
SIN CLASIFICAR 

 

SIN CLASIFICAR 

 

 

 

 

 

 

 

 

 

 

 

 
MARTA: Manual de Usuario 

Motor de Análisis Remoto  

de Troyanos Avanzados 

 

 

 

 

 

Febrero 2016 

  



SIN CLASIFICAR 

 

 

      2 

SIN CLASIFICAR 

MARTA: Manual de Usuario V1.0 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

LIMITACIÓN DE RESPONSABILIDAD 

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando 

expresamente cualquier tipo de garantía implícita que se pueda encontrar relacionada. En ningún caso, 

el Centro Criptológico Nacional puede ser considerado responsable del daño directo, indirecto, fortuito 

o extraordinario derivado de la utilización de la información y software que se indican incluso cuando se 

advierta de tal posibilidad. 

  

AVISO LEGAL 

Quedan rigurosamente prohibidas, sin la autorización escrita del Centro Criptológico Nacional, bajo las 

sanciones establecidas en las leyes, la reproducción parcial o total de este documento por cualquier 

medio o procedimiento, comprendidos la reprografía y el tratamiento informático, y la distribución de 

ejemplares del mismo mediante alquiler o préstamo públicos. 
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1 SOBRE CCN-CERT 

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de 

Seguridad de la Información del Centro Criptológico Nacional, CCN (www.ccn.cni.es). Este 

servicio se creó en el año 2006 como el CERT Gubernamental/Nacional español y sus funciones 

quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 

421/2004 regulador del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional 

de Seguridad (ENS), modificado por el RD 951/2015 de 23 de octubre. 

De acuerdo a todas ellas, es competencia del CCN-CERT la gestión de ciberincidentes 

que afecten a sistemas clasificados, del Sector Público y de empresas y organizaciones de 

interés estratégico para el país. Su misión, por tanto, es contribuir a la mejora de la 

ciberseguridad española, siendo el centro de alerta y respuesta nacional que coopere y 

ayude a responder de forma rápida y eficiente a los ciberataques y a afrontar de forma activa 

las ciberamenazas. 

  

http://www.ccn-cert.cni.es/
http://www.ccn.cni.es/
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2 FUNCIONALIDAD GENERAL 

MARTA es una aplicación dedicada al análisis automatizado de múltiples tipos de 

ficheros, que podrían tener un comportamiento malicioso (malware). Esto incluye, por 

supuesto, ejecutables, pero también otros tipos de ficheros, como documentos de office o 

pdfs. 

Para facilitar el uso de la aplicación, MARTA consta de una interfaz web, que se puede 

ejecutar a través de un navegador. Preferentemente, recomendamos el uso de Mozilla 

Firefox y Google Chrome, en su versión más actualizada. 

A través de la interfaz web se pueden utilizar todas las funcionalidades de la 

aplicación, las cuales se describen a lo largo de este documento. A modo de resumen, el 

funcionamiento general es el siguiente: 

 

2.1 RECEPCIÓN DE FICHEROS Y ANÁLISIS ESTÁTICO 

En primer lugar, la aplicación recibe un fichero sospechoso de ser malware. Este 

fichero puede provenir de una subida manual a través de la interfaz web, o de un colector. 

Los colectores recogen periódicamente códigos dañinos de páginas web dedicadas al 

listado de malwares, tales como VirusTotal, Malc0de, etc. 

Lo primero que hace la aplicación cuando recibe un fichero, es pasarle una serie de 

scripts “estáticos”. Los llamamos estáticos porque el código dañino no se ejecuta en ningún 

momento mientras se le analiza con estos scripts. Con ellos, MARTA obtiene cierta 

información específica del fichero, como su tipo (exe, dll, docx, pdf, etc), o sus hashes (MD5, 

SHA1, Ssdeep, etc). 

En función del tipo de fichero, se obtiene más información. Por ejemplo, para 

ejecutables, se obtiene toda la información en la cabecera del fichero, la tabla de 

directorios, las secciones del binario, los recursos y librerías que utiliza, etc. En cambio, para 

pdfs, se obtienen sus metadatos, javascripts embebidos, objetos internos, etc. 

Una vez se han pasado los scripts estáticos, el fichero queda registrado en la base de 

datos de MARTA, junto con todos los datos obtenidos. A través de la interfaz web, se pueden 

consultar todos los ficheros registrados, y, por supuesto, sus datos. 

 

2.2 ANÁLISIS DINÁMICO 

En cualquier momento, se puede pedir un análisis dinámico de uno de los ficheros 

registrados. Esta es la funcionalidad más relevante de MARTA. Un análisis dinámico consiste 

en infectar una máquina virtual que tenga instalado un sistema operativo concreto con el 

fichero sospechoso de ser malware. Es decir, cuando se pide un análisis dinámico de un 

fichero, se clona una máquina virtual, se copia el fichero en ella y se ejecuta. 

En el momento de pedir el análisis, se puede elegir qué máquina virtual se desea 

infectar (en función del sistema operativo), junto con otras opciones, como la conexión a 

internet de la máquina (salida por TOR, Internet Simulado, sin Internet), la duración máxima 
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del análisis, aplicaciones que se deben instalar en la máquina virtual antes de ejecutar 

el fichero, si se desea hacer una simulación humana durante la ejecución (clics, 

tecleo, etc), entre otras. 

Cada análisis dinámico se realiza clonando una máquina virtual “limpia”. Es 

decir, cuando se termina un análisis, la máquina virtual que se ha utilizado se destruye. 

Y en el siguiente análisis, se clona nuevamente una máquina virtual del sistema 

operativo elegido. 
Lo que hace que el análisis dinámico sea la parte más relevante de MARTA es 

que durante la ejecución del fichero en la máquina virtual, hay un software 

monitorizando un conjunto factores clave para determinar el comportamiento del 

fichero: conexiones de red, claves de registro, ficheros, procesos, análisis sobre la 

memoria, etc. 

A este software lo llamamos “sandbox”. Actualmente, MARTA integra dos 

sandbox diferentes: Cuckoo y Joe. En el momento de pedir un análisis dinámico de 

un fichero, se puede elegir qué sandbox se desea utilizar para el análisis. Cada 

sandbox monitoriza la ejecución del fichero de una forma diferente. Gracias a la 

integración de ambas, se puede determinar el comportamiento de códigos dañinos 

que de forma individual, una de las sandbox no podría determinar. 

Cada vez que se realiza un análisis dinámico de un fichero, se registra en la base 

de datos de MARTA, junto con todos los factores claves para determinar el 

comportamiento del fichero extraídos por la sandbox. A través de la interfaz web, se 

pueden consultar todos los análisis realizados, y todos estos factores. 

 

2.3 MOTOR DE REGLAS 

MARTA cuenta con un motor de reglas, que permite definir comportamientos 

reconocidos, para que MARTA los compruebe de forma automática. 

Por ejemplo, si sabemos que un código dañino reconocido modifica la clave 

de registro de internet explorer zone map, se conecta a la IP 84.22.100.108, y crea y 

ejecuta un fichero llamado info.exe, podemos definir una regla con todas estas 

características, y pedirle a MARTA que la compruebe contra todos los análisis 

dinámicos que se realicen. 

A través de la interfaz web, podemos consultar qué reglas cumple cada análisis 

dinámico. De esta forma, podemos reconocer inmediatamente si un fichero se 

comporta como un código dañino conocido. Esto también puede utilizarse para 

definir y detectar comportamientos sospechosos o interesantes. La propia interfaz 

web proporciona una vista para gestionar las reglas de una manera sencilla e intuitiva. 

Las reglas siguen una estructura de árbol lógico (con operadores and y or), idéntica 

a la de los IOC. 

 



SIN CLASIFICAR 

 

 

      9 

SIN CLASIFICAR 

MARTA: Manual de Usuario V1.0 

2.4 ETIQUETAS 

MARTA dispone de un sistema de etiquetado, que permite una organización sencilla, 

visual y ágil de ficheros, análisis y reglas. Desde la interfaz web, se pueden crear etiquetas, 

que constan de un nombre, un alias de hasta 4 letras y un color (para cada etiqueta, se 

crea un icono con forma de óvalo del color elegido y con el alias escrito dentro). Estas 

etiquetas se pueden asignar a reglas. 

Siempre que un análisis dinámico cumpla una regla, se le asignarán todas las 

etiquetas asociadas a ella. De esta forma, echando un vistazo rápido a las etiquetas de un 

análisis, podemos conocer qué reglas cumple. 

Además, a los ficheros se les asignan todas las etiquetas asociadas a sus análisis. Por 

lo que, de forma automática, todos los ficheros reciben etiquetas en función de sus 

comportamientos detectados entre todos sus análisis. Así, de un solo vistazo a las etiquetas 

de un fichero, podemos hacernos a la idea de si es un malware, y, en caso de que lo sea, 

cuál es su funcionamiento. 

También se pueden asociar manualmente etiquetas a un análisis (además de las 

recibidas por las reglas que cumple), y su fichero recibiría automáticamente estas etiquetas. 

Similarmente, se pueden asociar de forma manual etiquetas a un fichero (además de las 

recibidas por sus análisis). Esta funcionalidad sólo tiene fines organizativos. 

Tanto ficheros, como análisis y reglas pueden ser filtrados por etiquetas. De esta forma 

podemos buscar rápidamente todos los códigos dañinos que estén registrados en la base 

de datos de MARTA que tengan un comportamiento específico. 

2.5 BÚSQUEDA AVANZADA 

MARTA cuenta con una herramienta de búsqueda avanzada, que permite buscar 

ficheros filtrando por cualquier dato que pudiera obtenerse tanto de los resultados de los 

scripts estáticos como de los análisis dinámicos. Por ejemplo, es posible buscar todos los 

ficheros que crean un fichero .exe y sobrescriben la clave de registro 

Software\Microsoft\Windows\CurrentVersion\Run. 

 

2.6 ESTADÍSTICAS 

MARTA dispone de una sección de estadísticas, en la que se pueden consultar las 

etiquetas más comunes, el total de ficheros por tipo, o el número de ficheros subidos en los 

últimos 30 días. 

 

2.7 TRIANA 

MARTA está integrada con Triana, Threat Intelligent Analysis. Es una herramienta de 

búsqueda de información por Internet sobre malwares. 

En el momento de pedir un análisis dinámico de un fichero, es posible seleccionar la 

opción Triana. De hacerlo, se realizará una búsqueda del MD5 del fichero en una serie de 

páginas de Internet dedicadas a la recopilación de información de malwares, tales como 
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Virus Total o Malwr (algunas de éstas páginas también son colectores). Cada una de 

estas páginas aporta información diversa acerca del código dañino correspondiente 

al MD5 buscado. Toda la información obtenida se almacena y se asocia al análisis 

dinámico. 

 

2.8 INFORMES 

MARTA permite la generación de informes a partir de un análisis dinámico. Estos 

informes incluyen por defecto toda la información extraída del análisis, y también 

toda la información de los scripts estáticos. Sin embargo, es posible generar informes 

personalizados con sólo algunas partes de esta información. 

Si el análisis dinámico tiene información de Triana asociada, el informe incluirá 

un anexo con toda esta información. 
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3 VISTA DE ACCESO 

Lo primero que vemos al acceder a la aplicación es una vista de acceso, en la que 

podemos introducir nuestros credenciales: 

 

Una vez introducidos, si son correctos, accederemos a la vista principal de la 

aplicación: 
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Además, se generará una sesión, de forma que no será necesario volver a 

introducir nuestros credenciales si volvemos a acceder a la aplicación, mientras esta 

dure, sino que accederemos directamente a la vista principal.  

Mientras trabajemos con la aplicación, la sesión no caducará nunca, ya que se 

irá refrescando de forma automática. En caso de que no interactuemos con la 

aplicación de ninguna forma, la sesión caducará a los 15 minutos. 

Un minuto antes de que caduque la sesión, se nos mostrará un aviso indicando 

que la sesión está a punto de caducar por inactividad, y podremos refrescarla: 

 

 

En caso de no hacerlo, al cabo de un minuto caducará la sesión: 

 

 

En la esquina superior derecha de la vista principal, podemos ver con qué 

usuario estamos conectados. Además, disponemos de un botón para 

desconectarnos, que anulará nuestra sesión inmediatamente: 
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Por seguridad, se recomienda utilizar este botón una vez hayamos terminado de 

utilizar la aplicación en lugar de cerrar la pestaña del navegador, aunque en caso de no 

hacerlo, la sesión caducará por si misma al cabo de 15 minutos. 
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4 VISTA PRINCIPAL 

Esta es la vista que se muestra una vez introducidos los credenciales de acceso: 

 

 

Consta de 6 pestañas: 

-  Binarios: Muestra una lista con todos los ficheros subidos a MARTA. Permite hacer 

filtros rápidos sobre los ficheros, ver sus detalles (incluyendo los datos extraídos por los 

scripts estáticos), crear análisis dinámicos y subir ficheros nuevos. 

 

-  Análisis: Muestra una lista con todos los análisis de ficheros realizados. Permite hacer 

filtros rápidos sobre los análisis, ver sus detalles (incluyendo todos los datos extraídos por 

la sandbox), y también crear reanálisis y subir ficheros nuevos. 

 

-  Búsqueda Avanzada: Permite hacer búsquedas de binarios que cumplan una serie 

de directrices, entre una gran cantidad de posibilidades, como tamaño del malware, 

técnicas anti detección, ficheros afectados por el malware, conexiones de red, 

procesos creados, etc. 

 

-  Configuración: Permite la gestión de Reglas, Fuentes, Organismos y Usuarios de la 

aplicación. 

 

-  Monitorización: Proporciona información sobre el estado de las sandbox y los 

subprocesos utilizados por la aplicación, de forma que, de producirse un fallo en 

alguno de los componentes, podría detectarse rápidamente. 
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-  Estadísticas: Proporciona información visual a través de gráficas sobre estadísticas 

interesantes del uso de la aplicación, como los tipos de binarios más comunes, las 

etiquetas más utilizadas, o la cantidad de binarios subidos en los últimos 30 días. 
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5 PESTAÑA DE BINARIOS 

Esta pestaña está diseñada para facilitar todas las gestiones relativas a los 

ficheros subidos a MARTA. 

 

 

5.1 LISTADO 

La pestaña muestra una lista a modo de resumen con todos los ficheros subidos 

a MARTA. Dado que el caso más común es que se suba una gran cantidad de binarios 

a la aplicación, la lista está paginada, por defecto a 20 binarios por página, y 

ordenada por fecha de subida del fichero, de más reciente a menos reciente. La 

barra de herramientas de la parte inferior de la pestaña permite cambiar entre las 

páginas y elegir el número de binarios que se desea mostrar por página. 

En la lista se muestran los atributos más significativos de cada fichero: la fecha 

en la que se subió, su MD5, su nombre, su tipo de fichero, su tamaño y sus etiquetas 

asociadas. Es posible filtrar por cualquiera de estos campos con los cuadros de filtro 

de cada una de las columnas: 
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En esta lista, y en todas las listas de la aplicación, es posible hacer doble clic en uno 

de los campos para acceder a su información y poder copiarla (esto no permite modificar 

la información, sólo copiarla): 

 

 

Además, si se mantiene el cursor del ratón sobre un campo, aparece un panel de 

ayuda con la información del campo: 
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5.2 ACCIONES SOBRE LOS FICHEROS 

La última columna de la lista de ficheros es de acciones: 

 

 

Permite realizar las siguientes gestiones sobre un fichero: 

-  Ver Detalle: Abre la vista de detalles del fichero seleccionado. Esta vista contiene 

toda la información relativa a un fichero. Se describe en la sección Vista de Detalle de 

un Binario de este documento. 
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-  Reanalizar Binario: Abre la vista de reanálisis del fichero seleccionado. Esta vista 

permite lanzar o programar uno o varios análisis dinámicos de un fichero. Se describe 

en la sección Vista de Reanálisis de un Binario de este documento. 

 

 

 

-  Descargar Binario: Descarga el fichero seleccionado. Esta acción debe realizarse 

con precaución ya que el fichero descargado podría ser un malware. El fichero se 

descarga con un nombre que está compuesto por el MD5 del fichero más el nombre 

de la muestra con su  extensión  y se le da extensión bin para evitar que lo ejecutemos 

por error al descargarlo. 
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-  Eliminar: Elimina el fichero seleccionado, y todos sus análisis. Pide confirmación 

antes de eliminar. 

 

 

 

Todas estas acciones también pueden realizarse utilizando el botón derecho del 

ratón sobre un fichero de la lista. Esta opción está disponible en todas las listas con 

columna de acciones de la aplicación. 

 

 

5.3 ACCIONES GENERALES 

En la barra de herramientas de la parte inferior de la pestaña, hay botones que 

permiten realizar gestiones que no están directamente ligadas a un fichero: 
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En esta pestaña sólo hay una: 

-  Subir Binario: Abre la vista de subida de un fichero. Esta vista permite subir un fichero 

nuevo a MARTA y hacerle uno o varios análisis dinámicos directamente. Se describe 

en la sección Vista de Subida de un Binario de este documento. 

 

 

Fichero: elegimos el fichero que queremos analizar. 

Incluir Triana: Si incluimos Triana analiza el fichero y cuando descarguemos el informe 

nos aparecerá una opción que será Triana. 

Enviar email al usuario validado: Enviara un mail cuando solicitamos el análisis y otro 

mail cuando termine el análisis. 

Enviar mail a otra cuenta: Rellenamos el mail a la cuenta que queremos enviarle 

nuestra subida de binario. 
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5.4 ETIQUETAS 

En la parte derecha de la pestaña, hay un panel desplegable (puede abrirse o 

colapsarse clicando en el título del panel o en el botón de despliegue) que permite 

hacer gestiones con las etiquetas asociadas a los ficheros: 

 

El panel está compuesto por dos listas. En la lista superior, podemos ver todas 

las etiquetas existentes en MARTA: 
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Podemos filtrarlas con el cuadro de texto de filtro: 

 

 

Hay tres botones a la derecha de este cuadro de texto: 

-  Borrar Filtro: Limpia el cuadro de texto de filtro, y muestra la lista de etiquetas sin 

filtrar. 

 

-  Recargar: Recarga la lista de etiquetas. 

 

-  Agregar Etiqueta: Abre la ventana de creación de etiquetas. Esta ventana permite 

crear una etiqueta nueva. 
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Basta con elegir un nombre para la etiqueta, un alias de hasta 4 letras, un color y el texto 

(tanto  en español como en inglés) que va a aparecer en el informe cuando el análisis tenga 

la etiqueta asociada. Se generará automáticamente un icono con forma de óvalo del color 

elegido y con el alias escrito dentro: 
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Para cada etiqueta, hay dos acciones: 

-  Detalle: Muestra la ventana de detalle de una etiqueta. Esta ventana permite 

modificar una etiqueta: 

 

 

 

 

-  Eliminar: Elimina una etiqueta. Pide confirmación antes de eliminar: 

 

 

 

En la barra de herramientas de esta lista, hay otras dos acciones: 
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-  Asignar: Permite asignar todas las etiquetas seleccionadas a todos los ficheros 

seleccionados. Solo se podrán asignar etiquetas creadas por nuestra organización A 

modo de recordatorio: un fichero tiene asignadas todas las etiquetas que se le asignen 

manualmente, más todas las etiquetas que tengan asignadas todos sus análisis 

dinámicos. 
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-  Desasignar: Permite desasignar todas las etiquetas seleccionadas de todos los 

ficheros seleccionados. 
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La lista inferior es una lista de filtro. Podemos arrastrar etiquetas desde la lista superior, 

y el listado de ficheros se filtrará mostrando solo los ficheros que tengan asociadas todas las 

etiquetas de la lista inferior: 
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Se pueden quitar etiquetas de la lista de filtro arrastrándolas de nuevo a la lista 

superior, o clicando en la acción  Quitar del Filtro de la lista inferior. También se 

puede limpiar el filtro por completo clicando en el botón  Quitar Todas las 

Etiquetas del Filtro. 
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6 PESTAÑA DE ANÁLISIS 

Esta pestaña está diseñada para facilitar todas las gestiones relativas a los análisis 

dinámicos. 

 

 

6.1 LISTADO 

La pestaña muestra una lista a modo de resumen con todos los análisis dinámicos de 

MARTA. Al igual que la lista de ficheros de la pestaña de binarios, la lista está paginada y 

ordenada por fecha del análisis, de más reciente a menos reciente. 

En la lista se muestran los atributos más significativos de cada análisis: la fecha en la 

que realizó, la organización a la que pertenece le análisis, el MD5 y el nombre del fichero 

analizado, la sandbox, la máquina virtual, el tipo de red, el estado actual del análisis y sus 

etiquetas asociadas. Al igual que en la lista de ficheros, es posible filtrar por cualquiera de 

estos campos: 
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6.2 ESTADOS DE UN ANÁLISIS 

Desde que se pide o se programa un análisis dinámico hasta que finaliza, pasa 

por una serie de diversos estados que se describen a continuación: 

-  Pendiente de Envío: El análisis aún no ha sido enviado a su sandbox 

correspondiente. Esto puede deberse a que el análisis esté programado para una 

fecha y hora posterior a la actual, o a que el proceso que envía los análisis a las 

sandbox (el cual se ejecuta periódicamente cada poco tiempo) esté a punto de 

ejecutarse. 

 

-  Error en el Envío: Se ha producido un error en la comunicación entre el servidor de 

MARTA y la sandbox en el momento del envío del análisis. Un análisis en este estado 

no llegará a ejecutarse nunca. 

 

-  Solicitado: El análisis ha sido enviado a la sandbox, y ésta aún no ha enviado 

respuesta. Esto puede deberse a que el análisis se esté ejecutando (usualmente 

conlleva varios minutos), o a que la sandbox tenga otros análisis por delante. 

 

-  Error en el Análisis: Se ha producido un error durante la ejecución del análisis. 

 

-  Error en la Respuesta: El análisis se ha ejecutado correctamente en la sandbox, pero 

se ha producido un error en la comunicación entre el servidor de MARTA y la sandbox 

en el momento del envío de los datos del análisis. 

 

-  Finalizado: El análisis se ha ejecutado correctamente y el servidor de MARTA ha 

recogido los datos del análisis, los cuales pueden ser consultados a través de la interfaz 

web. 

 

 

6.3 ACCIONES SOBRE LOS ANÁLISIS 

La última columna de la lista de análisis es de acciones: 
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Permite realizar las siguientes acciones sobre un análisis: 

-  Ver Detalle: Abre la vista de detalles del análisis seleccionado. Esta vista contiene 

toda la información extraída durante el análisis. Se describe en la sección Vista de 

Detalle de un Análisis de este documento. 

 

 

 

 

-  Reanalizar Binario: Abre la vista de reanálisis del fichero correspondiente al análisis 

seleccionado. Esta vista permite lanzar o programar uno o varios análisis dinámicos de 

un fichero. Se describe en la sección Vista de Reanálisis de un Binario de este 

documento. 
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-  Descargar Informe: Descarga el informe del análisis seleccionado. Este informe 

incluye toda la información extraída del análisis, y también toda la información de los 

scripts estáticos. Es posible elegir el formato del informe entre PDF y Docx.  

 

   

 

 

-  Eliminar: Elimina el análisis seleccionado. Pide confirmación antes de eliminar. Solo 

podremos eliminar los análisis de nuestra organización.  

 

 

 

Al igual que en la lista de ficheros, todas estas acciones también pueden realizarse 

utilizando el botón derecho del ratón sobre un análisis de la lista. 
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6.4 ACCIONES GENERALES 

Al igual que en la pestaña de binarios, en la barra de herramientas de la parte 

inferior de la pestaña de análisis, hay botones que permiten realizar gestiones que no 

están directamente ligadas a un análisis: 

 

 

Y, de nuevo, al igual que en la pestaña de binarios, en la de análisis sólo hay 

una:  Subir Binario, que abre la vista de subida de un fichero. 

 

6.5 ETIQUETAS 

En la parte derecha de la pestaña, hay un panel desplegable que permite 

hacer gestiones con las etiquetas asociadas a los análisis, de forma totalmente similar 

al de la pestaña de binarios. 

 

 

Permite crear, modificar y eliminar etiquetas, asignarlas y desasignarlas a 

múltiples análisis y filtrar los análisis por etiquetas. Véase la sección Etiquetas de la 

Pestaña de Binarios. 

A modo de recordatorio: un análisis tiene asociadas todas las etiquetas que se 

le asignen manualmente, más todas las etiquetas que asociadas a las reglas que 

cumple. Y un fichero tiene asignadas todas las etiquetas que se le asignen 
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manualmente, más todas las etiquetas que tengan asignadas todos sus análisis dinámicos.  
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7 VISTA DE SUBIDA DE UN BINARIO 

Esta vista permite subir un fichero nuevo a MARTA y hacerle un análisis dinámico 

directamente (o varios si seleccionamos múltiples sandbox y/o máquinas virtuales). 
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7.1 CAMPOS DEL FORMULARIO 
 

- En el campo Fichero, seleccionamos el fichero que queremos subir. Pinchando en el 

botón Explorar se nos abrirá el navegador: 

 

 

- En el campo Enviar mail a otra cuenta, podemos indicar un correo electrónico donde 

se enviará un informe de cada análisis automáticamente. 

 

- Si marcamos el campo Incluir Triana, se realizará un análisis de Triana del MD5 del 

fichero seleccionado, y se asociará a los análisis dinámicos. 

 

- Por cada Sandbox hay una pestaña con una casilla de selección. Es posible 

seleccionar ambas Sandbox para realizar uno o varios análisis en cada una de ellas. 

Cada pestaña incluye todas las opciones de análisis de la Sandbox. Para cada 

Sandbox debemos seleccionar las máquinas virtuales sobre las que queremos hacer 

análisis. Se realizará un análisis dinámico por cada máquina virtual seleccionada en 

cada Sandbox. 
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- Pestaña de Cuckoo Sandbox: En esta pestaña podemos seleccionar las máquinas 

virtuales de Cuckoo sobre las que queremos realizar análisis dinámicos, y elegir las 

opciones de Cuckoo para estos análisis, de entre las siguientes: 

 

o Instalar Aplicaciones: Permite instalar versiones concretas de aplicaciones 

(como, por ejemplo, Adobe Reader) en la máquina virtual antes de la 

ejecución del malware. Esto es útil para la detección de códigos dañinos que 

explotan una vulnerabilidad de una versión concreta de una aplicación, o 

códigos dañinos que requieren que una aplicación concreta esté instalada 

para funcionar. 
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o Preferencias Básicas: Permite elegir el tipo de red de las máquinas virtuales, la 

prioridad del análisis, su duración máxima y los privilegios del usuario que 

ejecuta el malware. 

 

 

 

 Tipos de Red: Internet Simulado debe utilizarse para analizar códigos 

dañinos que para funcionar necesiten hacer conexiones a Internet, 

pero no queramos que se hagan realmente. Con esta opción, la 

máquina estará totalmente aislada de internet, pero habrá un proceso 

que intentará hacer creer al código dañino que sí hay conexión. 

Resolverá correctamente las peticiones DNS que se hagan, y 

responderá a las peticiones a puertos conforme al protocolo estándar 

del puerto (el protocolo que se utilizará en cada puerto es 

configurable). Sin embargo, si el código dañino necesita descargarse 

datos de Internet o requiere una respuesta específica a una petición, 

es muy posible que no funcione con Internet Simulado. Tor, en cambio, 

permite la salida a Internet de forma real, pero lo hace a través de la 

red Tor para evitar el rastreo del análisis de forma externa. 

 

 Prioridad: Esta opción es útil si queremos encolar múltiples análisis al 

mismo tiempo. Cuando Cuckoo termine un análisis y vaya a seleccionar 

de la cola de análisis el siguiente, siempre seleccionará primero el más 

prioritario. La escala de prioridades consta de 7 niveles, siendo 1 el más 

prioritario y 7 el menos. 

 

 Duración Máxima: En el campo Timeout podemos indicar el tiempo 

máximo en segundos que durará el análisis. Si la ejecución del código 
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dañino no ha terminado una vez cumplido este tiempo, la máquina 

virtual se detendrá inmediatamente. Marcando la opción Forzar, la 

máquina virtual seguirá en ejecución y siendo monitorizada durante el 

tiempo indicado en Timeout, incluso si la ejecución del código dañino 

ha terminado. 

 

 Usuario Privilegiado: Marcando esta opción, el código dañino se 

ejecutará con privilegios de administrador. 

 

o Simulación Humana: Cuckoo dispone de una serie de opciones que permiten 

simular el comportamiento humano durante la ejecución del malware.  

 

 Iteración con el Teclado: Permite simular la pulsación de una tecla 

concreta cada cierto tiempo de forma constante, o la escritura de un 

texto predefinido (Lorem Ipsum), durante toda la ejecución de la 

máquina virtual. Si no se marca el campo Abrir Notepad, la escritura se 

hará sobre el escritorio, o sobre las ventanas que se abran durante la 

ejecución del malware. En cambio, si se marca, se abrirá la aplicación 

Notepad y se escribirá en ella. 
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 Navegación web: Permite abrir el navegador web y acceder a una 

página web en concreto durante la ejecución de la máquina virtual.  



SIN CLASIFICAR 

 

 

      44 

SIN CLASIFICAR 

MARTA: Manual de Usuario V1.0 

o Fecha y Hora del Sistema de la Máquina Virtual: Permite establecer la fecha y 

hora del sistema operativo de la máquina virtual justo antes de ejecutar el 

malware. Esto es útil para analizar códigos dañinos cuya ejecución depende 

de la fecha y hora. 

 

 

 

 

- Pestaña de Joe Sandbox: En esta pestaña podemos seleccionar las máquinas virtuales 

de Joe sobre las que queremos realizar análisis dinámicos. Sin embargo, actualmente 

Joe no cuenta con opciones para los análisis. 
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7.2 SUBIDA DEL FICHERO 

Una vez seleccionados todos los campos, hacemos clic en el botón Subir Binario. Esto 

hará que se suba el fichero a MARTA, se le pasen los scripts estáticos y se lance un análisis 

dinámico por cada máquina virtual marcada en cada sandbox. 

 

 

Los scripts estáticos tardan muy poco tiempo en pasarse, así que se lanzan 

inmediatamente según se realiza la subida del fichero, y se espera a que terminen. Sin 

embargo, los análisis dinámicos normalmente conllevan varios minutos de análisis, por lo 

que en el momento de la subida del binario, simplemente se lanzan, pero no se espera a 

que terminen. 

Una vez han terminado los scripts estáticos y se han lanzado los análisis dinámicos, la 

ventana muestra el MD5 del fichero subido, y permite las siguientes acciones: 
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-  Detalles del Binario: Abre la vista de detalles del fichero subido. Esta vista contiene 

toda la información relativa a dicho fichero, incluidos los datos extraídos de los scripts 

estáticos. Se describe en la sección Vista de Detalle de un Binario de este documento. 
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-  Subir Otro: Permite subir otro fichero a MARTA. 

 

-  Cerrar: Cierra la ventana de subida de fichero. 

 

Los análisis dinámicos pueden verse desde la propia vista de detalles del fichero: 

 

 

Y también desde la pestaña de análisis: 
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El fichero subido aparecerá en la pestaña de binarios: 

 

 

Las listas de ficheros y de análisis están ordenadas por fecha de más reciente a 

menos reciente, por lo que en la lista de análisis, los análisis del fichero subido 

aparecerán los primeros. En la lista de ficheros, el fichero aparecerá también el 

primero si es la primera vez que se sube a MARTA. En cambio, si ya había sido subido 

con anterioridad, aparecerá en la posición correspondiente a la fecha en la que se 

subió. 

Cuando se sube un fichero a MARTA que ya había sido subido anteriormente 

(identificado por MD5), no se le vuelven a pasar los scripts estáticos. Sin embargo, sí 

que se le hará un análisis dinámico nuevo por cada máquina virtual seleccionada en 

cada sandbox. 
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8 VISTA DE REANÁLISIS DE UN BINARIO 

Esta vista permite lanzar o programar uno o varios análisis dinámicos de un fichero. 
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8.1 CAMPOS DEL FORMULARIO 
 

La vista de reanálisis está pensada para programar una cantidad de análisis 

dinámicos para un fichero cada cierto tiempo, a partir de una fecha y hora 

determinadas. En la sección Fecha y Hora de Inicio del Primer Reanálisis podemos 

elegir el momento en el que se iniciará la cadena de análisis programados, 

lanzándose el primer análisis. En la sección Número de Análisis e Intervalo de Tiempo 

entre Análisis podemos elegir cuántos análisis queremos programar, y cada cuánto 

tiempo se lanzará un análisis. 

Por ejemplo, podemos programar 5 análisis, empezando el día 28/08/2015 a las 

8:00, con un intervalo de tiempo de media hora entre cada uno de ellos: 

 

Sin embargo, como el caso más habitual es querer lanzar un análisis dinámico 

de un fichero inmediatamente, por defecto estos campos están rellenos para 

programar un único análisis en el momento actual: 

 

El resto de campos son idénticos a los ya descritos en la sección Vista de Subida 

de un Binario. Si se seleccionan múltiples sandbox y/o máquinas virtuales, se creará 

una cadena de reanálisis por cada máquina virtual seleccionada en cada sandbox. 
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8.2 CREACIÓN DE LOS REANÁLISIS 
 

Una vez seleccionados todos los campos, hacemos clic en el botón Crear Reanálisis. 

Esto hará que se programen todos los análisis dinámicos con las opciones elegidas. Los 

análisis programados para una fecha y hora iguales o anteriores al momento actual, se 

lanzarán inmediatamente. 
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Podemos consultar los reanálisis programados de un fichero en su Vista de 

Detalles de un Binario: 

 

 

Además, estos también aparecen en la lista de análisis de la propia Vista de 

Detalles del Binario: 
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Y también en la pestaña de análisis de MARTA: 
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9 VISTA DE DETALLE DE UN BINARIO 

Esta vista contiene toda la información relativa a un fichero subido a MARTA. 

 

 

Dispone de múltiples pestañas: 

- General: Muestra información básica acerca del fichero. 

 

- Análisis: Muestra todos los análisis dinámicos realizados y programados del fichero. 

 

- Etiquetas: Muestra y permite gestionar las etiquetas asociadas al fichero. 

 

- Organismos: Muestra y permite gestionar los organismos relacionados con el fichero. 

 

- Reanálisis: Muestra y permite gestionar los reanálisis programados del fichero. 

 

 

En función del tipo de fichero, aparecerá una pestaña más, diferente para 

cada tipo, mostrando toda la información extraída por los scripts estáticos. 

- Detalles Ejecutable: Aparece sólo si el fichero es un ejecutable, como por ejemplo un 

exe, un msi, un bat, etc. 

 

- Detalles PDF: Aparece sólo si el fichero es un pdf. 

 

- Detalles Office: Aparece sólo si el fichero es un documento de Microsoft Office, como 

por ejemplo, un doc, un docx, un xlsx, un pptx, etc. 
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- Detalles OpenOffice: Aparece sólo si el fichero es un documento de OpenOffice, como 

por ejemplo, un odt. 

 

9.1 GENERAL 

Muestra información básica acerca del fichero: la fecha en la que se subió a MARTA, 

su nombre, su tipo, tu tamaño, la fuente (esto indica si se subió manualmente, “OnDemand”, 

o si fue recolectado por un colector), y sus hashes: MD5, SHA1, SHA256, Imphash y Ssdeep. 

 

Además, permite descargar el binario con el botón  Descargar Binario. Esta acción 

debe realizarse con precaución ya que el fichero descargado podría ser un malware. El 

fichero se descarga con su MD5 como nombre, y con extensión .binary, para evitar que lo 

ejecutemos por error al descargarlo. 
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9.2 ANÁLISIS 

Muestra una lista con todos los análisis dinámicos realizados y programados del 

fichero, muy similar a la de la pestaña de análisis de la vista principal de la aplicación. 

 

Esta lista muestra los atributos más significativos de cada análisis: la fecha en la 

que se realizó (o para la que está programado), la sandbox, la máquina virtual, el tipo 

de red, el estado actual del análisis y sus etiquetas asociadas. 

La última columna es de acciones. Permite realizar acciones sobre un análisis, 

similar a la de la pestaña de análisis de la vista principal de la aplicación. Véase la 

sección Acciones sobre los Análisis. 
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9.3 ETIQUETAS 

Muestra y permite gestionar las etiquetas asociadas al fichero. 

  

 

A modo de recordatorio: un fichero tiene asignadas todas las etiquetas que se le 

asignen manualmente, más todas las etiquetas que tengan asignadas todos sus análisis 

dinámicos. 

La pestaña consta de tres listas: 

- La lista de la izquierda muestra todas las etiquetas existentes y permite gestionarlas, 

de forma similar a la descrita en la sección Etiquetas. 

 

- La lista del centro muestra las etiquetas asignadas manualmente al fichero, y permite 

arrastrar desde o hacia la lista de la izquierda para añadir o quitar etiquetas. 
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También podemos quitar etiquetas de la lista clicando en la acción  Quitar de una etiqueta. 

 

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones: 

 

o  Guardar: Guarda las etiquetas manualmente asignadas al fichero, tal y 

como esté la lista en el momento de clicar en el botón. 

 

o  Reiniciar Lista: Reinicia la lista a las etiquetas que tenga el fichero asignadas 

manualmente en el momento de clicar en el botón. 

 

o  Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna del 

fichero (a no ser que a continuación hagamos clic en el botón Guardar). 

 

 

- La lista de la derecha muestra las etiquetas asociadas al fichero debido a las etiquetas 

asociadas a sus análisis. Esta lista no es modificable. Es posible consultar 

concretamente qué etiquetas vienen de cada análisis desde la pestaña de Análisis: 
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9.4 REANÁLISIS 

Muestra y permite gestionar los reanálisis programados del fichero. 

 

 

En la parte de la izquierda, se muestra una lista con todos los reanálisis programados, 

con la fecha y hora para la que están programados, la sandbox, la máquina virtual y el tipo 

de red. 

Si seleccionamos uno, en la parte de la derecha se muestran todos los detalles de la 

programación del análisis. La fecha y hora pueden ser modificados. 

Un reanálisis programado puede ser eliminado clicando en la acción  Eliminar de 

la lista de la izquierda. Se pide confirmación antes de eliminarlo. 
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Podemos crear un reanálisis nuevo clicando en el botón  Crear Reanálisis de 

la barra de herramientas inferior de la lista de la izquierda. Esto abrirá la vista de 

reanálisis. 

 

9.5 DETALLES EJECUTABLE 

Esta pestaña aparece sólo si el fichero es un ejecutable, como por ejemplo un 

exe, un msi, un bat, etc. Muestra toda la información extraída por los scripts estáticos 

acerca del fichero. 

- Info. Cabecera: Muestra toda la información extraíble de la cabecera del ejecutable. 

 

 

 

 

 

- Tabla Directorios: Muestra información sobre la tabla de directorios del ejecutable. 
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- Secciones: Muestra información sobre las secciones del ejecutable. 

 

 

 

- Imports.  Esta sección se compone de dos partes: 

o DLLs: Muestra información sobre las librerías importadas por el ejecutable, y las 

funciones de dichas librerías. 
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o Bound DLLs: Muestra información sobre las librerías bindeadas al ejecutable, y 

las funciones de dichas librerías. 

 

 

 

 

- Exports: Muestra información sobre los exports del ejecutable. 

 

 

 

- Recursos: Muestra información sobre los recursos del ejecutable. 
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- Técnicas Antidetección: Muestra información sobre las técnicas antidetección del 

ejecutable. 

 

 

 

 

 

- Anomalías: Muestra información sobre las anomalías del ejecutable. 
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- Ficheros Embebidos: Muestra información sobre los ficheros embebidos del ejecutable. 

 

 

 

 

 

- Versión: Muestra información sobre la versión del ejecutable. 
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- Información de Firma: Muestra información sobre la firma del ejecutable. 
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9.6 DETALLES PDF 

Esta pestaña aparece sólo si el fichero es un pdf. Muestra toda la información 

extraída por los scripts estáticos acerca del fichero. 

- Datos: Muestra datos generales acerca del documento pdf. 

 

 

- Versiones: Muestra una lista con todas las versiones del documento pdf. 

Seleccionando cada versión, muestra sus datos generales, sus metadatos y sus objetos 

embebidos. 
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9.7 DETALLES OFFICE 

Esta pestaña aparece sólo si el fichero es un documento de Microsoft Office, 

como por ejemplo, un doc, un docx, un xlsx, un pptx, etc. Muestra toda la información 

extraída por los scripts estáticos acerca del fichero. 

- Datos: Muestra datos generales acerca del documento, y sus metadatos. 
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9.8 DETALLES OPENOFFICE 

Esta pestaña aparece sólo si el fichero es un documento de OpenOffice, como por 

ejemplo, un odt. Muestra toda la información extraída por los scripts estáticos acerca del 

fichero. 

- Datos: Muestra datos generales acerca del documento OpenOffice 

 

 

 

 

- Ficheros: Muestra una lista con todos los ficheros embebidos en el documento 

OppenOffice, y permite descargarlos: 
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10 VISTA DE DETALLE DE UN ANÁLISIS 

Esta vista contiene toda la información relativa a un análisis dinámico de un 

fichero subido a MARTA. 

 

 

Dispone de múltiples pestañas: 

- General: Muestra información básica acerca del análisis y del fichero analizado. 

 

- Reglas: Muestra todas las reglas coincidentes con el análisis y permite generar reglas a 

partir de él. 

 

- Etiquetas: Muestra y permite gestionar las etiquetas asociadas al análisis. 

 

- Evidencias: Muestra una lista con diferentes recursos obtenidos por la sandbox durante 

la ejecución del análisis, como volcados de memoria o capturas de pantalla. 

 

- Strings: Herramienta de búsqueda de cadenas de texto entre la memoria utilizada 

durante el análisis. 

 

- Red: Muestra información acerca de las conexiones de red realizadas durante el 

análisis, agrupadas por protocolo. 

 

- Registro: Muestra información acerca de las claves de registro abiertas, leídas, escritas 

y eliminadas durante el análisis. 

 

- Ficheros: Muestra información acerca de los ficheros abiertos, leídos, escritos, 

eliminados, ejecutados, movidos y copiados durante el análisis. 
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- Procesos: Muestra información acerca de los procesos creados durante el análisis. 

 

- Servicios: Muestra información acerca de los servicios de sistema operativo creados 

durante el análisis. 

 

- Informe: Permite crear un informe a medida, eligiendo qué secciones se desea que 

aparezcan. 
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10.1 GENERAL 

Muestra información básica acerca del análisis y del fichero analizado: 

 

 

La parte de la izquierda muestra información acerca del análisis: la fecha de 

cuando se realizó, su estado actual (Véase la sección Estados de un Análisis), sus 

comentarios (Editables haciendo clic en el botón  Editar), su sandbox, su máquina 

virtual y todas las opciones que se eligieron cuando se pidió el análisis (Véase la 

sección Campos del Formulario de la Vista de Subida de un Binario). Estas opciones 

son diferentes en función de la sandbox. Además, cuenta con una barra de 

herramientas en la parte inferior, que permite las siguientes acciones: 

-   Descargar Informe: Descarga el informe del análisis. Este informe incluye toda la 

información extraída del análisis, y también toda la información de los scripts estáticos. 

Es posible elegir el formato del informe entre PDF y Docx. 
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-  Informe Personalizado: Muestra la pestaña Informe Personalizado, que permite 

crear un informe a medida, eligiendo qué secciones se desea que aparezcan. 

 

 

 

La parte de la derecha muestra información acerca del fichero, la misma que se 

muestra en la pestaña General de la Vista de Detalle de un Binario. También cuenta con 

una barra de herramientas en la parte inferior, que permite las siguientes acciones: 

-  Detalles Binario: Abre la vista de detalles del fichero: 
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-  Descargar Binario: Descarga el fichero. Esta acción debe realizarse con precaución 

ya que el fichero descargado podría ser un malware. El fichero se descarga con su 

MD5 como nombre, y con extensión .binary, para evitar que lo ejecutemos por error al 

descargarlo. 
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10.2 REGLAS 

Esta pestaña permite gestionar las reglas relacionadas con el análisis. Cuenta 

con tres subpestañas: 

 

Ioc Coincidentes 

Muestra una lista paginada con todas las reglas activas cumplidas por el análisis, 

con su nombre, descripción y etiquetas (un análisis recibe todas las etiquetas 

asignadas a todas sus reglas coincidentes): 

 

 

La última columna de la lista es de acciones. Permite realizar las siguientes 

gestiones: 

-  Ver Detalle: Abre la vista de detalles de la regla seleccionada. Esta vista contiene 

toda la información relativa a la regla. Se describe en la sección Vista de Detalle de 

una Regla de este documento. 
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-  Descargar Regla como XML: Permite exportar la regla a un fichero con formato XML 

y descargarlo. 
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-  Eliminar: Elimina la regla seleccionada. Pide confirmación antes de eliminar. 

 

 

En la parte inferior de la subpestaña, hay una barra de herramientas con 

acciones: 

 

 

Permite las siguientes gestiones: 

-  Ejecutar Reglas: Vuelve a comprobar todas las reglas existentes contra este análisis. 

Esto es útil si se han modificado reglas o se han creado nuevas posteriormente al 

análisis, dado que las reglas se comprueban en el momento en el análisis finaliza. 

 

-  Generar Regla: Genera una regla nueva combinando todas las reglas coincidentes 

con este análisis. Pide confirmación. 
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La regla generada por defecto estará inactiva, así que no se tendrá en cuenta a la hora de 

comprobar las reglas coincidentes con los próximos análisis. Puede activarse desde la pestaña 

de configuración, o desde la vista de detalle de una regla. 

 

 

-  Mostrar Sólo Reglas Coincidentes: Si se desactiva esta casilla, la lista mostrará todas 

las reglas activas, no sólo las coincidentes con el análisis. Aun así, es posible diferenciar 

las cumplidas por el análisis gracias a la columna Coincidencia. 
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Específica Ioc 

Permite generar una regla nueva a partir de los datos obtenidos de este análisis. Esto 

es útil para generar una regla específica del fichero correspondiente al análisis, de forma 

que si se sube otro fichero a MARTA con un comportamiento muy similar, cumplirá la regla 

generada y podrá ser detectado rápidamente. 

 

 

Para generar la regla, debemos elegir qué términos del análisis queremos incluir en 

ella, marcando las casillas de selección de la lista. Se generará una regla combinando toda 

la información del análisis acerca de los términos marcados. 

Por ejemplo, si marcamos “Registry Key Path” y “Port Protocol”, se generará una regla 

con los key path de las claves de registro con las que se ha interaccionado (de cualquier 

forma), y los protocolos de los puertos accedidos durante el análisis: 
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Para generar la regla, debemos clicar en el botón  Generar Regla de la barra 

de herramientas de la parte inferior de la subpestaña. 
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La regla generada por defecto estará inactiva, así que no se tendrá en cuenta a la 

hora de comprobar las reglas coincidentes con los próximos análisis. Puede activarse desde 

la pestaña de configuración, o desde la vista de detalle de una regla. 

 

La de herramientas, además, cuenta con botones que nos facilitan el marcado de 

las casillas de selección:  Marcar Seleccionados,  Desmarcar Seleccionados,  Marcar 

Todos y  Desmarcar Todos. Estas acciones también están disponibles haciendo clic con 

el botón derecho del ratón sobre la lista de términos. 
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Yara coincidentes 

En esta sección aparecen las reglas yara activas coincidentes y sus etiquetas 

asociadas. Son las reglas activas que han casado sobre el contenido de la muestra o 

sobre el contenido de los “dumps” de los procresos creados en la ejecución del 

análisis dinámico de dicha muestra. 
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10.3 ETIQUETAS 

Muestra y permite gestionar las etiquetas asociadas al análisis. 

 

 

A modo de recordatorio: un análisis tiene asignadas todas las etiquetas que se le 

asignen manualmente, más todas las etiquetas que tengan asignadas todas sus reglas 

coincidentes. 

Esta pestaña, de forma similar a la de Etiquetas de la Vista de Detalle de un Binario, 

consta de tres listas: 

- La lista de la izquierda muestra todas las etiquetas existentes y permite gestionarlas, de 

forma similar a la descrita en la sección Etiquetas. 

 

- La lista del centro muestra las etiquetas asignadas manualmente al análisis, y permite 

arrastrar desde o hacia la lista de la izquierda para añadir o quitar etiquetas. 
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También podemos quitar etiquetas de la lista clicando en la acción  Quitar de una etiqueta. 

 

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones: 

 

o  Guardar: Guarda las etiquetas manualmente asignadas al análisis, tal y 

como esté la lista en el momento de clicar en el botón. 

 

o  Reiniciar Lista: Reinicia la lista a las etiquetas que tenga el análisis asignadas 

manualmente en el momento de clicar en el botón. 

 

o  Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna del 

análisis (a no ser que a continuación hagamos clic en el botón Guardar). 

 

 

- La lista de la derecha muestra las etiquetas asociadas al análisis debido a las etiquetas 

asociadas a sus reglas coincidentes. Esta lista no es modificable. Es posible consultar 

concretamente qué etiquetas vienen de cada regla desde la pestaña de Reglas 

subsecciones Ioc coincidentes y Yara coincidentes. 
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10.4 EVIDENCIAS 

Muestra una lista con diferentes recursos obtenidos por la sandbox durante la 

ejecución del análisis: 

  

 

Todos pueden descargarse utilizando la acción  Descargar. 
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Los que son de tipo imagen, como las capturas de pantalla, pueden visualizarse 

clicando en ellos. 

 

 

Y se puede aumentar y reducir el zoom haciendo clic con el botón izquierdo y 

derecho del ratón, respectivamente: 
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Lista de posibles evidencias: 

- binary: El fichero analizado. 

 

- report.json: Resultado completo del análisis dinámico, en formato json. 

 

- static_report.json: Resultado completo de los scripts estáticos, en formato json. 

 

- analysis.log: Log de la sandbox durante la ejecución del análisis. 

 

- dump.pcap: Volcado de red de la máquina durante la ejecución del análisis. 

 

- strings: Cadenas de texto en la memoria de la máquina durante la ejecución del 

análisis. Puede haber varios ficheros de strings, uno por cada proceso. 

 

- files: Ficheros creados en la máquina durante la ejecución del análisis. 

 

- shots: Capturas de pantalla de la máquina durante la ejecución del análisis. 

 

- snort.rules: Reglas de Snort sobre las conexiones de red maliciosas del fichero 

analizado. 
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10.5 STRINGS 

Esta pestaña es una herramienta que facilita la búsqueda de cadenas de texto 

(strings) específicas en la memoria de la máquina durante la ejecución del análisis. 

 

 

Consta de tres listas: 

- La lista de la izquierda contiene las strings que queremos buscar. Por defecto, viene 

rellena con un conjunto de strings habituales (en azul). Podemos añadir otras strings 

(no habituales, sólo para esta búsqueda) haciendo clic en el botón  Agregar String 

de la barra de herramientas inferior de la lista, y a continuación escribiendo el texto de 

la string y pulsando enter. 
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Podemos convertir una string no habitual en habitual clicando en la acción  Marcar como 

Habitual.  

 

 

 

 

O  hacer que una string habitual deje de serlo clicando en la acción  Desmarcar como 

Habitual.  

 

También podemos quitar una string no habitual de la lista clicando en la acción  Quitar. 
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Podemos modificar cualquier string haciendo doble clic sobre ella, escribiendo su nuevo texto 

y pulsando enter. 

 

 

 

 

Además, podemos marcar y desmarcar las casillas de selección de cada string para tenerla 

o no tenerla en cuenta para la siguiente búsqueda. 
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Haciendo clic con el botón derecho del ratón sobre la lista podemos desplegar un menú con 

las siguientes acciones sobre las strings:  Marcar Seleccionadas,  Desmarcar 

Seleccionadas,  Marcar Todas,  Desmarcar Todos. 

 

 

 

 

Si sólo hemos seleccionado strings habituales, este menú también mostrará la acción                      

 Desmarcar Seleccionadas como Habituales. Y si sólo hemos seleccionado strings no 

habituales, mostrará las acciones  Marcar Seleccionadas como Habituales y  Quitar 

Seleccionadas. 
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Una vez hemos determinado las strings que queremos buscar, hacemos clic en el botón Buscar 

Strings de la barra de herramientas inferior de la lista. 

 

 

 

Esto iniciará la búsqueda de las strings por todos los ficheros de strings de memoria del análisis 

(hay un fichero de strings por cada proceso; pueden descargarse desde la pestaña de 

evidencias). Este proceso habitualmente dura unos segundos. 

 

- Al finalizar la búsqueda de strings, la lista del medio se rellenará con todas las strings 

encontradas en cada fichero de strings. 
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- Seleccionando una string de la lista del medio, la lista de la derecha mostrará en qué 

líneas del fichero se encuentra la string. 

 

 

 

 

Por comodidad, las tres listas son plegables: 
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10.6 RED 

Muestra información acerca de las conexiones de red realizadas durante el análisis, 

agrupadas por protocolo: 

 

 

Por cada protocolo, hay una subpestaña. 

 

DNS 

Muestra todas las resoluciones DNS realizadas durante el análisis, indicando su Host, su 

IP y su tipo. Si en las opciones del análisis se ha seleccionado la opción “Abrir el navegador 

web” en la sección “Simulación humana” (opción por defecto) entonces el registro DNS 

correspondiente a la resolución de la URL tecleada aparecerá en color morado. 
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TCP / UDP 

Muestra todas las conexiones TCP y UDP realizadas durante el análisis, indicando 

la IP y el puerto local y remoto. Las IPs de Internet Simulado, Tor y la Sandbox están 

marcadas para que sean fácilmente identificables. 

 

 

 

HTTP 

Muestra todas las conexiones HTTP y HTTPS realizadas durante el análisis, 

indicando la URI, el dominio DNS, el Referer y el User Agent. 
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ICMP 

Muestra todas las conexiones ICMP realizadas durante el análisis, indicando los la IP 

de origen y de destino, el tipo, los datos y el código. 

 

 

IRC 

Muestra todas las conexiones IRC realizadas durante el análisis. Seleccionando cada 

una de ellas, se muestran los comandos invocados. 

 

 

SMTP 

Muestra todas las conexiones SMTP realizadas durante el análisis. Seleccionando cada 

una de ellas, se muestran los comandos invocados. 
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Geolocalización 

Muestra los dominios e IP’s del análisis, si se seleccionan de forma individual o 

múltiple los registros es posible ver en la parte derecha la geolocalización de los 

mismos. 
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10.7 CLAVES DE REGISTRO 

Muestra información acerca de las claves de registro con las que se interactuó 

durante el análisis, separadas en subpestañas por acción: Abiertas, Leídas, Escritas y 

Eliminadas. 

 

 

 

Se indica la ruta completa de la clave de registro, el nombre, el valor, el tipo y el 

estado de la acción (  Correcto o   Incorrecto; por ejemplo, si se intentó abrir una clave 

y no existía, aparecerá en Abiertas con estado Incorrecto). Es posible filtrar por cualquiera 

de estos campos. 
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10.8 FICHEROS 

Muestra información acerca de los ficheros con los que se interactuó durante el 

análisis separados en subpestañas por acción: Abiertos, Leídos, Escritos y Eliminados. 

 

 

Si el análisis proviene de la sandbox Cuckoo, también se muestra información 

de los ficheros Ejecutados, Movidos y Copiados. 

 

 

Se indica el nombre del fichero, la ruta completa, el MD5, el tamaño y el estado 

de la acción (  Correcto o   Incorrecto; por ejemplo, si se intentó abrir una fichero 

y no existía, aparecerá en Abiertos con estado Incorrecto). Es posible filtrar por 

cualquiera de estos campos. 
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10.9 PROCESOS 

Muestra información acerca de los procesos creados durante el análisis. 

 

 

Se indica el nombre del proceso, la ruta completa a su ejecutable, el PID y los 

argumentos de ejecución. Si se despliega un proceso, se pueden ver sus mutex. Se indica 

su nombre y su tipo. 
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10.10 SERVICIOS 

Muestra información acerca de los servicios de sistema operativo creados 

durante el análisis. 

 

 

Se indica el nombre del servicio, el nombre descriptivo, la descripción, la ruta 

completa a su ejecutable y el tipo de servicio. 

10.11 HOOKS 

Muestra información de los hooks creados por la muestra. Actualmente se 

detectan 4 tipos de hooks IDT, IRP, SSDT y KERMOD.  
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10.12 INFORME PERSONALIZADO 

Permite crear un informe del análisis a medida, eligiendo qué secciones se 

desea que aparezcan. 

 

 

Para generar el informe, debemos seleccionar qué secciones queremos incluir 

en él marcando las casillas de selección de la lista y a continuación hacer clic en uno 

de los botones de             Descargar Informe Personalizado de la barra de 

herramientas de la parte inferior de la pestaña, en función del formato en el que 

queramos descargar el informe, entre PDF y Docx. 
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La de herramientas, además, cuenta con botones que nos facilitan el marcado de 

las casillas de selección:  Marcar Seleccionados,  Desmarcar Seleccionados,  Marcar 

Todos y   Desmarcar Todos. Estas acciones también están disponibles haciendo clic con 

el botón derecho del ratón sobre la lista de secciones. 
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11 PESTAÑA DE BÚSQUEDA AVANZADA 

Esta pestaña está diseñada para facilitar la búsqueda de ficheros con unos 

atributos o un comportamiento o determinado. Permite buscar ficheros filtrando por 

cualquier dato que pudiera obtenerse tanto de los resultados de los scripts estáticos 

como de los análisis dinámicos. 

 

 

Como hay una gran cantidad de posibles datos diferentes, se agrupan en 

Grupos de Propiedades, que podemos ver en la lista de la izquierda de la parte 

superior. Seleccionando un grupo de propiedades, se cargan todas sus propiedades 

en la lista central de la parte superior. 
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Ahora podemos seleccionar una propiedad y arrastrarla a la lista de la derecha de la 

de la parte superior (o pasarla haciendo clic en la acción  Agregar Propiedad a la Tabla 

de Búsqueda de la tabla central). La lista de la derecha es la Tabla de Búsqueda. En esta 

tabla ponemos los criterios por los que queremos buscar. 
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Haciendo clic en el Valor de una propiedad de la tabla de búsqueda, podemos 

editarlo: 

 

 

 

En este momento, tenemos un criterio: buscar todos los códigos dañinos que 

interactúen con un fichero que contenga la palabra “lock” en su nombre. 
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Podemos quitar criterios de la tabla de búsqueda arrastrándolos hacia la tabla 

central de la parte superior, o clicando en la acción  Quitar Propiedad de la Tabla 

de Búsqueda. O podemos quitarlos todos haciendo clic en el botón  Limpiar de la 

barra de herramientas inferior de la tabla de búsqueda. También podemos sustituir 

una propiedad de la tabla de búsqueda por otra de la tabla central haciendo clic 

en la acción  Modificar las Propiedades Seleccionadas de la Tabla de Búsqueda. 

 

 

Vamos a añadir un segundo criterio: buscar todos los códigos dañinos que 

creen un proceso que contenga la palabra “cmd” en su nombre. 
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Una vez hemos definido los criterios de búsqueda, hacemos clic en el botón  Buscar 

de la barra de herramientas inferior de la tabla de búsqueda. En este caso, buscaremos 

códigos dañinos que interactúen con un fichero llamado lock y creen un proceso llamado 

cmd. 

 

 

La búsqueda suele tardar un par de segundos. Cuando finaliza, se rellena la tabla 

inferior con los códigos dañinos encontrados. 

 

 

En este caso sólo hay uno: bot.exe. 
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La tabla inferior muestra los datos más relevantes de los ficheros que cumplen los 

criterios de búsqueda definidos: la fecha en la que se subió, su MD5, su nombre, su fuente, 

su tipo y su tamaño. Además, permite realizar acciones sobre ellos: 

-  Ver Detalle: Abre la vista de detalles del fichero seleccionado. Esta vista contiene 

toda la información relativa a un fichero. Se describe en la sección Vista de Detalle de 

un Binario de este documento. 

 

 

 

 

-  Descargar Binario: Descarga el fichero seleccionado. Esta acción debe realizarse 

con precaución ya que el fichero descargado podría ser un malware. El fichero se 

descarga con su MD5 como nombre, y con extensión .binary, para evitar que lo 

ejecutemos por error al descargarlo. 
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Por comodidad, tanto las partes de las tres listas superiores como la lista inferior 

son plegables: 
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12 PESTAÑA DE CONFIGURACIÓN 

Esta pestaña engloba un conjunto de pestañas relacionadas con la configuración de 

MARTA: 

- Reglas Ioc: Facilita todas las gestiones relacionadas con el motor de reglas de IOC’s. 

 

 

 

- Reglas Yara: Facilita todas las gestiones relacionadas con el motor de reglas Yara. 
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13 PESTAÑA DE REGLAS IOC 

Esta pestaña está diseñada para facilitar todas las gestiones relativas al motor 

de reglas de MARTA. 

 

 

13.1 LISTADO 

La pestaña muestra una lista a modo de resumen con todas las reglas de 

MARTA. Al igual que las listas de ficheros y de análisis, esta lista está paginada. 

En la lista se muestran los atributos más significativos de cada regla: el nombre, 

la descripción, si está activa (una regla no activa no se tendrá en cuenta para las 

comprobaciones de reglas coincidentes de un análisis) y sus etiquetas asociadas.  Al 

igual que en las listas de ficheros y de análisis, es posible filtrar por cualquiera de estos 

campos. 
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13.2 ACCIONES SOBRE LAS REGLAS 

La última columna de la lista de reglas es de acciones: 

 

 

Permite realizar las siguientes acciones sobre una regla: 

-  Ver Detalle: Abre la vista de detalles de la regla seleccionada. Esta vista contiene 

toda la información relativa a la regla. Se describe en la sección Vista de Detalle de 

una Regla de este documento. 
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-  Descargar Regla como XML: Permite exportar la regla a un fichero con formato XML 

y descargarlo. 

 

 

 

 

 

 

 

-  Eliminar: Elimina la regla seleccionada. Pide confirmación antes de eliminar. 
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Al igual que en las listas de ficheros y de análisis, todas estas acciones también pueden 

realizarse utilizando el botón derecho del ratón sobre una regla de la lista. 

 

 

 

 

13.3 ACCIONES GENERALES 

Al igual que en las pestañas de binarios y de análisis, en la barra de herramientas de 

la parte inferior de la pestaña de reglas hay botones que permiten realizar gestiones que 

no están directamente ligadas a una regla: 

 

 

-  Cargar Regla desde XML: Abre una vista que permite cargar una regla desde un 

fichero XML con formato IOC (equivalente al formato en el que se descargan las reglas 

de MARTA). 

 

 

 

 

Se debe seleccionar el fichero con el campo Fichero XML, elegir si se desea activar la regla 

con la casilla de selección Activar Regla, y clicar en el botón  Cargar Regla. Esto hará que 

se suba el fichero XML a MARTA y se cree la regla a partir de su contenido. 
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Una vez hecho todo esto, la ventana muestra el nombre de la regla cargada, y permite las 

siguientes acciones: 

 

 

 

 

o  Detalles de la Regla: Abre la vista de detalles de la regla cargada. Esta vista 

contiene toda la información relativa a la regla. Se describe en la sección Vista 

de Detalle de una Regla de este documento. 

 

 

 

 

o  Cargar Otra: Permite cargar otra regla. 
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o  Cerrar: Cierra la ventana de carga de reglas. 

 

 

 

-  Crear Regla: Abre la vista de detalles de una regla, vacía, para crear una regla 

nueva desde cero. Esta vista se describe en la sección Vista de Detalle de una Regla 

de este documento. 

 

 

 

 

-  Activar /  Desactivar: Activa / Desactiva todas las reglas seleccionadas de la lista 

de reglas. 
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13.4 ETIQUETAS 

En la parte derecha de la pestaña, hay un panel desplegable que permite 

hacer gestiones con las etiquetas asociadas a los análisis, de forma totalmente similar 

a los de las pestañas de binarios y análisis. 
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Permite crear, modificar y eliminar etiquetas, asignarlas y desasignarlas a múltiples 

múltiples reglas y filtrar las reglas por etiquetas. Véase la sección Etiquetas de la Pestaña de 

Pestaña de Binarios. 

A modo de recordatorio, un análisis tiene asociadas todas las etiquetas asociadas a 

las reglas que cumple. Y un fichero tiene asignadas todas las etiquetas que tengan 

asignadas todos sus análisis. 
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14 VISTA DE DETALLE DE UNA REGLA 

Esta vista contiene toda la información relativa a una regla, y permite 

gestionarla. 

 

 

Dispone de dos pestañas: 

- Datos: Muestra y permite gestionar la definición de la regla. 

 

- Etiquetas: Muestra y permite gestionar las etiquetas asociadas a la regla. 
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14.1 DATOS 

Muestra y permite gestionar la definición de la regla. 

 

 

La parte de la izquierda contiene los datos básicos de la regla: el nombre, la fecha 

de creación y de última modificación, si está activa (una regla no activa no se tendrá en 

cuenta para las comprobaciones de reglas coincidentes de un análisis), y la descripción. 

Todos estos campos son editables, excepto las fechas, que se calculan de forma 

automática. Si una regla no tiene fecha de creación es debido a que fue importada desde 

un XML que no contenía esta información. 

La parte de la derecha contiene el árbol lógico de la regla. Las reglas de MARTA 

tienen estructura de IOC. Es decir, están basadas en comprobaciones de términos anidados 

con operaciones AND y OR. 
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Por ejemplo, esta regla, sería cumplida por análisis en los que se interaccione 

con un fichero cuya ruta completa (File Full Path) contenga “.exe”, y además, o bien 

la ruta contenga “\Windows\”, o “\WINDOWS\”. 

Esta otra, en cambio: 

 

 

Sería cumplida por análisis en los que se interaccione con una clave de registro 

cuyo nombre (Registry Value Name) sea “DisableRegistryTools”, y además, su ruta 

(Registry Path) contenga 

“Software\Microsoft\Windows\CurrentVersion\Policies\System”. 

File Full Path, Registry Value Name y Registry Path son términos, que se pueden 

comparar con un contenido en concreto (como “.exe” o 

“Software\Microsoft\Windows\CurrentVersion\Policies\System”) a través de cuatro 

posibles condiciones: contains (contiene), contains not (no contiene), is (es 

exactamente), is not (no es). Los términos se anidan en un árbol lógico utilizando los 

operadores: AND (y), OR (o). 

Hay una gran cantidad de términos diferentes, Valor de Registro (Registry 

Value), Nombre de Proceso (Process Name), URI, Extensión de Fichero (File Extension), 

Servidor DNS (DNS Host), Nombre de Servicio (Service Name), Puerto Remoto (Remote 

Port), y un largo etcétera. Entre todos ellos, se puede definir cualquier 

comportamiento que MARTA pueda analizar. Y las reglas se pueden hacer tan 

complicadas como sea necesario, anidando términos con operadores lógicos. Es 

decir, es posible definir reglas que detecten comportamientos muy complejos o muy 

concretos. 
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El árbol lógico cuenta con una barra de herramientas en la parte superior, que nos 

permite gestionar los términos y operadores. Todas las reglas comienzan con un nodo OR.  

 

 

A un nodo de operador lógico (AND u OR) se le pueden añadir otros nodos lógicos, 

utilizando el botón de  Lógica.  
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También se le pueden añadir nodos de término, utilizando el botón de  

Término. Se desplegará una lista con todos los posibles términos, y, al clicar en uno de 

ellos, se abrirá una ventana que nos permitirá introducir la condición y el contenido. 
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Acabamos de añadir un término que detecta interacción con un proceso cuyo 

nombre contiene “cmd” al nodo OR principal de la regla. 

La ventana de agregar términos no se cierra al agregar un término, sino al hacer 

clic en el botón de cerrar para poder agregar múltiples términos a un mismo nodo 

cómodamente. 

Si seleccionamos en el término que acabamos de agregar y clicamos en el 

botón  Otro, se nos abrirá de nuevo la ventana de agregar términos para que 
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añadamos otro término al nodo padre del nodo que hemos seleccionado, en este caso, al 

nodo OR principal de la regla. 
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Acabamos de añadir otro término que detecta interacción con un proceso 

cuyo nombre contiene, en este caso, “exe” al nodo OR principal de la regla. 
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Si seleccionamos un nodo de lógica, podemos cambiarlo a AND u OR haciendo clic 

en el botón  Lógica (excepto el nodo principal, que siempre debe ser OR). 
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Si seleccionamos un nodo de término, podemos modificar su término, condición 

o contenido clicando en los botones de  Término,  Condición y  Contenido. 
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Si seleccionamos un nodo cualquiera, podemos eliminarlo haciendo clic en el botón 

 Eliminar. 

 

 

 

Y si seleccionamos un nodo lógico, podemos eliminar todos sus hijos haciendo clic en 

el botón  Vaciar.  
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Un nodo puede ser movido (arrastrando), copiado, cortado y pegado (haciendo clic 

en los botones de          Copiar,  Cortar y  Pegar). Cualquiera de estas acciones sobre 

un nodo de término mueve el nodo en sí, y sobre un nodo de lógica mueve el nodo y todos 

sus hijos. 
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Los nodos copiados se quedan guardados incluso aunque se cierre la vista de 

de la regla. De esta forma, podemos copiar nodos de una regla a otra.  
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Cualquier acción que se pueda realizar sobre un nodo, también se puede realizar 

sobre todos los seleccionados, incluso copiar múltiples nodos y pegarlos sobre múltiples 

nodos. 
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La pestaña de datos cuenta con una barra de herramientas en la parte inferior, 

con acciones. Estas acciones dependen de si estamos creando una regla nueva, o 

editando una existente. 

 

Creación de una Regla Nueva 

 

 

 

En este caso sólo hay una acción: 

-  Crear Regla: Crea una regla con los datos introducidos. 

 

 

 

Edición de una Regla Existente 

 

 

 

En este caso hay 3 acciones: 

-  Guardar Cambios: Guarda los cambios efectuados en la regla. 

 

-  Crear Regla Nueva: Crea una regla nueva a partir de la regla ya existente. Debe 

cambiarse el nombre. 
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-  Descargar XML: Exporta la regla a un fichero con formato XML y lo descarga. La 

exportación se hace tal y como esté la regla guardada. Si se han hecho 

modificaciones en ella, se deben guardar los cambios antes de descargar el XML.  
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14.2 ETIQUETAS 

Muestra y permite gestionar las etiquetas asociadas a la regla. Esta pestaña sólo 

está activa si estamos editando una regla existente. No se pueden asignar etiquetas 

a una regla durante su creación, primero se debe crear la regla y a continuación 

asignarla etiquetas. 

 

 

La asignación de etiquetas a reglas es muy importante, dado que las reglas 

definen los comportamientos que queremos detectar en los códigos dañinos 

analizados. Los análisis de códigos dañinos reciben todas las etiquetas asociadas a 

las reglas que cumplen. Y los propios ficheros de código dañino reciben todas las 

etiquetas asociadas a sus análisis. Por tanto, las etiquetas que asociemos a reglas que 

definan comportamientos que queremos detectar, estarán asociadas a los ficheros 

de código dañino que tengan esos comportamientos. 

De esta forma, podremos reconocer rápidamente el comportamiento de un 

fichero echando un vistazo a sus etiquetas. O podremos buscar códigos dañinos con 

un comportamiento específico filtrando ficheros por etiquetas. 

 

Esta pestaña consta de dos listas: 

- La lista de la izquierda muestra todas las etiquetas existentes y permite gestionarlas, de 

forma similar a la descrita en la sección Etiquetas. 
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- La lista de la derecha muestra las etiquetas asociadas a la regla, y permite arrastrar 

desde o hacia la lista de la izquierda para añadir o quitar etiquetas. 

 

 

 

 

 

También podemos quitar etiquetas de la lista clicando en la acción  Quitar de una etiqueta. 

 

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones: 

 

o  Guardar: Guarda las etiquetas asignadas a la regla, tal y como esté la lista 

en el momento de clicar en el botón. 

 

o  Reiniciar Lista: Reinicia la lista a las etiquetas que tenga la regla asignadas 

en el momento de clicar en el botón. 
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o  Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna de 

la regla (a no ser que a continuación hagamos clic en el botón Guardar). 

 

15 REGLAS YARA 

En esta sección el usuario puede hacer todas las gestiones relativas al motor de 

reglas Yara de MARTA. 

 

15.1 LISTADO 

En el listado el usuario puede ver paginadas las reglas Yara que hay en el 

sistema. También puede filtrar los resultados por uno o varios de los campos del listado.  

En la lista se pueden ver los atributos más significativos de cada regla: el nombre, 

la descripción, si está activa (una regla no activa no se tendrá en cuenta para las 

comprobaciones de reglas coincidentes de un análisis) y sus etiquetas asociadas.  Al 

igual que en las listas de ficheros y de análisis, es posible filtrar por cualquiera de estos 

campos. 

15.2 ACCIONES REGLAS YARA 

Las acciones disponibles desde esta pantalla son las siguientes: 

 Ver detalle de una regla 

 Eliminar una regla 

 Crear una regla 

 Activar reglas seleccionadas 

 Desactivar reglas seleccionadas 

 Cargar reglas desde un fichero 

 Gestionar etiquetas asociadas a las reglas Yara. 
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15.2.1 DETALLE REGLA YARA 

Se accede al detalle de una regla desde el icono de detalle (lupa) en la columna de 

columna de acciones . Desde esta opción el usuario puede ver el detalle de una regla 

Yara, modificar sus propiedades y etiquetas. La vista consta de dos partes, datos y etiquetas.  

  

El usuario puede fácilmente gestionar las etiquetas asociadas a una regla Yara 

arrastrando de un lado a otro una o varias etiquetas seleccionadas desde cada una de las 

partes. 
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15.2.2 ELIMINAR REGLA YARA 

El usuario puede eliminar una regla el icono rojo en la columna de acciones 

.  La aplicación pide al usuario confirmación antes de hacer el borrado de la 

regla. 

15.2.3 CREAR REGLA YARA 

Se puede crear una nueva regla desde el icono  situado en la barra 

inferior de menú.  

 

 

15.2.4 ACTIVAR REGLAS SELECCIONADAS 

El usuario puede activar una o varias reglas seleccionadas utilizando el icono 

 situado en la barra inferior de menú. 
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15.2.5 DESACTIVAR REGLAS SELECCIONADAS 

El usuario puede desactivar una o varias reglas seleccionadas utilizando el icono 

 situado en la barra inferior de menú. 

 

 

15.2.6 CARGAR REGLAS DESDE UN FICHERO 

El usuario puede cargar una regla desde un fichero utilizando el icono 

 situado en la barra inferior de menú. 
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15.2.7 ETIQUETAS 

En la parte derecha de la pestaña, hay un panel desplegable que permite al 

usuario hacer gestiones con las etiquetas asociadas a los análisis, de forma totalmente 

similar a los de las pestañas de binarios y análisis. 

 

La asignación de etiquetas a reglas es muy importante, dado que las reglas 

definen los comportamientos que queremos detectar en las muestras analizadas. Los 

análisis de muestras reciben todas las etiquetas asociadas a las reglas que cumplen. 

Y los propios ficheros de código dañino reciben todas las etiquetas asociadas a sus 

análisis. Por tanto, las etiquetas que asociemos a reglas que definan comportamientos 

que queremos detectar, estarán asociadas a los ficheros de código dañino que 

tengan esos comportamientos. 

De esta forma, podremos reconocer rápidamente el comportamiento de un 

fichero echando un vistazo a sus etiquetas. O podremos buscar muestras con un 

comportamiento específico filtrando ficheros por etiquetas. 
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16 PESTAÑA DE ESTADÍSTICAS 

Esta pestaña muestra estadísticas sobre las etiquetas más comunes (Total de Etiquetas 

Asociadas), los tipos de ficheros más comunes (Total de Tipologías de Binarios), y la cantidad 

de ficheros subidos a MARTA por días durante los últimos 30 días. 

 

 

Las gráficas de Total de Etiquetas Asociadas y Total de Tipologías de Binarios pueden 

consultarse en formato de tarta o de barras. 
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