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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptolégico Nacional puede ser considerado responsable del daio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1 SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de
Seguridad de la Informacién del Centro Criptoldgico Nacional, CCN (www.ccn.cni.es). Este
servicio se cred en el ano 2006 como el CERT Gubernamental/Nacional espanol y sus funciones
qguedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD
421/2004 regulador del CCNy en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional
de Seguridad (ENS), modificado por el RD 951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestion de ciberincidentes
que afecten a sistemas clasificados, del Sector PUblico y de empresas y organizaciones de
interés estratégico para el pais. Su misidén, por tanto, es contribuir a la mejora de la
ciberseguridad espanola, siendo el centro de alerta y respuesta nacional que coopere y
ayude aresponder de forma rdpida y eficiente alos ciberataques y a afrontar de forma activa
las ciberamenazas.
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FUNCIONALIDAD GENERAL

MARTA es una aplicacion dedicada al andlisis automatizado de mdltiples tipos de
ficheros, que podrian tener un comportamiento malicioso (malware). Esto incluye, por
supuesto, ejecutables, pero también otros tipos de ficheros, como documentos de office o
pdfs.

Para facilitar el uso de la aplicacién, MARTA consta de una inferfaz web, que se puede
ejecutar a través de un navegador. Preferentemente, recomendamos el uso de Mozilla
Firefox y Google Chrome, en su version mas actualizada.

A través de la interfaz web se pueden utilizar todas las funcionalidades de la
aplicacion, las cuales se describen a lo largo de este documento. A modo de resumen, el
funcionamiento general es el siguiente:

2.1 RECEPCION DE FICHEROS Y ANALISIS ESTATICO

En primer lugar, la aplicacién recibe un fichero sospechoso de ser malware. Este
fichero puede provenir de una subida manual a través de la interfaz web, o de un colector.
Los colectores recogen periddicamente cddigos daninos de pdginas web dedicadas al
listado de malwares, tales como VirusTotal, MalcOde, etc.

Lo primero que hace la aplicacién cuando recibe un fichero, es pasarle una serie de
scripts “estaticos”. Los lamamos estaticos porque el cdédigo danino no se ejecuta en ningun
momento mientras se le analiza con estos scripts. Con ellos, MARTA obtiene cierta
informacion especifica del fichero, como su tipo (exe, dll, docx, pdf, etc), o sus hashes (MD5,
SHAT, Ssdeep, etfc).

En funcion del tipo de fichero, se obtiene mds informacion. Por ejemplo, para
ejecutables, se obtiene toda la informacién en la cabecera del fichero, la tabla de
directorios, las secciones del binario, los recursos v librerias que utiliza, etc. En cambio, para
pdfs, se obtienen sus metadatos, javascripts embebidos, objetos internos, etc.

Una vez se han pasado los scripts estdticos, el fichero queda registrado en la base de
datos de MARTA, junto con todos los datos obtenidos. A través de la interfaz web, se pueden
consultar todos los ficheros registrados, y, por supuesto, sus dafos.

2.2 ANALISIS DINAMICO

En cualguier momento, se puede pedir un andlisis dindmico de uno de los ficheros
registrados. Esta es la funcionalidad mds relevante de MARTA. Un andlisis dindmico consiste
en infectar una mdquina virtual que tenga instalado un sistema operativo concreto con el
fichero sospechoso de ser malware. Es decir, cuando se pide un andlisis dindmico de un
fichero, se clona una mdquina virtual, se copia el fichero en ella y se ejecuta.

En el momento de pedir el andlisis, se puede elegir qué mdaquina virtual se desea
infectar (en funcién del sistema operativo), junto con otfras opciones, como la conexiéon a
internet de la mdquina (salida por TOR, Internet Simulado, sin Internet), la duracién mdxima
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del andlisis, aplicaciones que se deben instalar en la mdaquina virtual antes de ejecutar
el fichero, si se desea hacer una simulacién humana durante la ejecucién (clics,
tecleo, etc), entre ofras.

Cada andlisis dindmico se realiza clonando una mdquina virtual “limpia”. Es
decir, cuando se termina un andlisis, la mdaqguina virtual que se ha utilizado se destruye.
Y en el siguiente andlisis, se clona nuevamente una mdquina virtual del sistema
operoﬁg/%géeﬁgge. que el andlisis dindmico sea la parte mds relevante de MARTA es
que durante la ejecucion del fichero en la mdaqguina virtual, hay un software
monitorizando un conjunto factores clave para determinar el comportamiento del
fichero: conexiones de red, claves de registro, ficheros, procesos, andlisis sobre la

memoria, etc.

A este software lo llamamos “sandbox”. Actualmente, MARTA integra dos
sandbox diferentes: Cuckoo y Joe. En el momento de pedir un andlisis dindmico de
un fichero, se puede elegir qué sandbox se desea utilizar para el andlisis. Cada
sandbox monitoriza la ejecucién del fichero de una forma diferente. Gracias a la
integracién de ambas, se puede determinar el comportamiento de cddigos dafinos
que de forma individual, una de las sandbox no podria determinar.

Cada vez que se realiza un andlisis dinédmico de un fichero, se registra en la base
de datos de MARTA, junto con todos los factores claves para determinar el
comportamiento del fichero extraidos por la sandbox. A través de la interfaz web, se
pueden consultar todos los andlisis realizados, y todos estos factores.

2.3 MOTOR DE REGLAS

MARTA cuenta con un motor de reglas, que permite definir comportamientos
reconocidos, para que MARTA los compruebe de forma automdtica.

Por ejemplo, si sabemos que un cddigo danino reconocido modifica la clave
de registro de internet explorer zone map, se conecta a la IP 84.22.100.108, y crea y
ejecuta un fichero llamado info.exe, podemos definir una regla con todas estas
caracteristicas, y pedirle a MARTA que la compruebe contra todos los andlisis
dindmicos que se realicen.

A través de la interfaz web, podemos consultar qué reglas cumple cada andlisis
dindmico. De esta forma, podemos reconocer inmediatamente si un fichero se
comporta como un cdédigo danino conocido. Esto también puede utilizarse para
definir y detectar comportamientos sospechosos o interesantes. La propia interfaz
web proporciona una vista para gestionar las reglas de una manera sencilla e intuitiva.
Las reglas siguen una estructura de drbol Idgico (con operadores and vy or), idéntica
alade los IOC.
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2.4 ETIQUETAS

MARTA dispone de un sistema de etiquetado, que permite una organizacion sencilla,
visual y agil de ficheros, andlisis y reglas. Desde la interfaz web, se pueden crear etiquetas,
que constan de un nombre, un alias de hasta 4 lefras y un color (para cada etfiqueta, se
crea un icono con forma de évalo del color elegido y con el alias escrito dentro). Estas
eliquetas se pueden asignar a reglas.

Siempre que un andlisis dindmico cumpla una regla, se le asignardn todas las
etiquetas asociadas a ella. De esta forma, echando un vistazo rdpido a las etiquetas de un
andlisis, podemos conocer qué reglas cumple.

Ademds, a los ficheros se les asignan todas las efiquetas asociadas a sus andlisis. Por
lo que, de forma automdtica, todos los ficheros reciben etiquetas en funcidon de sus
comportamientos detectados entre todos sus andlisis. Asi, de un solo vistazo a las etiquetas
de un fichero, podemos hacernos a la idea de si es un malware, y, en caso de que lo seq,
cudl es su funcionamiento.

También se pueden asociar manualmente etiquetas a un andlisis (ademds de las
recibidas porlas reglas que cumple), y su fichero recibiria automdticamente estas etiquetas.
Similarmente, se pueden asociar de forma manual etiquetas a un fichero (ademds de las
recibidas por sus andlisis). Esta funcionalidad sdlo tiene fines organizativos.

Tanto ficheros, como andlisis y reglas pueden ser filtrados por etiquetas. De esta forma
podemos buscar rapidamente todos los cddigos daninos que estén registrados en la base
de datos de MARTA gque tengan un comportamiento especifico.

2.5 BUSQUEDA AVANZADA

MARTA cuenta con una herramienta de busqueda avanzada, que permite buscar
ficheros filfrando por cualquier dato que pudiera obtenerse tanto de los resultados de los
scripts estdticos como de los andlisis dindmicos. Por ejemplo, es posible buscar todos los
ficheros que crean un fichero .exe vy sobrescriben la clave de registro
Software\Microsoff\Windows\CurrentVersion\Run.

2.6 ESTADISTICAS

MARTA dispone de una seccidon de esfadisticas, en la que se pueden consultar las
etiquetas mds comunes, el total de ficheros por tipo, o el nUmero de ficheros subidos en los
Ultimos 30 dias.

2.7 TRIANA

MARTA estd integrada con Triana, Threat Intelligent Analysis. Es una herramienta de
busqueda de informacion por Internet sobre malwares.

En el momento de pedir un andlisis dindmico de un fichero, es posible seleccionar la
opcién Triana. De hacerlo, se realizard una busqueda del MD5 del fichero en una serie de
pdginas de Internet dedicadas a la recopilacién de informacién de malwares, tales como
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Virus Total o Malwr (algunas de éstas pdaginas también son colectores). Cada una de
estas paginas aporta informacién diversa acerca del cédigo danino correspondiente
al MD5 buscado. Toda la informacién obtenida se almacena y se asocia al andlisis
dindmico.

2.8 INFORMES

MARTA permite la generacién de informes a partir de un andlisis dindmico. Estos
informes incluyen por defecto toda la informacién extraida del andlisis, y también
toda la informacién de los scripts estdticos. Sin embargo, es posible generar informes
personalizados con sélo algunas partes de esta informacion.

Si el andlisis dindmico tiene informacién de Triana asociada, el informe incluird
un anexo con toda esta informacion.
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3 VISTA DE ACCESO

Lo primero que vemos al acceder a la aplicacién es una vista de acceso, en la que

podemos intfroducir nuestros credenciales:

coN-cert

A1070R Df AiaiiSiS AEMIS DE rAdrdids dvadzadas

Conectarse

Una vez introducidos, si son correctos, accederemos a la vista principal de la
aplicacion:

% Binarios | @ Analisis | @ BisquedaAvanzada | £} C én | G [ cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MDS Nombre Fichero Tipo Fichero Tamafio Efiquetas II_]
s G- s E 2 H
10-08-201507:38 80cfd5091de837e9df7c7129671f52cc pwhbeyhijkfe.com_cxxponmpcnwnm.com_80. PE32 executable (GUI) Intel 80386, for MS. 215 866 a.@" 2
07-08-2015 11:55 88af2133¢01004d32c751674bb8eb4et Scattered_Reply.bin PE32 executable (GUI) Intel 80386, for MS 8016 749 @ Q.@‘.
05-08-201507:25  cBa537975d7c42d939ac b 159300 Tinba maliare PE32 executable (GUI) Intel 80355 Moo/ 19353 = 10T
03-08-201508:48 cclc51ce338a2934401559 1c87b Fdfes dumpeada. zzz MS-DOS executable, MZ for MS-DOS 122947 Q.@‘Q
30-07-201509:10 £751a941b7ch8eB85b4949¢cc3e7239027  4eafod1d436ff23df58bbI116295cae96d8b. PE32 executable (GUI) Intel 80386 Mono/.N 240 152 a.@‘.
29072015 11111 1232198 b P£32 executable (GUI) Intel 80386, for M5 273587 oD D (=] o0
2907-201508:46  9aBb519dd47M671731e 1220086172954 tp. data 10597 Q0@
2907-201508:15  cd2dSc7bdSde6d12718785F495ce b 1f03d447deeIBebb3IcAe0956a19bF771c4..  PE32 executable (GUI) Intel 80385, for MS 294400 D D D e0®H
28-07-201500:39 caf7d59508f6ab 164c26bc3371c3a 104 bot.exe PE32 executable (console) Intel 80386, for 4530 335 (=] 101X
250720152112 beBb42c2685baBecDBcd6fSabd80cc 19 Google.pdf POF document, version 1.1 o ap D D 00®H
22-07-201509:00  190fa525525da5db0b 13408664a5b 7% descarga.exe PE32 excautable (console) Intel 80386, for .. 4564365 o @ e0en
22-07-201508:35 14 77f92b f4.. PE32 executable (GUT) Intel 80386 (strippe 102 400 O @ 00®e
21-07-201513:18  e2a76b5cfaa321d4c6d20ab0c4560403 keygen.exe PE32 executable (GUI) Intel 80386, for MS. 227840 (=] - 1OIX]
2007201512:07  SbesDfer: 1 7029797d20...  PE32 executable (console) Intel 80386, for .. 243200 oD @ o0
20-07-2015 11:13 edb4c568b2127e5cca7a02572a38fced £127dbb6786729d40d 4bcaa3bfd 751e8c325. PE32 executable (console) Intel 80386, for 593920 @ @.@‘*
20720151112 clddick fos7obifsciasd  defifa PE32 executable (console) Intel 80388, for 634363 [ Sevc (o] 1Ok
2007201508:45  dO4fSSfF313bSices0e3a75P7ci el FSc716800a2 767850538350 226850 1a... PE32 executable (GUI) Intel 80386, for MS 574976 a» G [>] 1O1X]
1707-201510:31  ba60G1413fa04f4cT! 174 25f497251272edcScT02718357ad 1c07727...  PE32 executable (GUT) Intel 80385, for MS 322592 o D 00
17-07-2015 10:31 f1c4d 7523527189 7be 77958 78d75125¢ VBoxHook. dil PE32+ executable (DLL) (GUI) x86-64, for 62240 a.@"
16-07-201509:00  872032992023612c50f90fddb73d2356 worm, exe PE32 executable (GUI) Intel 80386, for M5 929 792 (=] 1OTX]

Pagina 1

de17 | b bl

& | © Subir Binario

Mostranda del 12l 20, Total: 330 | 20
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Ademds, se generard una sesion, de forma que no serd necesario volver a
introducir nuestros credenciales si volvemos a acceder a la aplicacién, mientras esta
dure, sino que accederemos directamente a la vista principal.

Mientras trabajemos con la aplicacion, la sesién no caducard nunca, ya que se
ird refrescando de forma automdtica. En caso de que no interactuemos con la
aplicacién de ninguna forma, la sesidon caducard a los 15 minutos.

Un minuto antes de que caduqgue la sesidn, se nos mostrard un aviso indicando
que la sesién estd a punto de caducar por inactividad, y podremos refrescarla:

c4e0956a19bff771c4... PE32 executable (GUI) Intel 80386, for MS ... 294 400
t.exe PE32 executable (console) Intel 80386, for ... 4530 335
‘J|e‘pdf PDE dasumant uvarcian 1.1 Q34
Aviso Inactividad %
rga.exe 365

75677/a2b027397¢  SU sesion caducara en menos de un minuto.
Pulse Aceptar para refrescarla y sequir trabajando.

en.exe 840
1e54ee6570a9797d| Aceptar 200
4bcaa3bfd751e9¢325... PE32 executable (console) Intel 80336, for ... 593920
39664c27cef64b8982... PE32 executable (console) Intel 80336, for ... 634 368

En caso de no hacerlo, al cabo de un minuto caducard la sesion:

PE32 executable (console) Intel 80386, for ... 4530 335
DDE dasumant _varcion 1.1 934
Inactividad X
8 564 365
273976f4... Su ha expi’ado por inactividad. 102 400
Tendrd que volver a conectarse.
227 840
39797d20... Aceptar 243 200
51e9c325... PE32 executable (console) Intel 80386, for ... 593920

En la esquina superior derecha de la vista principal, podemos ver con qué
usuario estamos conectados. Ademds, disponemos de un bofén para
desconectarnos, que anulard nuestra sesion inmediatamente:
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ces-cert MARTA & Innotec System S.L. Ellsuario: adrnin («ﬂ
ano Etiquetas )
0
[=]
- -
866 e0®e &
74a s EEE

Por seguridad, se recomienda utilizar este botdn una vez hayamos terminado de
utilizar la aplicacién en lugar de cerrar la pestana del navegador, aunque en caso de no
hacerlo, la sesion caducard por si misma al cabo de 15 minutos.
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Esta es la vista que se muestra una vez introducidos los credenciales de acceso:

# Binarios | @ Analisis | @ Bisqueda Avanzada | €} Configuracion | (5 Monitorizacion | @ Estadisticas cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MDS Nombre Fichero Tipo Fichero Tamafio Etiquetas o
s =] s s 5 £ H
10-08-201507:38 80cfdS091de837e9df7c7129671f52cc  pwbbeyhijkfe. com_cxxponmpewnm.com_80... PE32 executable (GUI) Intel 80386, for Ms 215866 (2] - 1OTX) #
07-08-2015 11:55  88af21a3c01004d32c751674bbsebaes Scattered_Reply.bin PE32 executable (GUI) Intel 80386, for Ms . 8015 748 P (2] - 101X
06-08-201507:25  cBa53797f5d7c42Md93%ac340 1503308 Tinba malware PE32 executable (GUI) Intel 80386 Monof.N... 193536 (2] JOTx)
03-08-201508:48  codc5 1023392283440 1559 1B b Tdfe5 dumpeada.zzz M5-DOS executable, MZ for MS-DOS 122947 (2] JoTx)
30-07-201509:10  e751a941b7chBeBb4949cc3e7e30027  deafid1d436fF23df5BbbO116295cae0608b...  PE32 executable (GUI) Intel 80386 Monof.N.. 240 152 e0e
29-07-2015 1011 89293a926de3c212a20148722c938ba3  Gedef2f6b2d ledddarde25e7TcA23de406e0...  PEI2 exzcutable (GUI) Intel 80386, for MS . 273 587 <D D e0en
29-07-201508:46  9aBb519dd47f671731e 1220086 172954 freeformatter-output data 10 597 (2] JOTx]
29-07-201508:15  cd2d9c7bdSce6d 12718785795z b4 1f03d447deedBeb6 39c4e0956a19bF771c4...  PE32 executable (GUI) Intel 80336, for MS . 294400 oD D D (2] 1OT%)
2507-201500:39  caf7d59508feab 164c26be3371c3alcd bot.exe PE32 executable (console) Intel 80386, for .. 4530 335 (2] - JOIX)
25-07-2015 21:12 beBb42c2685ba8cc08cd6SabdB0cc 19 Google.pdf PDF document, version 1.1 934 o & @ (=] - 1OI%)
2207-201503:00  190fa525529da5d7h0b 13408664aCh 79 descarga.exe PE32 executable (console) Intel 80388, for 4564 365 @ & [l - 1OIR)
22-07-2015 08:35 6b3253445020097763d5bfdcBafc3214  aa0f38344a920bb3eq75677f32h0273976F4. . PE32 executable (GUI) Intel 80386 (strippe. 102 400 <o (=] - 1OIR)
21-07-201513:18  e2a76b5cfaa321d4c6d20ab0c4560403 keygen.exe PE32 executable (GUI) Intel 80386, for MS 227840 (2] - TOTR]
20-07-201512:07  Sbe50fe744523a0fee2 1e0f6c16065h1  68e8a0868b455dcebae54ee6570a3737d20 . PE32 executable (console) Intel 80388, for 243 200 <D @ (=] - 1OIR)
20-07-2015 11:13 edb4c569b2127eScca7a02572a38fced f127dbb6786729d40d4bcaa3bfd751e9c325. PE32 executable (console) Intel 80388, for 593920 @ @.@Q'O
20-07-2015 11:12 c1dd 1cf756c4d 5c66cf0570b1f8c 1a5d def1fae2727c80a2ca69664c27cef64b8962. PE32 executable (console) Intel 80388, for 634 368 @ @.@Q'O
20-07-2015 08:45 d04f55ff313b51ce60e3a7577cF474e 1 f5c716890a2a76785d53e8f9a5db 226850 1a. PE32 executable (GUI) Intel 80386, for MS 574976 @ @ @.@)Q'O
17-07-2015 10:31 ba6081413faa04f4c75d06b95381b74b 25f49c7251272edc5c702719897ad 107727 PE32 executable (GUI) Intel 80386, for MS 322592 @ @ @.@Q'O
17-07-2015 10:31 f1c4d75a35271897be 7795878d75125¢ VBoxHook. dil PE32+ executable (DLL) (GUI) x85-64, for 62240 @.@Q'O
16-07-2015 09:00 8720329920236 12c50f90fddb73d2356 worm.exe PE32 executable (GUI) Intel 80386, for MS 929 792 @.@Q'O

Pgina
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de 6 pestanas:

# Binarios: Muestra una lista con todos los ficheros subidos a MARTA. Permite hacer
filtros rdpidos sobre los ficheros, ver sus detalles (incluyendo los datos extraidos por los
scripts estaticos), crear andlisis dindmicos y subir ficheros nuevos.

@ Andiisis: Muestra una lista con todos los andilisis de ficheros realizados. Permite hacer
filtros rdpidos sobre los andilisis, ver sus detalles (incluyendo todos los datos extraidos por
la sandbox), y también crear reandlisis y subir ficheros nuevos.

2 BUsqueda Avanzada: Permite hacer bUsquedas de binarios que cumplan una serie
de directrices, entre una gran canfidad de posibilidades, como tamano del malware,
técnicas anti deteccién, ficheros afectados por el malware, conexiones de red,
procesos creados, efc.

o Configuracion: Permite la gestidon de Reglas, Fuentes, Organismos y Usuarios de la
aplicacion.

" Monitorizacién: Proporciona informacion sobre el estado de las sandbox y los
subprocesos utilizados por la aplicacién, de forma que, de producirse un fallo en

alguno de los componentes, podria detectarse rdpidamente.
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- ® Estadisticas: Proporciona informacién visual a través de graficas sobre estadisticas
interesantes del uso de la aplicaciéon, como los tipos de binarios mds comunes, las
etiquetas mds utilizadas, o la cantidad de binarios subidos en los Ultimos 30 dias.
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Esta pestana estd disenada para facilitar todas las gestiones relativas a los
ficheros subidos a MARTA.

# Binarios | @
Fecha
£ )2
10-08-201507:38
07-08-2015 11:55
06-08-2015 07:25
03-08-2015 08:48
30-07-2015 09:10
29-07-2015 11:11
29-07-2015 08:46
29-07-2015 08: 15
26-07-201500:39
25-07-2015 21:12
22-07-2015 09:00
22-07-201508:35
21-07-2015 13:18
20-07-2015 12:07
20-07-2015 11:13
20:07-015 11:12
20-07-201508:45
17-07-2015 10:31
17-07-2015 10:31

16-07-2015 09:00

Pagina |1

5.1

Analisis | @ Biisqueda A

d

8 c . o}

MDS

80cfd5091de837e9df7c7129671f52cc
83af2123c01004d32c751674bbSeb4e6
835379750 7c42fd939ac34b 15c930e
ccc5 1ce 3392934401559 18 Th7dfes
e751a941b7ch8e85b4945ccIe 739027
89e932926de9c212a2h 148722c938ba3
938b519dd47f671731e 12 2c086 172954
cd2dac7bdsdesd12718785f495¢a 1bb4
caf7d59508feab164c26bc337 1c3a1cq
biBb422669ba8erD8ed6f5abds0cr 19
190fa525529da5d Th0b 1340866435079

6h32534460; afc3214

Nombre Fichero
pwbbeyhijkfe. com_cxxpenmpcwnm.com_80
Scattered_Reply.bin
Tinba malware
dumpeada.zzz
4eafod 1d436ff23df55bb5 11629 5caed6dsh
9edef2f6b2d1c3d4ccde25e77c423de 40660

freeformatter-output

1f03d447dee88eb639:4e0956a 19bFF771c4...

bot.exe
Google pdf
descarga.exe

20bb9e975677f32h 02735764,

e2a76b5cfaa321d4c6d20ab0cA560403
Sbe50fe744523a0fee2 1e0f6c 16069b 1
edb4cs69h2127e Seca7a02572a 38 ced
c1dd 1cf756¢4d5c66cf0570b 1fac1a5d

d04fs5ff313051 cfa74e1

keygen.exe
6B8e8a0868b455dce6ae 54e£6570a3797d20.

f127cbb&786729d40d4bcaatbfd 75169325

def1fae2727c80a2c86966 4c27cef5408982...

f5ec71

ba6081413faa04f4c 7540609538 16740
f1c4d75235271897be7795878d75125¢

8720329920236 12c50f90fddb73d2356

de17| b M D

LISTADO

25f45c7251272edc5cT02719857ad 107727,
VBoxHook.dl

worm.exe

(@) Subir Binario

d53e8f9a5db 226850 1a...

Tipo Fichera

PE32 executable (GUI) Intel 80386, for MS ...
PE32 executable (GUI) Intel 80386, for MS ...
PE32 executable (GUI) Intel 80385 Mono/.N
MS-DOS executable, MZ for MS-DOS
PE32 executable (GUI) Intel 80386 Mono/.N
PE32 executable (GUI) Intel 80385, for MS
data
PE32 executable (GUI) Inte| 80386, for MS ...
PE32 executable (console) Intel 80386, for .
PDF document, version 1.1
PE32 executable (console) Intel 8036, for
PE32 executable (GUI) Intel 80385 (strippe
PE32 executable (GUI) Intel 80385, for MS
PE32 executable (console) Intel 80386, for
PE32 executable (console) Intel 80385, for .
PE32 executable (console) Intel 30386, for .
PE32 executable (GUI) Intel 80386, for MS ...
PE32 executable (GUI) Intel 80386, for MS
PE32+ executable (L) (GUI) x86-64, for

PE32 executable (GUI) Intel 80385, for MS

coy-cert

Tamafio

215866
8016749
19353
122947
240 152
273 587
10 597
294400
4530 335
934
4564 365
102 400
227840
243200
593920
634368
574976
322592
62240

929 792

MARTA ® Innotec System S.L.

Etiguetas

e

<@ D

D D D

o D @

<D @

Mostrando del 12l 20. Total: 330 || 20

-~
<

Usuario: admin

e0wn
e0en
(2] 0]
[>] o
e0wn
>l bl
e0ws
eown
(2] 1]
(2] CLE]
[>] o
e0wn
(2] ok
e0es
e0es
06
e0en
(2] LX)
[>] O
e0wn

«

| por pagina

La pestana muestra una lista a modo de resumen con todos los ficheros subidos
a MARTA. Dado que el caso mds comun es que se suba una gran cantidad de binarios
a la aplicacién, la lista estd paginada, por defecto a 20 binarios por pdgina, vy
ordenada por fecha de subida del fichero, de mds reciente a menos reciente. La
barra de herramientas de la parte inferior de la pestana permite cambiar entre las
pdginas y elegir el nUmero de binarios que se desea mostrar por pdgina.

En la lista se muestran los afributos mds significativos de cada fichero: la fecha
en la que se subid, su MD5, su hombre, su tipo de fichero, su tamano vy sus etiquetas
asociadas. Es posible filtrar por cualquiera de estos campos con los cuadros de filtro
de cada una de las columnas:

# Binarios

Fecha

] P

29-07-2015 11:11

|~ 29-07-2015

29-07-2015 08:15

Analisis

@ Bisqueda

MDS

898933926de9c212320 1487220938023

cd2d9c7bdSde6d 12718785f495¢e 1bb4

& Contguraciin | &
MNombre Fichero

9edef2fchad1c3d4ccde 250 77c423de406e0...

1f03d447dee98eb639c420956a 19b 77104,

& cstadisticas

Tpo Fichero

PE32 executable (GUI) Intsl 80386, for Ms .

PE32 executable (GUI) Intel 80386, for MS

Tamafio

273587

294400

cov-cert

MARTA ® Innotec System S.L.

Etiquetas

oDd @D
D D D@
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En esta lista, y en todas las listas de la aplicaciéon, es posible hacer doble clic en uno
de los campos para acceder a su informacioén y poder copiarla (esto no permite modificar
la informacion, sélo copiarla):

# Binarios | @ Anslisis | @ BisquedaAvanzada | £} i M 6 & e cov-cert MARTA ® Innotac System S.L. Usuario: admin (¢
Fecha MDS Nombre Fichero Tipa Fichero Tamaiio Etiquetas B
: e 2 2 F 2 H
1008-201507:38  80cfd5091de837e50f7c7129671f520c  pwbbeyhikfe.com_cxxponmpannim,com_80... PE32 executsble (GUI) Intel 80386, for M5 .. 215865 e0en
07082015 11:55  BBaf21a3c01004d32c7516740bBebde6 Scattered_Reply.bin PE32 executable (GUI) Intel 80336, for M5 8016748 [oc] e0es
06-08-201507:25  cBa53797f5d7c42fi939ac34b 15c930e Tinba malware PE32 executable (GUI) Intel 80386 Mono/.N. 193 535 P00
03-08-2015 08:48 dumpeads. zzz Ms-DOS executable, MZ for MS-DOS 122947 (] - JOx)
3007-201509:10  e751a541b7chBeB5h404Bcc3eTe30027  deafdd 1043612358009 116295cae36d8b . PE32 executable (GUI) Intel 80386 MonofN... 240 152 e0en
2907201511111 §9e93a926de9c2122h146722c938ba3  Gedef2fbb2d 1c3dccde25eT7cH23de406e0...  PEI2 executable (GUI) Intel 80386, for MS 273587 o@D D 00w
2907201508146 926b519d047F6717318 182086172954 freeformatter-output data 10597 e0en
2907-201508:15  cd2dScTbdSdesd12718785f405ca b4 1f03d447dee08ebs30c4e0956a 19077 1c4...  PE32 executable (GUI) Intel 80385, for MS 294 400 = O D (=] 1OIx)
2807-201500:39  caf7dS9508f6ab164c260c3371c3alch bot.exe PE32 executable (console) Intel 80386, for 4530335 000
2507201521112 besb42c2689basc0Bedsfsabdsocs 19 Google.pdf POF document, versin 1.1 934 D D D =L CLE]
2207-201509:00  190fa525525da5d7bib 1340856433073 descarga.exe PE32 executable (console) Intel 80386, for 4564365 o @ =1 1OIx)
2207-201508:35  6b9253446029097763d5bfdcBafc3214  2a0fIB344a92000%e975677FI2D0273976F4. .  PEIZ executable (GUI) Intel 60386 (strippe 102400 @ @ 00w
21-07-2015 13:18 e2a76b5cfaa321d4c6d20ab0c 4560403 keygen.exe PE32 executable (GUI) Intel 80386, for MS ... 227840 e
20072015 12:07  SbeSOfe744523a0fce21e0f5c16065b1  68e3a0858b455dcesaesees5T0a0797d20..  PE32 executable (console) Intel 30386, for 243200 oo @ 00
2007201511113 ecb456%b2127e5ccaral2572a38fced  F127dbb6785729040c4bcaa3bfd751e9c325. . PEI2 executable (console) Intel 80386, for 593920 <D 00w
00720151112 clodicfrseeadseeeeiosoblaclasd  defifae2727co0a2ca6966427ce 648982, PEI2 executable (consale) Intel 80386, for 634368 [Sc] [>] O]
2007-201508:45  dO4SS313bS1ceble3arSTTciATel  f5C716890a2a76785d53e5/3a50b2268501a...  PE32 executable (GUI) Intel 80336, for M5 574976 oo @ 008
17-07-201510:31  baB0B1413faa04fc75006095381b74  25M48c7251272edC5CT02719897ad 1cOT72T... PE32 executable (GUI) Intel 80386, for MS 322592 o@D D 00w
17072015 10:31  ic4d75a3527 1897be 77956 78d 75 1250 VBoxriook.dl PE32+ exeautable (DLL) (GUT) ¥86-69, for 52240 [>] O]
16-07-201509:00  87203a392023612c50f30fddb73d2356 worm.exe PE32 executable (GUI) Intel 80386, for M5 329792 200

Pagina |1
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Ademds, si se mantiene el cursor del ratdén sobre un campo, aparece un panel de
ayuda con la informacion del campo:

# Binarios | @ Analisis | @ Bisqueda Avanzada | €% © 8 (o] 16 & i cov-cert MARTA ® Innotec System S.L. Usuario: admin )
Fecha MD5 Mombre Fichera Tipa Fichero Tamaiio Etiquetas -3
. e . . 2 P 2
10-08-2015 07:38 80cfds091de837e9df7c7129671f52cc  pwbbeyhikfe,com_oxxponmpownm.com_80... PE32 executable (GUI) Intel 80386, for Ms 215866 (2] - 1OIX] 2
07-08-2015 1155 88af21a3c01004d32c7516 7bbgebses Scattered_Reply.bin PE32 executable (GUI) Inte! 80386, for MS 8016740 D (2] - JOL]
06-08-201507:25  cBa53797fod7c42fdg39aci4 1509302 Tinba malware PE32 executable (GUI) Intel 80386 Mono/.N 19353 [ - IO
03-08-201508:98  ccOcS1ce33922934401559 1c87b7dfeS dumpeada, zzz MS-DOS executable, MZ for MS-DOS 122947 [ - IO
300720150810 751a841h 7e35027  deafod 116 dgb... PE32 executable (GUI) Inte| 80386 Mono/.N 240 152 [ - IO
290720151111 89e93a926de0c212a2b196722c938ba3  Sedef2f6b2d 1c3ddccde25e PE32 ex=cutable {GUI) Intel 80386, for MS 273587 o< D e0es
2907-201508:%  9a8bS190047f671731e1a2086 172954 freeformatter-output data 10597 [21 - JOIX]
29-07-201508:15  cd2d9cTbdSde6d12718785F495ce1bb4  103d447deedBeb630c4e0956a19bf771c4. .. PE32 executable (GUI) Inte! 80386, for MS 294400 <D D @ 00w
2807-201500:39  caf7d59508feab 164c28bc3371c3a1cd bot.exe PE32 executable {console) Intel 80336, for 4530 335 Ftiquetas: (21 - JOI]
2507-201521:12  beBb42c268%baBecdBedsf5abds0ec 19 Google. pdf POF document, version 1.1 934 oy 21 - JOI]
2207-201509:00  190fa525529da5d 7b0b 1340866430073 descarga.exe PE32 executable {console) Intel 80336, for 4564365 oot vl 21 - JOIX)
22-07-2015 08:35 6b3: afc3214 20bb3ed75677f92b0273976f4. . PE32 executable (GUI) Intel 80386 (strippe. 102400 @ Internet Explorer Zone Map 21 - JOI]
21-07-2015 1318 e2a78bScfaa321d4c6020ab0c4560403 keygen.exe PE32 executable (GUI) Intel 80386, for MS 227340 @D Creaconcieutsbles 0@
200720151207 SheSDfe744523a0fee21e0foc1606%b1  68eBa0BEBbASSdcebae54ee650a0737d20. .  PE32 executable (console) Intel 80336, for 243200 o (2] O]
20-07-2015 11:13 edb4c569b2127e 5cca7a02572a38fced f127dbb6786729d40d4bcaa3bfd751e9325. PE32 executable {console) Intel 80386, for 593920 @ 6.@.
20-07-2015 11:12 cl1dd 1cf756c4d5e66cf0570b 1f8c 1a5d def1fae 2727c80a2ca6966 92 7cef6 4b8982. PE32 executable {console) Intel 80386, for 634 368 @ @.@ ©
20-07-201508:45  d4fs5ff313b51a cfazael  fse7l 1a.. PE32executable (GUI) Intsl 80386, for MS 574976 <> D [=r 1Ok
17-07-2015 10:31 ba6081413faa04f4c75d06b35381b74b 25f49c7251272edc5c702719897ad 1607727, PE32 executable (GUT) Intel 80386, for MS 322592 @ @ @.@ L)
17-07-2015 10:31  flc4d75a3527 1897be 7795878475125 vBostook.dl PE32+ executable (DLL) (GUI) x85-64, for ... 62240 [2] - 1Ok
16-07-201509:00  §72033992023612c50fa0fddb73d2356 worm.exe PE32 executable (GUI) Intel 80386, for MS 929792 [ - 1O
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5.2 ACCIONES SOBRE LOS FICHEROS

La Ultima columna de la lista de ficheros es de acciones:

ar MS ...

arMS ...

5, for ...

273 587
10 597
294 400
4530335
934
4564 365

102 400

@D O

D D D

@D DD

<@ d
& d

Permite realizar las siguientes gestiones sobre un fichero:

coN-cert

centro criptolégico nacional

(2] - JOIZ
(2] 1O
g
(] JOIX)
(3] JOLK
(3] - JOIX)
(3] JOIX
(3] JOIX]

. ® Ver Detalle: Abre la vista de detalles del fichero seleccionado. Esta vista contiene
toda la informacion relativa a un fichero. Se describe en la seccion Vista de Detalle de
un Binario de este documento.

## Binarios | @ Andlisis

Fecha

10-08-201507:38

07-08-2015 11:55

06082015 07:25
03-08-2015 D8:48
30-07-2015 09: 10
29-07-2015 11:11
29-07-2015 08:46
29-07-2015 08:15
28-07-2015 00:39
2507-2015 21:12
22-07-2015 05:00
22-07-2015 08:35
21-07-2015 13:18
20-07-2015 12:07
20-07-2015 11:13
20-07-2015 11:12
20-07-2015 08:45
17-07-2015 10:31
17-07-2015 10:31

16-07-2015 09:00

Pégina |1

© Bisqueda Avanzada | £ G ion | (& Monitorizacién | & coy-cert
D3 Nombre Fichero Tipo Fichero Tamafio
B0cRdE g e -
. #¥ Binario Tinba malw MDS5:
a3af2
Svond || General || Analisis | Etiquetas | Organismos || Reanalisis || Detalles Ejecutable
caas3
ccies]| |[Datos
7912 Fecha: 06-08-2015
B9 Nombre: Tinba malware
sl e PE32 executable (GUI) Intel 80386 Mono/ Net assembly, for MS Windows
cdadad _
Tamafio: 193 536 bytes
caf7dd
Fuente: OnDermand
besbd)
190fag
60925 @ Descargar Binario
e2a7el
gbeso| | || Hashes
edbic]
MDS: 835379715474 2d9303C34b1 50308
1dd]
: SHAL: ce4c3e2503fd22574b80br24322dfcf77 2485
045
SHA256: 742326(385/43b52d21fae731B640dC3f66be3196bcE53830¢56/0F40554a50
bac0s:
Imphash: f34d5f2d4577ed609ceecS16c1f5aT44
fleadd
Ssdeep: 3072:)Lw0eSIzKUZ1 YZUOWSFgltay 2AmS8GSE v gazHVDQP:3DPiFpxgzhPrAEUIKN4
87203
de17 | B Pl | & | @ SubrBinario

MARTA ® Innotec System S.L. Usuario: admin )

Etiquetas

seanbig

0000

(=] 1OIX]
(2] [CIX]
(=] OIx]
(2] [CIZ]
(=] 1OTx]
(] IOIX]
(=] - 16IE)
[=]  1OIX]
(=] - 1OIx)
[=]  IOIX]
00
(=] 1OIX]
(> O]
e0en
(2] CIX]
@000
0000

<

Mostrando del 12l 20. Total: 330 (|20 | | por pagina
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- . Reanalizar Binario: Abre la vista de reandlisis del fichero seleccionado. Esta vista
permite lanzar o programar uno o varios andlisis dindmicos de un fichero. Se describe
en la seccion Vista de Reandlisis de un Binario de este documento.

% Binarios | @ Andlisis | @ Bisqueda Avanzada || €% Configuracién | (O Monitorizacion | @ Estadisticas cov-cert MARTA ® Innotec System S.L. Usuario: admin ®
Fecha VDS Nor @) crear Reanalisis para el binario con MDS: cBas3 . @ Etiquetas B
3 £
a
10-08-201507:38  B0cTdS09 1de837e3dfAcT 12667152 pbbeyhijfe.com || | Trogramaciin de los Reanslisis H
07-08-2015 11:55  88af21a3c01004d32c751674bb3ebdes Scattel Fechay Hora de Inicio del Primer Reandlisis [ srvc)
06-08-201507:25  Ba53797f5d7c42d939acIab 15930 Tink FesiEs 12/08/2015 = 13 Bl
0308-201508:48  cclcS1ce3I9a2934401559 1B 7bTefeS dun e e I e A
30-07-201509:10  €7512941b7chBeacha940ccaereN27  Seafad 1d436f23d] Ne Andlsis: 1 2| Iteral:  (1h v i oom v
29072015 11:11  8993a926dec212a2h 14872209383 Sedef2fobad 1c3dH @ D
Incluir Triana: [ ]
2507-201508:46  9aBb519dd47f671731e 1226086172954 freefor
TEETIG e S e TR | | delReceplores dellnibimes: D D
2807-201500:33  caf7d53508fab164c28bC3371c3a1cd t (= 100
2507-201521:12  beBb42c2589baBCcDBed6 SabdB0cc 19 6 Cuckoo Sandbox | L 10 Sandbox D D D (=] 100
2207-201509:00  190fa525529da5d7b0b1340866429b79 deg : = @ & 0w
DTNISAT  CHISHAIITTE MBI ORI | | Vel : o @0wn
2107-201513:18  e2a7ebSciza3z1d4c6d20ab0c4S60403 ke 1 indons X? 156 y POF 8.0 e0@n
] windows 7 x86
2007-2015 12:07  SbeS0fe744523a0ee21e0f6c16060b1  68e820868b455des T[] indowss 86 <P D [l 6]
2007-201511:13  edbAcS63b2127eSccaral25T2a38Med  F127dbb6786725d4 ] Windows Server 2003 x86 [rvc] (2] 1013
20-07-2015 11:12 c1dd1cf756c4d5c66cf0570b 1f3c1a5d  defifae2727c80a2¢ [ Windows Server 2008 x86 [ srvc) (=1 101X
2007-201508:45  d04fSSFF13b51ce60e3a7577cF74e1  f5c716890a2a757d aP O
Instalar Aplicaciones v
1707-201510:31  ba6081413fas04f4c7500609538 1074 25f49c7251272edc ap D
1707-201510:31  flc4d75235271897he 779567875125 ve] [ pBEeteseninaiiisions v
16-07-201509:00  §72032992023612c50f90fddb 7342356 [ | N ere— -
Fecha y Hora del Sistema de la Maquina Virtual v
& Crear Reanaisis «
pigna |1 |de17 | P @ subir Binario Mostrando del 1al 20. Total: 330 | 20 || por pagina

. @ Descargar Binario: Descarga el fichero seleccionado. Esta accién debe realizarse
con precaucion ya que el fichero descargado podria ser un malware. El fichero se
descarga con un nombre que estd compuesto por el MD5 del fichero mds el nombre
de la muestra con su extensidon vy se le da extension bin para evitar que lo ejecutemos
por error al descargarlo.

¥ Binarios | @ Analisis | @ Bi da | € 6 C* Monitorizacion | @ Estadisticas ooy-cert MARTA ® Innotec System S.1. Usuario: gene ©

Fecha MDS5 Nembre Fichera Tipa Fichero Tamafio Efiquetas Accones | @

- =P ; : o - E 2

29042015 15:10  dfc483cB45Mca 1b6734a2Ma0 12becsd email. bin PE32 executable (GUI) Intel 80386 (st.. 763392 D 0o |*
29042016 11:15  =ddc48eTdfeB03f64b 1d34d4eds1c  TdeBade03adc0824sefidc3d2f656f88 . PE32 executable (GUT) Intel 8035, F. 10240 D @ e0en
29042016 1:14  916323d61956d527cobbaffedde3224  4536881e23a7/9612158438a28069905... PE32 executable (DLL) (GUT) Intel 803.. 268 254 1w ] D 06
26-04-2016 13:06  Bacfofc3alacicIch4454536306 1e204 strace.sys PE32 executable (native) Intel 80356, 4696 (2] TOTR]
26042016 13:01  7ch5658502/94a4beB73906061ced26  decaal7df1dPEENENRENcn-aTSEaEaTY  NE) criectohlo 01T Tobed sn705 £ aee oz D a» @ (2] - 1T
e e Abriendo dfc483c845fc31b6734a2fb8012bec94_email bin.bin > 0006
26-04-2016 12:28  4a47d65fadbes74a1098b19a8f5824bb s Ha elegido abrir: D O (] - 1OT%]
26-04-2016 12:15  2545e6b4bBficclaecs659d94284b6c2 s || dfcA83c845fc31b6734a2b8012becd4_email bin.bin D @ e0en
25-04-2016 14120 c70a651abB00a55boc 1443160406343 c que es: Binary File (746 KB) o> @D (2] - JOTR]
25-04-2016 14:09  ad62991a0baadata3834eceab59511d5 c = [ A O T (3] - 1OTX]
2504-2016 13:50  97046F395a8ac9855C 1466cB6 708 16b || AR e A R I e E (=] 1O1x)
25042016 13:07  ecSelef50561e8fa7867c2alT7170ed () Abrircon | Baminar.. )
25-04-201503:24  b48a3d606c62119b0b3ebcs7ace 1b5 v Guardar archivo (] - IOTX]
22042016 14:38  deS738303781efb0a15e57d7ac33d 3 Hacer esto automaticamente para estos archivos a partir de ahora. - L
22042016 13:17  3371100e280306b6452d6d3e 58500 oD D @ (=] TOTR)
2204-2016 13110 2a03ac24042fc35caa92c847638caTc2 q (2] - 1OTx]
22-04-2016 09:39 deaSe4455f20efac32M0fddf4e 1403 FileZila_3 EET e (3] - 1OTX]
22-04-201600:07  0add7addc2e87a0ceetca7abendd3s . - . - — a9 G (2] JOTR]
21042015 11:08  092ecfSbScclebfdcsfes7afacafidon 17952.exe PE32 executable (GUI) Inte| 80386, . 397043 oD D D DB O B 06
20042016 15:54  Geef7aaff3193b316f7ac 15afa 724 ping2.binary PE32 executable (consle) Intel 8038 7680 (2] TOTR]

<«

Pagina |1 des| B M| @ @ subirBinario Mostrando del 1l 20. Total: 80 | 20 |~ por pagina
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- %3 Eliminar: Elimina el fichero seleccionado, y todos sus andlisis. Pide confirmacién
antes de eliminar.

freeformatter-output data 10 597
1f03d447dee98eb639c4e0956a 19bff771-a DE22 avacutahla (CLIN Intal RN28A  far MS 204400 @
Confirmacion X
bot.exe
Google.pdf ¢Estd sequro de que desea eliminar el binario keygen.exe? B D
descarga.exe @ (
Si No
2a0f383442920bb9e9756 77926027 ap
keygen.exe PE32 executable (GUI) Intel 80386, for MS ... 227840

Todas estas acciones también pueden redlizarse utilizando el botdn derecho del
ratén sobre un fichero de la lista. Esta opcion estd disponible en todas las listas con
columna de acciones de la aplicacion.

e G 43829520d8e0e0487e79f328e41f 7204
-------- e V%r.DEE"E » c4ffab85d84b494e 104508 19a0e9c 7db
€ Eiminar D D 627809 3d68fe09F27feb 3696 15b S6cdf
@ reanalizar Binario L IGAE J d11a453d4desesfdas1967d57547c0d7

abdfa2663067dbbab0ac0cfdc 7671153

@ Descargar Binario m

5.3 ACCIONES GENERALES

En la barra de herramientas de la parte inferior de la pestana, hay botones que
permiten realizar gestiones que no estdn directamente ligadas a un fichero:

Fagina |1 de17 | b M @ [@ SubirEinarinJ
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En esta pestana sélo hay una:

- @ subir Binario: Abre la vista de subida de un fichero. Esta vista permite subir un fichero
nuevo a MARTA y hacerle uno o varios andlisis dindmicos directamente. Se describe
en la seccién Vista de Subida de un Binario de este documento.

$ Subir Binario ¥
Fichero: Explorar

[T] Incluir Triana
Enviar ermail al usuario validado

Enviar ernail a2 otra cuenta

Cuckoo Sandbox [] Joe sandbox

»

Maquinas Virtuales

[[]  windows XP x86

[ Windows 7 %86

[ windows 8 %86

[ windows Server 2003 %86
[ Windows Server 2008 x86

4%

Preferencias Basicas

L

Instalar Aplicaciones

4%

Simulacion Humana

Fecha y Hora del Sistema de la Maguina Virtual

L
£

@ Subir Binario

Fichero: elegimos el fichero que queremos analizar.

Incluir Triana: Siincluimos Triana analiza el fichero y cuando descarguemos el informe
nos aparecerd una opcidn gque serd Triana.

Enviar email al usuario validado: Enviara un mail cuando solicitamos el andlisis y otro
mail cuando termine el andlisis.

Enviar mail a ofra cuenta: Rellenamos el mail a la cuenta que queremos enviarle
nuestra subida de binario.
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5.4 ETIQUETAS

En la parte derecha de la pestana, hay un panel desplegable (puede abrirse o
colapsarse clicando en el titulo del panel o en el botdn de despliegue) que permite
hacer gestiones con las etiquetas asociadas a los ficheros:

# Binarios | @ Analisis | @ Bisqueda Avanzada | €% © ion | CF itorizacié & istic coy-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MD5 Nombre Fichera Tipo Fichera Tamafio Etiquetas Etiquetas »,
’ ] E 2 2 2 )
Filro: || =X N~]
10-08-2015 07:38 80cfd5091de837e9df7c7129671f52cc  pwbbeyhijkfe, com_ex: PE32 executable (GUI). 215866 S0®H)|
- Etiqueta
07-08-2015 11:55  88af21a3c01004d32c751674bbBebde  Scattered Reply.bin  PE32 executable (GUT) 8016748 [ el (] 1O%] @ N
[ aoec AdobeARM [x]
06-08-2015 07:25 c8a53797f5d7c42fd939ac34b 15c930e Tinba malware PE32 executable (GUI). 193 536 (] - 1OTX]
- Anti Debugging (1]
03-08-201508:48  ccD 1559 1c87b7dfe5 d ol MS-DOS executable, ... 122947 (3] 1OT]
=007 Boot Survival en
30-07-201509:10  e751a941b’ 4eafod: PE32 executable (GUI). 240 152 (] - 1OTX]
- L viee ] Creacion Ejecutables [o1%)
28-07-2015 1111 12270148 b Ac3ddccd...  PE32 executable (GUT). 273 587 P D (] 17131 ®
- Data Spying ©
29-07-201508:46  9a8b519dd47f671731e 120086172954 freeformatter-output data 10 597 (] - 1OTX] P
- Lo Demo Tornadas )
28072015 08:15 12715785f49502 1bb4 PE32 executable (GUI). 294400 <D D @O o005
oW Dominio Jornadas (o]
28-07-201500:39  caf7ds9s0sfsab 164c26bc337103a 104 bot.exe PE32 executable (cons. 4530335 [>] 1OTx]
- EBa Ebarking Fraud [=1x]
2507-201521:12  bogh42c2683baBecdBedsf5abdcc 19 Google.pdf PDF document, versia... 934 ap D @ 00®)
o] Ejemplar Zeus [or%)
22-07-201509:00  190fa525529da57h0b 134086643579 descarga.exe PE32executable (cons.. 4 564365 ap @ [°] 1oL
- ED Exploitng [=15]
22-07-2015 08:35 14 .. PE32 executable (GUI). 102400 op @D o005 ®
D FMN (]
21-07-201513:18  e2a76b5cfaa321d4c6d20ab0c4560903 keygen.exe PE32 executable (GUI). 27840 [>] 1OTX]
= HEOT) Hesperbot (5]
20072015 12:07  SbeS0fe7: 1 . PE32executable (cons. 243200 O @ 00®6) ®
[ o ] Hiding (]
2007-201511:13  edb4cS69b2127e5ccalan2572a38fced  F127dbb6786729d40d...  PE32 executable (cons 593920 o [°] 1oL -
Pus-c Y Tkt R AnTask Fov
20072015 11:12 ciddicf f0570bif8ciasd  deflfae2727c80a2 PE32 executable (cons. 634 368 [sevcl (2] - JOIX] & asignar ) Desasignar
007201508:45  dDAFSSFF313051 fazael  foerl S PE32 executable (GUI) 574976 ap @ [°] 1oL
Filrar los Binarios Marcadas con las Etiquetas (Arasire desde Arba):
17072015 10:31  baB0B1413faal4f4c7SA0EROS 6 b7 25(40c7251272edcEcT... PE32 executable (GUT) 322502 P D 00®6) ©
Etiqueta
17-07-2015 10:31 flc4d75a35271897be 7795878d75125¢ VBoxtHook.dll PE32+ executable (DL. 62 240 e.@)f“ L=
1607201509:00 8720330920236 12c50/20ddb73d2356 worm,exe PER2exeautable (GUD).. 929792 (=0 JOIX)
LS =
pigina |1 |de17| b Pl | @ @ subirBinario Mostrando del 1al 20. Total: 330 || 20 |V | por pagina

El panel estd compuesto por dos listas. En la lista superior, podemos ver todas
las efiquetas existentes en MARTA:

Filtro: o0
Etiqueta
AdobeARM e °
Anti Debugging e
Boot Survival e
Creacion Ejecutables @
Data Spying B¢

Demo Jornadas (L]

00000600

Dominio Jornadas B¢

:

Ebanking Fraud @a
Ejemplar Zeus @6
Explaiting (AL
FMN @6
Hesperbot (AL
Hiding @

Trb=hilit= FonTonls LTS

100660

<

Asignar (] Desasignar

22
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Podemos filtrarlas con el cuadro de texto de filtro:

Firo: | pef o @O
Etiqueta

@ Hesperbot e

@ Persistence (L]

d Asignar (] Desasignar

Hay tres botones a la derecha de este cuadro de texto:

- @ Borrar Filtro: Limpia el cuadro de texto de filtro, y muestra la lista de etiquetas sin
filtrar.

. Recargar: Recarga la lista de efiquetas.

- W' Agregar Etiqueta: Abre la ventana de creaciéon de etfiquetas. Esta ventana permite
crear una efigueta nueva.
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<7 Nueva Etigueta

Etiqueta:
Alias:

Color:

Desc. Informe (ES):

Desc. Informe (EM):

' Crear Etiqueta

SIN CLASIFICAR

coN-cert
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Basta con elegir un nombre para la etiqueta, un alias de hasta 4 letras, un color y el texto
(tanto en espanol como en inglés) que va a aparecer en el informe cuando el andlisis tenga
la etiqueta asociada. Se generard automdaticamente un icono con forma de évalo del color
elegido y con el alias escrito dentro:

<7 Etigueta: Anti Debugging

i Etiqueta:
Alias:

Color:

Desc. Informe (ES):

Desc. Informe (EN):

L:;i Guardar Cambios

Anti Debuagging

ADBG

HEEEEEERENR
HEEEEENENEN

O EEEEREN ADEG
O o T n

El cddigo dafino utiiza sistemas para dificultar el andlisis del
programa.

The malicious code more difficult to use systems for program
analysis.
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Para cada etiqueta, hay dos acciones:

. ® Detalle: Muestra la ventana de detalle de una etiqueta. Esta ventana permite
modificar una etiqueta:

«’ Etiqueta: Anti Debugging T '

|

il Etiqueta: Anti Debugging E

Alias: ADBG !

Color: EEEEEEEN !
EEEEEEEN

EEEEEEEN { Apec |

EEEEERNE
EECOOCEEC]

Desc. Informe (ES):  El cddigo dafiino utiliza sistermas para dificultar el andlisis del
programa.

Desc. Informe (EN): | The malicious code more difficult to use systemns for program
analysis.

L;:‘] Guardar Cambios

- ¥% Eliminar: Elimina una etiqueta. Pide confirmacién antes de eliminar:

cument, versio... 934 €Y €D QLD

. Confirmacion X
1

« ¢Estd sequro de que desea eliminar la etiqueta Criptolocker?
xXi

X1
, ca? a9n P cRyC

En la barra de herramientas de esta lista, hay ofras dos acciones:
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Filtra:

Etiqueta
AdobeARM ea -~
Anti Debugging @6
Boot Survival e
Creacion Ejecutables (%]
Criptolocker [Al%]
Data Spying (%]

Demo Jornadas (]

90000000

Dominio Jornadas (%]

:

Ebanking Fraud (%]
Ejemplar Zeus (%]
Exploiting e
FMN @6
Hesperbat @

Li et F ¥

C’ Asignar Q Desasignar

RLLELL

. Asignar: Permite asignar todas las efiquetas seleccionadas a todos los ficheros
seleccionados. Solo se podrdn asignar etiquetas creadas por nuestra organizaciéon A
modo de recordatorio: un fichero tiene asignadas todas las etiquetas que se le asignen
manualmente, mds todas las etiquetas que tengan asignadas todos sus andlisis
dindmicos.

% pinarios | @ Andlisis | @ Bisqueda Avanzada | €% C on || & itorizacion | & isti cov-cert MARTA ® Innotec System 5.L. Usuario: admin ()
Fecha D5 Nombre Fichero Tipo Fichero Tamafio Etiquetas Etiquetas »
E ] 3 2 2 2 2
Fitro: eSO
10-08-2015 07:38 80cfd5091de837e0df7c7129671F52cc  pwbbeyhijkfe. com_ex. PE32 executable (GUI). 215866 (7] - 1OT%]
Etiqueta
07-08-2015 11:55  88af21a3c01004d32c751674bbsebdes Scattered_Reply.bin  PE32 executable (GUI) 8016 749 [sovc ) [=] - 1OIE) ® )
o> AdobeARM (]
06-08-201507:25  cBaS37aISATcA2II0ac 34 15c930e Trbamalware  PE3Zexecutable (GUD.. 133536 Q0@
Ant Debugging [°1%]
03-08-201508:48  ccl 15591c87b7dfes d o MS-DOS executable, 122947 e0®s
[=z007) Boot Survival [~1x]
30-07-201509:10  e751a941b 7239027 4eafod PE32 executable (GUI). 240 152 (7] 1OT%]
e [ v 3 Creacion Ejecutables (%)
20072015 11:41 1222h148722c038b: iciddccd.. PE3Zexecutable (GUI).. 273 587 o D 00 ®
<D Criptolocker (]
29.07-201508:46  9aBb519dd47M671731e1a2086172954  freeformatter-output data 10 587 7L L) o
- Data Spying [x]
2907201508115 cd2d3cTbdSde6d12718785F 495 1bbq  103d447deeBeb63s..  PE32executable (GUI).. 294400 D D @ e0wn ®
[ o 3 Demo Jornadas [x]
28-07-201500:33  caf7d59508f6ab164c26bc3371c3al1c4 bot.exe PE32 executable (cons 4530 335 (7] - 1OIX]
@D Deminio Jornadas L)
2507-20152012  beab42c2635badeccd6Sabdanec s Google.pdf PDF document, versic.. 934 D D O =] o)
EBaN Ebanking Fraud [>1%]
2207-201500:00  190fa525529da5d7b0b13408664a9b79 descarga.exe PE32 executable (cons.. 4564365 <@ (2] O]
E Ejemplar zeus [°1:)
22-07-201508:35 14 PE32 executable (GUI). 102 400 ap & (2] 1O ®
- Exploiting [x]
2107201513118 e2a78bScfaa32id4cd20ab0c4560403 keygen.exe PE32executable (GUI).. 227840 =] o1
[ o FMN (1]
20-07-201512:07  SbeSOfeT 1 .. PEI2executable (cons.. 243200 <D O (2] IOLE] ®
@D Hesperbot [X]
2007201511113 edb4cS6oh2127e5cca7a02572a38fced  F1270bb6786729040d...  PE32 executable (cons 593920 [ soic [l L) —
- -
20072015 11:12  cddick fos7obifsclasd  defifa PE32 executable (cons 634 368 [savec) 00®s Elle
2007201508:45  dO4fS5I313051 75TAcF47%e]  fSCTI6800a2a767850... PE32executable (GUD).. 574976 ap @ e0@s
Filtrar los Binarios Marcados con las Etiquetas (Arastre desde Arrba):
17072015 10:31  ba60B1413faa04f4c75d06bS5381b74b  25749C7251272edc5cT... P32 executable (GUI) 322 592 > D (2] OLe] @
Etqueta
17072015 10:31  f1e4d75535271837be 7795878475 1250 VBoxtookdi PE32+ executable (OL 52240 [=l O i
1607-201509:00 8720333920236 12c50f20ftdcb73d2356 worm.exe PE32executable (GUI).. 929792 [ 0T
Pagna |1 | de17| b Bl | @ & Subi Binario Mostrando del 1al 20. Total: 330 | 20 | v | por pagina
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% Binarios | @ Anlisis | @ Bisqueda Avanzada | &% C én | & itorizacién | @ isti cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MDS Nombre Fichero Tipo Fichera Tamafio Etiquetas Ftiquetas »
» ] 3 £ » £ £
1008-201507:38  80cfiS0910eB37eCdf 712967152 pabbeyhijfe.com_ex...  PE32 executable (GUI). 215856 005 [ o0
07-08-201511:55  88af2133c01004d32c751674bbBeb4e6  Scattered_Reply.bin  PE32 executable (GUI) 8016749 o & O >l L @ Etqueta =
06-08-201507:25  cBa53707f5d7c42Md930ac3 15930 Tinba mahware PEI2executable (GUD).. 193536 [ e 3 0@ Ad“h:m” gﬂ
03-08-201508:48  cclk 15591c87b7dfe5 d o MS-DOS exscutable, 122947 005 Py Anti Debugging L)
3007-201509:10  e7515341b aeafod PE32 executable (GUI). 240 152 005 B”J“ Survival o6
29072015 11:41 12a2b148722c938b: 1c3d4ccd..  PE32 executable (GUI) may D G D O 09 — Crﬁu?” Eils L4
[07201508:4  9aBh519dd47M6717311a2c086172954 fresformatter-output dats 10597 00®s o Critolacker @6
2807-201508:15  cd2dSc7bd5de6d12718785F495ce b4 1f03d447decoBebB33..  PE32 executable (GUI) 294400 S D @O 2000 % SR L1
2807-201500:39  caf7d59508fab 16c26bc33TIc3n 10k bot.exe PE32 executable (cons . 4530 335 005 - Demo Jomadas @6
2507201521112 beBb42c2680badocdBedsf5abda0cc 19 Google.pdf PDF document, versio... 034 o@D D O ©0®e p— ““"“"‘“. Tarts (L]
2207-201508:00  190fa525529da507b0b13408664a95 78 descarga.exe PE32 executable (cons.. 4564365 ap D 0005 Ebenfing Fraud @6
22-07-201508:35 14 PE32 executable (GUD). 102400 o D 00eO ? Ejemplar Zeus o6
2107-201513:18  e2a78bScfaa321d4c6d20ab0c4560403 keygen.exe PE32 executable (GUD). 227340 e0®n Exploiting o
200720151207 SheS0fe7: 1 .. PE32exscutsble (cons.. 243200 < O Y ) g FR @o
2007-201511:13  edb4cS6%b2127e5ccaTal 572036 ced  F127dbb6786729¢40d. . PE32 executable (cons 593920 <D Y ) HT‘*""" 2: .
200720151112 clddicf fos7oblfclasd  defifa PE32 executable (cons 634 358 [savc) >l L & tsionr O Desasignar
2007-201508:45  dO4FSEAFEL3051 7S77cF479e1  fSc716300a2a76785d.. PERexecutsble (GUI.. 574976 ap @ 00®s
17-07-201510:31  bagDB1413faa04f4c75d06b95381b74  25F49CTIS1272eckcScT.. PEI2 executable (GUD) 322592 oD D Y O] e e B e et B alF ™ ()
17072015 10:31  F1e4d75535271897be 779587875125 VBoxtHook. di PE32+ exzcutable (OL 62240 e0®n =0
16-07-201509:00  872033992023612c50f90fddb73d2356 worm, exe PE32 executable (GUI). 929 792 (= 1O
4 4 pagna |1 ez | b M| & @ subirBinario Mostrando del 12l 20. Total: 330 |20 | ¥ por pégina
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- Dpesasignar: Permite desasignar todas las etiquetas seleccionadas de todos los
ficheros seleccionados.

% Binarios | @ Analisis | @ Bisqueda Avanzada | £} G ion || & itorizacion | & isti cov-cert MARTA ® Innotec System S.L. Usuario: admin ()

Fecha DS Nombre Fichero Tino Fichero Tamafio Etiquetas Etiquetas »

2 | . . . B
10-08-201507:38  80¢fd5091de837eadf7c7129671f52cc  pwbbeyhifkfe.com_ox..  PE32 executable (GUL) 215866 e0en i - @20
07-08-2015 11:55  88af21a3c)1004d32c751674bbBebdes Scattered Reply.bin  PE32executsble (GUI).. 8015743 ap & O = L Blaueta m
06-08-2015 07:25 cBa53797f5d7c42fd938ac 340 15c330e Tinba malware PE32 executable (GUI) 193 536 - @ AdobeARM e‘:’
0308201508148 e 15591c87h7dfes dumpead MS-DOS exzautable, 122947 > AntiDebuggng ﬁ‘_’
30-07-2015 09:10 e7513941b7chi r3e7e39027 4eafod PE32 executable (GUI). 240 152 Bﬂ-ﬂt SITIV\Vﬁl 6‘.’
29072015 1441 1223b148; b s, PER exsaable QU 2357 || CED @D CD @& é.@) 'Y g Creacion Ejecutables 66.0
2907-201508:46  9aB8b519dd47671731e1a2c086172954  freeformatter-output data 10 597 o CE) Criptolocker 96-0
29-07-201508:15  cd2d9c7bdSde6d12718785495ce 1bb4  1f03d447dee9Beb639. . PE32 executable (GUT) 294400 <D D O >l L ; EEEE ﬁi-‘
28-07-201500:33  caf7d59508f6ab164c26be3371c3alch bot.exe PE32executable (cons.. 4530 335 [ L) g Demo Jornadas @i.’
2507-201521:12  beBbA2c2680baBec0Bed6f5abda0ec 19 Google.pdf PDF document, versio 934 o D O 00®n e Dominio Jornadas @i.’
2207-201509:00  190fa525529da5d7b0b 1390866423573 descarga.exe PE32 executable (cons 4554 365 o> D - TG Ebenking Fraud 06-0
22.07-201508:35 14 PE32 executable (GUT) 102400 < & 00eo = EJE’“P'E’.ZE“S @‘.’
207201513118 e2a76bScfaal2id4cd20abic4560403 keygen.exe PE32exceutable (GUI).. 227840 Y ) ; Eeliting @i.*
20-07-201512:07  beSOfeT: 1 PE32 executable (cons 243200 D 005 g FMN ﬁi-o
20-07-2015 11:13 edb4c569b2127e5cca7a02572a38fced F127dbb6786729d40d. PE32 executable (cons. 593920 @ 6.@ © e Hejie:fnt 2:: v
2007201511:12  clddicf f570bifctatd  defifae2727cB0a PE32 executable (cons... 634 368 [ >evc] & psignar () Desasignar |
007-201508:45  dOAfSS313b51ce60e3a7577cF 47901 5716890 d.. PElexecutable (GUI).. 574976 o
1707-201510:31  baBDB1413faa04f4c75d0609538 16740  25F49CT251272edkcSeT... PE32 executable (GUD) 322592 oD D e Y
17-07-201510:31  fic4d75a35271897be7735878075125¢ VBoxHook.di PE32+ executable (0L 62 240 S
1607-201509:00 8720339920236 12c50f20dcb73d2356 worm.exe PEI2executable (GUI).. 929792 [] o1
pagna |1 | de17| b Pl @& & subrrBinario Mostrando del 12l 20. Total: 330 || 20 |+ | por pagina

% Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C on || & itorizacion | @ isti cov-cert MARTA ® Innotec System S.L. Usuario: admin ©

Fecha MD5 Mombre Fichero Tipo Fichero Tamaiio Etiquetas Etiquetas »

P ] 2 2 2 2
10-08-201507:38  80cfdS091de837edf7c7129671F52cc  pubbeyhijkfe.com_ox..  PE32 executable (GUL) 215866 i A
07-08-2015 11:55 88af21a3c01004d32c751674bb8ebes Scattered_Reply.bin PE32 executable (GUI). 8016 749 @ @ AZ:::EA:M e ° .
06-08-201507:25  cBaS37aISATcA2II0ac 34 15c930e Trbamalware  PE3Zexecutable (GUD.. 133536 et R o6
03-08-2015 08:48 ccle 15591c87b 7dfes du e MS-DOS executable, 122947 @ .
30-07-2015 09:10 £7513941b 7239027  4eafod PE32 executable (GUI). 240 152 BDADt Survival 6. 4
29.07-2015 11:11 1227148722c938b ic3ddecd... PE32executable (GUD.. 273587 o D g mau?” R 6‘:’
2907-201508:46  9aBbSI90047M671731e1a2086172954  freeformatter-output data 10597 Crptolocker LA
2907-201508:15  cd2d9c7bdSde6d12718785F405ce 1hb4  1f13d447decoBeb33 . PE32 executable (GUT) 294 400 S D D % Data Spring ﬂi:*
2807-201500:39  caf7d59508f6ab164c26be3371c3a 1c4 bot.exe PE32 executable (cons 4530335 @ Demo Jomadas 6‘.‘
2507201524112 beab42c2630baccfcdsfSabdanec 1o Google.pdf PDF document, versio.. 934 o@D D @ ©0®e . Damini Jornadas @‘I'
2207-201508:00  190fa525529da507b0b13408664a95 78 descarga.exe PE32 executable (cons.. 4564365 ap D Ebanking Fraud L
207-201508:35 14 PESzexcutable (D). 102400 D D ? Ejemplar Zeus ﬁ‘:’
2107201513118 e2a78bScfaa32id4cd20ab0c4560403 keygen.exe PE32executable (GUI).. 227840 Exploting 6‘.’
00720151207 beS0fe7: 1 .. PE3executable (cons.. 243200 << O g i @i.’
2007-201511:13  edb4c569b2127e5cca7al2572a38fced  F127dbb6786729d40d...  PE32 executable (cons 593920 [ svc) e Hejzirfm 2:: .
200720151412 clddicf fos7ob1fsctasd  defifa PE32 executable (cons 634358 [ v & rsigar O Desasignar
2007.201508:45 0455313051 7577cf474e1  fSc716830a2a767850... PE32everutable (GUD.. 574976 ap @
17-07-201510:31  bs6081413fas04fc75d06bS538 h74b  25FBCT251272edcSC7. . PE32 executable (GUT) 322502 o> D L TR L R (e @t e ()
17072015 10:31  F1c4d75335271897be 7795878075125 VBoxtHook. di PE32+ exzcutable (DL 62240 =0
16-07-2015 09:00 87203a992023612c50f90fddb73d2356 warm. exe PE32 executable (GUI). 929792
Pagna |1 | de17| b Bl | @& @ Subi Binario Mostrando del 1l 20. Total: 330 || 20 |+ | por pagina
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La lista inferior es una lista de filtro. Podemos arrastrar etiquetas desde la lista superior,
y el listado de ficheros se filtrard mostrando solo los ficheros que tengan asociadas todas las
etiquetas de la lista inferior:

¥ Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C ion || & ion | @& e cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MDS5 Nombre Fichero Tipo Fichero Tamafio Etiquetas Eliquetas )
£ (| 2 L » £ o e
Filtro:
29-07-201508:15  cd2d9c7bdSdesd12718785M495¢ce b4 1f03d447dee08eb639..  PE32 executable (GUI) 294 400 S O D (2] - 1O8) =
Etiqueta
15-07-201509:53  4c60493b14c566¢56cb163203e819272  f4cf275f45b3766d28.  PE32 executable (GUI) 328933 D D D @ 0o @D Bt 0 -
23062015 11:24  af2a607 leBe260cc33abbiada3ed7TF  0c51da24e19733d4d9.  PE32 executable (GLI) sz D G & G 0006 @D - 00
OIS LL04  BefSITLIGTIGHIIbs  SRSBIINGD., FEReatbe @), sz D D G @ 0009 @ — o0
2306-201509:37  93c36f27767e220239341d51a75da7d1  7db7cBch31dedSec2e. . PE32 executable (GUI) 267087 S O @ (2] - 1O8) o Y Hding )
11062015 15148 e701b565cc14413F36F 248 ceTane 505 piagent.exe PE32 executable (GLI) 7168 <D D e0®e @ Inhabilta RegTools 0
11062015 15:47  ebSafb5d7Ebb36da LM0SF3RI4ard 1 pikevlogger.exe  PE32 executable (GUI) 7188 L0013 0098 gwep Installaton 00
13-06-2015 1514 9ca5F334e23c0b543d86 1c52a7a75bd2 info_61196.exe  PE32 exscutable (GUD) mn CD D D @ 000 Ficon Y Intermet Explores Zome M o6
11062015 10:02  ac0883e7f47a1d3ac23776834201818  bobce453a1543d1623..  PE32 executable (GUI) mon G D G [~ Ol RED Keylogaing oy
g : 12b " x
09-06-2015 12:22  1444f da7086efF 8b35 PE32 executable (GUT) siee G P CD e0ws her Y Networking 0
09-06-201512:22  4d77d6fa09fdb0343809a 05 1bbcs bot.exe PERecatbe @) s G GO G & 0000 55D posT P
03-06-201515:43  7cod3be0@0fesh Sha29432deS54cebfa GefSe0d7.exe FERexecutable (GUD).. 2442 oD €D CD 0000  o» — P
03-06-201508:58  1e4621bb55a0a7897275ad6bh20 19 Tinba PE32 executable (6LI). 139 264 D D D R 000 Poscr) Prusbas €0
02-06-2015 16:02  e8be0970f7asb270ckab525840bo6f5a iygkatn.exe PE32 excutable (GLI). xisn G P G e0ws ap — 0
25052015 11:53  asfi846294b7e530ef0aeTfb317c  05d32b4274F43916bF . PE32 executable (GLI) 17408 D @ D 000 | ms Red nasbadkagant.alala.con e v
27052015 16:02  fa3955ckd Gae32f53  0394111b6e97afch1s.. PE32 executable (GUI). w100 €D @D D @ 00enH & nsignar O Desasignar
2705-201509:58  a20f2bdd83dfd70e4050eb8262f6933  F2246a41c5ca190505F . PE32 executable (GUI) 61450 S S @D (2] - 1O8)
Filtrar los Binarios Marcados con las Etiquetas (Arrastre desde Arrba):
26-05-2015 12:30  flcfo21abachbeafoarc716fa32da192 mshnvar.exe PE32 executable (GUT) 82944 D @ & e0ee 9
Etqueta
260520151230 daSecl0c 122845513 PE32 executable (GUT) wsw D D CD (=] O] &
<< Boot Survival
16052015 14:35  eeQf770c514e1c7I1a6/BI7ICTIOSIN4  4547908C2404e97e6L.. PEIZ executable (GLI)... 133632 <> e0en °
© 1 ctiqueta selecoonada
Pagina |1 des| b M| @ @ subiBinario Mostrando del 1al 20. Total: 38 || 20 || por pagina
# Binarios | @ Anilisis | @ BisquedaAvanzada | %% « i (0} i (] i coN-cert MARTA ® Innotec System S.L. Usuario: admin ©
Fecha MDS5 Nombre Fichero Tipo Fichero Tamafio Etiquetas Eliquetas )
£ (=] P £ 2 £ £ o2
Fitro: L]
20-07-201508:15  cd2d9c7bdSdesd 127 15785F405¢e 1bb4 PE32 exeautable (GUI). 264400 D G D (2] e
Etiqueta
23062015 11:24  af2a6071e8e260cc638a6b884a3e477F  0c51da29e19733d4d9..  PE32 executable (GUT) w2 CD D D O 0006 @ Expliting 00 ~
23-06-2015 11:04  29ef531170h90d87188h4d 1e16215dba  e35cc510b7cd40432h..  PE32 executable (GUT) 22252 D D D D e D - €0
11-06-2015 15: 14 3342 23000543086 1c52a7a79bd2 info_51196.exe PE32 executable (GUT) 278528 D P D @ e @&BD e 00
1106-2015 10:02  ac0883e7F47a1d3ac23776834201810  bobced50a1543d1623..  PE32 executable (GUT) mon > P CD ©0e0 g Hiing P
2 : b d ;
09-06-2015 1222 19441da7086eff 8b3612baB206378% PE32 executable (GUI). miwe  CD D D ©090 m» Inhabiita RegTodls 00
03-06-2015 15:43  76d3be0a0fech sha2o432des54cents 6efsend7.exe PE32 excutable (GLI). man G P GO 0o e Instalstion €0
02-06-2015 16:02  e8be0970f7asb270ckab525840bo6f5a iygkatn.exe PE32 excutable (GLI). xisn G P G e0ws S Internet Explorer Zone Vap o0
260520151230 dadecilc 12284507 PE32 exeautable (GUI). wmse > P CD e0®e  GEn Kevionsing 06
18-05-201509:20  3624607801538¢2497e09b68%37A167  b6MaBbBACSSHc19feb.. PER executable (GUD).. 18196% G €D D e0e0 g Networking 00
13052015 11:32  61e9che9sh52c21ffBa0ebd435cd2ms5  carta_certficads 784, PE32 executable (GUT) 307 200 D D D D e 555D PosT €0
S ’ 1 Ffd0baseTachs x
12-05-2015 15:02 a7 PE32 excutable (GLI). 503 808 D R D . e0ws D — €0
12052015 12146 e35fc38f4e554204e05248470d5d 1530 KED4360718.exe  PE32exeautable (GUI). wmm > P CD ©0e0 g Prucbas P
12-05-2015 12:46 11b exe  PE32exscutable (GUD) ww G D G 0000  ap f— Py
12-05201508:54  7e62bbcOc35088ecclddofa3s7e8d7s  4dfo37badsTdd92714...  PE32 executable (GUT) 229 380 D Ep @ 0o Red nasbackagaint.lala.com 0 v
12-05201508:40  a9le0agaf4are 1 PE32 executable (GUI). we G O G @ 0o & nsignar O Desasignar
11052015126 6c7baibbbdbd7506a05767500ddf38af  carta_certificada_784...  PE32 executable (GUI). min CD D E @ 9o
Filtrar los Binarios Marcados con |as Etiquetas (Arrastre desde Arriba):
11-05-201508:35 167 1; el PE32 executable (GLI). mees Cp P CD (=] 1oL Lt : @
08-05-2015 17:33  175c983a0b86936f91f09b208c565520 firefox.exe PE32 executable (GL) 937984 S O D (2] - 1O = R
@ Boot Survival €
08-05-2015 12102 1156a1947dfdch8d798e53c2540d291  carta_certificada_784..  PE32 executable (GUT) 286 720 D P D @ e Bvos ]
D Internet Explorer Zone Map (%}
A /
Pigina |1 | de3| b M| & @ subiinario Mestrando del 1al 20. Total: 51 ||20 || por pagina
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Se pueden quitar etiquetas de la lista de filtro arrastrédndolas de nuevo ala lista
superior, o clicando en la accidn @ Quitar del Filtro de la lista inferior. También se

puede limpiar el filtro por completo clicando en el botdn @ Quitar Todas las
Etiquetas del Filtro.

% Binarios | @ Analisis | @ Bisqueda Avanzada | €% C ion | & itorizacion | & isti cov-cert MARTA & Innotec System S.L. Usuario: admin ©
Fecha DS Nombre Fichero Tipo Fichero Tamario Etiquetas Etiquetas »
2 02 2 L 2 L
2007201508:15  cd2docThdSdesd12718735F405ce tbbd PE32executable (GUD).. 294400 D & @ (= TOI) ki o=8
2306-201511:24  af2a6071e8e269cc638a6088403e477F  Oc51da?4e19733d4d9..  PE32 executable (GUT) 215 552 D D D @ 0o <D Eh::;ﬁ o 0
23052015 10:04  20ef531170b90087188b4d e 162150ba  e35cc50bTcd043h.. PER excaible(GU).. 2252 2 P CGD @ 0000 @D - @::
11062015 15:14  9caSf334e23c0b543d861c52a7a79bd2 info_61196.exe PE32 executable (GUI). 278528 D D D @ 0o D@ i o
1105-201510:02  acD883e7f47Ma1d3ac23776634291819  bobced59al54sdiszs.. PER2execusble (GUD. 2o G €D D 0@s @ - R:ngnIs P
09-05201512:22  1444F1da70B6er 8b361ab: da... PE32excautable (GUI) niwe D D GO o] PG @ Iatalaton €0
03.06-201515:45  7c5d3be9s0feebSbaz9432de554cebls sefseodzexe  PERZexeamble (e 2 b D G 0@s — R ——— P
02-06-201516:02  e8be0970F7a8b270cfabS2584db96f5a iygkatn.exe PE32 executable (GUI). wise G P G =] 1oL} &> o S
2505201512130 dagecloc 12284557 PER2exeimble QU 0575 G €D CD 0@s — Newiinz P
1805-201509:20  36246078d153822497209b683b370187  b6f0aBbBACS54c19feh. . PE32 executable (GUI). 18068 D G CD (o] o) — rosr P
13052015 11:32  6leScbessbszcaiffsanebdasscd2ass  carta_certficada_784.. PES2excaible(GUD.. 07200 (D D G P 0000 =) S P
12:05-2015 15:02 871FFd0b: b PE32 executable (GUT). 503808 oD O D [of oI P b P
12052015 12146 e35fc38fae5542cae95e48470d8d 1530 KBO4360718.exe  PE32 executable (GUT) s O O G [7] 1°5) ) - 00
12:05-2015 12:46 11b: PE32 executable (GUT). 3w D G CD [of oI = <ot necbacocai L alala.cam PP
12-05-201508:54  7c62bb6e0c35088ecc 1dd9fo357e8d79  4df937bad57dda2714..  PE32 executable (GUT) 229380 < € D 7] 1°5) P N im ;m“ F;m’ P
12-05-201508:40  291=0a8aF487 1 PE32 executable (GUI). mwan G P C G 0000 & asgnar O Desasignar
11052015 12:26  6c7ba1bbbdbd7506295767500ddf38af  carta_certificada_784.  PE32 executable (GUT) 288810 D I D @ 0000
1105-201508:35  1c7. 1 oo PeRzocable (D). A G D G e0®s T e R A L
08-05-201517:33  1750983a0b85986f3 1f09b208C565520 firefox.exe PE32 executable (GUT) 937984 < @D D 7] 1°5) bec)
08052015 12:02  115621947dfcb3d7962e53c2540d291  carta_certificada_784.. PERexeamble(GU).. 26720 2 G P CD @@ 0000 g Boot Sunivd @
Intemet Explorer Zone Map I I
pigina |1 | des| b P& @ subisinario Mostrando del 12l 20, Total: 51 |20 || por pagna
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Esta pestana estd disenada para facilitar todas las gestiones relativas a los andlisis

dindmicos.

# Binarios | @ Analisis | @ Bisqueda Avanzada | £} Confi (o] L] coy-cert MARTA ® Innotec System S.1. Usuario: user_ccn ©
< Fecha Organisme MDS Nombre Fichero Sandbox Mag. Vir. Red Estado Etiquetas Acdones | @
ol B |x s e oo Tmle SE s H

03-10-2015 10:22  QEEWD caf?d59508f5ab 164c26bc 337 1c3a 1c4 ircexe Cudkoo w732 [ v Fnalizado G @R e0:ze &
03-10-2015 10:22 - caf7d59508f5ab 164c26bc 337 1c3a 1c4 ircexe Cudkoo WP 32 3 v Fnalizado - 0o
03102016 10:15 QDD edefOdeeas77ess7d0sb 218084 pafish.binary Cudkoo w2 32 L V' Finalizaco 202
03-10-201609:57 QD e9efodefce577e957d08bF2fE08c 346 pafish.binary Cuckoo WP 32 3 V' Finalizado 202
03-10-01609:42 QD e9efodefce577e057d08bF2fE08c 346 pafish.binary Cudkoo w732 (] V' Fnalizado 202
03-10-01609:32 QD e9efodefce577e957d08bF2fE08c 346 pafish.binary Cuckoo w732 3 V' Finalizado 202
03-10-2015 08:58 16aE ] e9efodefce577e057d08bF2fE08c 346 pafish.binary Cudkoo WP 32 3 V' Fnalizado 202
30-09-2015 14:48 16aE ] e9efodefce577e957d08bF2fE08c 346 pafish.binary Cuckoo W2k 32 $ V' Finalizado 202
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6.1

Pagina |1

LISTADO

La pestafia muestra una lista a modo de resumen con todos los andlisis dindmicos de
MARTA. Al igual que la lista de ficheros de la pestaia de binarios, la lista estd paginada y

des | b Ml | &| @ SubirBinario

Mostrando del 1al 20. Total: 148 |20 |~ | por pagina

ordenada por fecha del andlisis, de mds reciente a menos reciente.

En la lista se muestran los atributos mds significativos de cada andlisis: la fecha en la
que redlizd, la organizacién a la que pertenece le andlisis, el MD5 y el nombre del fichero
analizado, la sandbox, la mdqguina virtual, el tipo de red, el estado actual del andlisis y sus
etiquetas asociadas. Al igual que en la lista de ficheros, es posible filtrar por cualquiera de

estos campos:

# Binarios | @ Analisis | @ D c & [ 2 coy-cert MARTA ® Innotec System S.L. Usuario: user_ccn
- Fecha Organismo MDS Nombre Fichero Sandbox Maq. Vir. Red Estado Efiquetas Acciones
£ | Xl £ |2 o Xl v £
03-10-2016 10:22  (EOW» af7d50508f5ah 154c26bc3371c3a 1c4 ircexe Cuckoo w732 (] V' Enalizado B CEAED 20020
03-10-2016 10:22 T caf7d59508f6ab 154c26bc3371c3a 104 ircexe Cuckoo WP 32 ] V' Enalizado D (2] - ISR
03102016 10:13 €D eSefadefce 577e957d08bf 28082 346 pafish.binary Cuckoo Wak3 32 L] v Finalizado @0:
03-10-2016 09:57 Licac ] e9efadefce577e957d0abf2fB08ce 346 pafish.hinary Cuckoo WP 32 L] V' Finalizado @0:=
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6.2 ESTADOS DE UN ANALISIS

Desde gue se pide o se programa un andlisis dindmico hasta que finaliza, pasa
por una serie de diversos estados que se describen a continuacion:

- “. Pendiente de Envio: El andlisis alun no ha sido enviado a su sandbox
correspondiente. Esto puede deberse a que el andlisis esté programado para una
fecha y hora posterior a la actual, o a que el proceso que envia los andlisis a las
sandbox (el cual se ejecuta periddicamente cada poco tiempo) esté a punto de
ejecutarse.

B 4 Error en el Envio: Se ha producido un error en la comunicacién entre el servidor de
MARTA v la sandbox en el momento del envio del andlisis. Un andlisis en este estado
no llegard a ejecutarse nunca.

- . Solicitado: El andlisis ha sido enviado a la sandbox, y ésta alin no ha enviado
respuesta. Esto puede deberse a que el andlisis se esté ejecutando (usualmente
conlleva varios minutos), o a que la sandbox tenga otros andlisis por delante.

. Error en el Andlisis: Se ha producido un error durante la ejecucion del andilisis.

B Error en la Respuesta: El andlisis se ha ejecutado correctamente en la sandbox, pero
se ha producido un error en la comunicacién entre el servidor de MARTA vy la sandbox
en el momento del envio de los datos del andlisis.

-+ Finalizado: El andiisis se ha ejecutado correctamente y el servidor de MARTA ha
recogido los datos del andlisis, los cuales pueden ser consultados a través de la interfaz
web.

6.3 ACCIONES SOBRE LOS ANALISIS

La Ultfima columna de la lista de andlisis es de acciones:

Sandbox M&g. Vir. Red Estado Etiquetas Arciones ol
Cuckoo WP 32 L v Finalizado B 2926 é
Cuckoa WXP 32 ) v Finalizado WURD)  (ENAD (0 %)
Cuckoo WXP 32 3 v Finalizado WURD)  (ANAY [ @._:p-q]
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Permite realizar las siguientes acciones sobre un andlisis:

© Ver Detalle: Abre la vista de detalles del andlisis seleccionado. Esta vista contiene
toda la informacidén extraida durante el andlisis. Se describe en la seccidn Vista de
Detalle de un Andlisis de este documento.

¥ Binarios | @ Analisis | @ d €Y Confi (0] [ 2 coN-cert MARTA @ Innotec System S.L. Usuario: gene (&)
Fecha MD5 Nombre Fichero sandbax Maq. Vir. Red Estado Etiquetas Acdones | @
3 = e = H
1005, @ Analisis del Binario api.dll con MDS: c4ffab85d84b494e1c450819a0e5c7db X[ g
ol General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe .
10-05- | Analisis < Binario <<h| |1 €¥
TR Datos Q Datos @
10051 Fecha: 09-05-2016 Fecha: 31032016 @
Lk Estado: Finalizado Nombre: api.dll At
10-054 Comentarios: Analisis OK No activo > Tipo: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows et
10-05+ »
Tamaiio: 39 936 bytes E
10-05+ &
Fuente: OnDermand
10-05+ ©
Sandbox
1 Hashes Y
geas Sandbox: Cuckoo n
09-054 MDS5: c4ffabB5dB4b494e1c450819a0e9c7db &
Mdgquina Virtual:  Windows XP x86
09-054 SHAL: d85e44d386315b0258847495be1711450ac02d9f [x]
08-05-] Preferencias Basicas SHA256: 500fal12a204b6abb3651010132317749ce83403c30cd37f7 6046932 (2]
03-05 Red: Internet Simulado Ssdeep: 768:CpMP+hBMRrOKZ TOWISIVXMXIK? cOxx TSADCK2E7Cmn 3FvoBivtB7: [}
Prioridad: 1 (Maxima) Imphash: 341bd93df1527 cdd73fealaa255897a8 &
08-05- Timeout (seg.): 240 [ Forzar &
03-05- Usuario Privilegiado (<}
03-054 &
+ | Simulacion Humana o
03-054 &
Descargar Informe: " PDF | DOCX @ Detalles del Binario @) Descargar Binario
< >
Pagna (1 | dess| b Pl @ @ subirBinario Mostrando del 12l 20. Total: 682 | 20 | ¥ | por pagina

. Reanalizar Binario: Abre la vista de reandlisis del fichero correspondiente al andlisis
seleccionado. Esta vista permite lanzar o programar uno o varios andlisis dindmicos de
un fichero. Se describe en la seccion Vista de Reandlisis de un Binario de este
documento.
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@ Bearos @ Ansken @ Bisaueda vanzada

Fecha

WO Lt
was s 1002
W18 1%
was 18102
W18 1008
105 2008 1104
w8085
was 21508153
waoRmoH
was wisoets
oaon
0002008 18102
09082008 18102
oaonmM 1
00808 15110
worm 50
08008 1310
9052006 1408
3082008 1528

30526 1051

pigra |1

s
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® Descargar Informe: Descarga el informe del andlisis seleccionado. Este informe
incluye toda la informacién extraida del andlisis, y también toda la informacién de los
scripts estaticos. Es posible elegir el formato del informe entre PDF y Docx.

D contigwraciin |
tarkreFrers

Hontortzaciin | @ Estadistices

[ i, . ]

Cuton or 2 L]
cutns wor 2 L]
cuton wor R L]
o wor 2 L]
Cudza wor R L)
cuton wor 2 L)
Cudzn R R L)
cuton o 2 L)
cudz R R L)
curkon wor 2 L]
Cukon we R L)
curkon or 12 L
e vow 32 L)
Cubon wen L]
e vow 32 L
cdan wex L]
™ ) ®
e win L]
Gurkon waas L
cutos wn L)

Of | & oo | @ anibess | @ Disaueda Avanzads | © Contiuraciin | © Honterzacin | € Estaditias oe-cert MARTA ® Inotec System S.L.

Esads Elguriee Hucoras Fche s Mot Fibers. ot i v, Res Erindo Epine
V' szt - o0 WOSDE 1D LI RO SIS - Cutos w2 ] V Frutzata -
 Fossats Ld €06 DOSONS 140D SR DS iy [ wen [ I S, L=
v sty - “oun WIS M AP U et mnary i w2 L] V Frainda -
v stz - o @0 WS W A1 DA el ey cutes wen L] V Fraida -
' etz L GO 45008 1D ST e o P — - - L)
st - ©®0 e — af Aol Bnario,aplaL& - - @
Vst - @ GO0 OSSR NS a| o s s -
' Frstzay - @00 BOSWBCES LIRSS = e el Bimar aplal [c41abASIAS 4143081 Ba0e 0 Tt -
 rrsiasty - G0 DOSWEMN a5 ue e Adie Acobat Document (305 KB} Lo
v ootz - L Bl WSS ARSI, Y e HpUITT AL TSR0 WD
¥ eroty ol L NS MRS o e o
v Prstzsdy hicd L Bl RIS 10T et TRa 0 S R @) Adir con | Adobe Acrobet Beader OC (predeterminada) BB
v Prstzsdy @ D@ @0 GOSN 0 ek 7dShcmeToa 05 S el Gusrdar schive, D O
 rroicat - @0 BILRSIE ARSI <an by [ B R L)
< s oo o vo:o wrann e, ' ’ @ @ @
o o @D 3 @ @
Ve @ o I Il ' [Ty ———— F s | ot o o
V oo > — [ —— = = — — (=3
V' Poinds @00 DD Rebede eSS TANIS - cim W B s
Vot D > e8:0 s e e cm  wm 9 ¥ rsen oo e

Vo el 2. Tk 132 20| o i | P Py —

£% Eliminar: Elimina el andlisis seleccionado. Pide confirmacién antes de eliminar. Solo
podremos eliminar los andlisis de nuestra organizacion.

[R———— e
JETR— ey
T E—— by
PET—— ey
EraE——— by
PETR—— iwery
e E—— iy
[I— om et
[E— —
[ —— om L
[E— —
P — sengncotien
R — [
[ — y—
st b e
e re—r—— =
[rre—— s
P— -
P o
U oon
“n b 02 Gurmes
Jaeelfebda
aee0febda
74b2cecc98  cd3451%
74b2cecc98  cd3451%
15ff0f3438 eed358|
315ff0f3438  eed358]
b8f2554e88

dicpsrv.exe

dicpsrv.exe

Confirmacion

¢Estd seguro de que desea eliminar el andlisis del binario clicpsrv.exe con fecha 26-08-2015 12:52? ‘

04e8052939E T ECEBE6Teabe ZaU I8t

Cuckoo

Cuckoo

CUCREo

W732

WXP 32

W73Z

(=X

’

' Finalizado
’

' Finalizado

x|

oV Fnalzado

@D
@

—

Al igual que en la lista de ficheros, todas estas acciones también pueden realizarse
utilizando el botdn derecho del ratén sobre un andlisis de la lista.

WD G

00

api.di Cuckoo WXP 32 9 v Finalizado © verDetalle

api.di Joe WXP 32 g v Finalizado . Reanalizar Binario @
email.bin Joe W7 32 3 v Finaizado & Descargar Informe |-'-°,1 FDF
siworks, pdf Cuckoo W2k3 32 @ \/ Finalizado €9 Eliminar =1 pocx
siworks.pdf Cuckoo wa 32 -] v Finaizado ¢ Gy s

e0:=6
00:20
00:20
00:20
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6.4 ACCIONES GENERALES

Al igual que en la pestana de binarios, en la barra de herramientas de la parte
inferior de la pestana de andlisis, hay botones que permiten realizar gestiones que no
estdn directamente ligadas a un andlisis:

Pagina |1
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Y, de nuevo, al igual que en la pestana de binarios, en la de andlisis sélo hay

una: & Subir Binario, gue abre la vista de subida de un fichero.

6.5 ETIQ

UETAS

En la parte derecha de la pestana, hay un panel desplegable que permite
hacer gestiones con las efiquetas asociadas a los andlisis, de forma totalmente similar

al de la pestana de binarios.

# Binarios | @
Fecha
£ E| .
26-08-2015 13:09
26-08-2015 12:54
26-08-2015 12152
26-08-2015 12:52
25-08-2015 13:37
25-08-2015 13:37
24082015 09:24
24-08-201509:24
24-08-201509:22
24-08-2015 09:22
24082015 08:22
24-08-201509:22
24-08-201509:22
24082015 08:22
24082015 08:21
24-08-201509:21
21-08-201509:46
20-08-2015 13:51
20-08-2015 13:38

20-08-2015 13:39

H 4 | pigina |2

Anslisis | @ Bisqueda Avanzada | €3 G (s &
MD5 Nombre Fiche Sandbox Maaq. Vir. Red Estado
£ 4l o | 2

97522333a2664bbcd208e 2682554288 04e80529. Cuckoo WXP 32 ‘_‘ \/ Finalizade
9d4d3a80d9882954b9931d74b2cecce8  cd3451aa Cuckoo WXP 32 " \/ Finalizado
bob32bf442c19f2bcad3 189acelfebda dicpsrv.exe Cuckoo w732 j v Finalizado
b8b32bfa42c19f2bcad3 189aeelfebda dicpsrv.exe Cuckoo WxP 32 _) v Finalizado
9d4d3a80d9882954b9931d74b2ceccd8  cd3451aa Cuckoo w732 ‘_‘ \/ Finalizade
9d4d3a80d9882954b9931d74b2cecce8  cd3451aa Cuckoo WXP 32 " \/ Finalizado
8d3052e712161407d32bc8 15ff0f 3438 eed3580c Cuckoo w732 j v Finalizado
8d30522712161407d32bcB 15f0F3438 eed3580c Cuckoo WXP 32 _) x Error en laResp.
97522333a2664bbcd208e 2682554288 04e80529. Cuckoo w732 ‘_‘ \/ Finalizade
9752e333a2664bbcd208e2h8f2554e88  04e80529. Cuckoo WXP 32 " \/ Finalizado
8cB08c168fdd 26b6 1f4e932005e8cade 98dc534 Cuckoo w732 “’ v Finalizado
8cB08c168fdd 2661493200 5eBcadte 98dc534b. Cuckoo WXP 32 " v Finalizado
41653c0a4e8d11bb 185fF37ech 3b6eff 636368, Cuckoo w732 ‘_‘ \/ Finalizade
41653c0adeBd11bb 185ff37ech 3béeff 6c36a6c8. Cuckoo WXP 32 ‘, v Finalizado
8d3052e712161407d32bc8 15ff0f 3438 eed3580c Cuckoo w732 “’ v Finalizado
8d30522712161407d32bcB 15f0F3438 eed3580c Cuckoo WXP 32 " v Finalizado
5e515574d 10a65d0ce6b 167252336838 e9c4fa73 Cuckoo WXP 32 j \/ Finalizade
58ffe2h79bede 785be80f92b7f36e20c 14962fa7. Cuckoo WXP 32 ‘, v Finalizado
1fcc0d 1f6fc1246751fab9124bb2c ic 2e0d4fas... Cuckoo WXP 32 j v Finalizado
55e8fb3505f68cff742ace60633ba75f Sedd4b2. Cuckoo WXP 32 j \/ Finalizado

dess | b b

@ subir Binario

coy-cert

Etiquetas

S @ 0o
< (2] - JOIX]
e0en
(2] - ICL)
e0we
e0we
e0en
[ 1]
e0en
@0we
[>T
(> o
e0we
(2 L
[>T
(> o
e0en
(2 L
(2] CL
(2] ICL8)

= .
{00 ]

D o

D

MARTA ® Innotec System S.L. Usuario: gene (&)
Etiquetas ;
Fitros (RN )

Etiqueta
[ AoeE] AdobeARM @ea
Anti Debugging o6
[e007] Boot Survival [>1x)
[ veec Creacion Ejecutables [~1x)
[ 1ock] Criptolocker @6
@D Data Spying @6
D Demo Jornadas [>1x)
GoMD Doninio Jornadas [~1x)
EBAN Ebanking Fraud [>1%]
=] Ejemplar Zeus [=1x]
= Exploitng e
D@D FMN [~1x)
EoD Hesperbot @6
T — an ¥
& asgnar O Desasignar
Fitrar los Andlisis Marcados con las Etiquetas (Arastre desde Amiba)i ()
Etiqueta

7

Mostrando del 21al 40. Total: 1864 || 20 |V | por pagina

Permite crear, modificar y eliminar etiquetas, asignarlas y desasignarlas a
multiples andlisis y filtfrar los andlisis por etiquetas. Véase la seccidon Etiquetas de la
Pestana de Binarios.

A modo de recordatorio: un andlisis tiene asociadas todas las etiquetas que se
le asignen manualmente, mds todas las etiquetas que asociadas a las reglas que
cumple. Y un fichero fiene asignadas todas las etiquetas que se le asignen
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manualmente, mds todas las etiquetas que tengan asignadas todos sus andlisis dindmicos.
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7 VISTA DE SUBIDA DE UN BINARIO

Esta vista permite subir un fichero nuevo a MARTA y hacerle un andlisis dindmico
directamente (o varios si seleccionamos multiples sandbox y/o mdquinas virtuales).

$# Subir Binario ><
Fichero: Explorar

[T] Incluir Triana
Enviar ermail al usuario validado

[] Enviar email a otra cuenta

Cuckoo Sandbox [] Joe sandbox

t

Maguinas Virtuales

Windows XP x86

Windows 7 x86

Windows 8 x86

Windows Server 2003 x86
Windows Server 2008 k36

OOoOOoO

Preferencias Basicas

4

4

Instalar Aplicaciones

Simulacién Humana

4

Fecha y Hora del Sistema de la Maguina Virtual

4
£

@ Subir Binario
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7.1 CAMPOS DEL FORMULARIO

- En el campo Fichero, seleccionamos el fichero que queremos subir. Pinchando en el
botdn Explorar se nos abrird el navegador:

& MARTA x\ + = @
€ ) @ 172.20.40.5:3080/MartaWeb/ e @ |Q Buscor B 9 ¥ O 5 =
% Binarios | @ @ Carga de archivos Usuario: gene ©
Fecha 1 B Escritorio v & BuscarenEscritorio » E
5 2
H
o - N et B - E
R rgsnizar Juevs carpets BE- 0 @ o000 E
24-08-2015 09:22 t Favoritos P 1 [2] OIS
Q Grupo en el hogar Juan Jose JTG. Torres Garcia ! | Este equipo
24-08-2015 09:22 8 Descargas s [ 1O
Escritorio .
24-08-2015 08:22 u = = N % COSAS QUE HAY QUE HACER CON 0
] Sitios recientes J Bibliotecas | Red MUCHA PRIORIDAD PERO QUE N.
a0 150921 = LY it e0en
21-08-2015 09:46 @ Grupo en el hogar g2 Dcolecd© . Documentos || workspace (> O]
T =5 Acceso directo F Acceso directo l:\ Accese directe @0
o st TN 450 bytes a7 ke el 1ok €09
18 Este equipo
20-08-2015 13:39 [2] JOL]
18 Descargas
20082015 13:3 B Documentos e
20-08-2015 13:3 Jm Escritorio POwer
20-08-2015 13:39 =l Imagenes 0w
20-08-2015 13:33 W Misica e0os
Bl Videos
e s Discolocal () e
20-08-2015 13:38 & desarrollo (\\bkubushare01) (Z:) e
20-08-2015 12:01 (2] 1CTR)
o
0-06-2015 11:8 W Red 0®
20-08-2015 11:47 (2] JOTE]
20-08-2015 11:47 e0wer
s 1457 Nombre: v| [ Todoslos archivos (1) v 0000
20-08-2015 11:% Gl [2] JOT]

«

Pagna (1 | dets | b Bl & | @ Subir Binario Mostrando del 18l 20. Total: 363 | 20 |~ | por pagina

bl e fElEiels 2 9l W e B ® soan

- En el campo Enviar mail a otra cuenta, podemos indicar un correo electrénico donde
se enviard un informe de cada andlisis automdaticamente.

- Si marcamos el campo Incluir Triana, se realizard un andlisis de Triana del MD5 del
fichero seleccionado, y se asociard a los andlisis dindmicos.

- Por cada Sandbox hay una pestana con una casilla de seleccion. Es posible
seleccionar ambas Sandbox para realizar uno o varios andlisis en cada una de ellas.
Cada pestana incluye todas las opciones de andlisis de la Sandbox. Para cada
Sandbox debemos seleccionar las mdqguinas virtuales sobre las que queremos hacer
andlisis. Se realizard un andlisis dindmico por cada mdquina virtual seleccionada en
cada Sandbox.
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Cuckoo Sandbox Joe Sandbox Cuckoo Sandbox Joe Sandbox
Maquinas Virtuales & Maquinas Virtuales &
[¥]  Windows XP x86 [¥]  Windows 7 x64, Office 2007
[¥]  Windows 7 x86 [¥]  windows XP x32, Office 2007
] Windows 8 x86 [7]  Windows XP x32, Office 2010
[¥]  Windows Server 2003 x86 [F]  windows 7 x32, Office 2007
[C]  Windows Server 2008 x86 [[]  windows 7x32, Office 2010
Instalar Aplicaciones ¥
Preferencias Basicas 4
Simulacién Humana ¥
Fecha y Hora del Sistema de la Maquina Virtual ¥

- Pestana de Cuckoo Sandbox: En esta pestana podemos seleccionar las mdqguinas
virtuales de Cuckoo sobre las que queremos realizar andlisis dindmicos, y elegir las
opciones de Cuckoo para estos andlisis, de entre las siguientes:

(@]

Instalar Aplicaciones: Permite instalar versiones concretas de aplicaciones

(como, por ejemplo, Adobe Reader) en la mdquina virtual antes de la
ejecucién del malware. Esto es Util para la deteccidn de cddigos daninos que
explotan una vulnerabilidad de una versidbn concreta de una aplicacién, o
codigos daninos que requieren que una aplicacién concreta esté instalada
para funcionar.

¥] Cuckoo Sandbox ¥] Joe Sandbox

«

Maquinas Virtuales

»

Instalar Aplicaciones

= (A Adobe A
4 V Adobe 8
= V Adobe 9
[7] 7y AdbeRdr940_en_US.exe
[7] ¢y AdbeRdr934_en_US.exe
[¥] 7} AdbeRdr933_en_US.exe
[] 7y AdbeRdr930_en_US.exe
[7] 7y AdbeRdr920_en_US.exe
[7] 7y AdbeRdr910_en_US.exe
[7] ¢} AdbeRdr30_en_US.exe
@ V Adobe 10
=@ V Adobe 11
[7]+} AdbeRdr11010_en_US.exe

(SRS A AT

i

[7] 7y AdbeRdr11009_en_US.exe

[7]) AdbeRdr11008_en_US.exe

[] 7y AdbeRdr11007_en_US.exe

[] 7y AdbeRdr11003_en_US.exe

[7] 7y AdbeRdr11002_en_US.exe v
Preferencias Basicas ¥
Simulacién Humana ¥
Fecha y Hora del Sistema de la Maquina Virtual ¥
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Preferencias Bdsicas: Permite elegir el tipo de red de las mdquinas virtuales, la

prioridad del andlisis, su duracién mdxima vy los privilegios del usuario que

ejecuta el malware.

Cuckoo Sandbox

Maquinas Virtuales

Joe Sandbox

Instalar Aplicaciones

Preferencias Basicas

Red:
Prioridad:

Timeout (seq.):

Internet Simulado
1 (Maxima)

240

«

«

»

[¥] Usuario Privilegiado

Simulacion Humana

«

Fecha y Hora del Sistema de la Maquina Virtual

«

Tipos de Red: Internet Simulado debe utilizarse para analizar cédigos
daninos que para funcionar necesiten hacer conexiones a Internet,
pero no queramos que se hagan realmente. Con esta opcién, la
madquina estard totalmente aislada de internet, pero habrd un proceso
que intentard hacer creer al cédigo danino que si hay conexion.
Resolverd correctamente las peticiones DNS que se hagan, vy
responderd a las peticiones a puertos conforme al protocolo estdndar
del puerto (el protocolo que se utilizard en cada puerto es
configurable). Sin embargo, si el cédigo danino necesita descargarse
datos de Internet o requiere una respuesta especifica a una peticion,
es muy posible que no funcione con Internet Simulado. Tor, en cambio,
permite la salida a Internet de forma real, pero lo hace a través de la
red Tor para evitar el rastreo del andlisis de forma externa.

Prioridad: Esta opcidn es Util si queremos encolar multiples andlisis al

mismo tiempo. Cuando Cuckoo termine un andlisis y vaya a seleccionar
de la cola de andlisis el siguiente, siempre seleccionard primero el mds
prioritario. La escala de prioridades consta de 7 niveles, siendo 1 el mds
prioritario y 7 el menos.

Duraciéon Mdxima: En el campo Timeout podemos indicar el tiempo

mdximo en segundos que durard el andlisis. Si la ejecuciéon del cddigo
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danino no ha terminado una vez cumplido este tiempo, la mdquina
virtual se detendrd inmediatamente. Marcando la opcién Forzar, la
mdquina virtual seguird en ejecucién y siendo monitorizada durante el
tiempo indicado en Timeout, incluso si la ejecucién del cddigo danino
ha terminado.

= Usuario Privilegiado: Marcando esta opcidon, el cddigo dainino se
ejecutard con privilegios de administrador.

o Simulacién Humana: Cuckoo dispone de una serie de opciones que permiten
simular el comportamiento humano durante la ejecucion del malware.

Cuckoo Sandbox Joe Sandbox

Maquinas Virtuales

«

Instalar Aplicaciones

«

Preferencias Basicas

«

Simulacion Humana

»

« | teracion con el Teclado

[V] Teclear

© Enviar una Tecla Repetidamente

Tecl: LEFT G

© Enviar un Texto Predefinido

<>

Tiempo entre Tecla y Tecla (seg.): 0.3
["] Abrir Notepad

- Navegacion Web
[¥] Abrir el Navegador Web

Pdgina Web: | http://www.wikipedia.org

Fecha y Hora del Sistema de la Maquina Virtual

«

= Jteracidn con el Teclado: Permite simular la pulsacidn de una tecla
concreta cada cierto tiempo de forma constante, o la escritura de un
texto predefinido (Lorem lpsum), durante toda la ejecucién de la
magquina virtual. Si no se marca el campo Abrir Notepad, la escritura se
hard sobre el escritorio, o sobre las ventanas que se abran durante la
ejecucién del malware. En cambio, si se marca, se abrird la aplicacion
Notepad y se escribird en ella.
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= Navegacién web: Permite abrir el navegador web y acceder a una
pdgina web en concreto durante la ejecucion de la mdaquina virtual.
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o Fecha y Hora del Sistema de la Mdquina Virtual: Permite establecer la fecha y
hora del sistema operativo de la mdquina virtual justo antes de ejecutar el
malware. Esto es Util para analizar cédigos daninos cuya ejecucion depende
de la fecha y hora.

Cuckoo Sandbox [] Joe sandbox

Maquinas Virtuales

«

«

Instalar Aplicaciones

Preferencias Basicas

«

Simulacion Humana

«

»

Fecha y Hora del Sistema de la Maquina Virtual

|| Definir Fecha y Hora del Sistema de la Maquina Virtual

- Pestana de Joe Sandbox: En esta pestana podemos seleccionar las maquinas virtuales
de Joe sobre las que queremos realizar andlisis dindmicos. Sin embargo, actualmente
Joe no cuenta con opciones para los andlisis.
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7.2 SUBIDA DEL FICHERO

Una vez seleccionados todos los campos, hacemos clic en el botdn Subir Binario. Esto
hard que se suba el fichero a MARTA, se le pasen los scripts estaticos y se lance un andlisis
dindmico por cada mdaqguina virtual marcada en cada sandbox.

# Subir Binario #
Fichero: Explorar

Incluir Triana
4| Enviar email al usuario validado

Enviar email 3 otra cuenta

Cuckoo Sandbox [ ] Joe sandbox

g

Maguinas Virtuale Subiendo Binario...

7 Windows ¥R

S| Windows 7
Windows 3
Windows Server 2003 x86
Windows Server 2008 x86

Preferencias Basicas

4

Instalar Aplicaciones

4

Simulacion Humana

4

Fecha y Hora del Sistema de la Maguina Virtual

4

i Subir Binario

Los scripts estaticos tardan muy poco tiempo en pasarse, asi que se lanzan
inmediatamente segin se readliza la subida del fichero, y se espera a que terminen. Sin
embargo, los andlisis dindmicos normalmente conllevan varios minutos de andlisis, por lo
que en el momento de la subida del binario, simplemente se lanzan, pero no se espera a
que terminen.

Una vez han terminado los scripts estdticos y se han lanzado los andlisis dindmicos, la
ventana muestra el MDS del fichero subido, y permite las siguientes acciones:
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c4ffab85dB4b494e1c450819a0e9c7db

- 0 Detalles del Binario: Abre la vista de detalles del fichero subido. Esta vista contiene
toda la informacién relativa a dicho fichero, incluidos los datos extraidos de los scripts
estdticos. Se describe en la seccion Vista de Detalle de un Binario de este documento.
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# Binarios H @ Anilisis || @ Bisqueda d: || 8 c — H [o] — H & Estadisticas | cov-cert MARTA @ Innotec System 5.L. Usuario: gene ()
Fecha MD5 Nombre Fichero Tipo Fichera Tamaio Etiquetas Accones | [
E =R - E - 2 2 H
29042016 15:10 g i MDS: x |@0®e s
20420161118 coneral | Andlsis | Etiuetas | [ Resnaiss |
29-04-2016 10:1
Datos
26-04-2015 13:0
25042015 13:01 | | Fecha: | 26-04-2016 ‘
26042016 12:3 | | Nombre: | dcesal7df1d365950760cecB78{65878bb1bod54dd6722eb0c0b26a7b1c4 1638 |
26-04-2016 12:28 Tipo: ‘PEEZ executable (GUI) Intel 80386, for MS Windows, UPX compressed ‘
265042016 12:15 | | Tamafio: 756 637 bytes |
EEE Fuente: | onDermand |
25042016 14:0!
e | @ Descargar Binario ‘
25-042016 13:0 )
25-04-2016 09:2¢ Hashes
22-042016 14:
MDS: | 7cb5658502f94244be87 3926261 eed26 |
22-042016 13:1
SHAL: | 0bad0D039C04053a5b14957302b49d7 33567226 |
22042016 13:10
SHA256: | dceaal7dfL C878f65878bb1b9d54dd6722eb0c0b2627b1cA1628 |
22042016 09:3
Imphash: | 369fe35b85c83b3130c02698158a4d4d |
22042016 09:0)
Ssdeep: ‘ 12288:yhkDgouVAZnxKkorvdRgQriDwOLmKiZn YQE7PICWILIh FB: SRmukcoQricOIQxiZY1pILIbB ‘
21042016 13:0
20042016 15:5
«
[4 4 |Pgina |1 | des| B Pl @& @ subiBinario Mostrando del 1 20, Total: 90 || 20 |v | por pagina
O ot , . : .
«/ Subir Otro: Permite subir otro fichero a MARTA.
@ Cermrar: Cierra la ventana de subida de fichero.
Los andlisis dindmicos pueden verse desde la propia vista de detalles del fichero:
% Binarios | @ Anslisis | @ Busaueda da | € ¢ ion | (& Honitorizacién | @ | cov-cert MARTA ® Innotec System S.L. Usuario: gene )
Fecha MDS Nombre Fichera Tipo Fichera Tamafio Etiquetas Acdores | @
E O P 2 2 F 2 H
23-04-2016 15:10 & Binario _2016-04-29_files_meeting.bin con MD5: X ﬂ.@‘?“ H
2042016 118 [~ Coneral | andlsis | Etiquetas | Organismos | Reandlis || cx 0w
29-04-2015 10:1: Fecha Sandbox  Még. Vi Red Estado Etiuetas Acdones | ©@@@
26-04-2016 13:08 | 29-04-2016 11:96  Cuckoo W7 32 3 V' Finglizado @60 | 0000
26-04-2016 1301 | 79042016 11:15  Cuckoo  WXP 32 ] V' Finalizado D @ T @20 | 0000
26-04-2016 12:35 0w
26-04-2015 12:28 (21 OIS
26-04-2015 12:1 (2] 168
25-04-2016 14:20 2] - 1OIX)
25-04-2016 14:0" (1 1O0E]
25-04-2016 13:5 (21 1oL
25-04-2016 13:0 (27 1O1%]
25-04-2016 09: 2 2] - 1OIX]
22-04-2016 14: (3] - 1OIXY
22042016 13:1; 0@
22042016 13:14 00w
22-04-2016 09:35 0w
22-04-2016 09:0 (21 OIS
21-04-2016 11:0! (2] - 1OIXY
20-04-2016 15:5 (21 1Ok
4 4 | pégna de1| b bl | Q@ Mostrando del 1al 2. Total: 2 por pégina
<
[4 4 |Pagina |1 | des| P M| @ subirBinario Mostrando del 12l 20. Total: 90 || 20 |~ | por pagina

Y también desde la pestana de andlisis:
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El fichero subido aparecerd en la pestana de binarios:

# Binarios | @ Analisis " @ Bisqueda Avanzada | €3 C on | & i on | @ isti coy-cert MARTA ® Innotec System S.L. Usuario: user_ccn ©
< Fecha Organismo (5 Nombre Fichero Sandbox Maq. Vir. Red Estado Etiquetas Acdones | @
B Rl . T e L “p : f
03102016 16:33 @B caffabB5ds4b494e 104508 19a0eScTcD apidl Cuckeo w732 (] ¥ solictado [ s
03-10-2016 16:33 (GO caffab85da4b494e 1c4508 19a0e9c7db api.dl Cuckoo WXP 32 L] £ solctado [
0310016 16:33 @D caffab85d34b494e 1c450819a0ec7db api.dl Cuckoo w732 (] V' Fnsizado 0026
03-10201616:33 @B cAffebB5d84b494e 1c450819a0e3cTdh api.dl Cuckoo WP 32 (] V' Fislizado 00:26
03-102016 16:01 @D aB0f4C5055e0d7e6fe50d4e 19bd3c 103 Cronos_2.0.binary Cuckoo wxp 32 é V' Finalizado ©0 -
03-10-2016 16:01 €D 280f4c50550d7e6fe59d4e 14bd3c 103 Cronos_2.0.binary Cuckoo w732 & V' Finslizado 0=
03102016 16:01 @GP  280fac5055e0d7e6fe50d4e 14bd3c 103 Cronos_2.0.binary Cuckoo ws 32 é v Finslizado (2] 1
0310061601 @D a80fS055e0d7esfe59dde 14bd3c 103 Cronos_2.0.binary Cudkoo w332 6 V' Finslizado 00:
03-10-2016 16:01 D 280f4c5055e0d7e6fe59d4e 14bd 3 103 Cronos_2.0.binary Cuckoo W28 32 & V' Finalizado 00
03102016 16:00 €D 280f4c5055e0d7e6fe59d4e 14bd3c 103 Cronos_2.0.binary Cuckoo WXP 32 L] V' Finslizado 0=
03-10-2016 16:00 @D  a80f4cS055e0d7e6fe5od4e 19bd3c 103 Cronos_2.0.binary Cuckoo w732 (] V' Finalizado (2] 1
03102016 16:00 QERD  a80fac5055e0d7e6fe50d% 14bd3 103 Cronos_2.0.binary Cuckoo wa 32 (] V' Finalizado ®0:
03-10-2016 16:00 €D 280f4c50550d7e6fe59d4e 14bd3c 103 Cronos_2.0.binary Cuckoo W2k8 32 (] V' Finalizado 0=
03102016 16:00 CD 280f4c50550d7e6fe59d4e 14bd3c 103 Cronos_2.0.binary Cuckoo W2k332 (] V' Finslizado 0=
03-10-2016 1457 @D 4c3d0d155b1£3f2dd 7cc 1d2e5fd4cBfo null.binary Cuckoo WXP 32 (L] v Findizado 00:6
0102061411 €D 939230 binary Cuckoo w732 4 V' Finaizado 0=
03-10-2016 1411 €D binary Cuckoo w8 32 4 V' Finslizado 00
03-10-2016 14:11 5352645bb37025cbcS LeS3cade3e9230 ficherosRegistros.binary Cuckoo w2332 3 ~ _Eoalzag 2
os-w0061511 D binary Cudkoo w2 32 5 V' Finalizado 00
s D binary Cuckoo e 32 5 V' Finaizado 0= |«
Pagina |1 de12| b M| @& @ subirBinario Mostrando del 1al 20. Total: 227 | 20 | v | por pagina

Las listas de ficheros y de andlisis estdn ordenadas por fecha de mds reciente a
menos reciente, por lo que en la lista de andlisis, los andilisis del fichero subido
aparecerdn los primeros. En la lista de ficheros, el fichero aparecerd también el
primero si es la primera vez que se sube a MARTA. En cambio, si ya habia sido subido
con anterioridad, aparecerd en la posicidn correspondiente a la fecha en la que se
subio.

Cuando se sube un fichero a MARTA que ya habia sido subido anteriormente
(identificado por MD5), no se le vuelven a pasar los scripts estdticos. Sin embargo, si
que se le hard un andlisis dindmico nuevo por cada mdaquina virtual seleccionada en
cada sandbox.
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8 VISTA DE REANALISIS DE UN BINARIO

Esta vista permite lanzar o programar uno o varios andlisis dindmicos de un fichero.

03/10/2016
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8.1 CAMPOS DEL FORMULARIO

La vista de reandlisis estd pensada para programar una cantidad de andlisis
dindmicos para un fichero cada cierto tiempo, a partir de una fecha y hora
determinadas. En la seccidon Fecha y Hora de Inicio del Primer Reandlisis podemos
elegir el momento en el que se iniciard la cadena de andlisis programados,
lanzdndose el primer andlisis. En la seccion NOmero de Andlisis e Intervalo de Tiempo
entre Andlisis podemos elegir cudntos andlisis queremos programar, y cada cudnto
tiempo se lanzard un andlisis.

Por ejemplo, podemos programar 5 andlisis, empezando el dia 28/08/2015 a las
8:00, con un intervalo de tiempo de media hora entre cada uno de ellos:

@ Crear Reanilisis para el binario con MDS: 9f4efa767708af6badca6f60ad2006ae X

Programacion de los Reanalisis

Fecha y Hora de Inicio del Primer Reanalisis

—

Fecha: 28/08/2015 L% Hora: 08 e 00 N7

NGmero de Andlsis e Intervalo de Tiempo entre Analisis
A

NO Andlisis: 5 ~ | Intenvalo: 0h EN30mM Y%

Sin embargo, como el caso mds habitual es querer lanzar un andlisis dindmico
de un fichero inmediatamente, por defecto estos campos estdn rellenos para
programar un Unico andlisis en el momento actual:

@ Crear Reanilisis para el binario con MDS: 9f4efa767708af6badca6f60ad2006ae X

Programacion de los Reanalisis

Fecha y Hora de Inicio del Primer Reanalisis
Fecha: 27/08/2015 (8 Hora: 13 v =i 57 N

Namero de Analsis e Intervalo de Tiempo entre Analisis
A

NO Andlisis: 1 + Intenvalo: i1h |¥v/:/00m |V

El resto de campos son idénticos a los ya descritos en la seccidon Vista de Subida
de un Binario. Si se seleccionan multiples sandbox y/o mdquinas virtuales, se creard
una cadena de reandlisis por cada mdquina virtual seleccionada en cada sandbox.
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Una vez seleccionados todos los campos, hacemos clic en el botdn Crear Reandlisis.
Esto hard que se programen todos los andlisis dindmicos con las opciones elegidas. Los
andlisis programados para una fecha y hora iguales o anteriores al momento actual, se

lanzardn inmediatamente.

@ Crear Reanilisis para el binario con MDS: c4ffab85d84b49421c450819a0e9c7db | X

Programacion de los Reanalisis
Fecha y Hora de Inicio del Primer Reandlisis

Fecha: 03/10/2016 (4 Horm: 16

Mimero de Andlsis e Intervalo de Tiempo entre Analisis
.

MC Andlisis: 1 ~ Intenalo: 1h

[] Incluir Triana
Enviar ermail al usuario validado

[] Enviar email a otra cuenta

Cuckoo Sandbox [ Joe sandbox

Maguinas Virtuales

[  windows XP 86

[ Windows 7 %86

[ ‘Windows 8 %86

[ windows Server 2003 %86
[ wWindows Server 2008 x86

Preferencias Basicas

s Crear Reanalisis

57 o

H

4
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Podemos consultar los reandlisis programados de un fichero en su Vista de
Detalles de un Binario:

% Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C in || G itorizacion | & is cov-cert MARTA ® Innotec System S.L. Usuario: gene ©
Fecha MDS5 Nombre Fichero Tipo Fichero Tamafio Etiquetas E
5
K H
H
SO 293Gk st con WDS. SachaTG OB Ghadcahadio0gae x ©8e0 f§
H080151252 b Andisss | evquetas Reandlisis lles Offi eeen
LR | mr—— : 00en
SRR = Fecha Hora Sandbox | Mag. Vir. Red Frogramacin ®.w' B
HORIIS0SI2 A0y 25082015 10:00 cudoo  wrz @@ Fechs  |20/08/2015 O hom (0 v:0 v eoen
2#08-201509:22 41650 28-08-2015 10:00 Cuckoo  wp:2 @ [ 0o
2405-201509:21 84308 @ Guarder Canblos e0en
28-08-2015 09:30 Cuckoo W7 32 o [x]
AOEA1505:46 - sed1xg 28082015 09:30 Cudoo  wxp32 @ € | Configuracion del Analisis e0en
WOEMISLEET  Saifed 28.08-2015 0s:00 T B ) Sandbox bbbt
EEIEED I 28-08-2015 03:00 Cukoo  wp:2 @ ) Sandbox: Cuckon 0o
D151 st 28082015 oe:30 cuoo ez @ @ Miquina Virtusk  Windows 7 x86 oo
MOSAMISIRII  cTiacy 28.08-2015 0830 Cudeo  W732 e o Lot
BBAI51339 2172 28-08-2015 08:00 Cuckoo  W732 3 [ Freferencias Basicas ©0ee
T — . o i woz @ o Red: Intemet Simulado L)
20820151339 48b32 Prioridad: 1 (Maxima) e0®s
008-201513:38  esedd Timeout (seg.): 240 [ Forzar (2] O]
20-08-201512:01  dasb3q Usuario Priviegiado (=] - 1OI%]
20-08-2015 1149 6eds3 [=] - 1OLE)
| Simulacién Humana
008-201511:47 29871, [2] O8]
woms e sireel | Fecha y Hora del Sistema de la Maauin Virtual PP
@ | &) Crear Reandlisis
«
Pigna |1 |de1o| b Pl | @ @ subir Binario Mostrand del 12l 20. Total: 364 |20 | | por pagina
Ademds, estos también aparecen en la lista de andlisis de la propia Vista de
Detalles del Binario:
% Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C ion || G itorizacion | & is cov-cert MARTA ® Innotec System S.L. Usuario: gene [¢
Fecha MDS5 Nombre Fichero Tipo Fichero Tamafio Etiquetas E
£
E H
g
SO 293864t con WDS. SachaTE OB Ghadcatadio0gae x 0% fy
stz BT ] Andiss | toguetas Reanalisis 6860
25082015 13:37  Sd4d3q - —= -~ — —— 00®6
e iEiEEE B | 28-08-2015 10:00 Cuckoo w732 @ Pendients de Envio h @.w’ 2
H0Ea0Is 082 scs0s) 28-08-2015 10:00 Cuckoo WXP 32 @ Pendiente de Envie ®.@...
s aisss | 28-08-201509:30 Cuckoo w732 @ Pendients de Envio @.w' J
e | [P P S - Pendiente de Envio G
wosisonets st e ke wen @ pendente de b e0en
0082015 1551 seffed 28-08-201509:00 Cuckoo w732 @ Pendiente de Envie ®.@...
OIS 1558 e} 28-08-201508:30 Cuckoo WXP 32 @ Pendiente de Envio @.@' J
DosdEEEE S e ntsoen ko Wz @ Pendiente de Envio G
woeN5 33 el e code  wWrm ) pendente de b e0en
200820151339 21720 (mosmisoem o o ) pendente de Eno ) (2] OL3)
R | T o W7 R L V Finalizado L LU
DO | o5 ko Wz @ V' Fralzado e 0066
00820151338 esedz e0en
20-08-201512:01  d86b (2] OL3)
200820151149 6eds?) e0un
2008201511147 29871 (>0 O}
0082015 11:47  5d18bd e0en
[4 4 |Pagna [1 |de1| b bl | Mostrando del 1al 12, Total: 12 || 20 |~ | por pégina -
Pagna (1 | de19| b Bl | & & Subi Binario Mostrando del 1l 20, Total: 364 |[20 || por pagina

52
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# Binarios | @ Analisis | @ Bisqueda Avanzada | €3 C i (0] 6 i cov-cert MARTA ® Innotac System S.L. Usuario: gene ©
Fecha MDS Nombre Fichero Sandbox Maq. Vir. Red Estado Etiquetas E
- =B - ~ H
(25052015 10:00  OefareT 08 Sbadcatibad 20062 72938-x64.msi Cudao WP 32 ] Pendiente de Envio e )¢
28-08-2015 10:00  Sfdefa76778afbbadca6l0ad20062e 72938-x64.msi Cuckoo w732 L] Pendiente de Envio o
28-08-201509:30 9f4efa767708afbbadca6fclad 2006 72938-x64.msi Cuckoo WXP 32 9 Pendiente de Envio .
28-08-201509:30 9f4efa767708af6badcacfc0ad 2006ae 72938-x64.msi Cuckoo w732 9 Pendiente de Envio .
280820150900 Ofdefa767703afEbadca6ME0ad2006ae 72938-x64.msi Cudao WP 32 ] Pendiente de Envio o
23-08-201509:00  Sfdefa7677Bafbbadca6lE0ad20062e 72938-x64.msi Cuckoo w732 L] Pendiente de Envio o
28-08-201508:30 9f4efa767708afbbadca6fclad 2006 72938-x64.msi Cuckoo w732 9 Pendiente de Envio .
28-08-201508:30 9f4efa767708af6badcacfc0ad 2006ae 72938-x64.msi Cuckoo WXP 32 9 Pendiente de Envio .
28-08-201508:00  Ofdefa767703afEbadca6ME0ad2006ae 72938-x64.msi Cudao WP 32 ] Pendiente de Envio o
\25-05-201508:00 _ Sfdefa77708afGbackacfc0ad2006se 72938-x64.msi Cuckoo w732 L] Pendiente de Envio o
27-08-2015 13:32 001266 13c86c0bfIe 23332eca 1f3%ba3 Vacio.docx Joe w732 9 x Error en la Resp. .ﬂ
27082015 12126 4c3d0d155h 1F3f2dd 7ec 1d2estdacafa nuil.exe Cuckoo w8 32 (] ' Finalizado [0 e8]
27082015 1221 Ofdefa76773afEbadca6ME0ad20062e 72938-x64.msi Cudao wr32 ] V' Finsizado 00®s
270820151221 Sféefa?67MBaftbadcatl60ad2006ee 72938-x64.msi Cuckoo WiKP 32 L] V' Fraizads e0®s
27-08-2015 12203 4c3d0d155h 1F3F2dd7ec 1d2esTdacafa nuil.exe Cuckoo w832 (L] ' Einalizado (> 1O1x)
27082015 1:58  4c3d0d155h 1F3f2dd7ec 1d2esfdacafa nuil.exe Cuckoo w8 32 (] ' Finalizado [0 e8]
27082015 1154 4c3dDd15501F3ddTcc d2eSTddcs o ruilexe Cudao g 32 ] V' Finsizado 00®s
27.08-201508:55  4c3d0d1550173F2dd cc1d2eSHd4caf ull exe Cuckoo ws 32 [.] v Finalizado 006
27-08-201508:52  4c3d0d1550 1F3F2dd7ee 1d2estdacafa nuil.exe Cuckoo w832 (L] ' Einalizado (> 1O1x)
26082015 13:09 18f Cudkoo wep 32 (] V' Finsizada D D 2] o)

Pégina |1

desd | b Pl @ | @ subirBinario

Mostrando del 1al 20, Total: 1863
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9 VISTA DE DETALLE DE UN BINARIO

Esta vista contiene toda la informacion relativa a un fichero subido a MARTA.

3 % Binario apidll con MD5: 1c45081! X
2 General Andlisis Etiguetas Organismos Reanalisis Ejecutable

3

1 Datos

q

g Fecha: 31-03-2016

3 Nombre: api.dll

3 Tipo: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

1 Tamafio: 39 936 bytes

q Fuente: OnDemand

(@) Descargar Binario

7 Hashes

i MD5: c4ffabB5d84b494e1c450819a0e9c7db

i SHAL: d85e444386315b0258847495be1711450ac02dof

? SHA256: 500fa112a204b6abb365101013a17749ce83403c30cd37f7c6f04e693c2d492f

1 Imphash: 341bdo3df1527cdd73feallaaz55897a8

i Ssdeep: 768:CpMP+h8MRrOk7i TOWISIVXMXIKZ cOxx TsIADCX2E7 Crin 3FvoB8iviB7 :UNRrOK7 3vWXMBC03Q5X7 7 CrnAvtE7

I

Dispone de multiples pestanas:
- General: Muestra informaciéon bdsica acerca del fichero.
- Andlisis: Muestra todos los andlisis dindmicos realizados y programados del fichero.
- Etiquetas: Muestra y permite gestionar las etiquetas asociadas al fichero.
- Organismos: Muestra y permite gestionar los organismos relacionados con el fichero.

- Reandlisis: Muestra y permite gestionar los reandlisis programados del fichero.

En funcion del tipo de fichero, aparecerd una pestana mds, diferente para
cada tipo, mostrando toda la informacidén extraida por los scripts estdficos.

- Detdlles Ejecutable: Aparece sdlo si el fichero es un ejecutable, como por ejemplo un
exe, un msi, un bat, etfc.

- Detalles PDF: Aparece sdlo si el fichero es un pdf.

- Detalles Office: Aparece sdlo si el fichero es un documento de Microsoft Office, como

por ejemplo, un doc, un docx, un xIsx, un pptx, etc.
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- Detalles OpenOffice: Aparece sdélo si el fichero es un documento de OpenOffice, como
por ejemplo, un odt.

9.1 GENERAL

Muestra informacién bdsica acerca del fichero: la fecha en la que se subid a MARTA,
su nombre, su tipo, tu tamano, la fuente (esto indica si se subié manualmente, “OnDemand”,
o si fue recolectado por un colector), y sus hashes: MD5, SHAT, SHA256, Imphash y Ssdeep.

3 % Binario api.dll con MD5: 1c45081" 7db %
a General Analisis Etiquetas Organismos Reanalisis Ejecutable
1

1 Datos

g

| Fecha: 31-03-2016

3 Mombre: api.dll

g Tipo: PE32 executable (DLL) {GUI) Intel 80386, for MS Windows

1 Tamafio: 39 936 bytes

1 Fuente: OnDermand

3

3

@ Descargar Binario

i Hashes

i MD5: c4ffab85d84b494e1c450819a0edc7db

i SHAL: dB85e44d386315b0258847495be1711450ac02d9f

i SHAZ56: 500fal12a204b6abb365101013317749ce83403c30cd37f7c6f342693c2d492f

i Imphash: 341bd93df1527 cdd73fealaa255897a8

i Ssdeep: 768:CpMP+h8MRrk7j TOWISIVXMXIKT cOxx Tsi& DCX2E7 Cmn3Fvo8atB7 :uNRrK7 2vVXMEC03Q5X7 7CmAviB7

Ademds, permite descargar el binario con el botén ® Descargar Binario. Esta accion
debe realizarse con precaucién ya que el fichero descargado podria ser un malware. El
fichero se descarga con su MD5 como nombre, y con extensidn .binary, para evitar que lo
ejecutemos por error al descargarlo.
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9.2 ANALISIS

Muestra una lista con todos los andlisis dindmicos realizados y programados del
fichero, muy similar a la de la pestana de andlisis de la vista principal de la aplicacién.

# Binarios | @ Analisis | @ Bisqueda Avanzada | €Y ion | itorizacion || & isti cov-cert MARTA ® Innotec System S.L. Usuario: user_ccn ©
< Fecha Organismo MDS Nombre Fichero sandbox Még, Vir. Red Estado Etiquetas Accones | @
£ P 0 + CCN | 2 +# £ 2l 2 o B o B ale & g

0410-201600:07 (GO FC78F16F7db7a94ba070e 200200 32833 arlexe Cuckoo WxP 32 ] V' Enaizade 0o °
03-10-016 16:38 QGO caffab85da4b94e 104508 19a0e9c T api.dl Cudkoo w732 (:] V' Enaiizade 00:=0
03-10-2016 16:38 QGO caffabs Sds4baade 104508 19a0e9cTch api.dl cudkoo wxp 32 (-] v Fializado 00:=6
03102015 15:38 Q@O  c4ffabB5dEha0de 1c450819a0e0CTch apidl Cuckoo w732 e /' Falizada ©0:=6
03-10-016 16:38  GCAD caffab85d4b494e 104508 19a0e9c Tch api.di Cuckoo WxP 32 ] V' Enaizade ©00:=6
03-10-2016 1457 QGO 4r3d0d155h 1F3F2dd e 1d2e Sd4csfa il binary Cuckoo WP 32 ] V' Enaizado e0:=0
03-10-2016 12200  GEED 1472d0f775 52223025 77 2b06 5574 informeMartaEXE.docx Cuckoo Wxp 32 (.] ' Enalizado ©0:=0
03102016 10:22  (EED Caf7d50508f6ab 164c26bC3371c3a et irc.exe Cuckoo w732 (] v Falizado D A 006
03-0-2016 10:22  (EED Caf7d53508f6ab 164c26bC33T1cTa 1ot irc.exe Cuckoo WP 32 e ' Fralizado ED Q=6
0320161000 D 41F7e04 YFinal.exe Joe w732 e v Fnalizado >0 B
3009016 1100 QD 4 4820204876 79F 3282417204 TestMemoryFinal. exe Joe w764 3 v Fializado (=0 By
v woswisiss @D o 1b Cuckoo wee 32 é V' Fnalizado e0:=0
30-08-2016 10:57 (=) 67809 3d68e05F27feh3696 15b 56cdf persistence-fies.exe Joe W764 L ' Fralizado @ O @ D a 0=t
005-201610:31 @D c4ffabB5daha94e 104508 19a0e3CTch apidl Joe w732 ] ' Fializado D D D D Q=6
30-08-01610:31  GGAD caffab85d4b494e 104508 19a0e9c Tch api.di Joe w764 ] V' Enaizade P SO @ D ©00:=6
3009016 10:20 QD caffab8 5da4b 494e 104508 19a0e9c T apidl Joe w732 ] V' Enaizado < SO @ D e0:=0
30092016 10:20 QGO caffabs Sds4baade 104508 19a0e9cTch api.dl Joe wred (-] v Fializado O D O D 00:=6
20062016 11:53 QG 6a78003d68e0F27feb3606 150 56cdf persistence-fles.exe Cuckoo W2k 32 (] % Solidtado (]
28-09-2016 11:53 <D 627809 3d68f203f27feb 3696150 Scdf persistence-files.exe Cuckoo W2k3 32 L] V' Fralizado 2] Bl
29092016 11:53  (GED 7heh369615h56cdf per jes.exe Cudkoo w832 ] V' Enaizade 0020 |
pégina |1 | de2| b Bl @] @ subrrBinario Mostrando del 1al 20. Total: 34 | 20 |+ | por pagina

Esta lista muestra los afributos mds significativos de cada andilisis: la fecha en la
que se realizd (o para la que estd programado), la sandbox, la mdaqguina virtual, el tipo
de red, el estado actual del andlisis y sus etiquetas asociadas.

La Ultima columna es de acciones. Permite realizar acciones sobre un andlisis,
similar a la de la pestana de andlisis de la vista principal de la aplicacién. Véase la
seccion Acciones sobre los Andlisis.
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9.3 ETIQUETAS

Muestra y permite gestionar las etiquetas asociadas al fichero.

3 ﬁ Binario api.dll con MD5: c4ffab85d84b494e1045081%a0e9c7db x
2 General Andlisis Etiguetas Organismos Reanalisis Ejecutable
3
_ | Filtro: ) ¥ ) Etiquetss Asignadas Manualmente (Arrastre desde |a Izquierda): Etiquetas Asignadas por Analisis: =l
i Etiqueta Acciones Etiqueta Acdén Etiqueta
1 @ AdobeARM [l%] ~ @ Interactia con aplicaciones en la carpeta Wi.
i Anti Debugging [l%] L 1z ] Internet Zone Map
i APT - Careto [l%] [ pens 3 Persistence
i CBRED) Babar - Snowglobe [=L%] [ srvc ) Servidos de Windows
i - boot +iezm + wign @i'i @ Test Creacién redla a partir andlisis
i @ Boot Survival [=L%] e Windows Update
i ET2 BOOT2 [=Lx]
i - Busca navegadores [=L%]
i (RS Busca un config .bin;.jpg;.png [21%)
| L LoCK ] Criptolocker @6
i @ Cryptolocker [k}
i =D Data Spying @
1 @ Demo Jornadas [lx]
i <D Detects &l CMD [1x)
| @D Dominio Jornadas [lx]
‘Ei:i postmahiad ?..' 9 E‘] Guardar @ Reiniciar Lista ) Limpiar Lista

A modo de recordatorio: un fichero tiene asignadas todas las efiquetas que se le
asignen manualmente, mds todas las etiquetas que tengan asignadas todos sus andlisis
dindmicos.

La pestana consta de tres listas:
- Lalista de la izquierda muestra todas las efiquetas existentes y permite gestionarlas,

de forma similar a la descrita en la seccidn Etiguetas.

- Lalista del centro muestra las etiquetas asignadas manualmente al fichero, y permite
arrastrar desde o hacia la lista de la izquierda para anadir o quitar efiquetas.

i $# Binario api.dll con MD5: c4ffab85d84b494e1c450819a0e9c7db X
2 General Analisis Etiquetas Organismos Reanalisis Ejecutable
|
| Fitro: @ @ s Etiquetas Asignadas Manualmente (Arrastre desde |a Izquierda): Etiquetas Asignadas por Analisis: l@
| Etiqueta Acciones Etigueta Accion Etiqueta
| = AdobeARM e ~ T @D 1nteractia con aplicadones en la carpeta Wi
i Anti Debugging @0 o Internet Zone Map
i @PTC) APT - Careto [AX] <D Persistence
f [ - Babar - Snowglobe @ [ srvc) Servicios de Windows
| - boot +iezm + wign [21X] & @ Test Creacidn regla a partir andlisis
1 @ 2 etiquetas selecdonadas
< Boot Survival (1] WUPD) Windows Update
i BTz BOOT2 [>T
i - Busca navegadores [ALx}
| sz Busca un config bin;.jpg;.png @6
| { Lock ] Criptolocker (1]
i @ Cryptolocker (AL}
i @D Data Spying [Alx]
[ D Demo Jornadas @
f [ cvo 3 Detecta el CMD (=15
i - Dominio Jornadas @
z:N._ S RET @..’ v E‘] Guardar y,%’ Reinidiar Lista J Limpiar Lista
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i ﬁ Binario api.dll con MD5: c4ffab85d84b494e1c450819a0edc7db %
i General Analisis Etiquetas Organismos Reanalisis Ejecutable
1
Fitro: @ @ & Etquetas Asignadas Manualmente (Arrastre desde la Izquierda): Etiquetas Asignadas por Andlisis: e
Etiqueta Acciones Etiqueta Accidn Etiqueta
| @ AdobeARM @(" D Anti Debugging Q m Interacta con aplicaciones en la carpeta Wi
3 Anti Debugging 06 APT - Careto () <D Internet Zone Map
| @ APT - Careto (1] { pers } Persistence
? CBABR Babar - Snowglobe [l%] [ srvc ) Servidos de Windows
| - boot +iezm + wign @t'i @ Test Creadidn regla a partir andlisis
5 @ Boot Survival [=L%] iuPD) Windows Update
i ET2 BOOT2 @6
| - Busca navegadores @t'i
| - Busca un config .bin;.jpg;.png @6
| { LoCK ) Criptolocker [l%]
i @ Cryptolocker []%]
f @D Data Saying =)
| @ Demo Jornadas [=Lx]
f < Detecta el CMD [71%]
| GO Dominic Jornadas [lx]
j‘i EERE ?t'i v l:;] Guardar r::‘ Reiniciar Lista () Limpiar Lista

También podemos quitar etiquetas de la lista clicando en la accién = Quitar de una etiqueta.

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones:

o L=l Guardar: Guarda las etiquetas manualmente asignadas al fichero, tal y
como esté la lista en el momento de clicar en el botén.

o @ Reiniciar Lista: Reinicia la lista a las etiquetas que tenga el fichero asignadas
manualmente en el momento de clicar en el botdn.

o “ Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna del
fichero (a no ser que a continuacion hagamos clic en el botén Guardar).

- Lalista de la derecha muestra las etiquetas asociadas al fichero debido a las etiquetas
asociadas a sus andlisis. Esta lista no es modificable. Es posible consultar
concretamente qué etiquetas vienen de cada andlisis desde la pestana de Andlisis:
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% Binario apidil con MD5: 1c45081! 7db %
General Andalisis Etiquetas Organismos Reanalisis Ejecutable

Fecha Sandbox | Mag. Vir, Red Estado Etiquetas Acdones
09052016 1510 Joe  wxp32 @ v Finalizado 4 S @ \ 00
09-05-2016 15:10  Cuckoo  WXP 32 e V' Finalizado o D G =6
7042016 1923 Cuckeo  WE32Z & v Fnizado @D D L)
27042016 19:03  Cuceo  WxP32 @ v Finalizado @D TP oo
27042016 19:03  Cuckeo w2332 @ v Finalizado <D TP 00
27042016 19:03  Cuckoo W8 32 e V' Finalizado <O <D [PEYx]
27042016 1503 Cuckoo W73 @ v Fnizado @D D L)
27042016 19:03  Cuckeo w2832 @ v Finalizado <D P 00
26042016 10:34  Cuckoo WP 32 ] V' Einalizado < @ 020
05042016 1029 Cuckoo  WXP32 @ v Fnizado <D D L)
31032016 10:16  Cuckeo  WxP32 @ v Finalizado <D TP 00
31-03-2016 10:16 Joe wxp 32 e V' Finalizado \ D D / [PEYx]
Pagina |1 del ) Mostrando del 1al 12. Total: 12 || 20 | | por pagina

9.4 REANALISIS

Muestra y permite gestionar los reandlisis programados del fichero.

i % Binario apidll con MD5: 1c45081! 7db X
H General Analisis Etiquetas Organismos Reanalisis Ejecutable

1 analisis Programados

| Programacién
3 Fecha Hora Sandbox =~ Maq. Vir. Red Accdn
3 12-05-2016 19:29 Joe WP 32 " © Fecha: 12/05/2016 | Hora: 19 w29 e
i 12-05-2015 19:29 Cucko W7 32 ] X
Hekon . © |=| Guardar Cambios

E 12-05-2015 19:29 Cuckoo  WXP 32 3 [x]
i 12-05-2015 19:29 Joe W7 32 L [x] Configuracion del Analisis
E 12-05-2016 17:29 Joe WP 32 e [2] Sandbox
H 12-05-2016 17:29 Cuckoo W7 32 ‘, [ x] Sandbox: Cuckoo
i 12-05-2016 17:29 Cuckoo  WXP 32 L] © Maquina Virtual: | Windows 7 x86
[ 12-05-2016 17:29 Joe w7 32 3 (2]

Preferencias Basicas
[ 12-05-2016 15:29 Joe WP 32 3 €

Red: Internet Simulado
[ 12-05-2016 15:29 Cuckoo W7 32 3 (2]

Prioridad: 1 (Maxima
i 12-05-2016 15:29 Cuckoo  WXP 32 3 € ( )
H 12-05-2016 15:29 Joe W7 32 3 € Timeout (seg.): 240 0 Forzar
i 12-05-2016 1329 e wez @ o e i 2R
1 - . .

12-05-2016 13:29 Cuckoo  W732 3 (] +| Simulacion Humana
1 12-05-2016 1328 Cuckoo WP 32 9 A ~|Fecha y Hora del Sistema de la Maguina Virtual
12-05-2016 13:29 Joe W7 32 3 (]

l@‘ \us Crear Reandlisis

En la parte de la izquierda, se muestra una lista con todos los reandlisis programados,
con la fecha y hora para la que estdn programados, la sandbox, la mdquina virtual y el tipo
dered.

Si seleccionamos uno, en la parte de la derecha se muestran todos los detalles de la
programacion del andlisis. La fecha y hora pueden ser modificados.

Un reandlisis programado puede ser eliminado clicando en la accién ¥ Eliminar de

la lista de la izquierda. Se pide confirmacién antes de eliminarlo.
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Podemos crear un reandlisis nuevo clicando en el botdn % Crear Reandlisis de
la barra de herramientas inferior de la lista de la izquierda. Esto abrird la vista de

reanalisis.
#¥ Binario binder_EliteWrap.binary con MD5: 4e28c1el @) Crear Reanslisis X X
General Analisis Etiquetas Org

Programacién de los Reanlisis
Andlisis Programados

Fecha y Hora de Inicio del Primer Reanélisis
=% Organismo Fecha Hora

Fecha: 04/10/2016 [ Hora: 15 v 1 52 >
04-10-2016 15:52
04-10-2016 15:52 Nimero de Andlsis & Intervalo de Tiempo entre Andlisis
e - No Andlisiss |1 S mtenalo:  1h v :oom v
ceen 04-10-2016 15:52
= ["] Incluir Triana
e 04-10-2016 15:52
Enviar email al usuario validado
[ Enviar emzil a otra cuenta
Cuckoo Sandbox || [ Joe Sandbox
~
Maquinas Virtuales x
[ windows XP x86
[ Windows 7 x86
[[]  windows 8 x86
- L [ Windows Server 2003 x85
o Crear Reandlisis
S ————— [[]  Windows Server 2008 x86 ©
icae ] efeb2ed1756cbe7852a3f | & Crear Reandlisis

9.5 DETALLES EJECUTABLE

Esta pestana aparece sdlo si el fichero es un ejecutable, como por ejemplo un
exe, un msi, un bat, etc. Muestra toda la informacidn extraida por los scripfs estdficos
acerca del fichero.

- Info. Cabecera: Muestra toda la informacion extraible de la cabecera del ejecutable.

#¥ Binario apidll con MD5: 1045081 7db xIl
General Analisis Etiquetas Organismos Reanalisis Ejecutable
Cabecera Directorios Secciones Imports Exports Recursos Antidetec. Anomalias Embebidos Version Firma |
Caracteristica Valor |
TimeDateStamp FriMay 8 10:39:32 2015 ~
Mumber of Sections 6
SizeOfOptionalHeader Oxed
PointerToSymbolTable 0x0 ‘
NumberOfSymbols 0 |
Characteristics 0x2 102

IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_FILE_32BIT_MACHINE
IMAGE_FILE DLL
IMAGE_NT_OPTIONAL_HDR32_MAGIC

MajorLinkerVersion 10
MinorLinkerersion 0
Size of code 28672 |
Size of Initialized Data 149 504
SizeOfUninitializedData 0 |
Address of Entry Point 0x77d6
BaseOfCode 4056 .\
ImageBase 0x10 000 000 |
SectionAlignment 4096
FileAligment 512 v

- Tabla Directorios: Muestra informacién sobre la tabla de directorios del ejecutable.
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¥ Binario apidll con MDS: -7db [%
| General Anélisis Etiquetas || Il slisis | E |
Cabecera Directorios Secciones " Imports " Exports " Recursos H Antidetec. H Anomalias " Embebidos " Version " Firma 1
Nombre: | Direccién Virtual ‘ Tamafio
EXPORTS 37616 207
IMPORT 35940 130
RESOURCE 188416 1024
BASERFLOC 192512 2052
IAT 32758 300
< |
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coN-cert
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¥ Binario api.dll con MD5: 7db [x]
General ” Analisis Etiquetas ‘ i ” H it bl |
| Cabecera H Directorios Secciones Imports ” Exports ” Recursos ” Antidetec. ” Anomalias ” Embebidos ” Version H Firma |
MNombre Direccién Virtual Tamafio Virtual Tamafio Entropia
text 0x1000 0x6f7a 28672 6.291957960801858
.rdata 0x8000 0x13bf 5120 6.44923036420252
.data Oxa000 0x22144 512 0.05116285224115448
.CRT 0x2d000 0x8 512 0.11446338125913882
Jrsrc. 0x2e000 D400 1024 3,29991954139168
.reloc 0x2f000 Oxaad 3072 5.29707152417476
<

- Imports. Esta seccion se compone de dos partes:

o DLLs: Muestra informacién sobre las librerias importadas por el ejecutable, y las

funciones de dichas librerias.

7db

¥ Binario api.dil con MD5:

‘ General ” Analisis H Etiguetas ” i H

Cabecera ” Directorios ” Secciones H Imports ” Exports H Recursos ” Antidetec. H Anomalias ” Embebidos H

Version ” Firma ‘

DLLs | BoundDLLs |

DLL Name / Function Mame
4 wWINNET.dI
Jx InternetConnecta
Jfx InternetSetOptionA
fx InternetOpenA
fx HttpQueryInfoA
¢ HttpOpenRequesta
fx HttpsendRequesta
4 aDvap132dl
Jx RegCloserey
fx RegOpenKeyExA
fx RegQueryValusExA
OLEAUT32.dll
CRYPT32.dIl
UsER32.dll
. KERNEL32.dI
SHELL32.dIl

b
b
&
4 -
b
b urlmon.di
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o Bound DLLs: Muestra informacion sobre las librerias bindeadas al ejecutable, y
las funciones de dichas librerias.

¥ Binario _Locky_5300ad7f.exe con MDS5: f43d890fb3e2293baald9f669b79162f [xJ
General Analisis Etiquetas I i “ alisi i1 bl |
Cabecera Directorios Secciones ‘ Imports H Exports Recursos ” Antidetec. ” Anomalias ” Embebidos ” Version “ Firma ]
| ous Bound DLLs
Bound DLL Name  Bound Function Name
4 MSVBVMGO.DLL
Jx
< |

Exports: Muestra informacion sobre los exports del ejecutable.

% Binario ccn_librerial.dil con MD5: a1411fc907cf484cd2254c5d56b4d7cd [x]
[ Generst | oo | tometas || Orpanimos | Resoes | trecueabl |
[ Cabecera H Directorios H Secciones " Imports “ Exports ” Recursos " Antidetec. " Anomalias " Embebidos " Versién ” Firma I
Nombre
hagenami
2|

Recursos: Muestra informacién sobre los recursos del ejecutable.
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* Binario 94b80736e79acB846bdedef1299a8c80 con MD5: 94b80736e79acB846bdedefled9aBBD [g
[ General H Analisis H Etiguetas " i " alisi i b |
Cabecera ” Directorios ” Secciones ” Imports ” Exports Recursos H Antidetec. ” Anomalias ” Embebidos ” Versién “ Firma ]
Nombre del Recurso Lenguaje Sublenguaje Codigo Pégina ~ Ocurrencias.
RT_ICON LANG_ROMANIAN SUBLANG_ROMANIAM 0 5
RT_DIALOG LANG_ENGLISH SUBLANG_EMGLISH_US 0 3
RT_DIALOG LANG_ROMANIAN SUBLANG_ROMANIAM 0 2
RT_VERSION LANG_ENGLISH SUBLANG_EMGLISH_US 0 i
RT_GROUP_ICON LANG_ROMANIAN SUBLANG_ROMANLAM a 1
RT_ICOM LANG_ENGLISH SUBLANG_ENGLISH_US ] 1
RT_GROUP_ICON LANG_ENGLISH SUBLANG_EMGLISH_US a 1
< |

64
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- Técnicas Antideteccidon: Muestra informacién sobre las técnicas antideteccion del
ejecutable.

¥ Binario pafish.binary con MD5: 577957 Bl
Genersl | snsbss | toimerns | orpanimos | Resmlos | miecrable |
I Cabecera ” Directorios ” Secciones ” Imports ” Exports “ Recursos “ Antidetec. ” Anomalias ” Embebidos ” Version “ Firma ]
| Anti Maquina Virtual: Indice de Sospecha: VM Systems: |VMware,V|rtua\Box |
| Anti Debug: indice de Sospecha: 80 % |
| Empaguetada: |
- Anomalias: Muestra informacién sobre las anomalias del ejecutable.
% Binario dceaa07df1 b1 72 26a7b1c416a8 con MD5: 7ch5658502{94ad4beB739a6a61eed26 (%
I General “ Analisis “ Etiquetas ” i ” alisi H il bl ‘
[ Cabecera H Directorios H Secciones " Imports " Exports " Recursos " Antidetec. “ Anomalias ” Embebidos " Versién H Firma 1
Fatal Texto
false

Header Checksum is zero
false

false

Suspicious flags set for section 0. Both IMAGE_SCN_MEM_WRITE and IMAGE_SCM_MEM_EXECUTE are set. This might indicate a packed executable.
Suspicious flags set for section 1. Both IMAGE_SCN_MEM_WRITE and IMAGE_SCN_MEM_EXECUTE are set. This might indicate a packed executable,
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- Ficheros Embebidos: Muestra informacion sobre los ficheros embebidos del ejecutable.

| % Binario ping.binary con MDS: 6e9739b317fb6daacd482ce69c26b390

General Andlisis
Cabecera Directorios
MD5

Etiquetas

Secciones

bb23c728d346448a392e5a8ed53a9 72
32476 1cal6ebde4350307780959d8ebd
637aabdff24bed2e33f3e71367e6e6a5
6ba1564cd78ddb6 2900332718587
347358 1db4eb 386528256 2c277f28b0a
5602701b02fafBcac446adde4e05c317
ah30ebdeb35afd59 2dca 12 3d7023da30

Organismos Reandlisis Ejecutable

Imports Exports Recursos

Tipo MIME
application/x-dosexec
application/x-dosexec
application/x-dosexec
application/x-dosexec
application/x-dosexec
application/x-dosexec

application/x-dosexec

- Version: Muestra informacion sobre la versidon del ejecutable.

¥ Binario_Locky_5300ad7f.exe con MDS5: f43d890fb3e2293baaldof669b79162f

General Andlisis

Cabecera Directorios

Copyright Legal:
Nombre Interno:
Versidn del Fichero:
MNombre de la Compafiia:
Marcas Registradas:
Comentarios:

Nombre del Producto:
Versidn del Producto:
Descripcion del Fichero:

MNombre Original del Fichero:

Etiquetas

Secciones

Boligsektor3
1.00

Halon Krusk

Ropewalker2
Statueringd
1.00
Reimmigrant1

Boligsektor3.exe

Organismos Reanalisis Ejecutable

Imports Exports Recursos

X
Antidetec. Anomalias Embebidos Version Firma
Tamafio del Fichero Tipo de Fichero Accidn

24559548 PE32 executable (console) Intel 80386, for MS Windows @
910336 PE32 executable (console) Intel 80386, for MS Windows @
46080 PE32 executable (console) Intel 80386, for MS Windows @
1315328 PE32 executable (console) Intel 80386, for MS Windows @
68608 PE32 executable (console) Intel 80386, for MS Windows @
10240 PE32 executable (console) Intel 80386, for MS Windows @
636080 PE32 executable (console) Intel 80386, for MS Windows @

X

Antidetec.

Anomalias Embebidos Version Firma
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- Informacién de Firma: Muestra informacién sobre la firma del ejecutable.

F

| Cabesera | Dwectorios | Seccoses | Imports | Fxpots | Recumas | Antideiec. | Anomas | Embebidas | Versén o

[ Cotiiosde | CelesmdeCeriiicades | EreresdeVobdacde | ——
— — e o T w1 | vederen Vo g
: R i

] -
v [

MO Ga Sene:  166250781396245547403531 165097821406219 Tus Dsc 29 23:39:59 2020
wos: FaDec 21 00:00:00 2012
SHAL: [

Hoeie; [ Thawte Tmestarmang cA
[2n

wescan con
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9.6 DETALLES PDF

Esta pestana aparece sdlo si el fichero es un pdf. Muestra toda la informacioén
extraida por los scripts estdaticos acerca del fichero.

- Datos: Muestra datos generales acerca del documento pdf.

- Versiones: Muestra una lista con todas las versiones del documento pdf.
Seleccionando cada versidén, muestra sus datos generales, sus metadatos y sus objetos
embebidos.

§FFFFEFE
........ﬁ
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9.7 DETALLES OFFICE

Esta pestana aparece sdélo si el fichero es un documento de Microsoft Office,
como por ejemplo, un doc, un docx, un xlsx, un pptx, etc. Muestra toda la informacién
extraida por los scripfs estdaficos acerca del fichero.

- Datos: Muestra datos generales acerca del documento, y sus metadatos.

I # Binario 6dd18e5b601406cfa 70d6e37: 7 2dfb.doc con MDS: ba81bfe79fc31fac2efs5adea7dobibe %
_1 General Analisis Etiquetas Organismos Reanalisis Office
.q Datos
Datos « Metadatos «
Aplicacion: Microsoft Office Word T -
MO Objetos Flash: 0 AT
Cifrado: il Compafiia:
Info. de Summrio: Aplic. de Creacidn: Microsoft Office Word
Pool de Objetos: ] Tl g
Formato OLE: Fecha de Creacidn: 2016-03-29 01:12:00
Macros VBA: Fecha de Modfficac.: 2016-04-06 11:19:00
Tiempo Total Edicién: 600
Versidn: 730893
Revisidn: 12
Plantila: Normal.dot
Cddigo de Pdgina: 1251
NO Caracteres: 29

NP Caract. con Espac: 33

NE Lineas: 1
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9.8 DETALLES OPENOFFICE

Esta pestana aparece sdlo si el fichero es un documento de OpenOffice, como por
ejemplo, un odt. Muestra toda la informacion extraida por los scripts estdticos acerca del
fichero.

- Datos: Muestra datos generales acerca del documento OpenOffice

i Binario invoice_08484908_scan.DOC con MD5: ec336dc331051e1bd9b3bfS0bcleae3d 0
General Andlisis Etiquetas Organismos Reanalisis Office
Datos Ficheros
Metadatos
Autor del Documento: MY PC
Titulo:
Fecha de creacidn: 2015-12-01T15:53:00Z

Autor de la dlitima modificacidn: ~ as

Fecha de fa Gltima modificacidn:  2016-01-04T09:49:00Z
Idioma:

Revisidn: 159

Palabras clave:

Tema:

Descripcidn:

- Ficheros: Muestra una lista con todos los ficheros embebidos en el documento
OppenOffice, y permite descargarlos:

7 4 Binario invoice_08484908_scan.DOC con MD5: ec336dc331051e1bd9b3bf50bc1eae3d X
General Analisis Etiguetas ‘Organismos Reanalisis Office
Datos Ficheros
Mombre Tipo Accidn
[Content_Types].xml Types (!)
docProps app.xml Properties (]
docPropsjcore, xml coreProperties @
word/document. xml document @
word)fontTable. xml fonts @
word/_relsjdocument. xml.rels Relationships @
wordfsettings. xml settings (]
word/styles.xml styles @
word/themeftheme 1, xml theme @
wordjvbaData. xml vhaSuppData @
word jwebSettings. xml webSettings @
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10 VISTA DE DETALLE DE UN ANALISIS

Esta vista contiene toda la informacioén relativa a un andlisis dinadmico de un
fichero subido a MARTA.

@ Analisis del Binario api.dil con MD5: 1c45081 7db 3
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Analisis «|| | Binario «
Datos Datos.
Fecha: 09-05-2016 Fecha: 31-03-2016
Estado: Finalizado Nombre: api.dll
Comentarios: Analisis OK Mo activo r 4 Tipo: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows
Tamafio: 39 936 bytes
Fuente: OnDemand
Sandbox
Hashes
Sandbox: Cuckoo
MD5: c4ffab85d84b494e1c450819a0e9c7db
Mdguina Virtual:  Windows XP x86
SHA1: d85e44d386315b0258847495be1711450ac02d9f
Preferencias Basicas. SHA256: 500fa112a204b6abb365101013a17749ceB83403c30cd37f7 6942693 c2c
Red: Intemet Simulado Ssdeep: 768:CpMP +h8MRr0K7{ TOWISIVXMXIK? COXXTSIAQCK2E7 Cmn3FvaBivB7:u
Prioridad: 1 (Maxima) Imphash: 341bd93df1527cdd73fealaa2 5589728
Timeout (seg.): 240 [”] Forzar
Usuario Privilegiada
| Simulacin Humana
~ | Fecha y Hora del Sistema de la Maquina Virtual
Descargar Informe: % POF | DOCX @© Detalles delBinario (@) Descargar Binario

Dispone de mUltiples pestanas:
- General: Muestra informacion bdsica acerca del andlisis y del fichero analizado.

- Reglas: Muestra todas las reglas coincidentes con el andlisis y permite generar reglas a
partir de él.

- Etiquetas: Muestra y permite gestionar las etiquetas asociadas al andlisis.

- Evidencias: Muestra una lista con diferentes recursos obtenidos por la sandbox durante
la ejecucion del andlisis, como volcados de memoria o capturas de pantalla.

- Strings: Herramienta de busqueda de cadenas de texto entre la memoria utilizada
durante el andlisis.

- Red: Muestra informacién acerca de las conexiones de red realizadas durante el
andlisis, agrupadas por protocolo.

- Registro: Muestra informacién acerca de las claves de registro abiertas, leidas, escritas
y eliminadas durante el andlisis.

- Ficheros: Muestra informacion acerca de los ficheros abiertos, leidos, escritos,

eliminados, ejecutados, movidos y copiados durante el andlisis.
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- Procesos: Muestra informacién acerca de los procesos creados durante el andlisis.

- Servicios: Muestra informacién acerca de los servicios de sistema operativo creados
durante el andlisis.

- Informe: Permite crear un informe a medida, eligiendo qué secciones se desea que
aparezcan.
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10.1 GENERAL

Muestra informacién bdsica acerca del andlisis y del fichero analizado:

@ Analisis del Binario api.dll con MD5: c4ffab85d84b494e1c450819a0e9c7db *
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Analisis <« Bhafic <« § N\

Datos Dptos
Fecha: 09-05-2016 cha: 31-03-2016
Estado: Finalizado mbre: api.dll
Comentarios: Analisis OK Mo activa 4 ipo: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

lamafio: 39 936 bytes

ente: OnDemand

Sandbox
Sandbox: Cuckoo i

D5: c4ffab85d84b494e1c450819a0e9c7db
Mdguina Virtual:  Windows XP x86

HAL: d85e44d386315b0258847495be1711450ac02d9f
Preferencias Basicas HA256: 500fa112a204b6abb365101013a17749ce83403c30cd37f7c6f94e693c2c
Red: Internet Simulado kdeep: 768:CpMP-+h8MRrOK7j TOWISTVXMXIKZ cOXX TSIAOCK2E7 Crn3FvoBivtB7:u
Prioridad: 1 (Maxima) Yrphash: 341bd93df1527 cdd73fealaa255897a8
Timeout (seg.): 240 [ Forzar
Usuario Privilegiado
~ | Simulacién Humana
= | Fecha y Hora del Sistema de la Maquina Virtual

[Descargar Informe: F roF  #DoCX RDEEHES del Binario (!) Descargar Binario
J

La parte de la izquierda muestra informacion acerca del andlisis: la fecha de
cuando se realizd, su estado actual (Véase la seccidon Estados de un Andlisis), sus
comentarios (Editables haciendo clic en el botdn 4 Editar), su sandbox, su maquina
virtual y todas las opciones que se eligieron cuando se pidid el andlisis (Véase la
seccién Campos del Formulario de la Vista de Subida de un Binario). Estas opciones
son diferentes en funcién de la sandbox. Ademds, cuenta con una barra de
herramientas en la parte inferior, que permite las siguientes acciones:

- . s e . .
= Descargar Informe: Descarga el informe del andlisis. Este informe incluye toda la

informacion extraida del andilisis, y también toda la informacién de los scripts estdticos.
Es posible elegir el formato del informe entre PDF y Docx.
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@ Analisis del Binario api.dil con MDS:

General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos
Andlisis < Binario
Datos Datos
Fecha: 09-05-2016 Farha: N3 rﬁ_
Eem Finalizade Abriendo Informe_del_Binario_api.dll_{c4ffab85d84b494eic..
Comentarios: Analisis OK No activo Ha elegido abrir:
«.._del_Binario_api.dll_(c4ffab85d84b494e1c450819%a0e9cTdb).docx
que es: Documento de Microsoft Word (303 KB)
andbox de: hitp://172.20.40.110:8080
Sandbox: Cuckoo ¢Qué deberia hacer Firefox con este archivo?

Mdguina Virtual:  Windows XP x86

Preferencias Basicas

Red: Internet Simulado
Prioridad: 1 (Maxima)
Timeout (seg.): 240

Usuario Privilegiado

~ Simulacién Humana

~ Fecha y Hora del Sistema de la Maguina Virtual

Descargar Informe: % PDF | pOCX

- “" Informe Personalizado:

(O Abrir cgn | Microsoft Word (predeterminada) v

uardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

coN-cert
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Servicios Hooks Informe

le (DLL) (GUI) Intel 80386, for MS Windows

24elc450819%0e9c7db
5b0258847495be1711450ac02dof
63bb365101013217749ceB3403c30cd37f7 694069320
RrOK7) TOWISIVXMXIK? cOxx TSIAOCK2E7 Cmin3Fvo8iviB7:u

cdd73fealaa255897a8

© Detalles del Binario

(@) Descargar Binario

Muestra la pestana Informe Personalizado, que permite

crear un informe a medida, eligiendo qué secciones se desea que aparezcan.

@ Anilisis del Binario api.dll con MDS:

General Reglas Etiquetas
Selecdone las Secdones del Informe

» RESUMEN EJECUTIVO

» CARACTERISTICAS DEL CODIGO DARING
= DETALLES GENERALES

= CARACTERISTICAS TECNICAS

V] & EMPAQUETADO Y TECNICAS ANTI-ANALISIS
$ FUNCIONES EXPORTADAS

§ FUNCIONES IMPORTADAS

§ PROCESOS DETECTADOS

86 MUTEX

$ FICHEROS

§ REGISTRO

» PERSISTENCIA EN EL SISTEMA

» CONEXIONES DE RED

& TRAFICO DNS

& TRAFICO HTTP

% 1M

S IRC

8 SMTR

& TRAFICO

8 USER-AGENT

» ARCHIVOS RELACIONADOS

» INFORMACION DEL ATACANTE

Descargar Informe Personalizado: @ PDF ] DOCX

Evidencias

& Marcar Seleccionados

7db

Strings Red Registro Ficheros

&) Desmarcar Seleccionados

Procesos

& Marcar Todos ) Desmarcar Todos

Servicios Hooks Informe

La parte de la derecha muestra informacién acerca del fichero, la misma que se
muestra en la pestana General de la Vista de Detalle de un Binario. También cuenta con
una barra de herramientas en la parte inferior, que permite las siguientes acciones:

) Detalles Binario: Abre la vista de detalles del fichero:
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PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

c4ffab85d84b494e1c450819a0e9c7db

d85e44d386315b0258847495be1711450ac02dof

500fa11 1010133177 3c30cd377c6f042693c2d492f

341bd93df1527cdd73fealaa255897a8

768:CpMP+h8MRrOk7j TOWISIVXMXIKZ cOxx TsIADCK2E7 Cmn3Fvo8iviB7 :uNRrOK7 3WWXMGC03Q5X7 7CmAVEE7

e
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. Descargar Binario: Descarga el fichero. Esta accidn debe realizarse con precaucién
ya que el fichero descargado podria ser un malware. El fichero se descarga con su
MD5 como nombre, y con extensién .binary, para evitar que lo ejecutemos por error al

descargarlo.

@ Analisis del Binario apidll con MD5:

7db

General Reglas Etiquetas
Andlisis
Datos
Fecha: 09-05-2016
Estado: Finalizado
Comentarios: Analisis OK Mo activo

Sandbox
Sandbox: Cuckoo

Miguina Virtual:  Windows XP x86

Preferencias Basicas

Red: Internet Simulado
Prioridad: 1 (Maxima)
Timeout (seg.): 240

Usuario Privilegiada

~ Simulacion Humana

~ Fecha y Hora del Sistema de la Maguina Virtual

Descargar Informe: % PDF | DOCX

Strings Red Registro Ficheros Procesos Servicios Hooks Informe

« Binario

Datos.

Ferha: 1-N3-2
Abriendo c4ffab85d84b494e1c450819a0e9c7db_api.dil.bin E

Ha elegido abrir:

|_| cAffab85d84b494e1c450819a0e9c7db_api.dil.bin

que es: Binary File (39,0 KE)
de: hitp://172.20.40.110:8080

{Qué deberia hacer Firefox con este archivo?

(O Abrircon | Baminar...

(®) Guardar archivo

Hacer esto automaticamente para estos archives a partir de ahora.

Aceptar Cancelar

le (DLL) (GUI) Intel 80386, for MS Windows

B4e1c450819a0e9c7db
5b0258847495be1711450ac02d9f
6abb365101013317749ce83403c30cd37f7c6f04e693c2c
RrOk7i TOWISIVXMXIK7 cOXxTsIADCK2E7 Cmn3Fvo8iviB7:u

cdd73fealaa255897a8

@ Detalles del Binaric @) Descargar Binario
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10.2 REGLAS
Esta pestana permite gestionar las reglas relacionadas con el andlisis. Cuenta

con fres subpestanas:

loc Coincidentes
Muestra una lista paginada con todas las reglas activas cumplidas por el andlisis,
con su nombre, descripcidén y etiquetas (un andlisis recibe todas las etiquetas

asignadas a todas sus reglas coincidentes):

. Aniﬁs‘is del Binari yi.dil MD5: 450819a0e9c7db
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Toc Coincidentes Especifica Toc Yara Coincidentes
Regla Descripcin Etiquetas Acciones
Intemet - Zona de Sequridad Constita o modificacién en las daves de registro de la zona de sequridad de Intemet < @0 ||
Modificacion o Lectura de Servicios de Windows Detection de modificacion o Lectura de Servicios de Windows ap @0 ||
e ||

Windows Update Conexién a Windows Update.

Mostrando del 1al 3, Total: 3 || 15 | ¥ | por pagina

Pagina 1 de1 & @ EecutarReglas &3 Generar Regla Mostrar S6lo Reglas Coinddentes

La Ultima columna de la lista es de acciones. Permite realizar las siguientes
gestiones:

® ver Detalle: Abre la vista de detalles de la regla seleccionada. Esta vista contiene
toda la informacion relativa a la regla. Se describe en la seccién Vista de Detalle de

una Regla de este documento.
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| £% Regla: Inicio de Windows - Registro X
Datos Etiquetas |
|
|| Nombre: Inicio de Windows - Registro G g e
~
Fecha de Creacidn: ° © J I
Ldgica Término Ldgica . .
|| Fecha de Modificacidn: > o = - - Eiminar Vadar
|| Activa: =gy OR
|| Descripcidn: (© Registry Path contains WINDOWS \CURRENTVERSION\RUN
Indica que es sospechoso de arrancarse en inicio del sisterma. (@ Registry Path contains Software WMicrosoft\Windows \CurrentVersion iRun
o Registry Path contains SOFTWARE WMicrosoft\Windows\Currentversion{Run
Q) Registry Path contains Windows\Currentversion\ShelServiceObjectDelayLoad
é" Guardar Cambios ) Crear Regla Nueva @ Descargar XML (# Ejecutar sobre todos los andlisis
< >

. @ Descargar Regla como XML: Permite exportar la regla a un fichero con formato XML
y descargarlo.

[ . Andlisis del Binario ccn_librerial.dll con MD5: a1411fc907 cf484cd2254c5d56b4d7od

X
| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
Toc Coincidentes Especifica Toc Yara Coincidentes
1 Regla Descripcion Etiquetas Acciones ||
! Modificacion o Lectura de Servidos de Windows Deteccion de modificacion o Lectura de Servicios de Windows [srvc) @6 |
| Interactua con apicaciones en l2 carpeta Wind Interactua con aplicadiones en la carpeta Windows 1w ] @6 |
1 Permanencia Conjunto de reglas para definir items que crean permanendia en el sistema [ pers ] @@ |
i
1 Abriendo Modificacion o Lectura de Servicios de Windows.i... “
{ Ha elegido abrir:
L || Medificacion o Lectura de Servicios de Windows.ioc
{ que es: ioc File
| de: hitp://172.20.40.110:8080
[} {Qué deberia hacer Firefox con este archivo?
{ O Abrircon | Examinar...
1 (@ Guardar archivo
{
Hacer esto automdticamente para estos archivos  partir de ahora.
{
|
i Aceptar Cancelar
pagna |1 |det| b #l| @ | @ EecutarReglas ¥ Generar Reda Mostrar Sélo Reglas Coincidentes Mostrando del 1al 3. Total: 3 | 15 | v | por pagina
< >
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<?xml wersion="1.0" encoding=“us—ascii“?%

<ioc xmlns:xsi="http://www.w3.org/2001/¥MLSchema-instance" xmlns:xsd="http://www.w3.org/2001/¥MLSchema"
id="" last-modified="2015-09-02T00:00:00" zmln=="http://schemas.mandiant.com/2010/ioc">
<short_description>Inicio de Windows - Registro(fshort_description}

<description>Inicio de Windows - Registro</description>

<authored_by}null(fauthored_by}

<authored date>2015-09-02T00:00:00</authored date>

<links />

<definition>

<Indicator operator="0OR" id="">
<IndicatorItem id="" condition="contains">

<Context document="Registry Path" search="RegistryIltem/Path" type="mir" />
<Content type="string">\WINDOWS\CURRENTVERSION\RUN</Content>

</IndicatorItem>

<IndicatorItem id="" condition="contains">

<Context document="Registry Path" search="RegistryIltem/Path" type="mir" />
<Content type="string">Software\Microsoft\Windows\CurrentVersion\Run</Content>
</IndicatorItem>

<IndicatorItem id="" condition="contains">

<Context document="Registry Path" search="RegistryIltem/Path" type="mir" />
<Content type="string">SO0FTWARE\Microsoft\Windows\CurrentVersion\Run</Content>
</IndicatorItem>

<IndicatorItem id="" condition="contains">

<Context document="Registry Path" search="RegistryItem/Path" type="mir" />
<Content type="string">Windows\CurrentVersion\ShellServiceObjectDelayload</Content>
</IndicatorItem>

</Indicator>

</definition>

</iocx

- ¥ Eliminar: Elimina la regla seleccionada. Pide confirmacion antes de eliminar.

Confirmacion X

¢Esta seguro de que desea eliminar I3 regla Inicio de Windows - Registro?

En la parte inferior de la subpestana, hay una barra de herramientas con
acciones:

Pagina |1 del ,?? I (3 Ejecutar Reglas Q Generar Regla  [¥] Mostrar Sélo Reglas Coincidentes l Mostrando del 1al 4. Total: 4 |15 | v | por pagina

Permite las siguientes gestiones:

B C Ejecutar Reglas: Vuelve a comprobar todas las reglas existentes contra este andlisis.
Esto es Util si se han modificado reglas o se han creado nuevas posteriormente all
andlisis, dado que las reglas se comprueban en el momento en el andlisis finaliza.

- % Generar Regla: Genera una regla nueva combinando fodas las reglas coincidentes

con este andlisis. Pide confirmacion.
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Confirmacion X

Se generara una regla a partir de las reglas coincidentes con este analisis.
éDesea continuar?

Correcto X

La regla ha sido generada correctamente.
éDesea visualizarla?

Si No
3 Regla: b9931d74b andalisis 02/09/2015 x
Datos Etiquetas
Nombre: 9d4328049882054b9931d74b2ceccd Bt podfiar Eleokie Eddeion
S
Copiar
Fecha de Creacion: | 02-09-2015 ° © v 4 o g i
Légica Término Légica Eiim Vadar oo Cortar
Fecha de Modificacion: | 02-09-2015 v v - - - (" Pegar
Activa: B I OR "
Descripcion: =€ anp
10C creado automaticamente a partir de las reglas que cumple D@ OR
el andlisis 02/09/2015 del malware @ Registry Path contains \WINDOWS\CURRENTVERSION\RUN
9d4d3a80d9882954b9931d74b2cecco8 @ Registry Path contains Software\Micr
@ Registry Path contains SOFT R
@ Registry Path contains Windows\CurrentVersion\SheliServiceObjectDelayLoad
36 OR
= €% AnD
@ Registry Value Name is DisableRegistryTools
@ Registry Path contains ) ft! sior \Sy
3@ OR
= €% AND
(Q Fie Full Path contains .exe
2@ OR
(@ File Full Path contains \Windows\
(@ File Full Path contains \WINDOWS\
50 .
5] Guardar Cambios ~ €J) CrearReglaNueva @ Descargar XML

La regla generada por defecto estard inactiva, asi que no se tendrd en cuenta a la hora de

comprobar las reglas coincidentes con los préximos andlisis. Puede activarse desde la pestana
de configuracién, o desde la vista de detalle de una regla.

Mostrar Sélo Reglas Coincidentes: Si se desactiva esta casilla, la lista mostrard todas

las reglas activas, no sdlo las coincidentes con el andilisis. Aun asi, es posible diferenciar
las cumplidas por el andlisis gracias a la columna Coincidencia.
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@ Ansiisis del Binario ccn_librerial.dll con MDS: a1411fc907cf484cd2254c5d56b4d7cd [x]
General | Reglis | Etiquetas || Evidencias |  Strings || Red || Registro || Ficheros | Procesos | Hooks | Informe
IocCoincidentes | Especificaloc |  Yara Coincidentes |
Regla Desaipdén Etiquetas. Acciones

Regla AdobeARM Regla deteccion de dave de registro AdobeARM o [>I01%]

Consulta DNS & nasbackagain1.allalls.com Consulta DNS asbackagain 1.allall.com HasE [101x]
D 0o

<= e

WinLogon € cédigo dafiine Interactia con el valor UserInit de la dave de registra winlogon. .. WGN [2[0] 2]

Internet - Zona de Sequridad Consulta o modificacidn en las daves de registro de la zona de sequridad de Intern

Inidio de Windows - Registro Indica que es sospechoso de arrancarse en inicio del sistema.

Modificacion o Lectura de Servidios de Windows Deteccion de modificacion o Lectura de Servidos de Windows [srvc) (100X
Ejecucién de Tarea Programada El binario utiiza schtesks, exe or at.exe pars modificar |2 programacion de tarezs. <> [P1O0)
Interactua con aplicadiones en la carpeta Wind. Interactua con aplicaciones en la carpeta Windows 17w ] e®s
Deshabilta Registra Deshabilta as herramientas de edicion de registro de windows dificultandoa capa. [ 1ec ] (2100

Deshabilita TaskManager Deshabilita el gestor de tareas de Windows. o (21O ]
Modificacién de Configuracién de Red El chdigo dafino utiiza s aplicacion netsh,exe para resizar modificaciones en la co [ rer [P1O0)
Permanendia Conjunto de reglas para definir items que crean permanendia en el sistema [ ers ] e®s

PRUEBA <D [21OLx]

U4 4 | Pagina b0l & (D BewtarReglas LY GenerarReda [ ] Mostrar Sélo Reglas Coincidentes Mostrando del 1al 13. Total: 13 por pégina
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Especifica loc

Permite generar una regla nueva a partir de los datos obtenidos de este andlisis. Esto
es Util para generar una regla especifica del fichero correspondiente al andlisis, de forma
qgue si se sube otro fichero a MARTA con un comportamiento muy similar, cumplird la regla
generada y podrd ser detectado rdpidamente.

[ . Andlisis del Binario ccn_librerial.dll con MD5: a1411fc907cf484cd2254c5d56b4d7cd ) x
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
Toc Coincidentes Especifica Toc Yara Coincidentes
Término

Custom Sign C A
Custom Sign Not shal

Custom Sign Not After

Custom Sign Cn

Custom Resource Imports DIl

Custom Resource Imports Functions

Custom Resource Sublanguage Name

Custom Resource CodePage

Custom Resource Language Name

Custom Bound Imports dil
Custom Bound Imperts functions
Custom Ssdeep

Custom Imphash

Custom Section Entropy

Custom Section Virtual Address
Custom Section Virtual Size
Custom AntiVm System

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

]
g
B
g
]
L]
]
(]
]
[F]  Custom Resource Mame
]
g
B
]
]
L]
]
=]
9

Marcar Seleccionados () Desmarcar Seleccionados @ Marcar Todos &) Desmarcar Todos £} Generar Regla

A
v

Para generar la regla, debemos elegir qué términos del andlisis queremos incluir en
ella, marcando las casillas de seleccion de la lista. Se generard una regla combinando toda
la informacién del andlisis acerca de los términos marcados.

Por ejemplo, simarcamos "“Registry Key Path” y “Port Protocol”, se generard una regla
con los key path de las claves de registro con las que se ha interaccionado (de cualquier
forma), y los protocolos de los puertos accedidos durante el andlisis:
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. Analisis del Binario ccn_librerial.dll con MD5: a1411fc907cf484cd2254c5d56bad7cd x

General | Reglas

| Etiquetas | Evidencias |  strings | Red | Registro || Ficheros | Procesos | Hooks | Informe

Ioc Coincidentes || Especifica Ioc | vara Coincidentes |

Término ~

KegisTy Fam

Port Protocol

Port Local IP

MNetwork String User Agent
Netwark String URT
Netwark String General
Network String HTTP Referr
Network DNS

File Sha256sum

File Sha 1sum

File Full Path

File Path

File Mame

File Extension

File Drive

DNS Record Type

DNS Record Data Host
DNS Host

Service Type

Service Status

Service Path

Service Name

Service mode

Service Descriptive Name

Service Description

Registry Key Path

~

T
=]
]
]
]
]
=]
]
]
]
0
=]
=]
]
]
]
=]
=]
]
]
]
B
=]
]
@

Marcar Seleccionados &) Desmarcar Seleccionados @ Marcar Todos ) Desmarcar Todos £ Generar Regla

Para generar la regla, debemos clicar en el botén £} Generar Regla de la barra
de herramientas de la parte inferior de la subpestana.

Confirmacion X
Se generara una regla a partir de los términos seleccionados de este analisis.

|
{ ¢Desea continuar?
|

Correcto X

La regla ha sido generada correctamente.
éDesea visualizarla?

Si No

84
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| Q Regla: b63f5b0c12a6de680cc0eS4ch0ch180f: analisis 27/05/2016

Datos Etiquetas

Nomibre:
Fecha de Creacion: 31-05-2016
Fecha de Modificacidn: | 31-05-2016
Actia: =

Descripcion:

10C creado automaticamente a partir de ks reglas que cumple
el andlisis 27/05/2016 del malware
b63f5b0c12a6de6B80ccies4chicb180f

|=| Guardar Cambios ) Crear Regla Nueva

<

b63fsb0cl 2abden80ccled4chbich180f:

@ Descargar XML

coN-cert

centro criptolégico nacional

s
Afiadir Modificar Eliminar
(&) Q L : : : L2 g3
&y OR
= 6% AND
2w OR
0 Registry Path contains YWINDOWS\CURRENTVERSION\RUN
O Registry Path contains Software\Microsoft\Windows\Currentversion|Run
() Registry Path contains SOFTWAREWMicrosoft\Windaws\CurrentVersion\Run
O Registry Path contains Windows\CurrentVersion'ShellServiceObjectDelayLoad
o OR
= £ AND
(@ File Full Path contains .exe
=& OR
o File Full Path containg \Windows',
Q) File Full Path contains WINDOWS),
2 OR
= €% AnD
Q) Registry Path contains System'\CurrentControlSet\Services|
QesnD
(# Ejecutar sobre todos los andlisis
>

La regla generada por defecto estard inactiva, asi que no se tendrd en cuenta a la
hora de comprobar las reglas coincidentes con los proximos andlisis. Puede activarse desde
la pestana de configuracién, o desde la vista de detalle de una regla.

La de herramientas, ademds, cuenta con botones que nos facilitan el marcado de

las casillas de seleccidn: “ Marcar Seleccionados, '/ Desmarcar Seleccionados, o Marcar

Todos y @ Desmarcar Todos. Estas acciones también estdn disponibles haciendo clic con
el botdn derecho del ratdn sobre la lista de términos.
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| @ Analisis del Binario ccn_libreria 1.dll con MD5: a1411fc907cf484cd2254c5d56b4d7cd

General Reglas Etiquetas

Toc Coincidentes Especifica Toc
Término

KEQISTY Fam

Port Protocal

PortLocal IP

Network String User Agent
Network String URI
Network String General
Netwark String HTTP Referr
Network DNS

File Sha256sum

File Shalsum

File Full Path

File Path

File Name

File Extension

File Drive

DNS Record Type

DMS Record Data Host
DNS Host

0 00

Service Type
Service Status

Service Path

Service Name

Service mode

Service Descriptive Name
Service Description
Registry Key Path

IS0 0000000000000 00000OOEE

() Marcar Seleccionados

Yara coincidentes

) Desmarcar Seleccionados

Evidencias

Yara Coincidentes

Marcar Selectionados

coN-cert

centro criptolégico nacional

Desmarcar Seleccionados

Marcar Todos

Desmarcar Todos

@ Marcar Todos

asociadas. Son las reglas activas que han casado sobre el contenido de la muestra o
sobre el contenido de los “dumps” de los procresos creados en la ejecucién del
andlisis dindmico de dicha muestra.

| . Analisis del Binario api.dll con MD5: c4ffab85d84b494e1c45081%a0e9c7db

General Reglas Etiquetas

Toc Coincidentes Especifica Ioc
Regla

CONTIENE_B_mismofichero

Evidencias

Yara Coincidentes

Strings Red Registro Ficheros Procesos Hooks Informe
() Desmarcar Todos £} Generar Redla
En esta seccién aparecen las reglas yara activas coincidentes y sus etiquetas
Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Descripcién Etiquetas
)
PRUEBA_1 @

PRUEBA_1

i
|
{
{
{
{
i
|
{
{
{
{
{
|

Pégina 1 det| b K| @
|

Mostrando del 1al 2. Total: 2 |15 | v | por pagina

>
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10.3 ETIQUETAS

Muestra y permite gestionar las etiquetas asociadas al andlisis.

@ Anilisis del Binario api.dll con MDS: 7db %
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Fitro: ) @ ) Etiguetss Asignadas Manuamente (Arrastre desde la Tzquierda): Etiquetas Asignadas por Reglas: &2
Etiqueta Acciones Etiqueta Acddn Etiqueta
ad AdobeARM e -~ 2w ] Intemet Zone Map
Anti Debugging (%] CENEY Test Creacidn regla a partir andlisis
@O APT - Careto [>15) [ pers ] Persistence
G Babar - Snowglobe e6 [ svcl Servicios de Windows
D boot +iezm +wign @6
[e00T] Boot Survival 1)
T2 BOOT2 o6
(LU Busca navegadores [>15)
[eTe) Busca un config .bin; jpg;.png (1%
{ Lock ] Criptolocker [>1%)
<D Cryptolocker 00
L= Data Spying @6
e Tormartas Gea v | Eleuerder & Reincerlista O Limpier Lista
< >

A modo de recordatorio: un andlisis tiene asignadas todas las etiquetas que se le
asignen manualmente, mds todas las etiquetas que tengan asignadas todas sus reglas
coincidentes.

Esta pestana, de forma similar a la de Etiquetas de la Vista de Detalle de un Binario,
consta de fres listas:

- Lalista de laizquierda muestra todas las etiquetas existentes y permite gestionarlas, de
forma similar a la descrita en la seccidn Etiquetas.

- Lalista del centro muestra las etiquetas asignadas manualmente al andlisis, y permite
arrastrar desde o hacia la lista de la izquierda para anadir o quitar etiquetas.

| @ Anilisis del Binario api.dil con MD5: 1c4508: %
General Reglas Etiquetas Evidencias Strings Red Registra Ficheros Procesos Servicios Hooks Informe
1 ditro: () @ () Etiquetss Asignadas Manusiment (Arrastre desde |a Tzquierds): Etiquetas Asignadas par Reglas: &
| Etqueta Accianes Efiqueta Actién Etiqueta
{ A0BE ] ‘AdobeARM e - T [ 1z ] Internet Zone Map
ADEG Anti Debugging [>]%) G Test Creadién regla a partir andlisis
APT - Careto [>1=) [ pess ] Persistence
EAED Babar - Snowglobe (1] [srvc) Servicios de Windows
- boot +iezm +wign 00 @ 2 etiquetas seleccionadas
[5001] Boot Survival (1=}
BTZ BOOT2 (=[x}
(7Y Busca navegadores [71x)
CFS Busca un confia .bin;.jpg;.png [=1=)
{10k ] Criptolocker (3]
<D Cryptolacker L]
(BSPT Data Spying =Lz
Dema Tormardas P | Guardar @ Reiniciar Lista &) Limpiar Lista
< >
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! @ Analisis del Binario apidil con MDS: 1c4508 3
| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
{
| Filtro: &) & L) Etiquetas Asignadas Manualmente (Arrastre desde la Izquierda): Etiquetas Asignadas por Redlas: 2
Etiqueta Acciones Etiqueta Accidn Etiqueta
‘ L aoec AdobeARM en ~ E» Babar - Snowglobe o <D Internet Zone Map
: ADBG. Anti Debugging (1% G boot +iezm +wlgn O CARED Test Creacién redia a partir andlisis
| APT - Careto [1x) [ pess | Persistence
| @B Baber - Snowglobe (1] <> Servidos de Windows
| (] boot +iezm +wlan (1=)
[ < Boot Survival (3]
| T2 BOOT2 [31%]
| R Busca navegadares [>]x]
[ ENFS Busca un config .bin;.jpa;.png @6
| LLock ] Criptolocker [71x)
| <D Cryptolocker [=1z]
GFD Data Spying [}
! a e Tormains P | Guardar & Reinidiar Lista £ Limpiar Lista
| < >

También podemos quitar etiquetas de la lista clicando en la accidn ' Quitar de una etiqueta.

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones:

o =l Guardar: Guarda las etiquetas manualmente asignadas al andlisis, tal y
como esté la lista en el momento de clicar en el boton.

o - Reiniciar Lista: Reinicia la lista a las etiquetas que tenga el andlisis asignadas
manualmente en el momento de clicar en el botdn.

o '« Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna del
andlisis (a no ser que a continuacién hagamos clic en el botén Guardar).

- Lalista de la derecha muestra las etiquetas asociadas al andlisis debido a las etiquetas
asociadas a sus reglas coincidentes. Esta lista no es modificable. Es posible consultar
concretamente qué etiquetas vienen de cada regla desde la pestana de Reglas
subsecciones loc coincidentes y Yara coincidentes.

@ Andlisis del Binario api.dll con MD5: 7db %
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Toc Coincidentes Especifica Toc Yara Coincidentes
Regla Descripcidn Etiquetas Acciones
Internet - Zona de Sequridad Consuita o modificacién en las daves de registro de |a zona de sequridad de Intern <D @6
Modificacion o Lactura de Servicios de Windows Detaceion de modificacion o Lactura de Servicios de Windows [ sevc [PlOTX]
Pagina |1 de1 @& | (@ EewtarReglas ¥ Generar Regla Mostrar S6lo Reglas Coincidentes Mostrando del 1al 2. Total: 2 | 15 | ¥ | por pagina
Il < >
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@ Analisis del Binario api.dil con MDS: 7db
General | Reglas || Etiquetas | FEvidencias | Strings ||  Red | Registro || Ficheros | Procesos | Servicios || Hooks | Informe |
TocCoincidentes | Especifica Toc Yara Coincidentes |

Regla Descripcion Etiquetas
CONTIENE_B_mismofichero BN
PRUEBA_1 PRUEBA_1 @

I 4 |Pégmad=1| [

Mostrando del 12l 2, Total: 2 |15 |+ | por pagina

<

>
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10.4 EVIDENCIAS

Muestra una lista con diferentes recursos obtenidos por la sandbox durante la
ejecucion del andlisis:

i . Analisis del Binario api.dll con MD5: c4ffab85d84b494e1c450819ale9c7db ®

i General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe

i| | Nombre Acciones

analysis.log

@e
>

binary

dump.pcap
files/L[1].htm_6445373352
files/zutoexec bat_1477436523

memory/1268.dmp
memory/1336.dmp
memory/1312.dmp

memory/276.dmp

memory/784.dmp
reports/report.json

reports/static_report.json
shots.zip
shots/0001.jpg
shots/0002.jpg
shots/0003.jpg
snort.rules
strings/1288.dmp. bxt
strings/1336.dmp. bt
strings/1812.dmp. bxt
strings/276.dmp. bt
strinas(7R4.dmn. txt

PePerePePRPPPPPPRPRPOE®®

®
<

Todos pueden descargarse utilizando la accién @ Descargar.

| @ Analisis del Binario api.dll con MDS: 7db =

General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe

Nombre Acciones
analysis.log

binary

dump.pcap
files/L[1].htm_6445373352
files/autoexec.bat_1477496523
memory/1288. dmp

Abriendo c4ffab85d84b494e1c450819a0e9c7db_2016-05-11 “

Ha elegido abrir:

memory/1336.dmp
|i=| c4ffab85d84b494e1c45081%a0edcTdb_2016-05-11_shots_0001.jpg
memory/1812.dmp

memory/276.dmp
memory/784.dmp
reports/repart json
reports/static_report.json

shots.zp

shots/0001.jpg
shots/0002.jpg
shots/0003.jpg
snort.rules
strings/1288.dmp. txt
strings/1336.dmp. txt
strings/1812.dmp. txt
strings/276.dmp. bxt
strinns/7R4. dmn. et
<

<

que es: JPEG Image (56,1 KB)
de: http://172.20.40.110:2080

£Qué deberia hacer Firefox con este archivo?

® Abrir con | Visualizador de fotos de Windows (predetermina... ¥
(0) Guardar archive
Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar
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Los que son de fipo imagen, como las capturas de pantalla, pueden visualizarse
clicando en ellos.

;| @ Anélisis del Binario apidl con MD5: (%]

General | Reglas || Etiguetas | Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe

5| Mombre Acciones.

jows Internet Explorer
] =] (2] [+2] [x] [@aLve search 2=

_ | snalysislog
| binary

i dump.pcap

7| Fles/L[1].htm_6445373352

5 | files/autoexec.bat_1477496523

1 Fi v B) N dm v Paoe- Seety - Took - @

This is the default HTML page for INetSim HTTP server fake mode.
5| | memory/1288.dmp This file is an HTML document.
|| memoryf1336.dmp
memoryf1812.dmp
memary/276.dmp

3| | memory/734.dmp

5| | reportsfreport json

reports/static_report.json
shots.zip
shots/0001.jpg
shots/0002.jpg
shots/0003 jpg
snort.rules
strings/1288.dmp. txt
strings/1336.dmp. txt
strings/1812.dmp. txt
strings/276.dmp. bt
trins 734, dmn, et
< |

<

RN RN R H Y YRR R Y R YRR Y]
:
g
8

& intermet a - Ri0ow v

Y se puede aumentar y reducir el zoom haciendo clic con el botdn izquierdo vy
derecho del ratén, respectivamente:

@ Analisis del Binario api.dil con MDS: [%]
General ” Reglas | FEtiquetas | Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Nombre

ndows Internet Explorer

>

analysis.log

binary

dump.pcap
files/L[1].htm_6445373352
filesfautoexec.bat_1477496523
memory/1288.dmp
memory/1336.dmp

-8 = -

This is the default HTML page for INetSim HT TP server fake mode.
memory/1812.dmp
memory/276.dmp
memory/784.dmp
reports/report.json
reports/static_report.json
shots.zip

shots/0001.jpg
shots/0002.jpg
shots/0003.jpg
snort.rules
strings/1288.dmp. txt
strings/1336.dmp. txt
strings/1812.dmp. txt
strings/276.dmp. txt

trinns (784.dmn. et

& < >

< >

This file is an HTML document.

Q An exception occurred while trying to run "C:\DOCUME~1luser\LOCALS~1\Templapi.dil , DiiGetClassObject”

OK I

FOOOOOQQQQOOOOOO@OOOQQ%

| <
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Lista de posibles evidencias:
- binary: El fichero analizado.
- report.json: Resultado completo del andlisis dindmico, en formato json.
- static_report.json: Resultado completo de los scripts estdticos, en formato json.
- analysis.log: Log de la sandbox durante la ejecucién del andlisis.
- dump.pcap: Volcado de red de la mdquina durante la ejecucién del andlisis.

- strings: Cadenas de texto en la memoria de la maquina durante la ejecucion del
andlisis. Puede haber varios ficheros de strings, uno por cada proceso.

- files: Ficheros creados en la maquina durante la ejecucion del andlisis.
- shots: Capturas de pantalla de la méguina durante la ejecucion del andlisis.

- snortrules: Reglas de Snort sobre las conexiones de red maliciosas del fichero
analizado.
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10.5 STRINGS

Esta pestana es una herramienta que facilita la busqueda de cadenas de texto
(strings) especificas en la memoria de la mdaquina durante la ejecucion del andlisis.

@ Anilisis del Binari exe con MDS: 6bd53f x
1
General Reglas Etiguetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
1
i Strings a Buscar <« Strings Encontradas h Lineas «
i String (Habituales en Azul) Acciones String Fichero Linea
1l [[2 £ £
{ at\.exe (]
| req add HKEY_LOCAL_MACHINEV\SOFTWARE\WMi Q
root\/dmv2 Q
1
select \* from msft_providers (]
1 SELECT \* FROM Win32_BaseBoard Q
i SELECT \* FROM Win32_OperatingSystem Q
1 SELECT \* FROM Win32_Processor Q
select \* from __win32provider where Name Q
1
SELECT \* FROM Win32_TimeZone Q
1 taskschd\.msc (%]
i WhemScripting), 5WbemLocator Q
1
1
1
1
1

@® Buscar Stings €} Agregar String

Consta de tres listas:

- La lista de la izquierda contiene las strings que queremos buscar. Por defecto, viene
rellena con un conjunfo de strings habituales (en azul). Podemos anadir ofras strings
(no habituales, sélo para esta bUsqueda) haciendo clic en el botdn %' Agregar String
de la barra de herramientas inferior de la lista, y a continuacion escribiendo el texto de
la string y pulsando enter.

| @ Analisis del Binari exe con MD5: 3
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Strings a Buscar « | | strings Encontradas «|| | Lineas «
String (Habituales en Azul) Acciones String Fichero Linea
£ £ £

at\.exe

reg add HKEY_LOCAL_MACHINE\\SOFTWARE\Mi..
root\/dmv2

select \* from msft_providers

SELECT \* FROM Win32_BaseBoard
SELECT \* FROM Win32_OperatingSystem
SELECT \* FROM Win32_Processor

select \* from __win32provider where Name
SELECT \* FROM Win32_TimeZone
taskschd\.msc

WhemScripting), SWhemLocator

FEEESEEEEEEEE

(<]
QCCCCCCCCCCC

@© Buscar Strings &) Agregar String
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Podemos convertir una string no habitual en habitual clicando en la accidén @ Marcar como
Habitual.

| @ Analisis del Binario i.vbs con MD5: 1 boch180f x
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Strings a Buscar <« Strings Encontradas « Lineas <«
String (Habituales en Azul) Acdones String Fichero Linea

atl.exe

reg add HKEY_LOCAL_MACHINE\\SOFTWAREYM
rootimv2

select | from msft_providers

SELECT \* FROM Win32_BaseBoard

SELECT \* FROM Win32_OperatingSystem
SELECT \* FROM Win32_Processor

select \* from __win32provider where Name

SELECT \* FROM Win32_TimeZone

000000000C

FEEEEEEEEE-

<]

@ Buscar Strings &) Agregar String

O hacer que una string habitual deje de serlo clicando en la accién ' Desmarcar como
Habitual.

También podemos quitar una string no habitual de la lista clicando en la accién @ qQuitar.
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Podemos modificar cualquier string haciendo doble clic sobre ella, escribiendo su nuevo texto
y pulsando enter.

@ Analisis del Binario houdini.vbs con MD5:

| General || Reglas | Etiquetss | Evidencias | strings | Red | Registro | Ficheros || Procesos | Servicios | Hooks | Informe |

Strings a Buscar Strings Encontradas Lineas

String (Habituales en Azul) Acciones String Fichero Linea

2 |e [ |

athexe
req add HKEY_LOCAL_MACHINE\\SOFTWARE\M
roat\/cimv2

select \* from msft_providers

SELECT \* FROM Win32_BaseBoard

SELECT \* FROM Win32_OperatingSystem
SELECT \* FROM Win32_Processor

slact L= fom o deryhere iame

SELECT \* FROM Win32_TimeZone|

‘WbemScripting'. SWhemLocator
test

o0o¢gopooooooo

@ Buscar Strings 14 Agregar String

Ademds, podemos marcar y desmarcar las casillas de seleccién de cada string para tenerla
o no tenerla en cuenta para la siguiente busqueda.

@ Analisis del Binario houdini.vbs con MD5:
| General || Reglas ” Etiquetas ” Evidencias H Strings H Red ” Registro ” Ficheros H Procesos H Servicios ” Hooks ” Informe ‘
Strings a Buscar Strings Encontradas Lineas
String (Habituales en Azul) Acciones ‘ String Fichero Linea
I |2 \
at\exe o
req add HKEY_LOCAL_MACHINE\\SOFTWARE\\M (]
root\/dmy2 [
select \* from msft_providers Q
SELECT \* FROM Win32_BaseBoard Q
SELECT \* FROM Win32_OperatingSystem [
SELECT \* FROM Win32_Processor [x]
select \* from _win32provider where Name o
SELECT \* FROM Win32_TimeZone O
taskschd\,msc o
WhemScripting\, SWhemLocator %]
test o
—
@ Buscar Strings ) Agregar Siring
& >
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Haciendo clic con el botdn derecho del ratén sobre la lista podemos desplegar un menu con
las siguientes acciones sobre las strings: “/ Marcar Seleccionadas, ' Desmarcar
Seleccionadas, @ Marcar Todas, ) pesmarcar Todos.

@ Analisis del Binario houdini.vbs con MDS5: 1 180f %
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Strings a Buscar « | Strings Encontradas «|| | Lineas «
String (Habitusles en Azui) Acciones String Fichera Linea
£ £ £
atl.exe (]
reg add HKEY_LOCAL_MACHINE\\SOFTWAREM
W
rootlcimy2 Q
select \* from msft_providers
_p w
SELECT \* FROM Win32_BaseBoard
%]
SELECT \* FROM Win32_OperatingSystem
W
SELECT \* FROM Win32_Processor
)
ez o e}
s @  Marcar Selecdonadas )
tas| ©  Desmarcar Seleccionadas %)
tesi
Varcar Todss =
wh{ %]
) Desmarcar Todas
) Desmarcar Selecdonadas como Habituales
@® Buscar Strings &) Agregar String
< >

Si sélo hemos seleccionado strings habituales, este menU también mostrard la accién
% Desmarcar Seleccionadas como Habituales. Y si sélo hemos seleccionado strings no
habituales, mostrard las acciones @ Marcar Seleccionadas como Habituales y O Quitar

Seleccionadas
e e T e e T e e e e
Strings a Buscar ) Strings Encontradas ) Lineas. « Strings  Buscar ® Strings Encontrades o Lineas
™ =

Strng (isbituses en AR strg Fichese String (Habitales en And) Sting Fchera.

P ® @
o ® ]
@ @ <
[*] & o
[*] il <
o @ o
o o
o o
== Yr— C
20 50 I —

O arcar Todus
@ Desmarcar Todas

F2btEdmn

O Desmarcar Selecoonadias coms Habitusles

oa

Buscar Stngs. ) Agregar Stmg
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Una vez hemos determinado las strings que queremos buscar, hacemos clic en el botén Buscar
Strings de la barra de herramientas inferior de la lista.

. Andlisis del Binario houdini.vbs con MD5: b63f5b0c12a6de680cc0ed4chich180f

@® Buscafstrings & Agregr String

|
General Reglas Etiquetas Evidencias
|
|| | strings a Buscar “
[} String {Habituales en Azul) Acciones
| - - £
{ atl.exe Q
i reg add HKEY_LOCAL_MACHINE\\SOFTWARE\M... (%]
root\/dmv2 Q
| select \* from msft_providers o
| SELECT \* FROM Win32_BaseBoard (%]
{ SELECT \* FROM Win32_OperatingSystem Q
{ SELECT \* FROM Win32_Processor (%]
select \* from _win32provider where Name 9
| SELECT \* FROM Win32_TimeZone Q
{ taskschd),msc o
{ test Q
1 WhemSaripting. SWhemLocator Q
|
|
[}
|

Strings Red
Strings Encontradas
String

Registro Ficheros

Fichero

Procesos

Linea

Servicios

Hooks Informe

Esto iniciard la busqueda de las strings por todos los ficheros de strings de memoria del andlisis
(hay un fichero de strings por cada proceso; pueden descargarse desde la pestana de
evidencias). Este proceso habitualmente dura unos segundos.

- Alfinalizar la bUsqueda de strings, la lista del medio se rellenard con todas las strings
encontradas en cada fichero de strings.

. Analisis del Binario 7657fcb7d772448a6d8504e4b20168b8.binary con MDS: 7657fcb7d772448a6d8504e4b20168b8

General Reglas Etiquetas
Strings a Buscar

String (Habituales en Azul)
ZipAndAES

JRCSH

SN EODOO0DEEEETE

ZpAndEnarypt

64-bit Edition
666

Internet Explorer

Evidencias

@ Buscarstrings &) Agregar String

Strings

0000000000000 00O00(

«

Red || Claves de Registro

Strings Encontradas
String

AdjustTokenPrivileges
Administrator

Y%APPDATA%

Application
application/x-www-form-url...

Ficheros || Procesos

Fichero
strings/7657fcb7d772448a.
strings/7657fcb7d772448a.
strings/7657fcb7d772448a..
strings/7657fcb7d772448a...
strings/7657fcb7d772448a...
strings/7657fch7d772448a...
strings/7657fcb7d772448a..
strings/7657fcb7d772448a....
strings/7657fcb7d772448a.
strings/7657fcb7d772448a...
strings/7657fcb7d772448a...
strings/7657fch7d772448a...
strings/7657fcb7d772448a...
strings/7657fch7d772448a...
strings/7657fcb7d772448a.
strings/7657fcb7d772448a...
strings/7657fcb7d772448a...

Informe Personalizado

« Lineas

Linea
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- Seleccionando una string de la lista del medio, la lista de la derecha mostrard en qué

lineas del fichero se encuentra la string.

”4 @ Andlisis del Binario binary con MDS: X b
\ General | Reglas | Etiquetas | Evidencias \‘ Strings H Red | Claves de Registro H Ficheros \ Informe
= L L i | | I
2 | Strings a Buscar '« Strings Encontradas % Lineas [«
7d String (Habituales en Azul) String Fichero Linea ‘
03] = ZipAndAES 5 A AdjustTokenPrivileges strings/7657fcb7d772448a... A 00010044 -> APPDATA=C:\Documents and Settings\User\Ap...
% ZpAndEncrypt o Administrator strings/7657fcb7d772448a... 00010179 -> Path=C:\Documents and Settings\All Users\App... ‘
3 Zone.Identifier ) Y%APPDATA% strings/7657fcb7d772448a... 0002024C -> C:\;C:\WINDOWS \system32;C: \WINDOWS \syst...
K ZwQuerySysteminformation o Appication strings/7657fcb7d772448a... 001436C2 -> \,C:\WINX \WINDC
08¢ Ton ) application/x-www-form-url... strings/7657fcb7d772448a... 001450DE -> \;C:\WINDC :\WINDC
G 127.0.0.1 o Avira strings/7657fcb7d772448a... >\ and \
43 2000 (%) Jbin strings/7657fcb7d772448a... 0014A292 -> \Program Files\Internet Explorer;C:\WINDOWS),...
2003 o chrome.exe strings/7657fcb7d772448a... 008823EC -> APPDATA=C:\Documents and Settings\User\Ap... ‘
3 2003 Server P chunked strings/7657fch7d772448a... 00882521 -> Path=C: and Settings\All Users\App...
49 2008 o Clipboard strings/7657fcb7d772448a... 00882A58 -> APPDATA=C:\Documents and Settings\User\Ap... ‘
26 2008 Server o and.exe strings/7657fcb7d772448a... 00882C08 -> Path=C:\Documents and Settings\All Users\App...
26/ 32-bit Edition (%) i strings/7657fcb7d772448a...
command stri 57fcb7d772448a...
4a¢ 360 Safe [x) v.nosm
360 ShaDu o Common Files strings/7657fcb7d772448a...
44 64-bit Edition o %CommonProgramFiles% strings/7657fcb7d772448a...
03, 666 o Computer strings/7657fcb7d772448a...
49 Internet Explorer ) % Connection strings/7657fcb7d772448a... %
49, o Buscar Strings 0 Agregar String
19
. Analisis "Dﬁ" = % ?( oo et
| ‘ ‘ ‘ 0096
General | Reglas | Etiquetas | Evidencias | Strings | Red | Clavesde Registro | Ficheros | Procesos | Informe Personalizado | — .7,7.&;
s e M = I L 5
- Strings a Buscar '« Strings Encontradas [« Lineas « 009H
4| String (Hbitusles en Az) || string Fichero Lines > 1O5
{ B Zeandaes o ° ges A 00010044 -> APPDATA=C:\Documents and Settings\User\Ap... 00ee
sl ZipAndEncrypt Q 00010179 -> Path=C:\Documents and Settings\All Users\App... 0090
[  Zone.Identifier Q % 7d772448a... 0002024C -> C:\;C:\WINDOWS \system32;C: \WINDOWS \syst... @0
= 00
D)  2wQuerySysteminfornation o Application strings/7657fcb7d772448a... 001436C2 -> \C \syste... it
1 M texe o form-url... 772448a... o
3% B 127001 o Avira strings/7657fcb7d772448a... 001436C2 -> ;C:\WINDC 1 \WINDC - \WINDOWS;.;C: and
< L
2 B 2000 o il L iC:!
] e o chrome.exe 772448a... T 1)
Bl 2003 Server o chunked strings/7657fcb7d772448a... 00882521 -> Path=C: \Documents and Settings\All Users\App... °0
A B 208 o Cipboard strings/7657fcb7d772448a... 00832458 -> APPDATA=C:\Documents and Settings\User\Ap... o
| B 2008 Server o and.exe strings/7657fcb7d772448a... 00882C08 -> Path=C:\Documents and Settings\All Users\App... > OG)
Cl [ 32btEditon Q ~com strings/7657fcb7d772448a... “@C,
| 3 command strings/7657fcb7d772448a...
1 B 9 Common Files. st 57fcb7d: 006
[@ 360 Shabu o trings/76! 772448a... -
1 [  64bitEdton o %CommonProgramFiest%  strings/7657fcb7d772448a... [ O]
Wl @ oess o Computer strings/7657fcb7d772448a... > G
i [  Intemet Explorer ©Q v || Connectin stings/7657cb7d772448a... P
3 @© Buscar stings ) Agregar String 00O
— 0®6

Por comodidad, las tres listas son plegables:

o o e G E e
e T T e T T
5] [ 5 :
i ) [ :
— s -
- i~
e N e e————
| et e
o= —
= pe
e oo et
b
= e e
= ity
= e
e e
— e ———.
= emar—
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10.6 RED

Muestra informacion acerca de las conexiones de red realizadas durante el andlisis,
agrupadas por protocolo:

E.fm;'msisdel Binario siworks.pdf con MD5: ff: x|

| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe

| DNS TCP { UDP HTTP ICMP IRC SMTP Geolocaliz.

| Record Data Host Record Data IP Record Type
go.microsoft.com 82.162.212.173 DNS Simulade A

| www.wikipedia.org  Simulacién Humana 82.162.212.173 DNS Simulade A

{1 ieonline. microsoft.com 82.162.212.173 DNS Simulade A

(| login.live.com 82.162.212.173 DNS Simulado A

{

{

|

{

{

{

|

{

{

{

|

{

{ |

Pigna (1 det| b bl | & Mostrando del 12l 4, Total: 4 | 15 |+ | por pdgina

< >

Por cada protocolo, hay una subpestana.

DNS

Muestra todas las resoluciones DNS realizadas durante el andlisis, indicando su Host, su
IP vy su tipo. Si en las opciones del andlisis se ha seleccionado la opcién " Abrir el navegador
web" en la seccién "Simulacidn humana” (opcién por defecto) entonces el registro DNS
correspondiente a la resolucion de la URL tecleada aparecerd en color morado.

| @ Analisis del Binario siworks.pdf con MDS: fF: |
| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
| DNS TCP { UDP HTTP P IRC SMTP Geolocaliz.
|| Record Data Host Record Data IP Record Type
{
|| go.microsoft.com 82.162.212.173 DNS Simulado A
| www.wikipedia.org  Simulacin Hun'ana 82.162.212.173 DNS Simulado A
[ ieonline. microsoft.com 62.162.212.173 DNS Simulado A
| | login.live.com 82.162.212.173 DNS Simulado A
{
{
{
{
{
{
{
{
{
{
{
{
| |
Pégina |1 del F ¥l % Mostrando del 1al 4. Total: 4 | 15 | v | por pagina
< >
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Muestra todas las conexiones TCP y UDP realizadas durante el andilisis, indicando
la IP y el puerto local y remoto. Las IPs de Internet Simulado, Tor y la Sandbox estdn
marcadas para gue sean facilmente identificables.

HTTP

trquetss
e

192.160.57.

2120010024
192 188.57.00

H
i

Eiﬁiéi%ii&i%i&ﬁé H

Mosrands. de 115, Tt 2204 1S v o plgma
>

x

Mostrands del 1 19, Totai 19| [20] || por pigns

Muestra todas las conexiones HTTP y HTIPS realizadas durante el andlisis,
indicando la URI, el dominio DNS, el Referer y el User Agent.

. Analisis del Binario 752177acl con MD5: 752177ac14564f7c62 X
| General || Reglas | Etiquetas || Evidencias |  strings || Red | Registro || Ficheros | Procesos | Servicios |  Hooks | Informe
| DNS | Teejuoe | HTTP | CHMP Il IRC |l SMTP | Geolocaliz. |

URT DNS User Agent Http Referer

http: /fwww wikipedia.org/ Simulacién Humana www.wikipedia.org  Simulacién Humana Mozilla/4.0 (compatible; MSIE &.0; Window

http: ffwww. wikipedia.org/favicon.ico  Simulacién Humana www.wikipedia.org Simulacién Humana Mozilla/4.0 (compatible; MSIE 8.0; Window...

http://www.python.org/ftp/python/3.5. Lfpython-3.5. 1-webinstall.exe www.python.org Mozilla/4.0 (compatible; MSIE 6.0; Window...

[4 4 |pigna |1 |de1| b bl | Mostrando del 1l 3. Total: 3 || 15 |+ | por pagina
< >
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ICMP

Muestra todas las conexiones ICMP realizadas durante el andlisis, indicando los la IP
de origen y de destino, el tipo, los datos y el cédigo.

. Analisis del Binario ccn_librerial.dll con MD5: a1411fc907cf484cd2254c5d56bad7cd 3
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
DNS TCP { UDP HTTP ICMP IRC SMTP Geolocaliz.
1P Origen 1P Destino Tipo Cédigo Data

172.20.41.6 Sandbox 172.20.40.254 Gateway Destination Unreachable (Port unreachable)
172.20.40.254 Gateway 172.20.41.6 Sandbox Destination Unreachable (Port unreachable)

pagna |1 |de1| b Wl | @ Mostrando del 1al 2. Total: 2 | 15 | | por pagina

< >

IRC

Muestra todas las conexiones IRC realizadas durante el andlisis. Seleccionando cada
una de ellas, se muestran los comandos invocados.

| . Andlisis del Binario 3f4db 752177ac1456417c62 con MD5: 3f4db4b9036fbc752177ac14564f7c62 s
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
DHS TCP [ UDP HTTP ICMP IRC SMTP Geolocaliz.
1P Origen Puerto Origen IP Destino Puerto Destino Lista de Comandos
£ o+ o+ + LIST OF EVENT BINDINGS
172.20.40.120 Sandbox 1053 172.20.40.66 Sandbox 2043
172.20.40.120 Sandbox 1053 172.20.40.66 Sandbox 2043
172.20.40.120 Sandbox 1053 172.20.40.66 Sandbox 2043
172.20.40.120 Sandbox 1053 172.20.40.66 Sandbox 2043
172.20.40.120 Sandbox 1055 172.20.40.66 Sandbox 2043
172.20.40.120 Sandbox 1055 172.20.40.66 Sandbox 2043
Pagina |1 | det| b k|| & Mostrando del 1al 6. Total: 6 ||15 | v | por pagina
< >

SMTP

Muestra todas las conexiones SMTP realizadas durante el andlisis. Seleccionando cada
una de ellas, se muestran los comandos invocados.

101
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@ Anilisis del Binario envioCorreo.exe con MDS: abdf82668067dbbobbacOcidc767115a [x]
General | Reglas || Ftiquetas | Evidencias |  Strings | Red || Registro || Ficheros | Procesos | Servicios || Hooks | Informe |
[ DS | vejuor | W || 1w | IRC |  swe | Geolocaliz. |
IP Origen Puerto Origen TP Destino Puerto Destino Lista de Comandas
s |2 |2 |2 220 mail inetsim.org INetSim Mail Service ready.
172.20,40.254 Gateway 25 192,168.57.120 Sandbox 1053 250-ENHANCEDSTATUSCODES
172.20.40.254 Gateway 25 192.168.57.120 Sandbox 1053 250-08H
172.20.40.259 Gateway 25 192,168.57.120 Sandbox 1053 250-EXPN
172.20.40.254 Gateway 25 192.168.57.120 Sandbox 1053 250-SIZE 102400000
250-HELP
250-8BITMIME
250-STARTTLS
250-VRFY
250 ETRN
14 4 | ragina de1| b Pl Q| Mostrando del 1l 4. Total: 4 \ por pagina
< >
. .z
Geolocalizacion
Muestra los dominios e IP’s del andlisis, si se seleccionan de forma individual o
. . . . . s
multiple los registros es posible ver en la parte derecha la geolocalizacion de los
mismos.
© Analisis MD5: 'k
| General | Reglas | ftiquetas | Fvidencias || strings | Red | Registro || Ficheros | Procesos | Servidos | Hooks || Informe |
ous | teejuor | wme || 1avp | me || smip || Geolocaliz |
[] ' Dominio P |T N ~Obluchye f cﬁfri!:'.a
/| Mapa | Saréie 0Bmysbe  Bironidzhan t Tanais
www, widpedia.org Simulacion Humana 198.35.26.95 Simulacion Humana - poBinan i,
» - ANACTACheRKA
‘gamer331.myq-see.com el ’
82.162.212.173 DNSSmulado @ ) 6’:‘;::’;31‘
o Yichun 7
DN A /
) o diamusi = K
T AN ) b
HEILONGJI;A’{QB *{?"ﬁg{ﬁ"“ {" /1
ek, 5 t“ﬁ“:‘;;‘% | Dalnerechensk
— EEPT L Raneepenenex
'I,-‘ _-zMﬁja‘?jiani\ ‘&’
< o Y +
1) ~ At Ussuriisk
N \’{E{utén'ﬂr'nda‘ i peSyPurek -
rGOOg!B_ cp"r::;fﬂ,ﬁe 5 le, SK telecom, ZENRIN | Términoa de'usid)
< >
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10.7 CLAVES DE REGISTRO

Muestra informacién acerca de las claves de registro con las que se interactud
durante el andlisis, separadas en subpestanas por accién: Abiertas, Leidas, Escritas y
Eliminadas.

| @ Anilisis del Binario 3f4dbab9036fbc752177ac14564f7c62 con MDS: 3f4dbab9036fbc752177ac1456417c62 x| |
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Abiertas Leidas Escritas Eliminadas
Path Status
HKEY_CURRENT_USER\ v
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Cryptoaraphy Providers\Type 024}
HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Cryptography \Defaults\Provider Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)\
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Session Manager\
HKEY_LOCAL_MACHINE \Software Microsoft\Cryptography\Offioad|
HKEY_LOCAL_MACHINE \Software Microsoft\Cryptography \DESHashSessionKeyBackward\
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Cryptoaraphy Providers\Type 001}

-

e

<

® K X<

<

HKEY_LOCAL_MACHINE\SOFTWARE Microsoft\Cryptography\Defaults\Provider Wicrosoft Strong Cryptographic Providery, ~
HKEY_LOCAL_MACHINE \Software Microsoft\Cryptography), N
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\ComputerMame\ v
ActiveComputerName'} ~
HKEY_LOCAL_MACHINE\SOFTWARE Microsoft\Windows NT\CurrentVersion v
HKEY_LOCAL_MACHINE\SOFTWARE WMicrosoft\Cryptography\ v
HKEY_LOCAL_MACHINE\SoftwareMicrosoft\Windows NT\CurrentVersion'ProfileList| vy
HKEY_LOCAL_MACHINE \Software WMicrosoft\Windows NT\Currer \ProfileList\S-1-5-21-57989841- 1606080848 1957994483-1003) W

Pigna |1 | des| b Bl & Mostrando del 1al 15, Total: 71 |15 ¥ | por pagina

< >

| . Anilisis del Binario 3f4db4b9036fbc752177ac14564f7¢62 con MD5: 3f4dbab9036fbc752177ac14564f7c62 x
| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Abiertas Leidas Escritas Eliminadas
Path Name Data Type Status
HKEY_LOCAL_MACHINE\SOFTWARE Wicrosoft\\Windows\Currentversion'Run} v
HKEY_LOCAL_MACHINE\SOFTWARE WMicrosoft\\Windows\Currentversion'Run ofawygrn "C:\WINDOWS\ohiwefiz.exe™ REG_SZ
HKEY_CURRENT_USER\Software WMicrosoft\Internet Explorer \PhishingFiltery,
HKEY_CURRENT_USER\SoftwareMicrosoft\Internet Explorer \PhishingFilter) Enabledvs 0 REG_DWORD

L ¢ ¢
SR NS

S

HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer PhishingFilter) Enabledvs 0 REG_DWORD
HKEY_CURRENT_USER\SoftwareMicrosoft\WAB\WAB4\Wab File Name', /
HKEY_CURRENT_USER \Software \Microsoft\WABWAB4\Wab File Mame, C:\Documents and Settings... REG_SZ
HKEY_CURRENT_USER \Software Microsoft \WAB\WAB4\

HKEY_CURRENT_USER\Software\Microsoft\WAB\WAB4\ OlkContactRefresh REG_DWORD
HKEY_CURRENT_USER\SoftwareMicrosoft\WAB\WAB4\ OlkFolderRefresh 0 REG_DWORD
HKEY_CURRENT_USER \Identities),

HKEY_CURRENT_USER \Identities \{C4FA3 1F4-BF 15-4FF 1-978A-58670F63938C, Identity Ordinal 1 REG_DWORD
HKEY_CURRENT_USER\Identities Identity Ordinal 2 REG_DWORD

o
L o 4 £ £ & 4 2
“AASANSNAS S

r

HKEY_CURRENT_USER \Software Microsoft\Internet Account Manager Accounts), v
HKEY_CURRENT_USER \Software MicrosoftiInternet Account Manager \Accounts\, AssodatedID REG_EINARY v

Pagina |1 des| b M| @& Mostrando del 1l 15. Total: 66 |15 | | por pagina

< >

Se indica la ruta completa de la clave de registro, el nombre, el valor, el tipo y el

estado de la accidén (\" Correcto o x Incorrecto; por ejempilo, si se intentd abrir una clave
y no existia, aparecerd en Abiertas con estado Incorrecto). Es posible filtrar por cualquiera
de estos campos.
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Muestra informacion acerca de los ficheros con los que se interactud durante el
andlisis separados en subpestanas por accién: Abiertos, Leidos, Escritos y Eliminados.

| . Analisis del Binario ccn_malo33.exe con MD5: 6f2b84cb1f3a256c62d9561chb7e3e9b1

x
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Abiertos Leidos Escritos Eliminados Ejecutados Movidos Copiados
Nombre del Fichero Ruta Completa MDs Tamafio Estado
£ £ £ £ £
PIPEsarpc QebcBeab7aat4260b272fd7F7a88ca2 200 bytes -’
wiray.exe C:\DOCUME ~11User\LOCALS ~1\Temp\IXPO00. TMP\wiray.exe 5e998c060005f2ffbad07e5f7e 1d57e7 332KB \’
type.dil C:\DOCUME ~1\User \LOCALS ~1\Temp\CompressQ\type.dil 98e83379d45538379c2ac4e47c3bed 1d 3bytes b
ass.dl C:\DOCUME~11User\LOCALS ~1\Temp\CompressOiass.dll a87ff679a2f3e 71d9181a6 757542122 1bytes -’
sdoc.dll C:\DOCUME ~1'User\LOCALS ~1\Temp\Compress0iscloc. dl 0af620b1df207fd25F221a50059 14025 36 bytes i
mail.dil C:\DOCUME ~1\User\LOCALS ~1\Temp'Compress0imail.dil f78dc2c2f7c86ce6964bda 1c87f9acca 17 bytes b
webas.dl C:\DOCUME ~11User\ L OCALS ~1\Temp\Compress0webas.dll c4ca4238a0b923820dcc509a6F 75849 1bytes -’
resu.dl C:\DOCUME ~1'User\LOCALS ~1\Temp\Compress0iesu.dil 73acd3a5972130b75066c82505a fae3 5 bytes i
ssap.dil C:\DOCUME ~1\User\LOCALS ~1\Temp\CompressQ'ssap.dil 73acd9a5972130b75066082595a 1fae3 5bytes b
seek.dl C:\DOCUME~11User\LOCALS ~1\Temp\CompressO'seek.dl c4ca4238a0b923820dcc509a6F 75849 1bytes -’
seekil.dl C:\DOCUME ~1'User\LOCALS ~1\Temp\Compress0'iseekil. di cfed208495d565efe6e 7dffafag 764da 1bytes i
scen.dll C:\DOCUME ~1Jser | OCALS ~1{Temp\CompressOiscen.dl 4242382005238 20dcc 5096758450 1bytes b
scint.dll C:\DOCUME~11User\LOCALS ~1\Temp\CompressO'scint.dil c0c7c76d30bd3dcaefc95f40275bdca 2bytes -’
sant2.dl C:\DOCUME ~1'User\LOCALS ~1\Temp\Compress0iscint2.di c4ca4238a0b923820dcc509a6 75849 1bytes i
scdle.dl C:\DOCUME ~1\Jser\LOCALS ~1\Temp\Compress0iscde. dl cfed208435d565e e TdFafa8 764da 1bytes b
pigna |1 | des| b Bl 2 Mostrando del 1al 15, Total: 54 || 15 |+ | por pagina
< >
Si el andlisis proviene de la sandbox Cuckoo, también se muestra informacion
de los ficheros Ejecutados, Movidos y Copiados.
. Andlisis del Binario ccn_malo33.exe con MD5: 6f2b84cb1f3a256c62d9561ch7e3e9b1 X
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Abiertos Leidos Escritos Eliminados Ejecutados Movidos Copiados
Nombre del Fichero Ruta Completa MD5 Tamario Estado
wiray.exe C:\DOCUME ~1\User | OCALS ~1{Temp\[XPO00. TMP \wiray.exe 5e958c060005F2Fbad07e5F7e 1d57e7 332KB v
Korekars, exe C:\DOCUME ~1\User | OCALS ~1{Temp\IXPO00. TMP \Korekars. exe bOcafc6957fdb8s26f42886d880dF2F 7 1MB v
C:\DOCUME ~1YJser \LOCALS ~1{Temp\CompressOidesktop, exe” v
amd /c echo y| CACLS C:\WINDOWS'\msapps /G Everyone:f v
amd fc echo y| CACLS C:\PROGRA~1\ACCESS~1\Common /G Everyone:f v
csrss.exe C:\WINDOWS\msapps \csrss.exe B
services.exe C:\WINDOWS \msapps\services.exe v
c"echay" CH\WINDOWS \system32\cmd.exe /5 D [c” echo y* v
CACLS C:\WINDOWS\msapps /G Everyone:f V
Cedoy” C:\WINDOWS\system32\cmd.exe /5 /D /c” echo y™ 9escBeab07aab4260b272fd7f7a88ca2 200 bytes v
CACLS C:\PROGRA~1\ACCESS~1\Common /G Everyone:f v
services.exe C:\WINDOWS\msapps services. exe 9e6cBeab07aat4260b272fd 7F7a86ca2 200 bytes v
taskmgr.exe C:\WINDOWS\taskmar . exe B
msn&4,exe C:\WINDOWS\msn4.exe v
taskmar.exe CH\WINDOWS \taskmar.exe SeticBeahd75a64260b272fd 7 a85ca2 200 bytes v
Pagina |1 del D Mostrando del 1al 15. Total: 15 | 15 |+ | por pagina
< >

Se indica el nombre del fichero, la ruta completa, el MD5, el tamano y el estado

de la accién (\" Correcto o x Incorrecto; por ejempilo, si se intentd albrir una fichero
y no existia, aparecerd en Abiertos con estado Incorrecto). Es posible filtrar por

cualquiera de estos campos.
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10.9 PROCESOS

Muestra informacién acerca de los procesos creados durante el andlisis.

[ @ At detnario cabhez i v SEe |
| General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Process Name / Handle Name Process Path / Handle Type PID Parent  Process Arguments Terminado
(= &° 64bbe260b9ff2fes77ade2dac2eac000.exe C:\DOCUME~1\user \LOCALS ~ 1\Temp\64bbe 260b8ff2fe8 77ade 2dac2eaci0 1312 192 v
12 & 64bbe260boff2feBT7ade 2dac2eac000. exe C:\DOCUME~1\user\LOCALS ~1\Temp\64bbe 260b8ff 2fe8 77ade 2dac2eac00 1732 1312 v
= ©° explorer.exe C:\WINDOWS\explorer.exe 236 1732 v
@” vssadmin.exe C:\WINDOWS\system32\yssadmin.exe 460 236 v
Global'uhegonaguholahahevewupotirajilo Mutant
CTF.TimListCache.FMPDefault5-1-5-21-57989841-160693084  Mutant
MPSWabDataAccessMutex Mutant
MPSW ABOIKS toreMotifyMutex Mutant
Global\ufutuvikemefykijobidohi Mutant
Globaluhegonaguholahahevewupotirajio Mutant
CTF. TimListCache FMPDefaultS-1-5-21-57989841-1606980848-1957  Mutant
ShimCacheMutex Mutant
gazwsxedc Mutant
2
< >

Se indica el nombre del proceso, la ruta completa a su ejecutable, el PID y los
argumentos de ejecucion. Si se despliega un proceso, se pueden ver sus mutex. Se indica
suU nombre vy su tipo.
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10.10SERVICIOS

Muestra informacién acerca de los servicios de sistema operativo creados
durante el andlisis.

.! . Analisis del Binario 18917d575 7_ThreatEx .exe con MD5: 28278beb5e337b342f3a8ff93fd4784b x
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Informe
Nombre Nombre Descriptivo Descripcién Ruta Tipo
DbSecuritySpt C:\Program Files\DbSecuritySpt\DbSecuritySpt.exe SERVICE_WIN32_OWN_PROCESS
| | Pégna 1 deti| b Bl |G Mostrando del 1al 1. Total: 1 | 15 | | por pagina

Se indica el nombre del servicio, el nombre descriptivo, la descripcidn, la ruta
completa a su ejecutable y el tipo de servicio.
10.11THOOKS

Muestra informacidon de los hooks creados por la muestra. Actualmente se
detectan 4 tipos de hooks IDT, IRP, SSDT y KERMOD.

@ Analisis del Binario strace.sys con MDS: b 1204
1 General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
1 DT IRP 55DT KERMOD
Interrupt New Address
xE FEBC42A0
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@ Aniilisis del Binario strace.sys con MD5: 204 (%]
| General | Reglas | FEtiquetas | Evidencias ||  Strings | Red | Registro | Ficheros | Procesos ||  Hooks || Informe
| T I IRP | ssot | kermop |
Handler Function Driver Address
IRP_MI_CLEANUP \Driver \pLLYTFDXIY FEBCA7AA ~
IRP_MJ_CLOSE \Driver\pLLYTFOXIY FEBCA7AA
IRP_MJ_CREATE \Driver\pLLYTFDXIY FEBCA7AA
IRP_MJ_CREATE_MAILSLOT \Driver \pLLYTFDXIY FEBCA7AA
IRF_MJ_CREATE_NAMED_FIFE \Driver\pLLYTFDKIY FEBC47AA
IRP_MJ_DEVICE_CHANGE \Driver \pLLYTrDXIY FEBCA7AA
IRP_MJ_DEVICE_CONTROL \Driver\pLLYTFDXIY FEBCA7AA
IRP_MJ_DIRECTORY_CONTROL \Driver\pLLYTFDXIY FEBCA7AA
IRP_MJ_FILE_SYSTEM_CONTROL \Driver \pLLYTFOXIY FEBCA7AA
IRP_MJ_FLUSH_BUFFERS \Driver \pLLYTFDXIY FEBCA7AA
IRP_MJ_INTERNAL_DEVICE_CONTROL \Driver \pLLYTFDXIY FEBCA7AA
IRP_MJ_LOCK_CONTROL \Driver\pLLYTFDXIY FEBCA7AA
IRP_MI_PNP \Driver\pLLYTFDXIY 80473544
IRP_M]_POW/ER \Driver\pLLYTFDXIY FEBCA7AA
IRP_MJ_QUERY_EA \Driver\pLLYTFOXIY FEBCA7AA
IRP_MJ_QUERY_INFORMATION \Driver\pLLYTFDXIY FEBCA7AA
IRP_MJ_QUERY_QUOTA \Driver \pLLYTFDXIY FEBCA7AA
IRP_MJ_QUERY_SECURITY \Driver\pLLYTFDKIY FEBC47AA N
< >
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10.12INFORME PERSONALIZADO

Permite crear un informe del andlisis a medida, eligiendo qué secciones se
desea que aparezcan.

@ Analisis del Binario strace.sys con MD5: Bacf6fc3a0ac1c3ch44545863061e204 X
General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
Seleccione las Secciones del Informe
» RESUMEN EJECUTIVO ~
» CARACTERISTICAS DEL CODIGO DANING
» DETALLES GENERALES
4[J] » CARACTERISTICAS TECNICAS
§ EMPAQUETADO Y TECNICAS ANTI-ANALISIS
§ FUNCIONES EXPORTADAS
§ FUNCIONES IMPORTADAS
$ PROCESOS DETECTADOS
8 MUTEX
$ FICHEROS
$ REGISTRO
» PERSISTENCIA EN EL SISTEMA
4[] » CONEXIONES DE RED
§ TRAFICO D5
8§ TRAFICO HTTP
& 1cvP
S IRC
5 smTP
§ TRAFICO N

Descargar Informe Personalizado: ™% PDF # | DOCX | & Marcar Selecdionados () Desmarcar Seleccionados @) Marcar Todos  (2) Desmarcar Todos

< >

Para generar el informe, debemos seleccionar qué secciones queremos incluir
en él marcando las casillas de seleccion de la lista y a continuacion hacer clic en uno

o .
de los botones de Descargar Informe Personalizado de |la barra de
herramientas de la parte inferior de la pestana, en funcién del formato en el que
gueramos descargar el informe, entre PDF y Docx.

@ Anlisis del Binari sys con MDS: 1c3ch 204 x|k

General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe

Seleccione las Seccones del Informe . .
Abriendo Informe_del_Binario_strace.sys_(8acf6fc3alacic3c... H
» RESUMEN EJECUTIVO ~

» CARACTERISTICAS DEL CODIGO DARING
» DETALLES GENERALES
4[] » CARACTERISTICAS TECNICAS
[7] & EMPAQUETADO Y TECNICAS ANTI-ANALISIS
[7] &% FUNCIONES EXPORTADAS
[7] & FUNCIONES IMPORTADAS
[7] & PROCESOS DETECTADOS
7] % MUTEX
[C] & FICHEROS
[7] % REGISTRO
» PERSISTENCIA EN EL SISTEMA

Ha elegido abrir:
" ...el_Binario_strace.sys_(Bacf6fc3a0ac1c3cb445458630612204).pdf

que es: Adobe Acrobat Document (365 KB)
de: hitp://172.20.40.110:8080

£Qué deberia hacer Firefox con este archive?
(@) Abrir cone | Adobe Acrobat Reader DC (predeterminadsa) v
() Guardar archivo

Hacer esto autométicamente para estos archivos a partir de ahora.

4[] » CONEXIONES DE RED

[£] & TRAFICO D5
[] & TRAFICO HTTP
[ & 1cvp

[ & Rc

[] 8 sMTP

[[] & TRAFICO

Descargar Informe Personalizado: %, bocx | 2 Marcar Seleccionados

<

Aceptar Cancelar

© Desmarcar Seleccionados | @ Marcar Todos () Desmarcar Todos
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La de herramientas, ademds, cuenta con botones que nos facilitan el marcado de
las casillas de seleccién: “F Marcar Seleccionados, “' Desmarcar Seleccionados, L/ Marcar

Todos y @ Desmarcar Todos. Estas acciones también estdn disponibles haciendo clic con
el botdn derecho del ratdn sobre Ia lista de secciones.

| @ Anslisis del Binario strace.sys con MD5: b 204 x
1

General Reglas Etiquetas Evidencias Strings Red Registro Ficheros Procesos Hooks Informe
Seleccione las Secdones del Informe
» RESUMEN EJECUTIVO ~
» CARACTERISTICAS DEL CODIGO DARING
» DETALLES GENERALES
4[] » CARACTERISTICAS TECNICAS
[] % EMPAQUETADO Y TECNICAS ANTI-ANALISIS
[ & FUNCIONES EXPORTADAS
[] % FUNCIONES IMPORTADAS
[] % PROCESOS DETECTADOS
] & MUTEX
[] % FICHEROS
[7] % REGISTRO
= PERSISTENCIA EN EL SISTEMA
4[] » CONEXIONES DE RED
[] % TRAFICO DNS
[F] &% TRAFICO HTTP
[F] & 1cve
[F] & RC
[£] & sMmP
[] & TRAFICO

Marcar Seleccionados

Desmarcar Seleccionados

Marcar Todos

0 00

Desmarcar Todos

Descargar Informe Personalifado: T pOF  ®poCX &) Marcar Seleccionados € Desmarcar Seleccionados o Marmr]odus @Dasmarar'rudos

< >
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11 PESTANA DE BUSQUEDA AVANZADA

Esta pestana estd disenada para facilitar la bUsqueda de ficheros con unos
atributos o un comportamiento o determinado. Permite buscar ficheros filtrando por

cualquier dato que pudiera obtenerse tanto de los resultados de los scripts estdticos
como de los andlisis dindmicos.

# sinarios | @ Analisis | @ Busqueda d £ confi (O & coy-cert MARTA ® Innotec System S.L. Usuario: gene (8]
‘Opciones de Bisqueda £
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda
Grupo Propiedad Acciones | Propiedad Valor (Click para Editar) Acciones
Binario
Andlisis
Dominio
Ficheros afectados por &l malware
Claves de registro afectadas por el malware
Redes
Puertos
Procesos
Servicios £ Buscar () Limpiar
Binarios Encontrados £
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamafio Acdones
pagina 0 deo I & sinDatos | 20 | v | por pagina
< >

Como hay una gran cantidad de posibles datos diferentes, se agrupan en
Grupos de Propiedades, que podemos ver en la lista de la izquierda de la parte

superior. Seleccionando un grupo de propiedades, se cargan todas sus propiedades
en la lista central de la parte superior.
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¥ Binarios | @ Anslisis | @ Bisqueda Avanzada | €% C (o] [ cov-cert
Opciones de Bisqueda
Grupos de Propiedades e | vabla de isqueds
Grupo Propiedad Propiedad
Binario Norbre del fiters >
Analisis Tamario del fichero igual a » -
Do Tamafio del ichero menar o igual que >
| Ficheros afectados por el malware Tamatio del fichera menor o igual que s
o= e regeirs Sfectedas por £ menare Extersién del fichero >
Redes MD5 del fichero » -
Puertos 5HA-1 del fichero -
Procesos SHA-256 del fichero >
Servicios Path del ichero >
£ Buscar € Limpiar
L
Binarios Encontrados
Fecha MD5 Nombre Fichero Fuente
Pagina den 2

MARTA & Innotec System S.L. Usuario: admin “
Valor (Click para Editar)
Tipo Fichero Tamafio
SinDatos || 20 |~ | por pagina

Ahora podemos seleccionar una propiedad y arrastrarla a la lista de la derecha de la

de la parte superior (o pasarla haciendo clic en la accién * Agregar Propiedad a la Tabla
de Busqueda de la tabla central). La lista de la derecha es la Tabla de Busqueda. En esta
tabla ponemos los criterios por los que queremos buscar.

@ Anilisis

‘Opciones de Bisqueda

# Binarios

Grupos de Propiedades
Grupo

Binario

Andlisis

Dominio

Ficheros afectados por el mahware

Claves de registro afectadas por el malware
Redes

Puertos

Procesos

Servidios

Binarios Encontrados

Fecha MDS

Pagina deo &

@ Bisqueda Avanzada | &% C i o]

cov-cert

MARTA ® Innotec System S.L. Usuario: admin ()

Propiedades del Grupo Seleccionado Tabla de Bisqueda
Propiedad Propiedad Valor (Click para Editar)
Nombre del fithero 1=
Tamario del fichera igual a &
Temafo del fichera menor o igual que #>
Tamafio del fichero menor o igual que >
Extensidn del fichero s>
MD5 del fichero # > &

© 1 propiedad(es) selecoonada(s)
SHA-1del fichero #>
SHA-256 del fichero » -
Path de! fichero s>

£ Buscar (&) Limpiar
Nombre Fichero Fuente Tipo Fichero Tamario
SinDatos || 20 v por pigina
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# Binarios H @ Anilisis H @ Bsiisqueda Avanzada ” 9 i6 || o] 6 || & cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
e
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Biisqueda
Grupo Propiedad Propiedad Valor (Click para Editar)
Binario Nombre del fichero # > [ vombre del fichero @
Anglisis Tamario del fichero igual a -
Dorminio Tamafio del fichero menor o igual que s
Ficheros afectados por el malware Tamafio del fichero menor oigual que s
Claves de registro afectadas por el malware Extensidn del fichero s
Redes MDS5 del fichero &’ -
Puertos SHA-1del fichero -
Procesos SHA-256 del fichero -
Servicios Path del fichero s
£ Buscar €3 Limpiar
Binarios Encontrados
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamafio

I4 4 | Pagna 0 deo | b b @
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Haciendo clic en el Valor de una propiedad de la tabla de buUsqueda, podemos

editarlo:

# Binarios | @ Analisis | ® Bisqueda Avanzada | €% C (0] (] coy-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda B
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda
Grupo Propiedad Propiedad Valor (Click pra Editar)
Binario Nombre del fichero # > | MNombre del fichero [ ] &
Andiisis Tamaiio del fichero igual a # >
Dominio Tamafio del fichern menor o igual que s
Ficheros afectados por el malware Tamafio del fichero menor o igual que >
Claves de registro afectadas por el malware Extensidn del fichero -
Redes MDS del fichero >
Puertos SHA-L del fichero s
Procesos SHA-256 del fichero -
Servidos Path del fichero -
£ Buscar (&) Limpiar
‘Binarios Encontrados R
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamario
Pégina deo | b M| SnDatos ||20 |~ | por pagina
# Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C (o] & cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda 2
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda
Grupo Propiedad Propiedad Valor (Click para Editar)
Binario Nombre del fichero # > | Nombre del fichero [ oo | [
Andlisis Temaiio del fichero igual a > E—
Dominio Tamario del fichero menor o igual que -
Ficheros afectados por el malware Tamafio del fichera menor o igual que 2=
Claves de registro afectadas por &l malware Extensién del fichero >
Redes MDS del fichero >
Puertos SHA-1 del fichero >
Procesos SHA-256 del fichera -
Servidos Path del fichero -
£ Buscar (@) Limpiar
‘Binarios Encontrados A
Fecha MD5 Nombre Fichera Fuente Tipo Fichero Tamafio

Pigina 0  de0 | b i@

SinDates ||20 | v | por pagina

En este momento, tenemos un criterio: buscar todos los cddigos daninos que
interactuen con un fichero que contenga la palabra “lock” en su nombre.
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Podemos quitar criterios de la tabla de bUsqueda arrastrdndolos hacia la tabla
central de la parte superior, o clicando en la accién @ Quitar Propiedad de la Tabla

de Bisqueda. O podemos quitarlos todos haciendo clic en el botdn @ Limpiar de la
barra de herramientas inferior de la tabla de buUsqueda. También podemos sustituir
una propiedad de la tabla de busqueda por otra de la tabla central haciendo clic

en la accién # Modificar las Propiedades Seleccionadas de la Tabla de BUsqueda.

# Binarios | @ Analisis | @ Bisqueda Avanzada | &3 Configuracion | (7 Monitorizacion || @ Estadisticas coy-cert MARTA @ Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda 2
Grupos de Propiedades Propicdades del Grupo Seleccionado Tabla de Bisqueda
G Propiedad Fropiedad Valor (Click para Editar
rupo ropiedar ropiedat elor (Click para Editar) .
Binario Nombre del fichero [#F | tombre e fihero lock 1&]
Andiisis Tamaiio del fichero igual a s>
Dorminio Tamaiio del fichero menor o igual que >
Ficheros afectados por el malware Tamaito del fichero menor o igual que # >
Claves de registro afectadas por el malware Extension del fichero -
Redes MDS del fichero -
Puertos SHA-1del fichero ’ >
Procesos SHA-256 del fichero # >
Servicios Path del fichero s>
- e
Binarios Encontrados ES
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamafio
Fagina de 0 ] SinDatos (|20 || por pagina

Vamos a anadir un segundo criterio: buscar todos los cddigos daninos que
creen un proceso que contenga la palabra “cmd” en su nombre.

# Binarios | @ Andlisis | @ Bisqueda Avanzada | €} Configuracién | ( Monitorizacion | & Estadisticas cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Biisqueda 2

Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda

Grupo Propiedad Propiedad Valor (Click para Editar)

Binario Nombre del proceso - Nombre del ficherg lock. X}

Andisis Path del proceso # = | Mombre del proceso and o |

Dominio Nombre del handle -

Ficheros afectados por el malware: Tipo del handle # >

Claves de registro afectadas por el malware

Redes

Puertos

Procesos

Servicios

£ Buscar €3 Limpiar
Binarios Encontrados ES
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamafio
Pagina de0 ] SinDatos (|20 | v por pagna
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Una vez hemos definido los criterios de bUsqueda, hacemos clic en el botén < Buscar

de la barra de herramientas inferior de la tabla de buUsqueda. En este caso, buscaremos
codigos daninos que interactien con un fichero llamado lock y creen un proceso llamado

cmd.

% Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C (0] & cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda 2

Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda

Grupo Propicdad Propiedad Valor {Click para Editer)

Binaria Nombre del proceso # > | Nombre del fichero lock Q

Analisi Path del proceso - Nombre del proceso ond (%]

Dominio Nombre del handie -

Ficheros afectados por el malware Tipo del handle >

Claves de registro afectadas por &l malware

Redes

Puertos

Procesos

Servidos

@ s
Binarios Encontrados A
Fecha MD5 Nombre Fichero Fuente Tipo Fichero Tamafio
Pagina den ol SinDatos || 20 v | por pagina

La busgueda suele tardar un par de segundos. Cuando finaliza, se rellena la tabla

inferior con los cédigos dafninos encontrados.

# Binarios | @ Andlisis | @ Bisqueda Avanzada | £} c én | & & cov-cert MARTA ® Innotec System 5.L. Usuario: admin ()
‘Opciones de Biisqueda A

Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda

Grupo Propiedad Propiedad Valor (Click para Editar)

Binario Nombre el proceso # > | Nombre del fichero lock [<)

Andlsis Path del proceso # > | Nombre del proceso amd Q

Dominio Nombre del handle s

Ficheros afectados por el malware Tipo del handle >

Claves de registro afectadas por el malware

Redes

Puertos

Procesos

Servidos

£ Buscar (&) Limpiar
Binarios Encontrados £
Fecha MRS Nombre Ficherg Euente, Tipo Fichero JTamafio
09-06-2015 12:22. 4d77d9fa93fdb0f348809ca 1b05 1bbcd bot.exe OnDemand PE32 executable (GUI) Intel 80386, for MS Windows 427 706 e@
Pigna (1 | del ] Mostrando del 1al 1. Totak: 1 |20 |~ | por pagina

En este caso sdlo hay uno: bot.exe.
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La tabla inferior muestra los datos mds relevantes de los ficheros que cumplen los
criterios de buUsqueda definidos: la fecha en la que se subid, su MD5, su nombre, su fuente,
su tipo y su tamano. Ademds, permite realizar acciones sobre ellos:

® Ver Detalle: Abre la vista de detalles del fichero seleccionado. Esta vista contiene

toda la informacion relativa a un fichero. Se describe en la seccidon Vista de Detalle de
un Binario de este documento.

¥ Binarios | @ analisis | @ Bisqueda Avanzada | €% Configuracién | (O Monitorizacion | @ Estadisticas coy-cert

MARTA ® Innotec System S.L. Usuario: gene (5]

Opciones de Bisqueda

Grupos de Pro. g pinario strace.sys con MDS: X

e P Analisis Errers | s | e G RS
Binario -

Analisis Datos

Daminio

Ficheros afectad| Fecha: 26-04-2016

Claves de registr| Nombre: strace.sys

feis Tipo: PE32 executable (native) Intel 80386, for MS Windows

Puertos "

PO Tamafio: 4 696 bytes

Servides Fuente: OnDemand

S | @ Descargar Binario
Fecha |afio Acciones
Hashes
25-04-2016 13:08 396 ew
MD5: Bacfofc3alaclc3ch445458630612204
SHAL: 79872e7b1fd8d6b5ec7 e665h46b84e2f1ca25c17
SHA256: 5d044f7f239acdaBreee05d2af45428b7697668C1 253002547 cd43eb026d5f9
Imphash: 338297727867 ca56923768ch0bBe18c
Ssdeep: 48:1ZMBYA4ssIGGVWuaR/yeodoN TVW4 c30 TGopVitsEnZxqfe4tctm6gDVANGEQRG: PWvaBxtoB oy SOMFtctz696IVN
v
Pagna |1 | de al: 1| 20 || por pagina

@ Descargar Binario: Descarga el fichero seleccionado. Esta accidén debe realizarse
con precaucion ya que el fichero descargado podria ser un malware. El fichero se

descarga con su MD5 como nombre, y con extensidén .binary, para evitar que lo
ejecutemos por error al descargarlo.

# Binarios | @ Anlisis | @ Bisqueda Avanzada | %} Configuracin

& Monitorizacion | @ Estadisticas coN-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda x
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda
Grupo Propiedad Propiedad Valor (Click para Editar)
Binario Nombre del proceso - Nombre del fichera lock. Q
Andlisis Path del procesa * > Nombre del procesa and (%]
Dominio Nombre el handle # -
Ficheros afectados por el malware Tipo del handie #r
Claves de registro afectadas por el malware
Redes
Puertos
Procesos
S Abriendo 4d77d9f2997db0f348809ca1b05 1bbed binary
Ha elegido abrir:
]| 4d477d9%a99Fdb0F348809ca1b051bbeB.binary
que es: archivo BINARY (418 KB)
de: hitp://172.20.40.5:8080
Binarios Encontrados #Qué deberfa hacer Firefox con este archivo? =
Fecha MD5 Tipo Fichero Tamafio
@ :
08-06-201512:22  4d77d8fa99fdb0f348805ca 1h051bbcs B abarcon |Blocdoncspiedctominada) 52 executable (GUL) Inte 80386, for M3 Windons 27706 [>10)
() Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Pigna |1 | det

(]

Mostrando del 1l 1. Totak 1 |20 | | por pagina
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Por comodidad, tanto las partes de las tres listas superiores como la lista inferior

son plegables:

¥ Binarios | @ Andlisis | @ Bisqueda Avanzada | €% C ion || G & cov-cert MARTA ® Innotec System S.L. Usuario: admin ©
Opciones de Bisqueda 2
Grupos de Propiedades Propiedades del Grupo Seleccionado Tabla de Bisqueda
Grupo Propiedad Propiedad Valor (Click para Editar)
Binario Nombre del proceso # > | Nombre del fichero lock Q
Andlisis Path del proceso - Nombre del proceso amd Q
Dorinio Nombre del handle -
Ficheros afectados por el malware Tipo del handle -
Claves de registro afectadas por el malware
Redes
Puertos
Procesas
Servicios
£ Buscar 3 Limpiar
Binarios Encontrados ¥
% Binarios | @ Anlisis | @ Bisqueda Avanzada | £} G ion || & & coy-cert MARTA ® Innotec System S.L. Usuario: admn )
Opciones de Bisqueda ¥
Binarios Encontrados z
Fecha MDS Nombre Fichero Fuente Tipo Fichero Tamafio
03-06-201512:22  4d77d5fa09fdb0f348808ca 105 1bbcs bot.exe OnDemand PE32 executable (GUI) Inte! 80386, for MS Windows e @@
Pagna |1 |de1l| b bl Mostrando del 1al 1. Total: 1 || 20 | ¥ | por pagina
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12 PESTANA DE CONFIGURACION

Esta pestaina engloba un conjunto de pestanas relacionadas con la configuracion de
MARTA:

- Reglas loc: Facilita fodas las gestiones relacionadas con el motor de reglas de IOC's.

# Binarios | @ Andlisis | @ Bisqueda 9« ion | itorizacion | @ isti coN-cert MARTA ® Innotec System S.L. Usuario: gene ©
ReglasToc | ReglasYara Fuentes Organismos Usuarios

Nombre Descripcién Activa Etiquetas Acdones -3

5

Agent,BTZ Campaign (SMAKE) Extractad from BAE Systems and Gdata Security Labs: http:/jinfo.bassystems. x ecen ~ #
Alina point-of-sale Malware This IOC detects the infection by several versions of the Alina point-of-sale ma. x e P®6
Andromeda Botnet Andromeda is & modular bot. The original bot simply consists of a loader, which.. x @6
Antivirus Security Pro Ransomeware The folloning binaries are identical copies of Ransomeware that pose s an ant. x [PlelCLz)
Appendix E - APT1 File Hashes MDS5 Hashes from APT 1 malware x [IclCTx]
APT NGO WUACLT This family of malware consists of backdoors that attmpt to fetch encoded co.. x [PIclCTX]
Asprox - Kuluoz Memory Only 10C to detect the AsproxjKuluoz trojan. This 10C relies on memory detection f. x e P®6
Asprox Botnet This IOC detectes hosts infected with the Asprox Malware, In the past few mo.. X @6
aumlib h fi nical{2013/08 survival-of -t y X eo®s
AURIGA (FAMILY) The AURIGA malware family shares a large amount of functionality with the BA x [IelCTx]
Aurora Panda French Aerospace Attack Firesye reported a strategic web compromise (SWC) activity on the website fo... x [PIE1CTX]
Autocad_Worm - ACADMedre. A Based on the blog written by ESET x [PlclC:)
Backdoor-c93shell 10C to detect generic version of c39shell. Can be used by attackers for remot... X [PIelCTx]
Backdoorr57shell 10C to detect r57shell, can be used as a backdoor o remote administration to %X e®s
Backoff POS Malware Backoff? is a family of PoS malware and has been discovered recently. The mal.. x @6
Backoff POS malware Symantec Reporting The Mew York Times has reported that the Department of Homeland Security h x [>Ie]OTx)
bad_svchost x e
Bandload - SAT This is & stub of an 10C intended to be used as 2 base to make a mare robust I %X eeen

BAMCAT E AN A Ths BAMEAT rmaburare £mils chen = lacan st of & netiansibs with Hho o » PV

Pigna 1 | det3 b Ml @ @ CorgarRedadesdeXML ) CrewrRega | o/ Actvar 3 Desactivar Mastranda del 12l 20. Total: 245 | 20 || por pagina

- Reglas Yara: Facilita todas las gestiones relacionadas con el motor de reglas Yara.

# Binarios | @ Analisis | @ D 6 & itorizacic & MARTA ® Innotec Systam S.L. Usuario: gene ©“©
Reglas Toc Reglas Yara Fuentes Organismos Usuarios

Nombre Desaripaién Activa Etiquetas Acones | | @

5

Apolmy_Privesc_Trojan APT - Terracota v @PTC) e - 8
apt_badkspace APT - BackSpace v APTO) T3]
apt_duqu2_drivers ATP -Dugu 2.0 v @PTC) [=1x]
apt_cuqu?_loaders ATP -Dugu 2.0 v APTO) T3]
apt_hellsing_impiantstrings APT - Hellsing v [>1x]
apt_hellsing_installer APT - HellSing v (1%}
2pt_hellsing_rene APT - Hellsing v [>1x]
apt_hellsing_msgertype2 APT - HellSing v (1%}
apt_hellsing_proxytool APT - Hellsing v [>1x]
apt_hellsing_xdkat. APT -HellSing v APTO) T3]
BackdoorFCKG CTB-Lacker - [Ransomware] - [Cryptolocker] v ap < [>1x]
bin_ndisk Exploit - Hacking Team v & (1%}
Busea_confighin Busca un config ;.1pg:.png [config.bin quitado, saltaba siempre] x @Fe e
Busca_herramientas Busca herramientas anslisis malware v (1%}
Busca_navegadores Comprueba si busca navegadares [falsas positivos] x L7 e
Busca_unidades Busca unidades e,f,g,h en memoria [falsos positivos] x [ Rrvr g (1%}
Busca_vbscript Busca si s¢ esta usando VESCRIPT v =) [>1x]
Careta_CnC APT - Careto v (1%}

Casnin Cnc dmoin RS ) e an v

page |1 |de5 kb bl @& @ CargarRegla desde Fichero &) Crear Regla o actvar I Desactivar [§] publicar en Sandboxes Mostrando del 1l 20. Total: 95 |[20 | | por pagina
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13 PESTANA DE REGLAS IOC

Esta pestana estd disenada para facilitar todas las gestiones relativas al motor

de reglas de MARTA.

#¥ Binarios | @ Analisis | @ Bisqueda A d D c (o L] MARTA ® Innotec System S.L. Usuario: gene )
ReglasToc | ReglasYara Fuentes Organismos Usuarios
Nombre Descripcién Activa Etiquetas Acdones o
5
Agent.BTZ Campaign (SNAKE) Extracted from BAE Systems and Gdata Security Labs: http: /finfo bacsystems... x ecen - &

Alina point-of-sale Malware This I0C detects the infection by several versions of the Alina point-of-sale ma. x [>1e]OlK)
Andromeda Botnet Andromeda is a modular bot, The original bot simply consists of a loader, which x [PIc]OIx)
Antivirus Security Pro Ransomeware The following binaries are identical copies of Ransomeware that pose as an ant. x ecen
Appendix E - APT1 File Hashes MD5 Hashes from APT 1 malware x [>1E]OIK)
APT NGO WUACLT This family of malware consists of backdoors that attempt to fetch encoded co x [PIc]OIX)
Asprox - Kuluoz Memory Only 10C to detect the Asprox/Kuluoz trojan. This 10C relies an memory detection f x ecen
Asprox Botnet This I0C detectes hosts infected with the Asprox Malware. In the past few mo x [>1e]1OlK)
aumlib hittp:/jwww. fireeye, com/blog technical/2013/08 survival-of-the-fittest-new-y. x [PIc]OIx)
AURIGA (FAMILY) The AURTGA malware family shares a large amount of functionality with the BA... x ecen
Aurora Panda French Aerospace Attack Fireeye reported a strategic web compromise (SWC) activity on the website fo. x [>IC]1OTX)
Autocad_Worm - ACAD/Medre.A Based on the blog written by ESET x [PIc]OIX)
Backdoor-ca3shel 10C to detect generic version of c39shell, Can be used by attackers for remot... x ecen
Backdoor+57shel 10C to detect r57shell. can be used as a backdoor or remote administration to... x [PIe]Olx]
Backoff POS Malware Backoff? is a family of PoS malware and has been discovered recently. The mal x [PIc]OIx)
Backoff POS malware Symantec Reporting  The New York Times has reported that the Department of Homeland Security h... x ecen
bad_svchost x [Pl
Bandioad - SAT This is a stub of an I0C intended to be used as a base to make a more robust T x [PIc]OIX)

BANAAT EANT A Thn BARIEAT maeliinen £am e st e it s & » anaa Y

Pigina |1 | de13| b bl @

13.1 LISTADO

(@ Cargar Regla desde var I Desactivar

© crear Regia

Mostrando del 12l 20, Total: 245 | 20 |~ | por pagna

La pestana muestra una lista a modo de resumen con todas las reglas de
MARTA. Al igual que las listas de ficheros y de andilisis, esta lista estd paginada.

En la lista se muestran los atributos mds significativos de cada regla: el nombre,
la descripcidn, si estd activa (una regla no activa no se tendrd en cuenta para las
comprobaciones de reglas coincidentes de un andlisis) y sus efiquetas asociadas. Al
igual que en las listas de ficheros y de andilisis, es posible filtrar por cualquiera de estos
Ccampos.

Reglasloc | ReglasYara Fuentes || Organismos | Usuarios

Nombre Desaripcién Actva Etiquetas Acdones | @
£
£ £ windows £ si 3l » £ 5
. - T / g
Deshabilita Registro Deshabilt las herramientas de ediddn de registro de windows dificultando la ca ¥ L tinec 3 e e® |

Deshabilita TaskManager Deshabilta & gestor de tareas de Windows. v aned PlelCl:)

Interactua con aplicaciones en |a carpeta Wind Interactua con apiicaciones en la carpeta Windows v > @O

Modificacion o Lectura de Servidos de Windows Deteccion de modificacion o Lectura de Servicios de Windows v [ <rvc) [>lelCLx)
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13.2 ACCIONES

La Ultima

SIN CLASIFICAR
rio V1.0

SOBRE LAS REGLAS

columna de la lista de reglas es de acciones:

ReglasToc || ReglasYara Fuentes Organismos Usuarios
Nombre Desaripidn Activa
P  windows e -
Deshabilita Registro Deshabilita las herramientas de edicidn de registro de windows dificuitand Ja ca.
Deshabilita TaskManager Deshabita el gestor de tareas de Windows.

Interactua con aplicadones

Modificacion o Lectura de

s enla carpeta Wind.. Interactua con aplicadiones en la carpeta Windows

LR NE SR

Servicios de Windows Deteccion de modificacion o Lectura de Servicios de Windows

Permite realizar las siguientes acciones sobre una regla:

coN-cert

centro criptolégico nacional

Etiquetas Acciones
[ nrec ] ecee
aw (] eoso
L v ] ecee
vl [lelel)

- ® ver Detalle: Abre la vista de detalles de la regla seleccionada. Esta vista contiene
toda la informacioén relativa a la regla. Se describe en la secciéon Vista de Detalle de

una Regla de este documento.

ReglasToc | ReglasYa

Deshabilita R
Deshabilita Taski
Interactua con aplicaciones &

Modificacion o Lectura de S¢

Pigna |1 | de1

<

= | @ cargar Regla desde XML Crear Regla o actvar 3 Desactvar

# Binarios | @ Analisis | @ Bisqueda da | €% Confi én || & itorizacion || @ isti cov-cert MARTA & Innotec System S.L. Usuario: gene (]
ra Fuentes Organismos Usuarios
Mombre| €% Regla: Interactua con aplicaciones en la carpeta Windows X Acciones 2
5
Datos Etiquetas H
5
Afadit Modificar Eliminar eoe®n |*
Nombre: Interactua con aplicaciones en fa carpe! ®
~ Orlx]
. (=] 2@
Facha de Creacon: o © = - ¥ o
Légica Término Légica ClOLx]
Fecha de Modificacin: = = - - > o =
@ ClLx]
Activa: =y OR
Descripcidn: =6 ano
Interactua con aplicaciones en la carpeta Windows (@ File Full Path contains .&xe
S OR
(@ File Full Path contains Windows\
Q) File Full Path contains WINDOWS)
|5 Guardar Cambios &) Crear Regla Nueva | (@) Descargar XML (9 Ejecutar sobre todos los andlisis
> «

Mostrando del 13 4. Tatali 4 |20 | v | por pagina
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. @ Descargar Regla como XML: Permite exportar la regla a un fichero con formato XML

y descargarlo.

# Binarios | @ Analisis Biisqueda A da | €% co ion | G- & i coy-cert MARTA ® Innotec System S.L. Usuario: gene ©
ReglasToc || Reglas Yara Fuentes Organismos Usuarios
Nombre: Descripdién Activa Etiquetas Acciones o
5
£ + windows £5i 3l £ £ 3
g
Deshabilita Registro Deshabilta las herramientas de edicién de registro de i L Vi % Q@ | *
Deshabita TaskManager DmmﬁmmmwmﬁWnMmMoMmawmmemmwMummeMwm [PlclClx]
Interactua con aplicaciones en la carpeta Wind Interactua con aplicaciones en la carpeta|  Ha elegido abrir: [>IelOlX)
Modificacion o Lectura de Servicios de Windows Deteccion de modificacion o Lectura de Servicic || Interactua con aplicaciones en la carpeta Windows.ioc [le]OlX]
que es: ioc File
de: hitp://172.20.40.110:8080
Qué deberia hacer Firefox con este archivo?
O Abrircgn | Examinar...
(®) Guardar archivo
Hacer esto automaticamente para estos archivos a partir de ahora.
Aceptar Cancelar
<
pigna |1 de1| » | @) @ CargarRegadesdexm. &) crearRega | o/ Actvar 3 Desactvar Mostrando del 13l 4. Total: 4 | 20| v | por pégina
<2xml version="1.0" encoding="ms-ascii"?3
<ioc xmlns:xsi="http://www.w3.org/2001/¥MLSchema-instance" xmlns:xsd="http://www.w3.org/2001/¥MLSchema" id="" last-modified="2015-09-04TD0:00:00"

xmlns="http://schemas.mandiant.com/2010/icc">

<short_description>Creacién de Ejecutables en carpeta Windows</short_description>
<description>Creacién de Ejecutables en carpeta Windows</description>

<authored by>null</authored bv>

<authored date>2015-09-04T00:00:00</authored date>
<links />

<definition>

<Indicator operator="OR" id=
"AND" id="
" condition="contains">

<Indicator operator:
<IndicatorItem i

<Context document=
<Content type="string">.exe</Content>
</IndicatorItem>

<Indicator operator="OR" id="">

<IndicatorItem id="" condition="contains">
<Context documen
<Content type="string">\Windows\</Content>
</Indicatorltem>

<Indicatorltem id="" condition="contains">

<Context documen
<Content type="string">\WINDOWS\</Content>
</Indicatorltem>

</Indicator>

</Indicator>

</Indicator>

</definition>

</ice>

File Full Path" zearch="FileItem/FullPath" type="mir"

File Full Path" search="FileItem/FullPath" type="mir"

File Full Path" szearch="FileItem/FunllPath" type="mir" />

>

/>

- ¥% Eliminar: Elimina la regla seleccionada. Pide confirmacién antes de eliminar.

Confirmacion

X

¢Esta seguro de que desea eliminar I3 regla Inicio de Windows - Registro?

Si
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Aligual que enlas listas de ficheros y de andlisis, todas estas acciones también pueden
realizarse utilizando el botdn derecho del ratdn sobre una regla de la lista.

% Binarios | @ Andlisis | @ Bisqueda A d. D 6 (0] itorizacio & istic coy-cert MARTA ® Innotec System S.L. Usuario: gene ©
ReglasIoc | Reglas Yara Fuentes Organismos | Usuarios
Nombre Descripdén Activa Etiquetas Acciones 1]
E
£ # windows £ 3l £ £ H
) ’ s ) N - |E
Deshibilita Registro Deshabiita las herramientas de edicién de registra de windows dificultando la ca. v [ nrec ) ee@®o |«
Deshabilita TaskManager Deshabilta el gestor de tareas de Windows. v aned @6
Interactua con aplicadones en la carpeta Wind Interactua con apicaciones en la carpeta Windows v < @ .
- Ver Detalle
Modificacion o Lectura de Servicios de Windows Deteccion de modificacion o Lectura de Servicios de Windows v [ savc
@  Ejecutar sobre todos los analisis
@ Descargar Regla como XML
€ Eminar

13.3 ACCIONES GENERALES

Al igual que en las pestanas de binarios y de andlisis, en la barra de herramientas de
la parte inferior de la pestana de reglas hay botones que permiten realizar gestiones que
no estdn directamente ligadas a una regla:

<

Pagina |1 [ = — = = l K Desactivar Mostrando del 1l 4, Total: 4 || 20 | v | por pagina

. © Cargar Regla desde XML: Abre una vista que permite cargar una regla desde un
fichero XML con formato IOC (equivalente al formato en el que se descargan las reglas
de MARTA).

_‘,.:hnw HEmS ALUS Creaan Nermanencia on 2l sistsma

i:) Cargar Regla desde XML X

Fichero XML:
Explorar

' [] Activar Regla

@ cargar Regla

Se debe seleccionar el fichero con el campo Fichero XML, elegir si se desea activar la regla

con la casilla de seleccion Activar Regla, y clicar en el botdén @ Cargar Regla. Esto hard que
se suba el fichero XML a MARTA y se cree la regla a partir de su contenido.
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Una vez hecho todo esto, la ventana muestra el nombre de la regla cargada, y permite las
siguientes acciones:

ool mnnban e b K TREYY S ppp -

| Q Cargar Regla desde XML *

Regla Cargada
j Nombre: Deshabilita Registro

@ Detalles de la Regla 0 Cargar Otra \.} Cerrar

W

o ® Dpetalles de la Regla: Abre la vista de detalles de la regla cargada. Esta vista
contiene toda la informacién relativa a la regla. Se describe en la seccién Vista
de Detalle de una Regla de este documento.

# Binarios | @ Andlisis | @ Bisqueda Avanzada | €} Configuracién | ¢ Monitorizacion | @ Estadisticas coy-cert MARTA ® Innotec System S.L. Usuario: gene ©
Reglasloc | ReglasYara Fuentes Organismos Usuarios
Mombre| €% Regla: Interactua con aplicaciones en la carpeta Windows % Accianes o
5
Datos Etiquetas H
. DO | =
Tmmran Aftadi Modificar Eliminar ©0es
Nombre: Interactua con aplicaciones en fa carpet @
Deshabilita TasK| > - ; , o o]
. Fecha de Creacijn: ° © v E : . : T @
Interactua con aplicaciones & Grm e L @€
i [ Eo oo de Modificadén: - . . . . Eliminar Vadar ]
Modificacion o Lectura de 5¢ @6
Activa: gy OR
Descripcidn: =3 anp
Interactua con aplicaciones en fa carpeta Windows (@ File Full Path contains .exe
ELFR
(@) File Full Path contains Windows\
Q) File Full Path contains WINDOWS),
|| Guardar Cambios ) Crear Regla Nueva | (@) Descargar XML (@ Ejecutar sobre todos los analisis
< > «
Pagina |1 de i @ | @ Cargar Regla desde XML Crear Regla o Actvar 3 Desactivar Mostrando del 1al 4. Total: 4 || 20 |~ | por pagina

o 2 Cargar Otra: Permite cargar ofra regla.
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o @ cerrar: Cierra la ventana de carga de reglos.

.+ Crear Regla: Abre la vista de detalles de una regla, vacia, para crear una regla
nueva desde cero. Esta vista se describe en la seccidn Vista de Detalle de una Regla
de este documento.

| # minarios H © analisis H © Bisqueda Avanzada || €} configuracion | (& Monitorizacién H & Estadisticas | cov-cert MARTA ® Innotec System S.L. Usuario: gene ()
| Reglasloc | ReglasYara | Fuentes || Orgamismos | Usuarios |
Nombre, £3 Nueva Regla x Acciones m
E
e i
. > (&
Deshabiltz R Afiadir Modificar Biminar Llc i
Hombre: H |
Deshabilta Tasl e o &) O 2 » e > o g eeen
e | . Frm & e Eiminar  Vaciar ..80e6
Modificacion o Lecturade S| T T i - - [PIcIOTx]
Activa: @] O
Descripcidn:
() Crear Regla
< > «
Pigna 1 | del & | @ cargarRegadesde XML &) CrearRega o activar I Desactivar Mostrando del 12l 4. Total: 4 || 20 | v | por pagina

Y Activar / X pesactivar: Activa / Desactiva todas las reglas seleccionadas de la lista
de reglos.

e e T e W [ Qe |y - e—" ey e oo gt MARTA ® Innotec System 5.1 [rm———
[y i ——
s [ A Horean omcetn s Comins g
x T ; x ey
——¢ o0 st minc e X Gsn
v <D G v o (T3]
v o oo Crmaco o Epcs A e cr et Tk v e Specutates - copeta Ak v o Ty
v > @on v o> B0
r a T Destotats Tastsrage Desrusats = gestor ge tyvess e erdes v = e
v Lod @en v Lod [T
pamencs ot e s e e e e e n i v L= @80 remacenca ot s e s it et o s v -] sw0
x Py x es0
eas x Py 1Aty Banct. x oy
[ 102 st v El Py bt 10 sebptet v - - w80
x [TT e x 80
oo n SoncyehariaTrobn v s80 orere e Sorere Sk v Gwo
ST ST ——— x Py a x swo
oo i) cacoman x Py ‘oo ey ey x e
Seras x Gon s s v w0
o vt x @on ] v 080
"""" x @80 (- v 960
. o % I [Eer— [T e e ————T R m—— A T
L o0 0 cee e e o P e x Gon R e 1068 e e v o e e $armt x w0
Wt el M Oormumesm O owase [Vamar] X Mostonas e 20 etz 310 [0 v oo | | M4 Biem 11 it b M@ OCowhesadmoeoM Qe o dove K Dmacher Meostards 04 2019 22, Toh 214 20 = o e
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§ i | @ it | @ B Arimcade | ) Contiuraiie | O Porioriacin | @ faminion v cart HARTA & Inmatec Systor 5. [r———")
[ Reglantoc | torates | Orgamesmos | o
o osrpatn st St |§
x een
noBsthaot TiseC orBet, nTRC | The care. x T
v @ @en
v 3 won
v o @on
v L) Cr
v Lo [T
v [ @86
X [T
x @80
v = @ @
x ®en
v rre)
x [0
x B
v @en
J o
v @on
X Gan
FRanes Sormoe 50CS 0 Getecs e presence of e Famer franewark. x Gen
WA mana 1 oss b M@ Dovmrmesem  Oowuss  V adha | 3 cessona Moavonds s 010 220 Totat 30 (20 v o i
[ I L e —— oov gt MARTA & Innotec Systom 5.1 [ ——)
Roghe toc | Foemten | Orgasmn | Wascin
e p— nen -
. oo |
oot Rontat e, x T
[ — v @ LT
amsi de b et s v e eaten o competa v v o Gen
v L] T
Cerasts Tt s, e g e o e v £ T
v b Gwo
furmaranca Canpans o echensars ek s . e prraresa an o sstea v = LT
x T
x T
et 108 delbmpet. v LK L ThY
o conte x LT
P Soremsubeg i v [T
x LT
oo Fean ey x T
st s x (T8
[ x (0
x [T
[Eep=r—, [T e e ————T R m—— A T
Furves Sopmioer 10 t deect the presence of the Flarses fanewart x T
M4 e 11 =6 b A S OoimhddoM OOmimh v K s Meckards e 3013 20, Tosk 314 | 20 porptorm

13.4 ETIQUETAS

En la parte derecha de la pestana, hay un panel desplegable que permite
hacer gestiones con las etfiquetas asociadas a los andlisis, de forma totalmente similar
a los de las pestanas de binarios y andlisis.

126

SIN CLASIFICAR



SIN CLASIFICAR

MARTA: Manual de Usuario V1.0 CN - cerr

centro criptolégico nacional

# Binarios | @ Anilisis | @ Bisqueda A d 9D i6 & izacio & Estadisticas cov-cert MARTA ® Innotec System S.L. Usuario: gene ©
ReglasToc | ReglasYara Fuentes Organismos Usuarios f
Nombre Descripddn Activa Etiquetas Accones | [Etiquetas »
£ # windows £5i a2 £
Filtro: [+
Deshabiiita Registro Deshabilita las herramientas de edicién d v [ rireG 3 [1cIC:) I ‘
Etiqueta
Deshabilta TaskManager Deshabiita el gestor de tareas de Windo. v R [Pl ICL:)
- { 2062 ] AdcbeARM oo »
Interactua con aplicaciones en |2 carpeta Wind...  Interactua con aplicaciones en la carpeta, v < [>lcleT]
{ A0EG] Ant Debugging [71x]
Modificacion o Lectura de Servicios de Windows — Deteccion de modificacion o Lectura de v a» [PIe]O1x]
APT - Careto [>1x)
ERERD Babar - Snowglobe (1]
G boot +iezm +wlgn T3]
fe007) Boot Survival [~1x]
T2 BOOT2 [21x]
CR Busca navegadores [12)
(GG Busca un config .bin; ipg;.png [°15)
[ Lock] Criptolocker 1)
P Cryptolocker (1]
(=2 Data Spying ®o6
{30 ] Demo Jornadas [~1x]
PN R PN
¢ Asignar € Desasignar
Fitrar los Binarios Marcados con las Etiquetas (Arrastre desde Amriba): ()
k Etiqueta
{ |pagina |1 | de1 » | & @ cagarRegadesdexml & crearregla | o actvar 3 Desactivar Mostrando del 13l 4. Total: 4 |20 | v | por pdgina

Permite crear, modificar y eliminar etiquetas, asignarlas y desasignarlas a multiples
multiples reglas v filtrar las reglas por etiquetas. Véase la seccién Etiquetas de Ia Pestana de
Pestana de Binarios.

A modo de recordatorio, un andlisis tiene asociadas todas las etiquetas asociadas a
las reglas que cumple. Y un fichero tfiene asignadas todas las etiquetas que tengan
asignadas todos sus andlisis.
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14 VISTA DE DETALLE DE UNA REGLA

Esta vista contiene toda la informacién relativa a una regla, y permite

gestionarla.
‘:) Regla: Interactua con aplicaci en la carpeta %
Datos Etiquetas
Hombre: Interactua con aplicaciones en la carpeta i B Eiiminar '_‘Ed‘u“"
- > > » | Copiar
4 4 F © = Copk
Fecha de Creacidn: © © 4 " I
e TEmine Légica Eliminar Vadar S
Fecha de Modificacidn: - - - - - i Pegar
Activa: o &# OR
Descripcidn: =% AND
Interactua con aplicaciones en la carpeta Windows Q) File Full Path contains .exe
= g OR

O File Full Path contains YWindows),
(@ File Full Path contains WINDOWS),

|2| Guardar Cambios &) Crear ReglaMueva | @) Descargar XML | (@ Ejecutar sobre todos los andlisis

Dispone de dos pestanas:

- Datos: Muestra y permite gestionar la definicién de la regla.

- Eliquetas: Muestra y permite gestionar las etiquetas asociadas a la regla.
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14.1 DATOS

Muestra y permite gestionar la definicién de la regla.

£% Regla: Interactua con aplicaciones en la carpeta Windows X
Datos Etiquetas
Nombre: Interactua con aplicaciones en h carpeta L it Bliminar - .Edm”
4 ¥ "\ Copiar
a A E E E ©

Fecha de Creacidn: o © a ot
Ldgica Térming Ldgica Hiiminar Vaciar oo Lortar

Fecha de Modificacidn: B o o - - i Pegar

Activa: o & OR

Descripdidn: =69 anp

Interactua con aplicaciones en la carpeta Windows Q) File Full Path contains .exe
=y OR

o File Full Path contains \Windows\
o File Full Path contains WINDOWSY

[2] Guardar Cambios &2 Crear ReglaNueva | @ Descargar XML | (@ Ejecutar sobre todos los andlisis

La parte de la izquierda contiene los datos bdsicos de la regla: el nombre, la fecha
de creacién y de Ultima modificacién, si estd activa (una regla no activa no se tendra en
cuenta para las comprobaciones de reglas coincidentes de un andlisis), y la descripcién.
Todos estos campos son editables, excepto las fechas, que se calculan de forma
automdtica. Si una regla no tiene fecha de creacién es debido a que fue importada desde
un XML gue no contenia esta informacion.

La parte de la derecha contiene el drbol I6gico de la regla. Las reglas de MARTA
tienen estructura de IOC. Es decir, estdn basadas en comprobaciones de términos anidados
con operaciones AND y OR.

gy OR
= €% AND
() File Full Path contains .exe
= & OR
O File Full Path contains Windows),
O File Full Path contains WWINDOWSY
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Por ejemplo, esta regla, seria cumplida por andlisis en los que se interaccione
con un fichero cuya ruta completa (File Full Path) contenga “.exe”, y ademds, o bien
la ruta contenga “\Windows\", o “\WINDOWS\".

Esta ofra, en cambio:

= gy OR
= £% AND

O Registry Value Mame is DisableRegistryTools
0 Registry Path contains Software \Microsoft\Windows\CurrentVersion \Palicies\System

Seria cumplida por andlisis en los que se interaccione con una clave de registro
cuyo nombre (Registry Value Name) sea “DisableRegistryTools”, y ademds, su ruta
(Registry Path) contenga
“Software\Microsoff\Windows\CurrentVersion\Policies\System".

File Full Path, Registry Value Name y Registry Path son términos, que se pueden
comparar con un contenido en concreto (como *.exe"” o
“Software\Microsoft\Windows\CurrentVersion\Policies\System”) a través de cuatro
posibles condiciones: contains (confiene), contains not (no contiene), is (es
exactamente), is not (no es). Los términos se anidan en un drbol 16gico utilizando los
operadores: AND (y), OR (o).

Hay una gran cantidad de términos diferentes, Valor de Registro (Registry
Value), Nombre de Proceso (Process Name), URI, Extensidn de Fichero (File Extension),
Servidor DNS (DNS Host), Nombre de Servicio (Service Name), Puerto Remoto (Remote
Port), y un largo etcétera. Entre todos ellos, se puede definir cualquier
comportamiento que MARTA pueda andalizar. Y las reglas se pueden hacer tan
complicadas como sea necesario, anidando términos con operadores l6gicos. Es
decir, es posible definir reglas que detecten comportamientos muy complejos o muy
concretos.
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El arbol I6gico cuenta con una barra de herramientas en la parte superior, que nos
permite gestionar los términos y operadores. Todas las reglas comienzan con un nodo OR.

ARadi

o Q

Léai Térmi

v v

Eliminar
g

Eliminar Vaciar

Edicié
P Copi
oo Cortar

I Pegar

w OR

A un nodo de operador légico (AND u OR) se le pueden anadir ofros nodos Iégicos,

utiizando el botén de @ Légica.

Modificar Eliminar Edicion
> » g ™\ Copiar
— Cortar
SelE Elminar  Vadar ?
v \ . i Pegar
Afiadir Modificar Eliminar Edicion
™ <
. Q 4 (X} i1 g Copiar
S Cortar
Légica | Término Légica Elimi Vadr 0_0
- v v v i Pegar
2@ R
..... £ Ao
Afadir Modificar Eliminar Edicion
o Q > R © g ™ Copiar
- " o Cortar
Logica Término Logica Elimi Vs ‘:0
v v - v ] Pegy
=1
€% AnD
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También se le pueden anadir nodos de término, utilizando el botén de O
Término. Se desplegard una lista con todos los posibles términos, y, al clicar en uno de
ellos, se abrird una ventana que nos permitird intfroducir la condicién y el contenido.

Ariadir Modificar Eliminar Edicién
& > - » T Copiar

(+] @ 2 ; : : ; & 3 " Copi
e Temine Légica Eliminar Vaciar i
b i M - ' | Pegar

=gy OR
ﬂAHD .....

Binarios Analisis Bisqueda Avanzada &% Configuracion =" Monitorizacién || | o MARTA ® Innotec em S.L. Usuario: admin [
= © Registry Value Name
ReglasIoc | Fuentes | Organismos | Usuarios | @ Regstry value
Nombre £ Nueva Regla @  Registry Type 3 f?u‘
| E 2
Datos @ RegstryText 3
Turla Campaign Rus{ | E (IO AR
- © RegitryPath Modificar e T
IR, | . o @ Regstry key Path » » » Iy a 1 Copiar eeo
Ejecucion de Tarea Pr( Ligca | @ RegitryHive i o Cortar [F1O1x)
. “E Elminar  Vadiar P
Creacién de Ejecutables en @ @ | Processpath - - i Pegar PO
Deshabiita Real &) oo
Deshabiita Taskig | Descripcign: @) Froes gt (101
Modificacién de Configurd @ Process string e
Permanencia @ Process Handle Type @@
@ Process Handle Name [P1O1:]
10C stub by @ioch @ PortProtocol [Ple:]
Hesperbot Q@ rortlocalr IO
DraganFiy ICS SCADA ¢ @ Network String User Agent )
e @ Network String URT e
Sykipot/Wyksa] @  Network String General 0o
@L.0oXMAL (AN @ Network String HTTP Referr 090
Network DNS
SinmpleRAT) L) e®H
File Sha2sé:
Backdoor-c3ssH O Fie shazséaum o®0
File Sha1sum
Fakem RAT Chineg © [1O0x)
@ Fie Full Path
vSkimmer POS Mal [PO1x)
@ Fiepath
Flamer, Skywil PO
@ File Name
@ File Extension
1@ FieDrive
@ CrearRegia
< @ DNsRecord Type
@ DNSRecord Data Host «
172.20.40.5:8080Martawebre | | » Pl & | @ Corgar Regla desde 3L CrearRegla o Actvar 3| @ DNSHost Mostrando del 201 ol 220. Total: 314 |[20 || por pagina

() Agregar Elemento al Nodo Seleccionado X

Término: Process Name v
Condicion: is v
Contenido:

& Agregar ) Cerrar
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' Process Name

lProc Name

| contains

© Agregar

Término:
Condicién:
Contenido:

@ cerrar

|Process Name

| contains

‘cmd

<3<

| © Agregar |

& Ccerrar

SIN CLASIFICAR

133



SIN CLASIFICAR

MARTA: Manual de Usuario V1.0 CN - cerr

centro criptolégico nacional

=& OR
A'a
. Cm O.Pr.o.ce.ss. B
0 Agregar Elemento al Nodo Seleccionado X
Término: Process Name v
Condicidn: contains v
Contenido: |
) Agregar @ Cerrar
@ Agregar Elemento al Nodo Seleccionado X
Término: Process Name v
Condicion: contains V
Contenido: cmd
O Agregar | |© cerrar |
Anadir Modificar Eliminar Edicion
(") Q 3 2 » » » © g ™ Copiar
- - - Cortar
Légica Término Légica Biimi Vadar ?
v - - - - A Pegar
=& OR
€% AnD

(© Process Name contains cmd

Acabamos de anadir un término que detecta interaccidén con un proceso cuyo
nombre confiene “cmd” al nodo OR principal de la regla.

La ventana de agregar términos no se cierra al agregar un término, sino al hacer
clic en el botén de cerrar para poder agregar multiples términos a un mismo nodo
coémodamente.

Si seleccionamos en el término que acabamos de agregar y clicamos en el
botén W Otro, se nos abrird de nuevo la ventana de agregar términos para que
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anadamos otro término al nodo padre del nodo que hemos seleccionado, en este caso, al
nodo OR principal de la regla.

Afadir Modificar Eliminar Edicion
o Q 2 4 2 » » © h 1 7 Copiar
Otro Témino  Condddn oo || Ehminar e
=@ OR
4 AnD
Q) Process Name contains cmd
@ Agregar Elemento al Nodo Padre del Seleccionado X
Término: Process Name N\
Condicion: contains v
Contenido:
O Agregar @ Cerrar

OAgregarElenmtoalllodoPadredelSehodmnado X
Término: Process Name A
Condicion: contains v

Contenido: [ exe

O cerrar

) Agregar Elemento al Nodo Padre del Seleccionado X
Término: Process Name v
Condicion: contains v
Contenido: exe

O Agregar | €D Cerrar
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o Q O @ » 2 2 9 3 T\ Copiar
Otro Teil B Contenido Eliminar w
& OR
€% AnD
@ Process Name contains cmd
() Process Name contains exe

Acabamos de anadir ofro término que detecta interaccidén con un proceso
cuyo nombre contiene, en este caso, “exe” al nodo OR principal de la regla.
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Si seleccionamos un nodo de loégica, podemos cambiarlo a AND u OR haciendo clic
en el botdn 4 Légica (excepto el nodo principal, que siempre debe ser OR).

Afadir Modificar Eliminar Edidion
(#) Q % Il 2 2 2 © 3 7\ Copiar
. e .. Cortar
Légica Término : Légica 0 : Elim Vockr ?
v v - v v ] Pegx
36 OR
£4 AND
@ Process Name contains cmd
© Process Name contains exe
ARadir Modificar Eliminar Edicién
o (@] o » » 2 o g T copar
- i Cortar
Légica  Término - Vadar ?
v - - - | Pegar
=6 OR v R |
£ AND | €% anp
Q) Process Name contains cmd
O Process Name contains exe
Afiadir Modificar Eliminar Edidon
(%) Q D 4 » » » © I 1 7\ Copiar
Sl e — Cortar
Légica  Término Légica Bl Vadar ?
v - - - - ] Peqa
=]
___________ WOoR |
Process Name contains cmd
Q Process Name contains exe
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Si seleccionamos un nodo de término, podemos modificar su término, condicién
o contenido clicando en los botones de # Término, #* Condicién y ¥ Contenido.

~ == <z
Afadir Modificar Eliminar Edicidn
~ ?\ i
O Q 9 . 2 4 2 L2 g - Copx
T (oca | Término | Condicién - : oo Cortar
Otro Contenido Eliminar 3 -
- - v v N
) Process Name contains cmd
Q) Process Name contains exe
% Binarios | @ Andlisis | @ Bisqueda Avanzada | €3 © in | & on | & o —— ® Innotec System S.L. Usuario: admin ()
Reglastoc | Fuentes || organismos | usuarios | @ Registry Value
Nombre | g Nueva Regla Q@ Regstry Type I L]
2
= Datos | Etiquetas © Registry Text E = :
]
Mk Aftacie © regstrypatn Eiminar Edicion U
s I SEmomi @ ey KeyPatn o 0 |G €00
Ejecucion de Tareaprf | Fecha de Creacion: o e © regayse B cate YY)
- k= T o i
Creacin de Ejeautables end| Fecha de Modficacion: - . ° @ e ot et [ Pega (10
Deshabiita Regil | Activa: 2 OR @ | ProcessName [PlC1X]
Deshabilita TaskiM4 | Descripdidn: W OR @ Process Arquments @@
() Process Name contains emd
Modificacion de Confi i
sisanhae s (@ Process Name contains exe © Processstring oen
Permanenda @ Process Handle Type [1O0x)
@ Process Handle Name e®e
10C stub by @ioct] @ PportProtocal e®s
Hesperbot @ PortlocalIP L)
DragonFly 1CS SCADA @ Network String User Agent 0e0
Spyeye Gen @  Network String URT 0en
SykipotWyksoTd @ Network String General 0e0
@.ooxMAL FAN @  Network String HTTP Referr YY)
J———— @ NetworkDNS 090
File Sha256:
Backdoorca9st O |Feemzmn [PO1x)
File Sha Lsu
Fakem RAT Chine: O |Fasistem )
File Full Path
vSkimmer POS Mal @ Q@&
Fie Path
Flamer, Skywip) [1O0x)
@ File Name
File Extension
File Drive
&) Crear Regla ©
@ DNSRecord Type J
@ DNS Record Data Host «
172.20.405:8080Marawepze || * 1| & | @ CorgarRegadesde st ) CrearRega o/ Actvar € Desactvar @ oDnsHost Mostrando del 201 al 220, Total: 314 |20 || por pagina
-~

o Q <

Otro

34 OR
@ OR

] File Name fontains camd

(@ Process Name contains exe
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() File Name is cmd
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Anadir Modificar Edidon

(] Q o 4 2’ 2’ 2 ) 3 ™\ Copiar

= Cortar
otro Témino  Condidon  corverido | Elminar @
: . S . - i
3@ OR

@ OR

Q File Name id lock |

() Process Name contains exe

Si seleccionamos un nodo cualquiera, podemos eliminarlo haciendo clic en el botén

© Eliminar.
e — —_— —_—
(®) Q o 4 » » » © 3 ™ Copiar
o Cortar
otro Témino  Condiddn ¢ tenido | Eiminar ®
=& OR
@ OR
() File Name is lock
O Process Name contains exe
Anadir Modificar Edidon
(®) Q J ) 4 » 2 (%) 3
®
v hd v v A g ‘V
3@ OR
@ OR
(@ Process Name contains exe

Y si seleccionamos un nodo ldégico, podemos eliminar todos sus hijos haciendo clic en

el boton & Vaciar.
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Un nodo puede ser movido (arrastrando), copiado, cortado y pegado (haciendo clic

T . =~ . .
enlos botones de &l Copiar, oo Cortary ¢ Pegar). Cualquiera de estas acciones sobre
un nodo de término mueve el nodo en si, y sobre un nodo de loégica mueve el nodo y todos

sus hijos.
Afadir Modificar Eliminar Edicion

o o s 2 » » . © g Ccomer

§ § § Cortar
Légica Término Légica Eimi Vadar ?

v v v e - i Pegar

= OR
=f A
Fe) .
@Fiet contains .exe
O OR
OFIIEFLIPaﬂlmans\Wniuws\

(@ File Full Path contains \WINDOWS\

Anadir Modificar Eliminar Edicién
(4] Q 8] 2 » * » © g || copar
Lo P " Cortar
Légica Término Légica i Vadar ;ﬁ
< < ' = i | Pegar
g OR
= €% AnD
Q) File Full Path contains .exe
& OR
(@ File Full Path contains \Windows\
@ File Full Path contains \WINDOWS\
Anadir Modificar Eliminar Edicion
o Q (s 2 » # » ) g [Ficops
o 5 Cortar
oto Término  Condiddn . Elimi ®
G OR
= €% AnD
Q File Full Path contains .exe
3 OR
(@) File Full Path contains \Windows\,
(@ File Ful Path contains \WINDOWS),
Afadir Modificar Eliminar Edidén
™ 5
(4] Q ) 2 2 2 2 © 11 I\ Copiar
Légica Término Légica Ei Vadar 2
- - - - - | Pegar
2@ OR
= €4 AnD
Q) File Full Path contains .exe
2@ OR
(@ File Full Path contains \Windows\
(@ File Full Path contains \WINDOWS\
Afiadir Modificar Eliminar Edicion
Q| @ s 2 » » » © 3 7\ Copiar
| Légica Término Légica £ Vadar 20
& 2 ¥ & T L Pegar
36 OR
= £% AND
(Q File Full Path contains .exe
(@ File Full Path contains \Windows\
36 OR
Q File Full Path contains \Windows\

(@ File Full Path contains \WINDOWS\
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Los nodos copiados se quedan guardados incluso aungue se cierre la vista de
de la regla. De esta forma, podemos copiar nodos de una regla a otra.
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Cualguier accién que se pueda readlizar sobre un nodo, también se puede realizar

sobre todos los seleccionados, incluso copiar multiples nodos y pegarlos sobre multiples
nodos.

e o U Z 2 I © g Bom
Ligcal " Témino ildgka e Elminar  Vadar ?m
- - - - - { Pegar
3 OR @ R
6% AND & Ao
@ File Full Path contains .exe
= £ AND
@ File Full Path contains \Windows)\
@ File Full Path contains \WINDOWS)

Afiadir Modificar Eliminar Edidion
Qo Q@ %) R 2 2 2 € i1 1 Copiar
e P r Cortar
Légica  Término . Légica 0 . Bl Vadar ?
v v v v v i Pegar
=& OR
J& OR
Q) File Full Path contains .exe
=& OR
(@ File Full Path contains \Windows\

@ File Full Path contains \WINDOWS\

° o 0 . - » » » © 3 (f‘:‘ Copi
, : e Cortar
otro Témino.  HEOBAN ¢ orido || Eiminar S
5 < = E = i
3@ OR | contains
=@ OR contains not ‘
(Q File Full Path contains .exe | = |
3@ OR :
© File Full Path contains \Windows\, 1 e
(@ File Full Path contains \WINDOWS\

(+) Qo o s 2 » » © g ™ Copiar ‘
otro Témino  Condiddn ey || Elminar |2
& g 5 > - C pe
\
3@ OR
3@ OR
@ File Full Path is .exe
3@ OR \
@ File Full Path is \Windows\
(Q File Full Path is \WINDOWS\
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La pestana de datos cuenta con una barra de herramientas en la parte inferior,
con acciones. Estas acciones dependen de si estamos creando una regla nueva, o
editando una existente.

Creacién de una Regla Nueva

L) Crear Regla

En este caso sélo hay una accidn:

- W Crear Regla: Crea una regla con los datos infroducidos.

Edicién de una Regla Existente

|=| Guardar Cambios & Crear Regla Nueva @ Descargar XML

En este caso hay 3 acciones:

. = Guardar Cambios: Guarda los cambios efectuados en la regla.

- % Crear Regla Nueva: Crea una regla nueva a partir de la regla ya existente. Debe
cambiarse el nombre.
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. W Descargar XML: Exporta la regla a un fichero con formato XML y lo descarga. La
exportacion se hace tal y como esté la regla guardada. Si se han hecho
modificaciones en ella, se deben guardar los cambios antes de descargar el XML.
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14.2 ETIQUETAS

Muestra y permite gestionar las etiquetas asociadas a la regla. Esta pestana sélo
estd activa si estamos editando una regla existente. No se pueden asignar etiquetas
a una regla durante su creacién, primero se debe crear la regla y a continuaciéon
asignarla etiquetas.

£ Regla: Creacién de Ejecutables en carpeta Windows X
Datos Etiquetas
Filtro: & & ) Etiquetas Asignadas Manuaimente (Arrastre desde la Izquierda):
Etiqueta Etiqueta
AdobeARM o0 N @ Creacion Ejecutables o
Anti Debugging 1%}
[eoo] Boot Survival 0O
[ wee Creacion Ejecutables eo
[ Locc] Criptolocker 1%
@ Data Spying [°1%)
D Demo Jornadas 0o
@ Dominio Jornadas 1)
EBAN Ebanking Fraud [>Lx]
& Ejemplar Zeus [>1X)
& Exploiting 1%
D FMN 1%)
®ESD Hesperbot eo
D Hiding [>1%)
D Inhabilita RegTools (1]
asD Instalation )
@ Internet Explorer Zone Map [1X]
xED Keylogging 1)
@ Networking o1
S R @6 v [SlGuardar @ Reinidarlista ) Limpiar Lista

La asignacion de efiquetas a reglas es muy importante, dado que las reglas
definen los comportamientos que queremos detectar en los cddigos daninos
analizados. Los andlisis de cddigos daninos reciben todas las etiquetas asociadas a
las reglas que cumplen. Y los propios ficheros de cddigo danino reciben todas las
etiquetas asociadas a sus andlisis. Por tanto, las efiquetas que asociemos a reglas que
definan comportamientos que queremos detectar, estardn asociadas a los ficheros
de cddigo danino que tengan esos comportamientos.

De esta forma, podremos reconocer rdpidamente el comportamiento de un
fichero echando un vistazo a sus efiquetas. O podremos buscar cédigos dafinos con
un comportamiento especifico filfrando ficheros por efiquetas.

Esta pestana consta de dos listas:

- Lalista de laizquierda muestra todas las efiquetas existentes y permite gestionarlas, de
forma similar a la descrita en la seccidn Etiquetas.
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- La lista de la derecha muestra las etiquetas asociadas a la regla, y permite arrastrar
desde o hacia la lista de la izquierda para anadir o quitar efiquetas.

-3 Regla: Creacién de Ejecutables en carpeta Windows x

Datos | Etiquetas

Fitro: @D & @ Ebquetas Asignadas Manualmente (Arrastre desde la [zquierda):
Etiqueta Etiqueta
< AdobeARM eo - [ vee ] Creadon Ejecutables o _
= Anti Debugging @0
[eooT] Boot Survival @o
Lo ] Creacion Ejecutables @0 -
P crotsoder o © 2 etiquetas seleccionadas
D Data Spying [>1x]
b Demo Jornadas @O
@ Domiio Jomadas [=13)
AN Ebarking Froud @0
- Ejemplar Zeus @6
EPD Exploiting 1]
D PN [°1)
@D Hesperbot P
© Hidng [°1])
Lraec] Inhabilta RegTools >0
s Instalaton 515
=D Internet Explorer Zone Map e
ED Keylogging (1)
@ Networking L]
[ pers ] Persistence an v|| Homs Srebxics Ol
) Regla: Creacion de Ejecutables en carpeta Windows X
Datos Etiquetas
Fitro: @ & © Etiquetas Asignadas Manuaimente (Arrastre desde la Izquierda):
Etiqueta Etiqueta
D AdobeARM en ~ D@ Creadion Ejecutables o
Anti Debuggng (>} D AdobeARM o
[eoot] Boot Survival [>13) D Anti Debugging )
@D Creadon Ejecutables e
D Criptolocker >}
D Data Spying (>}
) Demo Jornadas 0o |||

D Dominio X © 1 etiqueta selecconada T3]
EsN Ebankng Fraud )
&= Ejemplar Zeus [~}
& Exploitng (L)
D AN 1)
@D Hesperbot (>}
D Hidng >
D Inhabilta RegTools 1)
asn Instalation (>
D Internet Explorer Zone Map [>12)
XED Keylogging e
[ e Networking 1)
S PR @ v | Elcuads & Reinicar Lista O Limpiar Lista

También podemos quitar etiquetas de la lista clicando en la accidn & Quitar de una etiqueta.

Debajo de la lista hay una barra de acciones, que permite las siguientes gestiones:

T

(¢]
i

Guardar: Guarda las etiquetas asignadas a la regla, tal y como esté la lista
en el momento de clicar en el botén.

o @ Reiniciar Lista: Reinicia la lista a las etiquetas que tenga la regla asignadas
en el momento de clicar en el botén.
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o “ Limpiar Lista: Quita todas las etiquetas de la lista, pero no las desasigna de
la regla (a no ser que a continuacion hagamos clic en el botén Guardar).

15 REGLAS YARA

En esta seccidn el usuario puede hacer todas las gestiones relativas al motor de
reglas Yara de MARTA.

# Binarios | @ Analisis | @ Busqued da | 3 Configuracién | & itorizacion | @ Estadisticas coy-cert MARTA ® Innotec System S.L. Usuario: gene (]
Reglas Toc Reglasvyara |  Fuentes Organismos Usuarios
Nombre Desaripaién Activa Etiquetas Acdones | [
Apalmy._Privesc_Trajan APT -Terracota v @6 8
apt_backspace APT - BackSpace v (1]
apt_duqu?_drivers ATP -Dugu 2.0 v [21X]
apt_duqu2_loaders ATP -Duqu 2.0 v @O e
apt_hellsing_implantstrings APT - Hellsing v (>1x]
apt_hellsing_installer APT - Hellsing v [1x]
apt helling_rene APT - Hellsing v @
apt_hellsing_msgertype2 APT - Hellsing v @PTD (31X
apt_hellsing_proxytool APT - Hellsing v (1]
apt_helsing_kat APT - Helsing v @IS (1)
BackdoorFCKG CTB-Locker - [Ransomware] - [Cryptolocker] v a» G @6
bin_ndisk Exploit - Hacking Team v D (o]
Busca_confighin Busca un config ;.ipg;.png [confia.bin quitado, salteba siempre] x feo) (0]
Busca_herramientas Busca herramientas andlisis malware v (31X
Busca_navegadores Comprueba s busca navegadores [falsos positivos] x wen [1x])
Busca_unidades Busca unidades ,f,0,h en memaria [faisos positivas] b o (15
Busca_vbsaript Busca si se esta usando VBSCRIPT v TED (>
Careto_CnC APT - Careto v [A1X]
Careta_CnC_domains APT - Careto v e
Careto_OSX_SBD ATP - Careto v EPTO (31X “
page |1 des| b Pl @& @ cargarRegla desde Fichero &) CrearRegla o actvar ¥ pesactvar [ publicar en sandboxes Mostrando del 1al 20, Total: 95 || 20 | v | por pagina

15.1 LISTADO

En el listado el usuario puede ver paginadas las reglas Yara que hay en el
sistema. También puede filtrar los resultados por uno o varios de los campos del listado.

Enlalista se pueden ver los atributos mds significativos de cada regla: el nombre,
la descripcidn, si estd activa (una regla no activa no se tendrd en cuenta para las
comprobaciones de reglas coincidentes de un andlisis) y sus efiquetas asociadas. Al
igual que en las listas de ficheros y de andilisis, es posible filtrar por cualquiera de estos
Ccampos.

15.2 ACCIONES REGLAS YARA

Las acciones disponibles desde esta pantalla son las siguientes:

Ver detalle de una regla

Eliminar una regla

Crear unaregla

Activar reglas seleccionadas

Desactivar reglas seleccionadas

Cargar reglas desde un fichero

Gestionar efiquetas asociadas a las reglas Yara.
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15.2.1 DETALLE REGLA YARA

Se accede al detalle de una regla desde el icono de detalle (lupa) en la columna de

columna de acciones €% . Desde esta opcién el usuario puede ver el detalle de una regla
Yara, modificar sus propiedades y etiquetas. La vista consta de dos partes, datos y etiquetas.

| 4 Regla: Apolmy_Privesc_Trojan *

Datos Etiguetas

Mombre:

Apolmy_Privesc_Trojan Activa:
Descripcidn:

APT - Terracota

Regla:
rule Apolmy_Privesc_Trojan {
meta:
description = "Apolmy Priviege Escalation Trojan used in APT Terracotta”
author = "Florian Roth”
reference = "https://blogs.rsa.com/terracotta-vpn-enabler-of-advanced-threat-anonymity/”
date = "2015-08-04"
score = 80
hash = "d7bd289e6cee228eb46albelfcdc3a2bd5251bcleafb59f8111756777daf373d"
strings:
451 = "[%d] Failed, 2608X" fullword ascii
$s52 = "[%d] Offset can not fetched.” fullword asci
%53 = "PowerShadow2011" fullword wide
condition:
uint16(0) == 0x5a4d and filesize < 300KB and all of them

i:;i Modificar Regla

El usuario puede faciimente gestionar las etiquetas asociadas a una regla Yara
arrastrando de un lado a otro una o varias etiquetas seleccionadas desde cada una de las

partes.
| 4» Regla: Apolmy_Privesc_Trojan X
Datos | Etiquetas :
Filtro: @ ,,%‘ s Etiguetas Asignadas Manualmente (Arrastre desde la Izquierda):
Etiqueta Efiqueta

L ADEE ) AdobeARM o6 ~ @D APT - Careto (]

Anti Debugging eo

(BPTC) APT - Careto [+

- Babar - Snowglobe (512}

G boot +iezm +wign o6

< Boot Survival @6
BT2 BOOT2 26

- Busca navegadores (71}

[0 Busca un config .bin;.jpa;.pnag (P12}

@ Criptolocker [T}

[ crie Cryptolocker [21%]

) Data Spying (1]

L 3RND J Demo Jornadas [>]%]

[ cvp ) Detecta el CMD (%]

- Dominio Jornadas (71}

EBAN Ebanking Fraud 06 |2 Guardar @ Reinidiar Lista £ Limpiar Lista
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15.2.2 ELIMINAR REGLA YARA

El usuario puede eliminar una regla el icono rojo en la columna de acciones

©9  |La aplicacién pide al usuario confirmacién antes de hacer el borrado de la
regla.

15.2.3 CREAR REGLA YARA

s Crear Regla

Se puede crear una nueva regla desde el icono situado en la barra

inferior de mend.

[ £} Nueva Regla x|

Datos

Nombre:

apt_duqu2_drivers Activa:
Descripcidn:

Descripcidn

Regla:
rule apt_backspace{
meta:
description = "Detects APT backspace”
author = "Bit Byte Bitten”
date = "2015-05-14"
hash = "6cbfeb7526de65eb2e3c848acac05dal e8B5636d17 clc45c62ad37 44 cda4fa9”
strings:
%51 = "Il Use Splice Socket 1"
%52 = "User-Agent: 5121 (compatible; MSIE 6.0; Win32)"
£53 = "g_nAV=2%d,hWnd:0x%X, classMame:%%s, Title:%s,(%d, %d, %d, %d),B00L=2d"
condition:
uint16(0) == 0x5a4d and all of them

3

' Crear Regla

15.2.4 ACTIVAR REGLAS SELECCIONADAS
El usuario puede activar una o varias reglas seleccionadas utilizando el icono

VA situado en la barra inferior de menu.
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Reglasloc | Reglas Yara Fuentes || Organismos | Usuarios
Nombre Descripaiin Actva Etiquetas Accones |
Apolmy_Privesc_Trojan APT -Terracota v BFTO) [=1x] &
apt_backspace APT - BackSpace v BT 1)
apt_duqu?_drivers ATP -Duqu 2.0 v & [>1x)
apt_duqu2_loaders ATP -Dugu 2.0 v @D (1]
apt_hellsing_implantstrings APT -HellSing v @O [21x]
apt_helising_installer APT - HellSing v EPTO [>13]
apt_helking_irene APT -HelSing v ey [T
apt_hellsing_msgertype2 APT -Hellsing v BFTO [=1x]
apt_hellsing_proxytool APT - HellSing v BPTE) [>13)
apt_hellsing_xkat APT - HellSing v & (>3]
BackdoorFCKG CTB-Lacker - [Ransomware] - [Cryptolacker] v @ G [>1x]
bin_ndisk Exploit - Hacking Team x E&D 1)
Busca_confighin Busca un config ;.jpa;.png [config.bin quitado, saltaba siempre] x feiz=] [>x]
Busca_herramientas Busca heramientas ansisis malvare x @@ 1)
Busca_navegadores Comprueba si busca navegadores [falsos positivos] v s oo
Busca_unidades Busca unidades &,f,g,h en memoria [falsos positivos] x a (>3]
Busca_vbscript Busca si se esta usando VBSCRIPT v @ (T3]
Careto_CnC APT - Careto v BT [~1x]
Careto_CnC_domains APT - Careto v BPTE) o6
Careto_O5¥_SBD ATP - Careto v BPTE) o6 p
|4 4 |Page 1 |des B Pl || @ Cargar Rega desde Fichero ) Crear Regla K pesactivar [ publicar en Sandboxes Mostrando del 1al 20. Total: 96 | 20 |+ | por pagina

15.2.5 DESACTIVAR REGLAS SELECCIONADAS

El usuario puede desactivar una o varias reglas seleccionadas utilizando el icono

x Desactivar . . . .
situado en la barra inferior de menu.
Reglas Ioc Reglas Yara Fuentes Organismos Usuarios
Nombre Descripcidn Activa Etiquetas Acciones m
Apolmy_Privesc_Trajan APT -Terracota v 715} H
apt_backspace APT -BackSpace v (>3]
apt_duqu2_drivers ATP -Duqu 2.0 v 715}
apt_duqu?_loaders ATP -Dugqu 2.0 Vv 6
apt_hellsing_implantstrings APT - Hellsing v 715}
apt_hellsing_installer APT - HellSing Vv 6
apt_hellsing_irene APT - Hellsing v [~1x]
apt_hellsing_msgertype2 APT - HellSing Vv 6
apt_helsing_proxytool APT - Hellsing v [>1x]
apt_hellsing_xkat APT - HellSing v [>1X]
BackdoorFCKG CTB-Locker - [Ransomware] - [Cryptolocker] v [>1x]
bin_ndisk Exploit - Hacking Team v [>13]
Busca_confighin Busca un config ;.jpg;.png [config.bin quitado, saltaba siempre] v [21x)
Busca_herramientas Busca herramientas andiisis malware v [>13]
Busca_navegadores Comprueba si busca navegadores [falsos positivos] v [~1x)
Busca_Unidades Busca unidades e,f,a,h en memoria [falsos positivos] x [>1X]
Busca_vbscript Busca si se esta usando VBSCRIPT v [~1x)
Careto_cnC APT - Careto v [15)
Careto_CnC_domains APT - Careto v [~1x)
Careto_OSX_S8D ATP - Careto v [~1x] =
Page 1 | de5| B Bl | | @ cagarRegadesdeFichero &3 Crear Regla + Activar [ Publicar en Sandboxes Mostrando del 1al 20, Total: 96 || 20 |+ | por pagina

15.2.6 CARGAR REGLAS DESDE UN FICHERO

El usuario puede cargar una regla desde un fichero utilizando el icono

Cargar Regla desde Fich . L ;
© cargar Regla desde Fichero 4\ 4 e, 1 barra inferior de meno.
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*ri'_) Cargar Regla desde Fichero

MNombre:
Descripcidn:
Fichero:

1 Activar Regla:

Reala
Descripcidn
regla.yar

@ Cargar Regla

15.2.7 ETIQUETAS

coN-cert

centro criptolégico nacional

En la parte derecha de la pestana, hay un panel desplegable que permite al
usuario hacer gestiones con las etiquetas asociadas a los andlisis, de forma totalmente
similar a los de las pestanas de binarios y andlisis.

# sinarios | @ Analisis | @ Bisqueda Avanzada | &) Configuracién | (' Monitorizacion | @ Estadisticas coy-cert
Reglas Toc Reglas Yara Fuentes Organismos Usuarios
Nombre Descripcién Activa Etiquetas Acciones
£ £ £ e £

Apolmy_Privesc_Trojan APT -Terracota v 1)
apt_backspace APT - Backspace v @FTO e6
apt_duqu2_drivers ATP -Duqu 2.0 v 1)
apt_duqu2_loaders ATP -Dugu 2.0 v 2]
apt_hellsing_implantstrings APT -Hellsing v [21=]
apt_hellsing_installer APT -HelSing v APTO) 6
apt_hellsing_irene APT - HellSing v [P12]
apt_hellsing_msgertype2 APT - HellSing v ®6
apt_hellsing_proxytocl APT - Hellsing v 715}
apt_hellsing_sdat APT -HelSing v BPTO) [>1%)
BackdoorFCKG CTB-Lodker - Ransomnare] - [Cryptalocker] v @ G L)

bin_ndisk Exploit - Hacking Team v E&D 1)

Busca_confighin Busca un config ;.1pg;.png [config.bin quitad... v @F @6
Busca_herramientas Busca herramientas analisis malware v ADEG [2Lx]
Busca_navegadores Comprueba si busca navegadores [falsos po. v - T3]
Busca_unidades Busca unidades &,f,g,h en memoria [falsos p. x [ rrove 3 [°1x]
Busca_vbscript Busca si se esta usando VESCRIPT v B ®6

Careto_CnC APT - Careto v [~1x]
Careto_CnC_domains APT - Careto v 1)
Careto_OSX_SBD ATP - Careto v @O [>1%]

{ |Page |1 | des b Pl| & |[@ cargarRegiadesdeFichero | & crearRega o actvar 3 Desactivar [ Publicar en sandboxes

Explorar
MARTA ® Innotec System S.L. Usuario: gene (5]
Etiquetas bed
Firo: || e &[0
Etiqueta
[ anee ] AdobeARM e
ADBG. Anti Debugging o6
BPTO APT - Careto [~1x]
EAERD Babar - Snowglobe (1=
@ boot +iezm +wign [°1x]
= Boot Survival eo
BT2 BOOT2 eo
L7 Busca navegadores [°1x)
L Busca un config .bin;.jpg;.png [>1x]
D Criptolocker (1)
v
& nsignar ) Desasignar
Filtrar los Binarios Marcadas con las Etiquetas (Arrastre desde Aviba): ()
Etiqueta
Mostrando del 13l 20, Total: 96 |20 || por pagina

La asignacién de efiquetas a reglas es muy importante, dado que las reglas
definen los comportamientos que queremos detectar en las muestras analizadas. Los
andlisis de muestras reciben todas las etiquetas asociadas a las reglas que cumplen.
Y los propios ficheros de cédigo danino reciben todas las etiquetas asociadas a sus
andlisis. Por tanto, las etiquetas que asociemos a reglas que definan comportamientos
que gueremos detectar, estardn asociadas a los ficheros de cddigo danino que
tengan esos comportamientos.

De esta forma, podremos reconocer rdpidamente el comportamiento de un
fichero echando un vistazo a sus efiquetas. O podremos buscar muestras con un

comportamiento especifico filfrando ficheros por efiquetas.
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| % minaros | @ anslisis | @ Bisqueda Avanzada | €3 configuracién m & cstadisticas coy-cert MARTA ® Innotec System S.L. Usuario: user_ccn ()
| Reglasloc || ReglasYara | Fuentes | Organismos | Persistencia |
‘4 Organismo Nombre Desaripdon Activa Etiquetas Acciones |m'.gms
2 s xl2 2 » Ve 2
v/ & Apolmy_Privesc_Trojan APT -Terracota v ) ® - Filtro: (X N+]
/S @ oot dpace Dot v @ o I o 5
I g apt_dugu2_drivers. ATP - Duqu 2.0 v e (212 - g 1@ VerDetale .96
ey apt_duqu2 loaders ATP -Duqu 2.0 v @S @9 e € Biminar L)
<D apt_hellsing_implantstrings APT - HellSing v BT %) e e
[cesi] apt_hellsing_installer APT - Hellsing o7 e P & jobe: 0o
& apt_hellsing_irene APT - Hellsing v @O 5] @ oot +ezm + ign L
(<= apt helsing_ msgertype2 APT - HeliSing v [ (1] = oot L)
B2 BOOT2 (%)
[eend apt_helling_praxytool APT -HelSing v sy L)
fe=d apt_hellsing_dkat APT - HellSing v & 00 - Busca navegadores [°1:]
& BackdoorFCKG CTB-Locker - [Ransomware] - [Cryptolocker] v ap G (1] : Busca un conig o g1 Lo v
& bin_ndisk Exploit - Hacking Team v & 1<) & asignar ) Desasignar
[e=nd Busca_confighin Busca un config ; jogi.png [configbinquita... v @ 00
Fitrar los Binarios Marcados con las Etiquetas (Arrastre desde Arba): ()
<D Busca_herramientas Busca herramientas an Hisis malware v anec %)
@D Busca_navegadores Comprueha si busca navegadores [falsos p v [0 [°5:] Faet
& Busca_unidades Busca unidades e,f,g,h en memoria [falsos x L rrove Y 5]
&> Busca_vbsaipt Busca si se esta usando VBSCRIPT v [ @6
[e==in] Careto_CnC AT - Careto v @S (1]
[G=D Careto_CnC_domains APT - Caretn v EPTC) [
14 4 Page |1 des| b Pl| @ @ CargarRegadesdeFichero ) CrearRegla | +/ actvar ¥ Desactivar | [ Publcar en Sandboves Mostrando del 1l 20, Totak: 98 || 20 || por pégina

16 PESTANA DE ESTADISTICAS

Esta pestana muestra estadisticas sobre las etiquetas mds comunes (Total de Etiquetas
Asociadas), los tipos de ficheros mds comunes (Total de Tipologias de Binarios), y la cantidad

de ficheros subidos a MARTA por dias durante los Ultimos 30 dias.

‘ # Binarios H © analisis H @ Bisqueda H 8 . - H G Monitorizacis H & | cov-cert MARTA ® Innotec System S.L. Usuario: gene ()
Total de Eti A d Total de Tipologias de Binarios
TOR
Test Creacion regla a parlir analisis PR
Anti Debugging W Text
VBScript M Rich
Busca un config .bin; jpg;.png W PE32
It 1t Z¢ M; 10 PR
nternet Zone Map B Oppenofice
Senicios de Windows W Ofice 2007+
Boot Survival W Office OId Format
Persistence W Ns-Dos
. W ACE
Interactiia con aplicaciones en |a carpeta Windows
f T T T T 1
0 10 20 30 40 50 60

& Grifica; O Terts © Barras

| ‘ & Grafica: @ Tarta O Barras

Ficheros Subidos

N° de Ficheros

S‘@@‘ 6’§,v§' éﬁﬁ&éaﬁéa@@&kﬁﬂ@yk‘“@\‘?\e@ﬂ@\?ﬁa\ﬁ'ﬁs’w“@#@fywﬁw‘?wﬁé@yﬁy@@

Ultimos 30 dias

Las grdficas de Total de Etiquetas Asociadas y Total de Tipologias de Binarios pueden

consultarse en formato de tarta o de barras.
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# oiares | @ mitss | © visaucta mancads | © conbguncin | & vonorzacin | @ csmdncas | CNGBT  MARTAGImotecSytemSi.  Usaoainn O

Total de Ftiquetas Asociadas Total de Tipologias de Binarios

I Internet Explorer Zone Map
I Persistence

M Inhabilita RegTools

& | erafica: © Tarta O Barras & || Grafica: O Tarta © Barras

Ficheros Subidos
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