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Deteccion e infercambio, factores claves

La Estrategia de Ciberseguridad Nacional fija como Obijetivo IV “sensibilizar a los ciudadanos,
profesionales, empresas y Administraciones PUblicas espanolas de los riesgos derivados del ci-
berespacio”. Precisamente, las Jornadas STIC CCN-CERT, que este ano celebran su novena
edicién, se enmarcan dentro de este objetivo. Un objetivo dirigido, en este caso, al dmbito de
competencias que la distinta normativa confiere al CERT Gubernamental Nacional: la gestion
de ciberincidentes que afecten a sistemas clasificados, de las Administraciones PUblicas y de
las empresas y organizaciones de interés estratégico para el pais, es decir, aquellos que son
esenciales para la seguridad nacional y para el conjunto de la economia espanola.

Ano tras ano, el CCN-CERT ha ido volcando todos sus esfuerzos en conftribuir a la mejora de la
ciberseguridad espanola, cooperando y ayudando a responder de forma rdpida y eficiente
a los ciberataques y afrontando de forma activa las ciberamenazas, cada vez mds numero-
sas, de mayor complejidad y con mayor impacto.

Este esfuerzo ha ido encaminado a mejorar las capacidades de deteccidon en todos los dm-
bitos y a favorecer la coordinacién y la comunicacion entre todos los agentes implicados
(instituciones y organismos del Estado, empresas y ciudadanos). Sabedores de que sélo con
un intercambio de informacién sobre amenazas y ciberincidentes agil y flexible y con un
alto grado de confianza y reciprocidad entre las organizaciones se puede preservar la infor-
macion, resolver los ciberincidentes y prevenir ataques futuros.

Principal encuentro de ciberseguridad en Espana

En este contexto y en el de la promocién de la cultura de la ciberseguridad, se enmarcan
las Jornadas STIC CCN-CERT que se han convertido en el principal encuentro de expertos
en ciberseguridad en nuestro pais, no sélo por el gran éxito de convocatoria (que este ano
volverd a superar los mil asistentes), sino también por la calidad de los temas abordados y por
la experiencia y conocimiento de los ponentes.

Este éxito ha motivado, una vez mds, el cambio de ubicacién, incrementado en mds de 200
las plazas disponibles para su celebraciéon. Asi, el evento, que espera la asistencia de mds de
1100 personas, tendrd lugar los dias 10 y 11 de diciembre, en Kinépolis Ciudad de la Imagen
(Madrid) lo que permite incrementar el aforo en un 20% con respecto a ediciones anteriores.
Asimismo, se desarrollard diversos médulos con diferente temdtica vy talleres, eminentemente
prdcticos, con el fin de ampliar la oferta formativa y ampliar los intereses de los distintos per-
files que asisten al evento.
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1 Fecha de celebracion

10y 11 de diciembre de 2015

2 Lugar de celebracién orroro ¢
Orroro
grearo r

Kinépolis Ciudad de la Imagen orror’o )

D /

C/ Edgar Neville, s/n

28223 Pozuelo de Alarcéon (Madrid)

'KINEPOLIS'

3 Accesos

Coche: Mdas de 3.000 plazas de
aparcamiento gratuito, con fdcil acceso +

SALIDA 36
desde la A5, M-40 Y M-50 DIRECCION CIUDAD DE LA

A-6

Metro Ligero ML -3 Ciudad del Cine

SALIDA
CIUDAD DE
. LA IMAGEN
Autobuses interurbanos: B —
DIRECCION CARRETERA DE

N-V BOADILLA

Linea 658 Madrid (Moncloa) TALAVERA

Linea 572 Madrid (Aluche) KINEPOLIS

Aforo
Sala 25: 996 personas (20 plazas de movilidad reducida).
Sala 18: 413 (9 plazas de movilidad reducida).

Sala Lumiére (coctel): 1.675 m2,

Il

°

° K)
LUMIERE

°

°

I




IX JORNADAS STIC

5 Plano sala céctel (Lumiere)

MO
orroro
arraro r
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Medidas: 30 x 32,4 x 4,25 - 6,25

(ancho x largo x alto puerta sala - inicio pasillo)

Agenda de las Jornadas (borrador)

DIA 1 - 10 DE DICIEMBRE

08.00 Recogida de acreditaciones y recepcion de autoridades

09.00
09.30

2238 Novedades CCN-CERT. Gestion de Incidentes. (CCN)

10.00
10.30

10.30 Ponencia tecnoldgica
11.00 &

11.00
11.30

INAUGURACION: SED-CNI

Ataques dirigidos contra la Administracion (CCN)

CAFE

MODULO 1 (Sala 25) CIBERESPIONA- MODULO 2 (Sala 18)
JE/APTS/AMENAZAS, HERRAMIENTAS | ESTRATEGIA DE CIBERSEGURIDAD/ENS/
Y TECNOLOGIAS CUMPLIMIENTO NORMATIVO

Ponencia Tecnoldgica Ponencia Tecnoldgica

VINO ESPANOL

Taller 1 Taller 2
HERRAMIENTAS DETECCION E INTER- [ HERRAMIENTAS CUMPLIMIENTO NOR-
CAMBIO DE INFORMACION MATIVO
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DiA 2 - 11 DE DICIEMBRE

08.30 Recogida de acreditaciones y recepcion de autoridades

MODULO 2: OITOIO §
ESTRATEGIA DE arearo |

CIBERSEGURIDAD/ENS/CUMPLIMIENTO it

MODULO 1:
CIBERESPIONAJE/APTS/AMENAZAS,
HERRAMIENTAS Y TECNOLOGIAS e

11.00 F
11.30 CAFE

11.30
12.00

12.30 Ponencia tecnolégica
13.00 g

13.30 CLAUSURA

09.00
11.00

Ponencia tecnoldgica

7 Cerlificacion de las IX Jornadas STIC CCN-CERT

Se entfregard a cada participante que lo solicite, un Diploma de Asistencia con créditos CPE
para el mantenimiento de las Certificaciones CISSP, CISA y CISM.

8 Comunicacion

Habrd una apuesta decidida por la divulgaciéon y promocién de las Jornadas, a través de
una campana de comunicacion que contemplard los siguientes medios:

Redes sociales: Linkedin, Twitter y otras.

Portal web: difusion en el Portal web del CCN-CERT.

Boletines digitales vy listas de distribucién (con mds de 5.600 receptores).
¢ Comunicados de prensa: previos y posteriores (medios generalistas y especializados).
En ediciones anteriores se acreditaron mds de 30 medios de comunicacion.

e Anuncios en revistas del sector.

Los medios de comunicacién, tanto online como offline, recibirdn toda la informaciéon
necesaria del evento (nota de prensa, fotografias, presentaciones...).
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9 Edicion anterior: éxito de acogida

Las VIl Jornada STIC CCN-CERT, celebradas en el llustre
Colegio de Médicos de Madrid, durante los dias 10 y
11 de diciembre de 2014, contaron con la asistencia de
1.005 personas (un 78 % mds que la edicidon anterior).
De ellas, y segun el resultado de una encuesta realiza-
da a los asistentes, el 97,13% valoraron positivamente
los contenidos de las ponencias en general (Excelente,
Muy bien o Bien) y el 98,57% evaluaron de forma posi-
tiva a los ponentes. Del mismo modo, la presentacion
y contenido de las jornadas, su duracién, presentacion
y contenido, asi como los conocimientos adquiridos
fueron considerados por mds del 95% como Excelente,
Muy bien o Bien.

Asimismo, los encuestados consideraron positivo los
siguientes aspectos:

. Aplicacién de contenidos en su puesto de
trabajo: 97,07%

Duracién de las Jornadas: 94,77%
Horario y dia de las Jornadas: 97,15%

Presentacion y contenido de las Jornadas:
97.64%

Conocimientos adquiridos: 95,73%

Desarrollo y comprension de lo expuesto: 99,54%
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10 Beneficios del patrocinio

Durante los dos dias en los que se celebrardn estas IX Jornadas, los asistentes tienen una
oportunidad Unica de comunicarse con los principales responsables y expertos en seguri-
dad de la Administracién Publica espafola (general, autondmica y local) y de los sectores
estratégicos y de Infraestructuras Criticas del pais (sector energético, aguas, transporte,
sanitario, telecomunicaciones, financiero, etc.)

Patrocinar las IX Jornadas STIC CCN-CERT, representan para una compania o institucién, los
siguientes beneficios:
Presencia en el principal encuentro de ciberseguridad que se celebra en Espana.

Publicidad dirigida a su publico objetivo (responsables y expertos de ciberseguri dad en
organizaciones publicas y privadas).

Crear y reforzar lazos de colaboracién entre los organizadores y los patrocinadores con
vistas a futuras actividades de interés mutuo.

Networking en los diferentes descansos de las Jornadas.

Hacer patente la implicacién en la ciberseguridad nacional.
Distinguirse como colaborador del CCN-CERT.

Posicionarse como empresa comprometida con la Ciberseguridad.
Mostrar sus novedades y soluciones en este mercado al alza.

Visibilidad exterior a través de la comunicacion a los medios que se realizard del eventoy
en redes sociales.

Pase para el personal de su empresa.

11 Modalidades de patrocinio (FECHA LIMITE: 18 DE NOVIEMBRE)

Las distintas categorias de patrocinio fijadas cuentan con una serie de prestaciones, ade-
cuadas al coste de las mismas y a los compromisos adquiridos por cada una de las partes.
Es importante resaltar que, con objeto de mantener la calidad y la independencia de estas
Jornadas, la agenda del evento no estd ligada en ningun caso al patrocinio. Su elaboracién
y disefo se realiza por parte del equipo de expertos del CCN-CERT en funcion exclusiva-
mente del interés y conocimiento que se pueda aportar a todos los asistentes (en especial
a los representantes de las administraciones publicas y de los sectores estratégicos).

NOTA: LOS PATROCINIOS QUE SEAN COMPATIBLES PODRAN SIMULTANEARSE

Orroro t
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11.1 Patrocinador Estratégico: Maximo 2

v

Cesion de una de las salas del evento (Sala 25 o Sala 18) el primer dia (dia 10) para la
presentacion de las soluciones y/o servicios del patrocinador. Horario: 19.00 a 20.00
h. y los asistentes podrdn ser de las propias Jornadas u ajenos a las mismas. Habrd, si
asi se deseaq, un representante del CCN-CERT.

Espacio/Stand de la empresa en las zonas de café y céctel para promover su marca,
y mostrar su tecnologia (tamano XL).

Cartel expositor de la empresa en la entrada de las jornadas.

Colocacién de carteles y/o todo tipo de material o imagen corporativa en el exteri-
or de la sala (zonas de paso, acreditaciones, café, céctel).

Insercién de su logotipo, tamano XL, en:
Lona exterior del Kinépolis
Pagina web del evento (enlace a web corporatival).
Redes sociales (enlace a web corporatival).
Contraportada del programa informativo.
Ponencias.
Carteleria del evento.

Entrega de documentacién de la empresa a todos los asistentes (soporte papel y/o
electréonico) en el pack de bienvenida (salvo cuaderno de notas).

Mencién en el Comunicado oficial de las Jornadas y en palabras de agradecimien-
fo.

8 Inscripciones del personal de la empresa en el tiempo de las Jornadas (incluyendo
coctel de bienvenida y Vino espanol) vy plazas ilimitadas para la hora de cesién del
espacio.

Invitaciones para 8 clientes relacionados con el sector de la ciberseguridad en el
tiempo de las Jornadas (incluyendo coctel de bienvenida y Vino espaiol) y plazas
ilimitadas para la hora de cesion.

Diploma acreditativo de ser colaborador del CCN-CERT (enfrega de diploma en la
Sala Plenaria)

Listado de organismos y empresas asistentes (sin datos personales).

Listado de asistentes y ponentes de los que se disponga de autorizacién (solicitada
al efectuar la inscripcién).

Participacidon en mesa redonda.
Emision de video promocional en descansos (Salas 25y 18).
Emisién de video en los plasmas de la sala coctel (Sala Lumiére).

Prioridad para las siguientes ediciones.

Aportacion: 15.000 € + 21% IVA

Orroro t
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11.2 Estratégico (Coctel): Madximo 1

v

Cesion de Sala Lumiére para organizaciéon de un céctel/cena a invitados del propio
patrocinador. La organizacién y costes del coctel correrdn a cargo del patroci-
nador. Si asi se desea habrd un representante del CCN-CERT en el evento. Horario:
20.30-22.00 h.

Espacio/Stand de la empresa en las zonas de café y cdctel para promover su mar-
ca, y mostrar su tecnologia (famano XL).

Cartel expositor de la empresa en la entrada de las jornadas.

Colocacion de carteles y/o todo tipo de material o imagen corporativa en el exterior
de la sala (zonas de paso, acreditaciones, café, coctel).

Insercion de su logotipo, famano XL, en:

Lona exterior del Kinépolis.

Pagina web del evento (enlace a web corporativa).
Redes sociales (enlace a web corporativa).
Contraportada del programa informativo.
Ponencias.

Carteleria del evento.

Entrega de documentacion de la empresa a todos los asistentes (soporte papel y/o
electréonico) en el pack de bienvenida (salvo cuaderno de notas).

Mencidén en el Comunicado oficial de las Jornadas y en palabras de agradecimien-
to.

8 Inscripciones del personal de la empresa (incluyendo céctel de bienvenida) vy
plazas ilimitadas para la hora de cesidén.

Invitaciones para 8 clientes relacionados con el sector de la ciberseguridad (incluy-
endo céctel de bienvenida) y plazas ilimitadas para la hora de cesidén.

Diploma acreditativo de ser colaborador del CCN-CERT (entrega de diploma en la
Sala Plenaria)

Listado de organismos y empresas asistentes (sin datos personales).

Listado de asistentes y ponentes de los que se disponga de autorizacion (solicitada
al efectuar la inscripcién).

Participacidén en mesa redonda.
Emisién de video promocional en descansos (Salas 25y 18).
Emisién de video en los plasmas de la sala coctel (Sala Lumiere).

Prioridad para las siguientes ediciones.

Aportacion: 15.000 €+ 21% IVA
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11.3 Platinum: Maximo 4

v Espacio/Stand de la empresa en las zonas de café y cédctel para promover su marca,
y mostrar su tecnologia (tamano L).

Cartel expositor de la empresa en la entrada de Ias jornadas. OMoro

Orroro r
arrQro r
QreQro I

Colocacién de carteles y/o todo tipo de material o imagen corporativa en el exterior
de la sala (zonas de paso, acreditaciones, café, céctel).

v Insercién de su logotipo, famano XL, en:

m) Pagina web del evento (enlace a web corporativa).
n) Redes sociales (enlace a web corporatival).

o) Contraportada del programa informativo. -2

p) Ponencias. P—
q) Carteleria del evento.

Entrega de documentacion de la empresa a todos los asistentes (soporte papel y/o
electréonico) en el pack de bienvenida (salvo cuaderno de notas).

Mencién en el Comunicado oficial de las Jornadas y en palabras de agradecimiento.
8 Inscripciones del personal de la empresa (incluyendo cdéctel de bienvenida).

Invitaciones para 8 clientes relacionados con el sector de la ciberseguridad (incluy-
endo cdctel de bienvenida) y plazas ilimitadas para la hora de cesién.

Diploma acreditativo de ser colaborador del CCN-CERT (enfrega de diploma en la
Sala Plenaria)

Listado de organismos y empresas asistentes (sin dafos personales).

Listado de asistentes y ponentes de los que se disponga de autorizaciéon (solic itada
al efectuar la inscripcion).

Participacion en mesa redonda.
Emisién de video promocional en descansos (Salas 25y 18).
Emisién de video en los plasmas de la sala coctel (Sala Lumiere).

Prioridad para las siguientes ediciones.

Aportacion: 8.000 € + 21% IVA

11.4 Gold: Maximo 6

v Espacio/Stand de la empresa en las zonas de café y codctel para promover su marca,
y mostrar su tecnologia (tamano M).

Cartel expositor de la empresa en la entrada de las jornadas.

Colocacién de carteles y/o todo tipo de material o imagen corporativa en el exterior
de la sala (zonas de paso, acreditaciones, café, coctel).

Insercion de su logotipo, tamano L, en:
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a) Pdgina web del evento (enlace a web corporatival).
b) Redes sociales (enlace a web corporatival).

c) Contraportada del programa informativo.

d) Ponencias.

e) Carteleria del evento. OMroro |
Orroro

Entrega de documentaciéon de la empresa a todos los asistentes (soporte papel y/o Qrearo
electrénico) en el pack de bienvenida (salvo cuaderno de notas). QreQro

Mencidn en el Comunicado oficial de las Jornadas y en palabras de agradecimiento.
é Inscripciones del personal de la empresa (incluyendo céctel de bienvenidal).

Invitaciones para é clientes relacionados con el sector de la ciberseguridad (incluy- ~
endo coctel de bienvenida) y plazas ilimitadas para la hora de cesidn. o

Diploma acreditativo de ser colaborador del CCN-CERT (entrega de diploma en la
Sala Plenaria).

Listado de organismos y empresas asistentes (sin datos personales).

Listado de asistentes y ponentes de los que se disponga de autorizacion (solicitada al
efectuar la inscripcioén).

Emisién de video en los plasmas de la sala coctel (Sala Lumiere).

Prioridad para las siguientes ediciones.

Aportacién: 4.500 € + 21% IVA

Silver: ilimitado
Insercion de su logotipo, tamano M, en:

Pagina web del evento (enlace a web corporativa).
Redes sociales (enlace a web corporativa).
Contraportada del programa informativo.
Ponencias.

Carteleria del evento.

Entrega de documentacién de la empresa a todos los asistentes (soporte papel y/o
electrénico) en el pack de bienvenida (salvo cuaderno de notas).

Mencién en el Comunicado oficial de las Jornadas y en palabras de agradecimien-
to.

3 inscripciones del personal de la empresa (incluyendo céctel de bienvenida).

Invitaciones para 3 clientes relacionados con el sector de la ciberseguridad (incluy-
endo coctel de bienvenida).

Diploma acreditativo de ser colaborador del CCN-CERT.

Prioridad para las siguientes ediciones.




IX JORNADAS STIC

Aportacion: 2.500 € + 21% IVA

Orroro
Orroro

« Patrocinio Landyards: 2.000 € + IVA (logotipo): 1 méximo g”grg r
FEQro I

11.6 Patrocinios especiales

* Patrocinio Bolsa de Congreso: 2.000 € + IVA (logotipo): 1 mdximo

* Patrocinio Cuaderno tipo Moleskine (A3), con logotipo serigrafiado en portada: 3.500 €
+ IVA (logotipo): 1 maximo
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Estratégico:  Estrat.coctel: Platinum: Gold: Silver:

2 1 4 (3 ilimitado

ESPACIOS Orroro r
Orroro
Sala del evento areoro
QreaQro

Concepto

Sala para coctel )

ACREDITACIONES

Inscripciones personal de la empresa 8

Invitaciéon para clientes 8
VISIBILIDAD

Lona exterior (Kinépolis)

Participacion en mesa redonda

Espacio/Stand de la empresa (distin-
tos tamanos)

Cartel expositor en entrada u otros

Emision de video promocional en
descansos (salas de conferencias)

Emisidn video en plasma (coctel)

Tamano Logotipo en programa

S
S)
v
v
S
v

L

L

Tamano Logotipo en ponencias

Tamano Logotipo en redes sociales
(enlace a web corporativa)

-

Tamano logotipo en la carteleria del
evento

Mencion en Comunicado Oficial y
palabras de agradecimiento
PUBLICIDAD

Entrega de material corporativo a
asistentes en pack de bienvenida

v v

CONTACTOS

Listado de organismos y empresas v v
asistentes (sin datos personales)

Listado de asistentes y ponentes de
. L v v
los que se disponga de autorizacion

OTROS BENEFICIOS

Diploma acreditativo de ser co-
laborador del CCN-CERT (enfrega
diploma en Sala Plenaria)

Prioridad para siguientes ediciones
Aportacion 15.000 15.000 8.000 4.500 2.500




IX JORNADAS STIC

Contacto

Correo de contacto:
eventos@ccn-cert.cni.es
Informacion: www.ccn-cert.cni.es

Coordinadora: Clara Baonza Diaz Orroro

Tel: 670 29 20 05 orrero
. Qrraro
clara_baonza@innotecsystem.com artoro
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12 Términos y condiciones generales del Patrocinio

Todos los patrocinadores y sus representantes (asistentes), por el mero hecho de for-
malizar su contrato a fravés de la Solicitud de Patrocinio, aceptan los presentes términos
y condiciones generales:

Orroro t

Orroro r

; arrQro r

1 ADMISION QreQro I

El CCN-CERT, en adelante, Organizador, se reserva el derecho de admisién y podrd re-
chazar aquella solicitud que, a su criterio, no se ajuste a la finalidad de las Jornadas.

R

2 GESTION DE DOCUMENTACION - —

La coordinaciéon del evento deberd contar con toda la informacién y material a entregarr,
en tiempo y forma, necesaria para poder cumplir con sus compromisos adquiridos hacia

los patrocinadores (logotipos, material promocional, regalos, notas de prensa, efc.).

3 PLAZO, FORMA DE PAGO Y CANCELACION

Todos los asistentes que deseen acogerse a cualquiera de las modalidades de patrocinio
anteriormente expuestas deberdn formalizar la peticién (con su correspondiente formula-
rio) y el pago de la misma antes del 18 de noviembre de 2015.

En caso de que el Asistente cancelase su participacion, se dardn los siguientes supuestos:

e Cuando la cancelaciéon se produzca antes del 16 de noviembre de 2015, la devo-
lucién corresponderd con el 90% del importe pagado

e Cuando la cancelacion se produzca después del 16 de noviembre, no se produ-
cird devolucién.

4 DESCONVOCATORIA O SUSPENSION

Si por causas imputables a la Organizacién, las Jornadas tuvieran que desconvocarse, el
asistente y/o patrocinador tendrd derecho a la devolucién del 100% de las cantidades
entregadas, sin derecho a indemnizacion alguna.

No obstante, si las causas fueran de fuerza mayor (entendiéndose como tal, ademds de
las definiciones al uso, otras como huelgas, corte de suministro de agua y electricidad o
causas similares), la Organizacién procuraria una nueva convocatoria y, de lo contrario,
realizaria una desconvocatoria definitiva y no procederia a la devolucién de ninguna
cantidad.

5 FOTOGRAFIAS, DERECHOS Y REPRODUCCION DE CONTENIDOS

El contenido de las ponencias y aquel obtenido en el transcurso de las Jornadas (imd-
genes, audio y video) son propiedad del CCN-CERT. Serd preciso contar con la autor-
izacién del Organizador para difundir o reproducir parcialmente o en su totalidad dicho
material. Del mismo modo, serd imprescindible contar con la autorizacidén expresa del
Organizador para obtener fotografias y flmaciones de los eventos.




IX JORNADAS STIC CN-CE‘T
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6 EXENCION DE RESPONSABILIDAD

El CCN-CERT ha elaborado el siguiente documento de patrocinio con las condiciones 6pti-
mas de realizaciéon para la celebracién de las IX Jornadas STIC, quedando supeditadas todas
las condiciones a la consecuciéon de la totalidad de los patrocinios propuestos. En caso de
no conseguirse la financiacién necesaria, la Organizacion se reserva la posibilidad de realizar
cuantos cambios considere necesarios para cumplir los objetfivos propuestos.
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