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1. INTRODUCCION

La movilidad y la necesidad o deseo de estar siempre conectado es una de las
caracteristicas que definen a nuestra sociedad actual. El desarrollo de las tecnologias
inaldmbricas y de los dispositivos y comunicaciones moviles ha posibilitado, y en buena
medida fomentado, esta situacion.

Gracias a esta movilidad, cada vez es mayor el nUmero de empleados que
utilizan la tecnologia de la que son propietarios (hardware o software) para realizar
tareas relacionadas con su frabajo, desde cualquier lugar, accediendo, por tanto, con
distintas tecnologias (3G, Wi-Fi, etc.) al entorno, servicios y datos corporativos. Este
fendmeno denominado Bring your Own Device (BYOD), en castellano "trae tu propio
dispositivo”, se ha convertido en una tendencia al alza, que, si bien produce beneficios
para ambas partes (organizacién y trabajador), no estd exenta de numerosos riesgos y
amencazas para los sistemas de informacién corporativos, asi como ciertos
condicionantes legales que no pueden pasarse por alto en la Politica de Seguridad de
un organismo o empresa que decida, conscientemente, permitir la implantacion de
este concepto en el funcionamiento de su organizacion.

Dado gue es probable que estemos ante un fendmeno imparable, del que
ninguna organizacion pueda abstraerse, es preciso, por lo menos, conocer los riesgos,
amenazas y vulnerabilidades existentes en estos entornos para poder desarrollar una
Politica de Seguridad BYOD, incluida en la Politica de Seguridad General. Unas
directrices que tengan en cuenta los dispositivos, las formas de acceso y las
aplicaciones y que sean aplicables en todas las capas de la organizacion, incluidos,
por supuesto los altos directivos (exceptuados en numerosas ocasiones, cuando en
realidad son el blanco preferido de los ciberatacantes por manejar la informacion mds
importante y sensible de la organizacion).

Y aunque el concepto BYOD engloba a todos los dispositivos propiedad del
empleado con los que se accede a la red corporativa (incluidos portdtiles vy
ordenadores de sobremesa, por ejemplo), es preciso mantener una especial atencién
sobre los dispositivos méviles de Ultima generacién (tabletas, smarthpones, e-readers,
etc.) que se han convertido en un blanco facil para los ciberataques, tanto por su uso
masivo, como por la ausencia de medidas de seguridad por parte de sus usuarios. De
hecho, segun, el Ultimo informe de Symantec (Norton 2013)!, el incremento
exponencial en su uso no estd siendo acompanado de las medidas de seguridad que
se requeririan (cerca del 50% de sus usuarios no realizan ninguna de las precauciones
bdsicas como contfraseias, software de segurirdad o back up de archivos para sus
dispositivos moviles). Los usuarios parecen olvidar que este tipo de dispositivos tiene
como minimo, las mismas capacidades que los ordenadores portdtiles o de
sobremesa, en donde las medidas de seguridad adoptadas son mayores.

Ante este reto que se presenta a las organizaciones, tanto publicas como
privadas, se ofrece una serie de mejores prdcticas de implantacién, con el fin de evitar
gue el BYOD se convierta en un problema critico en la organizacion.

! Symantec: 2013 Norton Report: go.symantec.com/norton-report-2013
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2. ;QUE ES BYOD?

En los Ultimos anos, la tendencia
a qgue los usuarios y empleados de
una organizacion utilicen sus equipos
personales para el acceso al entorno
corporativo y la realizacién de sus
tareas profesionales desde cualquier
lugar se ha extendido de manera
fulminante. Nos encontramos ante un
baile de acrénimos del que, sin duda,
el que ha conseguido una mayor
aceptaciéon es el de BYOD (Bring Your
Own Device), en castellano Trae fu
propio  dispositivo. Este es un
concepto que define la posibilidad
de que los empleados de una
organizacion usen los dispositivos de
los que son propietarios para
desarrollar sus funciones profesionales,
accediendo al entorno, servicios y
datos corporativos.

20

Intranet -—

También se le conoce como
BYOT (Bring Your Own Technology) un
fendbmeno mucho mds amplio que
incluye toda la tecnologia y software
propiedad de los empleados vy
utilizada por éstos para realizar tareas
relacionadas con su frabagjo,dentro o
fuera de la empresa (havegador web,
reproductor multimediaq, antivirus,
procesador de texto, aplicaciones, etc.).

Figura 2-1. Esquema del BYOD

El tercer término que estd siendo adoptado es el denominado BYOA (Bring Your
Own App(lication)) en donde los usuarios instalan apps de los mercados de
aplicaciones publicos en sus dispositivo moviles personales o corporativos para
incrementar su productividad, empledndolas para realizar tareas profesionales y
manejar, por tanto, datos corporativos.

Por Ultimo, y quizd el mds correcto y el que mejor refleja el riesgo para las
organizaciones, es el de CYOD (Connect Your Own Device), ya que no existe riesgo de
seguridad asociado hasta que el usuario conecta su dispositivo personal a la red
(privadas o Internet, via Wi-Fi o 3G, por ejemplo)o sistemas (por ejemplo, via USB) de la
organizacioén para acceder a los servicios y datos corporativos?.

2 Guia CCN-STIC 457 “Herramientas de gestion de dispositivos moviles: MDM"
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Sea cual fuere el término empleado, los modelos BYOD, como minimo, permiten
a los usuarios acceder a servicios, recursos o datos corporativos (tales como correo
electréonico, servidores de archivos, bases de datos, aplicaciones...) desde sus
smarthpones o teléfonos modviles avanzados e inteligentes, tablets, agendas
electréonicas (PDA), lectores de libros electronicos o e-readers, ordenadores portdtiles,
memorias USB e, incluso, ordenadores de sobremesa.

Estos dos Ultimos dispositivos no suelen estar incluidos estrictamente en la
categorizacién de BYOD, sin embargo, son ampliamente utilizados para realizar tareas
desde casa (teletrabajo) y para almacenar informacién corporativa. De hecho, segin
un estudio de ESET Latinoaméricad (Figura 2.2), el 83,3% de los empleados utiliza
memorias USB de su propiedad para almacenar informacién del trabajo; un 82,2%
portdtiles y un 55% teléfonos inteligentes. El dato mds preocupante es que cerca de la
mitad de los encuestados no manejan la informacién corporativa de forma cifrada en
su dispositivo personal, incluso el 15,6% dice no saber cdmo se debe manejar dicha
informacion.

iPod 17,8 %
Tablets ﬁ 25%
Teléfonos inteligentes 55%
Portatil 82,2%
Memoria USB 83,3 %

Figura 2-2.: Dispositivos personales mas utilizados por los empleados en la empresa
(Estudio de ESET)

2.1 Fendmeno en expansion

Centrédndonos en el término que la industria ha adoptado de forma general
(BYOD), aunque teniendo en cuenta que puede abarcar todos los anteriormente
mencionados, conviene resenar que la primera vez que que fue mencionado fue en
un arficulo de la Conferencia UBICOMP 2005 (International Joint Conference on

3 “Retos de seguridad para las empresas a partir de BYOD" ESET Latinoamérica
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Pervasive and Ubiquitous Computing)4. Su desarrollo, no obstante, se inicié en 2009, en
el seno de la compania Intel que permitid y promovié esta politica entre sus
empleados.

Desde entonces y hasta la fecha, su evolucidn y aceptacién ha ido en aumento
en organizaciones de todos los tamanos y sectores (incluida la Administracion PUblical).
Asi, segun el Informe Norton 2013, de Symantec, el 49% de los usuarios utilizan sus
dispositivos personales para el trabajo (aunque el 36% manifiesta que su organizacion
no cuenta con ninguna politica especifica de seguridad BYOD).

Por su parte, la consultora Gartner, sefiala que hoy en dia el 36% de las empresas
tienen una politica BYOD y un 32% mds tienen en mente instalarla en los préximos 12
meses. Esta misma consultora, considera que en 2016, el 80% de los empleados elegird
SU propio equipamiento para trabajars.

Este fendmeno se ha visto favorecido por el desarrollo de los dispositivos méviles y
de las tecnologias inaldmbricas en los Ultimos anos, que han incrementado sus
capacidades, prestaciones y posibilidades, incluso superando a los ordenadores
portdtiles, al incluir elementos adicionales como Bluetooth, acelerdbmetros, GPS y/o
cdmaras de fotos y video. De hecho, segin un estudiio de IDC, el mercado de los
dispositivos inteligentes conectados (PC, tabletas y smarthpones) alcanzd una cifra en
2012 de 916 millones de unidades en todo el mundo y alcanzard los 1.840 millones en
2016.

Las capacidades de estos dispositivos vienen determinadas por:

e Hardware: almacenamiento (disco duro o memoria interna y soporte
para tarjetas externas), comunicaciones de voz y datos (infrarrojos,
Bluetooth, Wi-Fi, GSM, GPRS, EDGE, UMTS, HSDPA...), localizaciéon (GPS),
acelerébmetro (para detectar la direccién, velocidad e intensidad de los
movimientos del dispositivo), multimedia, interfaces de usuario avanzadas

e Software: sistema operativo (Windows Mobile, Symbian, RIM, Android,
iPhone, WebQS, etc.) y aplicaciones.

4 En.wikipedia.org/wiki/Bring_your_own_device

5 Ken Dulaney and Paul DeBeasi, “Managing Employee-Owned Technology in the Enterprise,” Gartner Group,

October 2011.
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Datos de uso de BYOD
en el mundo

" IMPLEMENTACION

T ! DE BYOD EN LAS
. EMPRESAS

0
0 32%
. ML1 /° . ./m o
en los "p‘;os:\sl"l“los 12
mas de 24 meses
16% — 36%

12 a 24 meses en implementar
sus politicas BYOD
no se plantea una politica BYOD de las empresas tienen
politica BYOD

Figura 2.3 : Situacién actual del BYODS (IXOTYPE-Cisco Systems)

3. OPORTUNIDADES VS RIESGOS

El incremento constante del BYOD ha venido motivado no sélo por el desarrollo

tecnoldgico conseguido, sino también por las ventajas y oportunidades que brindan
tanfo a las organizaciones, como para los usuarios. Sin embargo, todas ellas tienen un
contrapunto que es preciso tener en cuenta a la hora de implantar una politica BYOD
(partiendo del hecho de que es muy probable que estemos ante una tendencia
imparable que mds pronto que tarde tendrd que estudiarse en cualquier tipo de
organizacion). Entre ellas pueden sefalarse las siguientes:

I Ahorro de costes al no tener que adquirir la organizacién estos dispositivos (o

financiarlos mediante Leasing), cargar con el software interno, comprar
licencias corporativas, cubrir seguros de robos, hurtos, y ofras eventualidades
qgue pueden sufrir dichos dispositivos, asumir el deterioro de los equipos, o la
obsolescencia tecnoldgica.

U Gastos adicionales: un entorno BYOD conlleva una serie de gastos e
inversiones adicionales de gestion, mantenimiento y soporte e
integracién en los entornos TIC de las organizaciones, que normalmente

6 IXOTYPE “BYOD en Espana” Infografia de fuentes: Cisco Systems, ZD NET, Gartner, VMwareel, Informe Ovum

2012, ComScore,CheckPoint http://www.ixotype.com/media/byod_infografia_ixotype..jpog
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no es tenido en cuenta. Del mismo modo, la adopcién de un modelo
BYOD hace perder a la organizacion la capacidad de reducir costes
mediante la compra masiva de hardware o soffware.

" Mejora de la productividad, ligada a una mayor satisfacciéon de los empleados
al utilizar dispositivos familiares para ellos y elegidos en funcién de sus gustos y
afinidades.

U Distraccién por parte del empleado, dado las capacidades recreativas
de todos estos dispositivos (aplicaciones multimedia, acceso a redes
sociales, mensajeria instantdneaq, etc.).

1 Mejores condiciones de trabajo fomentando la flexibilidad laboral y el
teletrabajo, con la reduccion de costes de desplazamiento y conciliacion de la
vida laboral que ello conlleva.

U Incremento de posibilidades del extravio y el hurto de dispositivos, asi
como del uso de redes inseguras (redes publicas), que posibilita
ciberataques de tipo man-in-the-middle’. El informe Norton 2013 senala
que en 2012, un 27% de los adultos reconocia haber perdido su
dispositivo mévil o haber sufrido un robo del mismo.

1 Actualizacién constante: Los dispositivos BYOD tienden a ser mds novedosos y
avanzados, por lo que la empresa se beneficia de las Ultimas caracteristicas y
capacidades. Los usuarios actualizan su hardware y software personal mucho
mds a menudo que las empresas, cuyos ciclos de actualizacion suelen ser mds
lentos.

U Complejidad ahnadida para el Departamento de Sistemas que deberd
gestionar los dispositivos y securizar en tiempo y forma las actualizaciones.
La organizacién tiene que acomodar las dos facetas del dispositivo,
personal y profesional, en el entorno TIC y de manera segura, asi como
definir y conjugar los requisitos y necesidades de ambos mundos.

' Empleados satisfechos que pueden considerar un privilegio poder utilizar sus
propios dispositivos y aplicaciones para trabajar en lugar de estar obligados a
utilizar los que ha elegido el departamento de seguirdad de la organizacion
(dispositivos vy aplicaciones menos vanguardistas, mds econdmicos, mdas
antiguos, utilizados por multiples usuarios, etc). Estudios® revelan que el 74 % de
las organizaciones ha experimentado una mejora en la productividad de los
empleados, mientras que el 70 % ha mejorado los tiempos de respuesta a los
clientes.

U Discriminaciéon profesional al crearse, involuntariamente, un trabajo
desigual para los usuarios.

7 En criptografia, un ataque man-in-the-middle o JANUS es un ataque en el que el enemigo adquiere la
capacidad de leer, insertar y modificar la voluntad, los mensajes entre dos partes sin que ninguna de ellas conozca que
el enlace entre ellos ha sido violado. El atacante es capaz de observar e interceptar mensajes entre las dos victimas

8 DELL: Global BYOD Survey Results http://www.dell.com/learn/us/en/uscorp1/secure/2013-01-22-dell-software-

byod-survey
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4. AMENAZAS Y VULNERABILIDADES DEL BYOD

Existen numerosas amenazas y vulnerabilidades asociadas a las politicas de
BYOD que pueden poner en riesgo la seguridad, tanto del propio dispositivo, como de
la informacién que gestiona vy los sistemas a los que se accede. En este sentido, el
Ultimo Informe de Ciberamenazas y Tendencias publicado por el CCN-CERT? senala el
crecimiento constante de vulnerabilidades en dispositivos moéviles, donde se
descubren de manera tardia y tardan meses en resolverse. Esto hace posible que los
atacantes dispongan de un tiempo mds que suficiente para acceder a la informacion
del dispositivo y, tras ello, a los sistemas corporativos a los que puedan estar
conectados.

Conviene tener en cuenta que mds de un tercio de las vulnerabilidades podria
derivar potencialmente en una violacién completa de los aspectos de seguridad de
una organizacién: hacer que el sistema completo quede fuera de servicio (ataque ala
disponibilidad), realizar alteraciones en los ficheros del sistema (ataque a la
integridad), acceder a los ficheros del sistema (ataque a la confidencialidad) vy
suplantar la identidad del usuario del dispositivo (autenticacién).

Un muestra del riesgo existente, lo enconframos en la cifra de cddigo danino
identificado en la primera mitad de 201310 que alcanzé las 1.300 muestras diarias para
méviles, detectdndose unas 250.000 muestras solo para Android.

De hecho, recientes investigaciones muestran que casi el 75%'' de las
organizaciones estudiadas permiten el acceso a activos de informacién a través de
dispositivos que no estdn sujetos a la administracion de seguridad corporativa. Del
mismo modo, muestran que, con frecuencia, la politica de seguridad que se redacta
y publica para ftratar esta problemdtica es ignorada sistemdticamente por los
empleados, cuya concienciacién sobre los riesgos que se derivan de las fugas de
datos es, todavia, baja. Estas mismas fuentes sefialaron que mds de la mitad de las
organizaciones estudiadas han experimentado un aumento de los ataques de
malware en relacién con la explotacion de aplicaciones o dispositivos al margen de
los institucionales.

En una encuesta desarrollada por la empresa Fortinet'2, y realizada en mds de
quince paises, entre ellos Espana, se encontré que cerca del 42% de los encuestados
indicaron la pérdida de datos y la llegada de software malicioso a sus redes a
consecuencia del BYOD.

9 CCN-CERT IA-09/13 Ciberamenazas 2012 y Tendencias 2013

10 FortiGuard Midyear Threat Report http://www.fortinet.com/resource_center/whitepapers/quarterly-threat-
landscape-report-g213.html

11 Trend Micro (January 2012) ‘Trend Micro Consumerization — The cause and effect of consumerization in the
workplace’: http://uk.tfrendmicro.com/imperia/md/content/uk/about/consumerization/consumerization_exec_summary-
en.pdf

12 Fortinet® Global Survey Reveals ‘First Generation” BYOD Workers Pose Serious Security Challenges to Corporate IT

Systems (2012). http://www.fortinet.com/press_releases/120619.html
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Asimismo, Fortinet sefald que “mds de un tercio de los trabajadores, un 36%",
admitié que habia infringido o infringiria la prohibicién de usar sus dispositivos
personales con fines profesionales.

Por Ultimo, el Informe Norton 2013 remarca la escasa concienciacion en materia
de seguridad con respecto a los dispositivos méviles (muy inferior a otros equipos, tal y
como refleja la Figura 4-1). Asi cerca del 50% de los usuarios no realizan las
precauciones bdsicas como confrasenas, software de segurirdad o back up de
archivos para sus dispositivos moviles. Sélo el 26% de los ususarios tiene medidas en este
senfido.

EVITA
ELIMINAN EMAILS TIENEN INSTALADA
SOSPECHOSOS DE UNA SOLUC!ON ALI\;I\?{CCEII\I’CORSLOS
REMITENTES QUE ANTIVIRUS BASICA CONFIDENCIALES
NO CONOCEN Y GRATUITA ON LINE
-_ % 12% 78%
VS. VS. VS.
b 4

. VS. VS.

VS
[] s6% 33% 48% [

Figura 4-1. Comparativa de medidas de seguridad adoptadas seguin los distintos
dispositivos (ordenador, Tablet o Smartphone). Informe Norton 2013

Por todo ello, antes de desplegar una solucién BYOD, las organizaciones deben
realizar un andlisis de riesgos que identifique los recursos (activos) que resulten de
interés, sus vulnerabilidades y amenazas y la probabilidad de materializacion de éstas,
determindndose seguidamente las medidas de seguridad a adoptar. Entre todos los
riesgos conviene tener en cuenta los siguientes!s:

4.1 Riesgos derivados de la movilidad

13 Para profundizar en estos riesgos y amenazas se pueden revisar las Guias CCN-STIC 450 (Seguridad en
Dispositivos Méviles) y CCN-STIC-404: Control de soportes informdticos (para aquellos otros equipos como USB o portatiles

que también pueden emplearse en una politica BYOD.
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Uno de los mayores problemas que plantea la securizacién de los dispositivos
personales deriva, precisamente, de la posibiidad de que puedan usarse en
ubicaciones muy diversas, tanto denfro de las instalaciones de la organizacion en
cuestion  (bajo cuyo perimetro de seguridad puede estar desplazdndose
permanentemente), como en localizaciones externas (domicilio de los usuarios, lugares
publicos, hoteles, etc.), lo que facilita el acceso fisico a los dispositivos (extravio, robo o
descuido temporal) por parte de un intruso, tanto para el acceso a la informacién que
alli se almacena, como para la instalacién de software de espionaje encubierto
(aungue este también puede llevarse a cabo a través de actualizaciones remotas).
Este riesgo es muy importante dado que este tipo de dispositivos almacenan gran
cantidad de informacién (credenciales de acceso a servicios web e Internet,
credenciales de cuentas de correo electrénico, mensajes de correo y telefonia,
informacion de llamadas de telefonia y Volp, documentos privados y confidenciales,
agenda de contactos, calendario con informacién de eventos y actividades,
fotografias, videos, grabaciones de voz, lista de tareas, etc.).

Medidas de seguridad a adoptar

e Nivel 1 Exigiendo autenticacion antes de lograr el acceso al dispositivo y/o a los
recursos corporativos accesibles a través de dicho dispositivo. Tales mecanismos
de autenticacion suelen estar basados en contrasenas simples (PIN) y, salvo
excepciones, asumiendo que el dispositivo en cuestion tiene un Unico usuario.
Otros métodos de autenticacion mds robusta, tales como los basados en
dispositivos externos (tokens), autenticacién de dispositivos basada en red y
autenticacién de dominios.

e Nivel 2 No permitiendo el almacenamiento de informacion sensible en el
dispositivo mévil. Si esto no es posible, serd necesario proteger la informacién
sensible almacenada —cifrdndola, por ejemplo-, haciendo al tiempo imposible
su extraccion del dispositivo por personas no autorizadas.

e Nivel 3 Proporcionando a los usuarios de dispositivos la formacién y la
concienciacién necesarias para reducir los comportamientos poco seguros y su
frecuencia.

4.2 Uso de dispositivos, aplicaciones y contenidos no-confiables

Los dispositivos propiedad de los usuarios presentan importantes deficiencias en
materia de seguridad derivadas tanto de su propia estructura como de un uso
inseguro. Tal es el caso, por ejemplo, de los procedimientos de jailbreaking'4 o rooting's
qgue algunos usuarios llevan a cabo, infroduciendo importantes elementos de riesgo.

14 El jailbreak es el proceso de eliminacion de las restricciones impuestas por Apple en dispositivos que utilicen el
sistema operativo iOS, mediante el uso de kernels modificados. Tales dispositivos incluyen los iPhone, iPod Touch, iPad y la
Apple TV de segunda generacion. El jailbreak permite a los usuarios acceder sin limitaciones al sistema operativo,
permitiendo descargar aplicaciones y otros elementos que no estén disponibles a través de la App Store oficial.

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT 1A-21/13 Riesgos y amenazas del BYOD

En cuanto a las aplicaciones, una de las principales amenazas es la incapacidad
de detectar qué software estd instalado en los dispositivos personales que se conectan
a su red. Mdxime teniendo en cuenta que la mayoria de las aplicaciones que se
ejecutan en smarthpones y tabletas se descargan de tiendas (oficiales y no oficiales)
gue pueden infectar nuestros dispositivos y por consiguiente a nuestra red corporativa.

Por Ultimo, en algunos casos, los dispositivos mdviles pueden tener acceso a
contenidos potencialmente peligrosos, que no son accesibles mediante otro tipo de
equipamientos. Tal es el caso, por ejemplo, de los cédigos QR (Quick Response Codes).
Los cddigos bidireccionales QR suelen contener direcciones URL a las que los
dispositivos moéviles acceden a través de sus cdmaras. Es précticamente imposible
detectar sila URL de destino da acceso a una pdgina web dahnina, por lo que este tipo
de contenidos deben ser fratados como potencialmente peligrosos, adoptando las
medidas de seguridad oportunas. Lo mismo pasaria en ordenadores sobremesa o
portdtiles con el phishing'é aunque en esta ocasidén podemos y debemos revisar la URL
de los enlaces y comprobar su legitimidad evitando acceder directamente.

Medidas de seguridad a adoptar

e Nivel 1: Forzar el tréfico de datos a través de pasarelas web seguras y utilizar
servidores proxy HTTP, u otros dispositivos infermedios para verificar las URL de
desfino

e Nivel 2: Permitir la instalacion Unicamente de aplicaciones provenientes de
“listas blancas” o posibilitar la ejecucidon de las mismas en contenedores
seguros (Sandbox)

e Nivel 3: Verificar que las aplicaciones sélo tienen del dispositivo movil los
permisos estrictamente necesarios para su adecuado funcionamiento.

e Nivel 4 Prohibir el uso de ciertos dispositivos moéviles o la instalacién de
aplicaciones de terceras partes o el navegador (o restringir su uso a
determinadas pdginas)

15 El rooting en un proceso que permite a los usuarios de smartphones, tabletas y ofros dispositivos que ejecutan
el sistema operativo moévil Android de elevar el control de privilegios del sistema operativo. El rooting se realiza a menudo
con el objetivo de superar las limitaciones que los operadores de comunicaciones o de hardware introducen en algunos
dispositivos, lo que hace posible modificar o reemplazar las aplicaciones y ajustes del sistema, ejecutar aplicaciones
especializadas que requieren permisos de administrador, o realizar otras operaciones de ofro modo inaccesibles para un
usuario de Android normal.

16 CCN-CERT 401 Glosario de términos. Los ataques de "phishing" usan la ingenieria social para adquirir
fraudulentamente de los usuarios informacién personal (principalmente de acceso a servicios financieros). Para alcanzar
al mayor nUmero posible de victimas e incrementar as sus posibilidades de éxito, utilizan el correo basura ("spam”) para
difundirse. Una vez que llega el correo al destinatario, infentan enganar a los usuarios para que faciliten datos de
cardcter personal, normalmente conduciéndolos a lugares de Internet falsificados, pdginas web, aparentemente
oficiales, de bancos y empresas de tarjeta de crédito que terminan de convencer al usuario a que infroduzca datos
personales de su cuenta bancaria, como su nUmero de cuenta, contrasefia, nUmero de seguridad social, etc.
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4.3 Uso de redes inseguras

El acceso de los dispositivos personales a los servicios o a los datos corporativos
puede llevarse a cabo usando redes publicas (por definicidon, no confiables) o redes
privadas de la organizacion o infraestructuras de comunicacién comunes. En el caso
de redes publicas, las organizaciones no suelen disponer de mecanismos para
controlar la seguridad del acceso de dispositivos mdviles a tales redes publicas,
acceso que puede tener lugar, generalmente, a través de mecanismos wi-fi o
tecnologias de telefonia maévil. Por tanto, el uso de este tipo de redes posibilita
ciberataques de tipo man-in-the-middle (véase nota 7), que podrian interceptar e
incluso modificar los datos en transito.

Medidas a adoptar

e Nivel 1. Usar mecanismos de cifrado fuerte (tales como el uso de redes
privadas virtuales VPN)17,

e Nivel 2: Usar mecanismos de autenticacion mutua que permitan a las partes
intervinientes en la comunicacién identificarse mutuamente antes de
intercambiar ningun tipo de informacién.

e Nivel 3: Prohibir el uso de redes wi-fi inseguras, especialmente aquellas para las
gue se han publicado vulnerabilidades.

e Nivel 4: Desactivar aquellos interfaces de red del dispositivo que no vayan a
usarse.

4.4 Interconexion con ofros sistemas

Es muy frecuente que los dispositivos personales se interconecten con oftros
sistemas, a efectos de intercambio y almacenamiento de datos. Las interconexiones
mds usuales son aquellas que tienen lugar, a través de mecanismos inaldmlbricos o por
cable, entre el dispositivo movil y un ordenador de sobremesa o portdtil, al objeto de
sincronizar el contenido de ambos equipos. Ejemplos de estos riesgos se dan cuando
se conecta un dispositivo mévil de titularidad del usuario a un ordenador de titularidad
de la organizacién o cualquier dispositivo mévil a una estacion de recarga (de
baterias) no confiable.

En estos casos existe el riesgo de almacenamiento de datos en ubicaciones no
confiables y fuera del control de la organizacién, intercambio no autorizado de datos
entre dispositivos o transmision de infecciones con cédigo dafiino, de un dispositivo a
otro.

17 Sobre este particular, consultese la Guia CCN-STIC 807 Criptologia de empleo en el Esquema Nacional de

Seguridad.
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Medidas a adoptar

e Nivel 1: Especificar qué dispositivos personales pueden sincronizarse con cudles
ofros dispositivos de la organizacion

e Nivel 2: Prevenir que los usuarios puedan acceder a servicios de back-up
remoto

4.5 Uso de servicios de localizacion

La disponibilidad de GPS en la mayoria de los dispositivos méviles permite la
creacién y utilizaciéon de nuevos servicios basados en la localizacién fisica del usuariio
en cualquier lugar del mundo. Estos servicios se han hecho muy populares y se usan
con frecuencia en coordinacién con ofros, tales como: redes sociales, navegacion,
web browsers, etc.

Sin embargo, aquellos dispositivos méviles que mantienen activos los servicios de
localizacién suponen un riesgo adicional, toda vez que posibilitan a los atacantes
determinar la posicion del usuario en funcidn de la localizacién de su dispositivo movil,
lo que puede afectar gravemente no sélo a la seguridad de la organizacién sino
también a las garantias de privacidad del propio usuario, facilitando la creacién de
mapas geogrdficos de los movimientos de los usuarios y, en algunos casos, el tipo de
actividad que desarrollan.

Medidas a adoptar

e Nivel 1: Concienciar a los usuarios para que deshabiliten los servicios de
localizacidon dentro de dreas sensibles (de hecho salvo que no sed
estrictametne necesario es recomendable desactivar este servicio)

e Nivel 2: Prohibir el uso de estos servicios en relacidn con determinadas
aplicaciones (redes sociales, fotografias, etc.)

4.6 Aspectos legales

Existen numerosas implicaciones legales asociadas a los entornos BYOD que
deben tenerse en cuenta desde el primer momento. Asi, y entre ofros, cabe
considerar (especialmente si no se dispone de consentimineto del usuario por escrito):

e Monitorizacién de los dispositivos y su trdfico de red para detectar
violaciones en la politica de seguridad, borrado de datos o apps
personales, acceso a datos almacenados en el dispositivo movil o en
servicios “en la nube” durante las auditorias o la investigacion de un

incidente de seguridad.
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e Monitorizacién de los dispositivos fuera de las dependencias de la
organizacién, como por ejemplo mediante la utilizacion de mecanismos de
localizacidon del dispositivo.

e Responsabiliad a la hora de compensar, reparar o sustfituir un dispositivo
robado, perdido o danado.

e Acuerdos de confidencialidad y eliminacién remota de informacion. Segun
ESET mds de la mitad de los trabajadores almacenan la informacién laboral
en su dispositivo personal y una quinta parte dice elimarla una vez
terminado el trabajo. Para evitar que esta informacién almacenada en el
dispositivo pueda ser utilizada de manera inapropiada por el usuario
(divulgacion a terceros) se deben redactar y firmar por parte de la
organizacién y del empleado acuerdos de confidencialidad que
proporcionen herramientas para actuar en el caso de que esa informacidén
fuera expuesta. Este caso tiene su nivel critico cuando un empleado cesa
su actividad, bien por propia voluntad o por parte de la organizacién. En
este sentido, la organizaciéon debe tener el derecho institucional a borrar
remotamente los datos del dispositivo. Este punto tiene que quedar
correctamente reflejado en la Politica de Seguridad BYOD.

e Implicaciones legales de la distribucién o uso de software pirata o sin
licencia, asi como de aqguellas otfras licencias cuyas condiciones requieren
su instalacion en dispositivos propiedad de la organizacion.

e Tener contemplado qué hacer en caso de término de la relacidn
contfractual.

o Responsabilidad de los usuarios, entre ellas el mantenimiento de las
medidas de seguridad exigidas en cada caso, pudiendo ser desactivado
automdticamente de aquellos dispositivos que no cumplan las medidas.

Se recomienda por tanto consultar al departamento legal de la organizacién
para analizar y profundizar estos aspectos.

Para completar este apartado de amenzas y riesgos, recogemos un cuadro de
la Agencia Europea de la Seguridad de la Informacién, ENISA, en el que se informa de
los riesgos de la consumerizacion (concepto muy ligado al BYOD y que define la
extension al mundo empresarial de tecnologias que ya se usan ampliamente en el
mercado del consumidor final).
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RIESGOS

Aumento del riesgo de pérdida de valor de la marca de la empresa cuando los
empleados hacen un uso incontrolado de los servicios / dispositivos de consumo

El aumento de la variedad y complejidad de los dispositivos, sistemas
aplicaciones, dard lugar a un aumento de los costes.

Es probable que mds de un dispositivo se pierda, por lo tanto el aumento de los
costes es mayor al tener que reponerlo

Gasto adicional para asegurar que los requisitos de seguridad acttan para
evitar el uso inadecuado de los dispositivos

El gobierno corporativo y el control del cumplimiento a fravés de dispositivos
propiedad de los empleados debe ser mds débil

Interoperacién, modelos de uso y cambio de contexto de seguridad de una
aplicacion y sistemas hardn mdés dificil controlar el cumplimiento legal y regulatorio.

La falta de una clara distincidon entre los datos personales y corporativos en los
dispositivos propiedad de los empleados hard la deteccidon electrénica mads dificil
y puede dar lugar a litigios con los empleados.

Posible pérdida de datos corporativos como resultado del intercambio no
autorizado de informacién en los dispositivos de los empleados y los servicios
ufilizados.

Posible pérdida de datos corporativos, como resultado del acceso de los
usuarios desconocidos y dispositivos no administrados por las redes
empresariales.

La pérdida potencial de datos corporativos como resultado de la dificultad de
controlar la seguridad en las aplicaciones de los dispositivos moviles
especialmente si son propiedad de los empleados.

Aumento del riesgo en los dispositivos méviles ya que se han convertido en e
blanco de ataque para la adquisicion de datos corporativos.

Figura 3.1. Riesgos de la consumerizacion identificados por ENISA18

18 “Consumerization of IT: Risk Mitigation Strategies”. ENISA (2012-12-19). La llamada consumerizacion es una

tendencia que estd estrechamente ligada a BYOD. La consumerizacion significa que las TIC, cada vez mds, se estdn
desarrollando sobre la base de los requisitos de los propios consumidores y de sus dispositivos (CCN-CERT IA 09/13
Ciberamenazas 2012 y Tendencias 2013)
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5. MEJORES PRACTICAS EN LA IMPLANTACION DE UN SISTEMA BYOD

Tras conocer los riesgos y oportunidades que brinda una politica BYOD en una
organizacion, y con el fin de minimizar cualguier amenaza, es necesario desarrollar su
implantacién en torno a una estrategia previamente definida que se incluya en la
Politica de Seguridad de la organizacién vy, por tanto, sea de obligado cumplimiento
para todos sus miembros. Su implantacién puede realizarse bajo tres perspectivas!?:

a) Virtualizacién: Proporcionando acceso remoto a los sistemas de informacion
corporativos, por lo que no habrd datos o ejecucién de aplicaciones en el
dispositivo personal.

b) Aislamiento: Haciendo que los datos o las aplicaciones corporativas se encuentren
dentro de un contenedor seguro (sandbox), aislado de los datos y aplicaciones
personales de su propietario.

c) Coexistencia controlada: Permitiendo en el dispositivo la convivencia de datfos y
aplicaciones corporativas con datos personales, contemplando las politicas de
seguridad adecuadas que garanticen que los controles de seguridad se
mantienen en todo momento.

Una vez decidido este punto, las medidas a adoptar podrian tener las siguientes fases:

5.1 Iniciacion/andlisis de riesgos

Comprende la identificacion de las necesidades de la organizacion en relacién
con el uso de los dispositivos personales y las necesidades de los empleados. Partir del
conocimiento de los activos de informacid, saber cudles son los datos mds sensibles
gue requieren mayores niveles de protecciéon, a qué informacioén se puede acceder
desde dispositivos personales, a qué informacion se puede acceder desde fuera de la
red de la empresa y a cudl ofra se debe restringir el acceso. Convendria tener en
cuenta diversos aspectos como:

a) Capacidad y cobertura de las redes corporatfivas para permitir el
acceso de dispositivos diferentes a los de la empresa.

b) Tipos de dispositivos personales y andlisis de cudles son los mds
adecuados pare el entorno de la organizacion.

c) Nivel de acceso de los distintos dispositivos a los recursos corporativos
(determinados por su correspondiente andlisis de riesgos, que deberd
hacerse por cada tipo de dispositivo).

d) Gestion de roles, siendo el acceso a la informacién restringido de forma
gue garantice que solamente podrdn acceder a la informacién aquellas
personas que realmente lo necesiten.

e) Politica de Seguridad BYOD que incluya los siguientes factores:

19 The White House: Toolkit to Support Federal Agencies Implementing Bring Your Own Device (BYOD) Programs

http://www.whitehouse.gov/digitalgov/bring-your-own-device
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a. Sensibilidad de la informacién manejada.

b. Cumplimiento de la Politica de Seguridad de la Organizacién.
c. Coste asociados (directos e indirectos).

d. Ubicacion del trabaijo.

e. Limitaciones técnicas.

f. Conformidad con la normativa vigente y ofras regulaciones de
seguridad.

g. Seguridad juridica en caso de pérdida, robo o finalizacién de la
relacion de trabajo del empleado, requiriendo el uso de
contrasenas de acceso, bloqueo de dispositivos, cifrado de
informacién, asi como el derecho institucional a borrar
remotamente los datos corporativos del equipo.

h. Responsabilidades de los usuarios, advirtiendo de la
desactivacién de aquellos dispositivos que no cumplan las
medidas de seguridad hardware y software.

i. Actividades permitidas (descarga o no de datos, documentos,
acceso a determinadas redes, uso de USB, etc.).

j. Dispositivos permitidos.
k. Servicio de soporte corporativo.
l.  Asuncién de costes y mantenimiento.

Pese a la importancia capital de contar con una Politica de Seguridad BYOD,
diversos estudios?® senalan que aproximadamente el 60 por ciento de las
organizaciones reconoce que no tienen una politica especifica sobre cémo los
empleados pueden usar sus propios dispositivos en el lugar de trabajo v, lo que es mds
preocupante, uno de cada cuatro reconoce que hacen excepciones para el
personal directivo, precisamente aquel que puede acceder y almacenar la
informacion mds relevante para la organizacién y que suele ser el principal objetivo de
los ciberataques dirigidos (ciberespionaje politico o industrial).

20 Instituto Ponemon (Microsoft security chronicles - august 15, 2013)
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Figura 5-1. La Politica de Seguridad BYOD de la organizacion debe implicar a
todos los empleados

5.2 Desarrollo

A partir del andlisis se deben establecer las medidas de control mds adecuadas,
que pueden ir desde dispositivos de cardcter tecnoldgico (antivirus, DLP, VPN, Firewall,
IDS, IPS, etc) hasta el establecimiento de politicas para la gestién de dispositivos que
determinen cudles pueden usarse y cudles no. Ademds, se deberia especificar las
caracteristicas técnicas de las soluciones que se requieren, incluyendo los métodos de
autenticacién exigibles y, en su caso, los mecanismos criptogrdficos usados para
proteger las comunicaciones y los datos almacenados en los dispositivos.

En lineas generales convendria mantener las siguientes consideraciones de
seguridad:

a) Arquitectura d) Requerimientos de configuracion

b) Autenticacién y certificaciones

c) Criptografia e) Aprovisionamiento de dispositivos

5.3 Implantacion

Se configurard la tecnologia (servidores y equipos) para alcanzar los objetivos y
los requisitos de seguridad fijados con anterioridad. Comprenderd, entre otros, el

andlisis de los siguientes extremos:
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a) Conectividad.

b) Proteccion de la informacién.

c) Autenticacion.

d) Aplicacionese.

e) Gestidon por parte de los administradores del sistema.
f)  Loggin.

g) Rendimiento.

h) Seguridad de la implantacion.

i)  Configuracién predeterminada.

5.4 Operaciéon y Mantenimiento

Tareas que la organizacién debe desarrollar de forma continuada, para
garantizar que la solucién se mantiene en todo momento operativa y conforme con
los niveles de seguridad exigidos.

Entre los procedimientos operativos y de mantenimiento mds usuales se
encuentran:

a) Verificacién del estado de actualizacién y parcheado de los dispositivos.

b) Verificacion de una adecuada sincronizacion entre los componentes de la
infraestructura.

c) Configuracion de control de accesos en funcién de los cambios y auditorias.
d) Monitorizacién de la red de dispositivos.

e) Mantenimiento de un inventario.

f)  Formacién y concienciacion a los usuarios.

g) Verificacién periddica de las politicas de seguridad.

5.5 Retirada

Tareas que deben acometerse cuando una solucién de tecnologia movil o
cualquiera de sus componentes se retira de la organizacion, incluyendo los requisitos
legales de conservacion de datos, limpieza de soportes y medios vy retirada efectiva de
equipamientos.

SOLUCIONES MDM (MOBILE DEVICE MANAGEMENT)

Una vez aprobado el uso del BYOD, las organizaciones pueden hacer uso de las
soluciones tecnoldgicas que permitan la gestion de los dispositivos moviles a nivel
corporativo. Una de estas soluciones se conoce como MDM, de sus siglas en inglés,
Mobile Device Management. Este sistema permite gestionar de forma eficiente la
diversidad y el despliegue masivo, dindmico y a gran escala de dispositivos moviles en
una organizacién, con un enfoque principalmente orientado a incrementar su
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seguridad, y mejorando colateralmente la productividad del usuario final. La
posibilidad de gestionar diferentes tipos de dispositivos y marcas, facilita el uso de
dispositivos propiedad de los usuarios como instrumentos de acceso a recursos
corporativos.
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Figura 6-1. Las herramientas de gestion de dispositivos méviles MDM estdn orientadas a
incrementar la seguridad

Cada uno de los fabricantes de las principales plataformas moéviles proporciona
sus propias soluciones de gestidn empresarial de los dispositivos, centradas
principalmente o Unicamente en su plataforma movil2!.

En general contemplan cuatro componentes:

a) servidor centralizado (que envia las érdenes de gestidon a los dispositivos
méviles).

b) software-cliente instalado en cada dispositivo mévil (que recibe y ejecuta
tales érdenes).

c) base de datos centralizada (que contiene el estado de situacién de
cada uno de los dispositivos méviles del dmbito de la solucién MDM).

d) modelo de comunicacién entre el servidor centralizado y cada uno de
los dispositivos moviles, denominado OTA (Over-the-air programming),
capaz de configurar remotamente un dispositivo concreto, un conjunto
determinado de ellos, o la totalidad del parque de dispositivos moviles de
su dmbito de gestion, incluyendo actuadlizaciones de software y sistemas

21 Véase Guia CCN-STIC 457. Pag. 22 Soluciones MDM en la Industria
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operativos, blogueo y borrado remoto de los dispositivos, andlisis remoto,
efc. En la actualidad, las soluciones MDM se ofrecen en base a la
adquisicion de licencias o mediante servicios cloud (Sofware as a
Service).

Dentro de los tipos de soluciones MDM es importante diferenciar dos grandes

grupos:

Aqguellas que se basan en la gestion completa de la plataforma o dispositivo moévil
en base alas capacidades proporcionadas por cada uno de los fabricantes, y que
se basan en la gestidén de los datos, aplicaciones y servicios corporativos.

De tipo contenedor (o container en inglés), una aproximacién a la gestion de
dispositivos méviles que considera la plataforma mévil como un entorno inseguro y
que proporciona una app segura para llevar a cabo todas las actividades y tareas
corporativas. En lugar de gestionar la plataforma moévil completa y todas sus apps,
la gestidn se centra en una Unica app, que es la que tiene acceso a los datos y
servicios corporafivos.

Esta es la solucidn por la que se ha venido decantando la mayor parte de la
industria ya que toda la gestion corporativa afecta Unicamente a la app
contenedora y es mds sencilla su implantacion (y eliminacién) en los dispositivos
moviles personales de los usuarios, y permite establecer una separacion entre datos
personales y corporafivos.
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CONCLUSIONES

Ante la consolidacion de facto de un fendmeno como el BYOD (incluso aunque
no haya un Politica de Seguridad al respecto en la organizacién), resulta apremiante
plantearse su implantacion, partiendo de un andlisis de riesgos pormenorizado que
permita identificar los activos a proteger o evaluar, asi como las ventajas y los riesgos
que conlleva este tipo de entornos.

La gestion de los dispositivos, el acceso a
la informacién y a las diferentes tareas, las
buenas prdcticas, la racionalizacion de los
recusos moviles, la seguridad de los datos vy la
administracion de redes, todo esto son
cuestiones que hay que contemplar,
buscando siempre el equiliorio entre
adaptabilidad y seguridad.

1.RECONOCER LA RE

2.BYOD PARA AUMENT.
PRODUCTIVIDAD DE LOS EMPLEADOS

La mayor productividad y satisfaccion
de los empleados y la reduccidén de costes
que puede llevar aparejado el BYOD, no
puede hacer olvidar los riesgos en la
seguridad vy la privacidad de la informacién

3. SECURIZAR LA RED CORPORATIVA

4, MANTENER EL NEGOCIO A SALVO Y
SEGURO

5. PERMITIR LA ELECCION DE
DISPOSITIVOS

&. VISUALIZAR LOS DISPOSITIVOS
CONECTADOS

7. CONSIDERAR Sl ES NECESARIO EL
ACCESO A TODAS LAS AREAS

8. IMPLANTAR REGLAS DE
CONFIGURACION

9, COMUNICAR LA POLITICA BYOD

10. ACTUALIZACION PERIODICA DE LOS
ANALISIS DE RIESGOS

10 CONSIDERACIONES BYOD

Figura 7-1. Recomendaciones de BT

Business a la hora de implantar una
politica BYOD

corporativa, la necesidad de soporte Tl para
una diversidad de dispositivos, aplicaciones y
soffware vy, sobre todo, el incremento del
riesgo de sufrir ciberataqgues. Al fin y al cabo,
con el BYOD las organizaciones multiplican
las puertas de acceso y no siempre con las
exigencias de seguridad adecuadas.

Serd necesario, por tanto, desarrollar
una Politica de Seguridad BYOD, que tenga
en cuanta y conecte las aplicaciones,
recursos y usuarios, idependientemente del
dispositivo y del lugar desde el que se
acceda, con el mdximo de garantias,
fiabilidad y transparencia. Del mismo modo,
se tendrd que proporcionar a los empleados
acceso seguro, autenticaciéon y gestidon
sencillas y consistentes politicas corporativas
de movilidad. Todo ello acompanado de un

adecuado plan de divulgacion y
sensibilizacion para que todos los niveles de la
organizacion  (incluidos los altos directivos)
conozcan las restricciones de sus dispositivos y
de acceso ala informacion.
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Por Ultimo, se requerird una mayor periodicidad de los andlisis de riesgos vy
vulnerabilidades para determinar el estado de la organizacién ante esta tendencia, ya
que la aparicion de nuevos dispositivos o aplicaciones pueden afectar en gran
medida la seguridad de las organizaciones.
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