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1. Sobre CCN-CERT,
CERT gubernamental

nacional

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad
de la Informacion del Centro Criptoldgico Nacional, CCN, adscrito al
Centro Nacional de Inteligencia, CNI. Este servicio se cred en el afio
2006 como CERT Gubernamental Nacional espafiol y sus funciones
quedanrecogidas enla Ley 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esqguema Nacional de Seguridad (ENS), modificado por el RD 951/2015
de 23 de octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad es-
pafola, siendo el centro de alerta y respuesta nacional que coopere y
ayude a responder de forma rapida y eficiente a los ciberataques y a
afrontar de forma activa las ciberamenazas, incluyendo la coordina-
cion a nivel publico estatal de las distintas Capacidades de Respuesta
a Incidentes o Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro
y confiable, preservando la informacion clasificada (tal y como recoge
el art. 4. F de la Ley 11/2002) y la informacién sensible, defendiendo
el Patrimonio Tecnoldgico espafiol, formando al personal experto, apli-
cando politicas y procedimientos de seguridad y empleando y desarro-
llando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del
Sector Publico es competencia del CCN-CERT la gestion de ciberinci-
dentes que afecten a cualquier organismo o empresa publica. En el
caso de operadores criticos del sector publico la gestion de ciberinci-
dentes se realizard por el CCN-CERT en coordinacién con el CNPIC.
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. Introduccion

Las bases de datos se han convertido en el motor fundamental de las
empresas, ya que, en ellas, se almacenan datos de caracter sensibles 'y

todos aquellos datos que se necesitan para gestionar los organismos,
desde nombres de clientes, a precios de un producto, o datos tempora-
les almacenados para realizar modificaciones en aplicaciones criticas
del entorno.

Dado que es un punto de acceso para todo tipo de ciberataques, se
debe tener unas directrices claras a seguir para evitar la exposicion a
posibles vulnerabilidades.

La necesidad de este documento parte de ese punto en el que se deben
imponer unas buenas practicas y unas directrices en la implementa-
cion, modificacion y mantenimiento de la base de datos.

El siguiente documento recoge las buenas practicas y mejores praxis
para el uso de IBM Db2 version 12 de manera segura sobre sistemas Z.

A lo largo de los aiios, Db2 reconoce Robo de privilegios o mala gestién
y aborda los siguientes problemas Manipulacién de aplicaciones o servidores de aplicaciones
CRECRITEESS Manipulacion de datos o registros

Robo de medios de almacenamiento

Acceso no autorizado a objetos.
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2. Introduccioén

Hay que tener en cuenta que las claves para esta tarea se basaran en los
siguientes puntos clave:

O 0 o o

Autenticacion

Autorizacion

Integridad del dato

Confidencialidad

Integridad de los sistemas

Auditoria

Pero no solo se debe tener en cuenta el motor de nuestra base de datos, si
no el entorno donde se despliega. Este punto serd realmente importante
para la seguridad y el manejo de las bases de datos.

En este documento, como ya se ha comentado, se centrara en el sistema
operativo z/0S, con todo lo que puede conllevar el desplegar una base de

datos en uno de los sistemas mas securizables del mercado.
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3. Buenas practicas

Independientemente de la base de datos que se despliegue sobre el
sistema operativo z/0S, siempre hay unas directrices de seguridad que
se deben tener en cuenta.

El motor donde se despliega la base de datos proporciona los elemen-
tos fundamentales para las comunicaciones y los accesos a la base de
datos, de ahi que la actualizacion y el mantenimiento del propio siste-
ma operativo sea tan importante.

Una vez instalado el sistema operativo, se debe seguir los siguientes
pasos recomendados para una buena practica:

1. Actualizacion del sistema operativo donde se despliega la
base de datos.

2. Aplicacion de parches y actualizaciones recomendadas para
solventar vulnerabilidades.

3. Suscripcion a las noticias de seguridad sobre el sistema ope-
rativo z/OS y la base de datos Db2.

4. El uso de autorizaciones con autenticaciones por usuarios y
contrasefas.

5. Criterios especificos de seguridad recomendados por los pro-
pios proveedores del sistema operativo.
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4. Revision
de software

Una vez instalado el producto o tras el parcheado del mismo, se debe
identificar que todo ha salido correctamente y que el nivel de seguridad
sea el mas alto posible, teniendo en cuenta las recomendaciones del
fabricante para sus productos.

Es importante que cuando se realice cualquier tipo de actualizacion, se
lea con detenimiento la documentacion aportada para saber a qué
afecta y qué se debe esperar.

A nivel de software se deben realizar las siguientes acciones:
© Mantenimiento del producto en la Gltima versién.
© Mantenimiento del producto con la subida de FL intrinsecos
de Db2. Y los APARs necesarios para el correcto funciona-

miento de Db2 y sus utilidades.

© Actualizacién de parches de seguridad y evolutivos del pro-
ducto.

© Verificar, cada cierto tiempo, las cuentas que tienen privile-
gios de usuario root, para ver si son las adecuadas y compro-
bar si se estan reutilizando, clonando, o usando de manera
improcedente.
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© Comprobar posibles vulnerabilidades tanto del software como
del sistema operativo donde se ha desplegado.

© Sise considera que se ha encontrado una vulnerabilidad, ha-
bra que avisar al fabricante en la menor brevedad posible
con una descripciéon detallada del problema y las situaciones
donde se han visto las vulnerabilidades.

© si el fabricante sube un nuevo parche por una vulnerabilidad
y las personas encargadas de actualizar los parches, no han
realizado la actualizacion, hay que ponerse en contacto con
el equipo de sistemas para que realicen el parcheo lo antes
posible.

© Limpiar ficheros temporales.

© Mantener actualizado los sistemas que se hablen con la base
de datos.

© Mantener actualizado el motor donde corre la base de datos.

© Mantener actualizados y comprobar que siguen siendo se-
guros los canales por los que se accede a la base de datos.
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5. Control de acceso
al dato

El acceso al dato puede darse por usuarios que quieran llamar a una
informacioén especifica, como procesos del propio entorno. Es decir,
desde terminales interactivas hasta Store Procedures locales o remo-
tas, utilidades o transacciones CICS o IMS. También podrian venir des-
de aplicaciones que corren en batch, hasta aplicaciones que usan DDF
o CLI o conexiones a través de JDBC.

Para que todo esto funcione correctamente, es recomendado utilizar
diferentes usuarios y roles que puedan acceder a los datos con diferen-
tes privilegios de seguridad, estos deberan darse segun el acceso que
necesite cada usuario o programa con un estudio previo de cada caso
de uso.

Las autorizaciones se deben dar por cada vista, tabla, esquema, objeto,
etc. Para ello habra que:

© Definir reglas de autorizaciones para los sistemas de Db2.
© Definir niveles de seguridad dentro de los objetos de Db2.

© Definir perfiles de usuario y roles que puedan acceder a los
datos y la manera de acceder a ellos.

© Sedeben poder auditar las entradas a los datos para comprobar
que se han creado unas reglas de seguridad acordes.
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© Elsistema siempre debe ser capaz de conocer el origen de la
peticion o “quién’ realiza la peticion.

© Se debe centralizar la creacion, modificacion y eliminacion de
las cuentas, identificadores, roles o grupos a un solo rol del
administrador de la base de datos. Ademas, sera el encargado
de acreditar los diferentes niveles de seguridad seguin acorda-
dos con los roles de sistemas de seguridad.

5.1 Permisos por
id de usuario

Una de las maneras de escarizar las entradas de Db2, es a través del
identificador principal o primario de usuarios, dandole privilegios desde
Db2 a esos usuarios.

Se recomienda el uso de un identificador primario Unico por cada siste-
ma/persona que desea acceder a los datos, y de un identificador se-
cundario que se asociara al primario y al que se le asociara diferentes
capas de seguridad. Es una de las maneras de poder identificar los per-
misos de accesos de cada usuario de manera masiva. Otorgar a una ID
el privilegio de ejecutar un plan o paquete puede proporcionar un con-
junto de privilegios finamente detallado y puede eliminar la necesidad
de otorgar otros privilegios por separado.

CCN-CERT BP/25:

Se recomienda el uso de
un identificador primario
unico por cada sistema/
persona que desea
acceder a los datos,

y de un identificador
secundario que se
asociara al primario y

al que se le asociara
diferentes capas de
seguridad



5.2 Permisos por roles

Ademas, se recomienda crear roles de usuario donde se puedan ga-
rantizar los privilegios a este nivel. Esta agrupacion creada para cate-
gorizar a los usuarios o identificadores ayudara en la creacion de
perfiles de seguridad por agrupacion de tipo de trabajos dentro de la
base de datos.

Dentro de los roles que es posible encontrar, hay algunos basicos y
comunes que se deberian tener en cuenta y crearlos en concordancia
(estos no son los Unicos roles que se pueden usar, pero si los minimos
recomendados).

© Rol de Administrador de seguridad:
Son los gestores de seguridad, ademas de las cuentas de los
usuarios, las auditorias que deban hacerse o la gestion de las
claves de cifrados.

© Rol de Administrador de Base de Datos:
Involucran una gran cantidad de tareas, desde la generacion
de base de datos, la actualizacion del software, comprobacion
del performance o el buen funcionamiento, el inicio y apagado
de la base de datos e incluso de crear el respaldo que necesite
la base de datos. Estos usuarios deberian tener privilegios de
administracion y modificacion de las bases de datos.

Es un rol que se deberia dar solo a los administradores, y que
una vez creada la base de datos se revoque el acceso a todo
aquel que lo tenga menos a los administradores reales que se
queden con el rol.

Se debera revisar este rol de manera periédica para comprobar
que los identificadores asociados a este rol son los correctos.
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© Rol de usuario de explotacién de datos:
Este rol es adecuado para aquellos usuarios que son los encar-
gados de hacer explotacion y mineria de datos de caracter de
negocio. Estos usuarios suelen tener solo acceso de lectura.

© Rol de administrador de la aplicacién:
Pueden ser cuentas que solo cuenten con los privilegios para
la actualizacion y el parcheo de la aplicacion.

© Rol de aplicacién:
En esta categoria se podria englobar las cuentas de Identifica-
dores que vengan por parte de aplicaciones externas o inter-
nas que necesiten ver los datos. En este caso, suelen tener
acceso de lectura y escritura en las tablas o datos necesarios
para su aplicacion.

© Rol de usuarios habituales de base de datos:
En este caso estan englobados los identificadores con acceso
restringidos a sus datos especificos, tablas, vistas y objetos.

5 3 Acceso La propiedad del objeto conlleva un conjunto de privilegios relaciona-
® dos sobre el objeto. Db2 proporciona controles separados para la crea-

. Si desea evitar que los usuarios obtengan privilegios implicitos de la
prop I ed ad propiedad del objeto, puede convertir un rol de Db2 en el propietario

del objeto. Para hacer esto, debe crear el objeto en un contexto con-
fiable que se define con la clausula ROLE AS OBJECT OWNER AND
QUALIFIER.

cion y propiedad de objetos.
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5.4 Acceso a multinivel

También conocido como el acceso multicapa, permite poder clasificar a
los usuarios y roles con capas de seguridad. Estas capas se basan por
una jerarquia de niveles de seguridad y no por categorias de seguridad.

Esta manera de acceder se ve beneficiada por el uso de la funcionali-
dad de seguridad multinivel del propio z/0S. Previniendo que usuarios
no autorizados lleguen a clasificaciones donde no deben tener acceso.

Si se utiliza a nivel de fila, se puede definir unas politicas de seguridad
muy fuertes para objetos de Db2 y realizar security checks a nivel de
filas. Estos checks ayudan a visualizar que usuarios tienen autorizacion
de ver, modificar o realizar cualquier otra accion sobre filas de datos.

Se recomienda el uso de este acceso multinivel en datos muy sensibles.

5.5 Acceso
externo

Puede controlar el acceso a Db2 utilizando una rutina de salida propor-
cionada por Db2 o una rutina de salida que usted escriba.

Si su instalacion usa una de las rutinas de salida de autorizacion de
control de acceso, puede usarla para controlar la verificacion de autori-
zacion y autenticacion, en lugar de usar otras técnicas y métodos.
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5.6 Acceso a nivel usuario

Cuando se crea un usuario que debe logarse con una contrasefia, el

administrador de la base de datos le enviara una contrasefia provisio-

nal que debera cambiar la primera vez que se conecte en el sistema. El

cambio de contrasefia debe venir con las siguientes pautas marcadas:

© La contrasefia no debe tener palabras como: USER, ADMINS,
PUBLIC, GUESTS, cualquier palabra reservada de SQL.

© Sise utiliza TSO, RACF, 0 alguna de las otras aplicaciones de

seguridad que se pueden conectar, habra que sequir las direc-

trices marcadas por cada uno de esos aplicativos de seguri-

dad, ya que las contrasefias deberan seguir las pautas, como

por ejemplo la longitud, de cada uno de esos sistemas.

© Para que una contrasefia sea fiable y segura es recomendable que:

CCN-CERT BP/25:

Al menos tenga doce caracteres y como maximo quince.

Que alterne entre mayusculas y mindsculas.

Que contenga al menos un ndmero.

Que contenga al menos un caracter especial (| #S$% & ‘() *+,-./:;<=>?2@"_).
Que no contenga el nombre del usuario u otro nombre de cualquier rol.

Que no contenga fechas de nacimiento, en general, fechas.

Debe existir un numero limitante de intentos de entrada con una contrasefia errénea.

Debe poder bloquearse un usuario después de un nimero de intentos fallidos (el limite de
intentos no deberia ser mas de seis).

Debe existir un limite de tiempo para sesiones externas que expiren y se pueda cerrar el sistema.
(Lo recomendado son 90 minutos, pero hay que estudiar el caso de cada una de las aplicaciones
0 usuarios que realicen esta sesion).

Se debe renovar la contrasefia al menos cada tres meses. Se recomienda crear recordatorios a
nivel de usuario.



6. El acceso al
subsistema de Db2

Se puede controlar los accesos a un subsistema Db2 externo con pro-
ductos como RACF.

6.1 Control de acceso
con RACF

A continuacion, se mostrara las ventajas que supone controlar la entra-
da a los subsistemas con RACF:

© Identificar y verificar el identificador asociado al proceso que
intenta entrar.

© Conectar los identificadores a roles y grupos dados de alta en
RACF. La base de datos de seguridad que se aplica sobre z/0S.

© Auditar diferentes intentos de accesos a recursos protegidos.
Es recomendable utilizar el acceso a la base de datos a través del RACF

siempre y cuando el sistema esté operativo en el mismo subsistema
donde se encuentra la base de datos.
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6.2 Control de acceso
con IMS Terminal Security

IMS Terminal Security permite controlar y limitar las entradas de un
codigo de transaccion a un LTERM o grupos de LTERMS del sistema.
Para proteger un programa en particular, se debe autorizar un codigo
de transaccion que se dara de alta en la lista de LTERMS. Alternativa-
mente, puede asociar cada LTERM con una lista de los codigos de tran-
saccion que un usuario puede ingresar desde ese LTERM.

Este codigo serd el que se pase a Db2 como identificador y esté dado
de alta.

Se recomienda la utilizacion de este producto, siempre y cuando esté
instalado en sistema operativo motor.

6.3 Control de acceso con CICS
Transaction Code Security

CICS Transaction Code Security trabaja con RACF para controlar las
transacciones y programas que pueden acceder a Db2, se puede acti-
var o desactivar la opcion en las operaciones de bind para limitar el
acceso a subsistemas especificos de CICS.

Se recomienda el uso de este producto siempre que se utilicen transac-

ciones CICS para llamadas a la base de datos y que esté implementado
dentro del sistema.
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6.4 Llamadas en local y en remoto

6.4.1 Llamadas desde sistemas locales
Se podria utilizar el logon de TSO para logarse en sistemas internos.

Si se ejecuta Db2 con TSO y se esta utilizando el logon de ID de TSO
como ID primario de Db2, sera el propio TSO el que verifica si el ID tiene
acceso 0 no.

Se recomienda el uso de logon por TSO a todos los usuarios que ten-
gan acceso a través de este sistema. Es recomendable, ademas, asig-
nar como ID primario el usuario de TSO y seguir manteniendo un
secundario para la aplicacion de capas de seguridad.

Después de realizar estas acciones, el ID de autorizacion puede volver
a utilizar los servicios de un sistema de seguridad externo.
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6.4.2 Llamadas de sistemas remotos

Es recomendable el uso de sistemas de seguridad que puedan gestio-
nar, mantener y auditar este tipo de entradas.

Si sobre el motor hay desplegado un sistema de seguridad como RACF,
se debera usar este sistema para los accesos externos ya que, a través
de sus funcionalidades, es capaz de validar varios checks de seguridad
antes de poder entrar en el sistema.

Se recomienda las siguientes tareas para un motor desplegado sobre
un sistema de seguridad RACF:

© Verificar un ID asociado con una peticién remota y chequear
el ID mediante una contrasefa.

© Generar un "PassTicket” en el lado del que envia la peticién. De
esta manera se evita el envio de contrasefas a través de la red.

© Verificar un ticket de Kerberos si su entorno distribuido usa
Kerberos para administrar el acceso de los usuarios y realizar
la autenticacion de los usuarios.

© Autenticar las entradas con Db2 Communication Database
(CDB). Esto no es mads que unas tablas en el catdlogo de Db2
que se utilizan para establecer conversaciones con sistemas
remotos.
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7. Auditoria

La auditoria de los accesos y permisos sera un elemento clave a la hora
de realizar una buena configuracion de seguridad dentro de la imple-
mentacion de Db2 12 sobre z/0S.

En ella se intentard supervisar cualquier entrada tanto de usuarios
como de aplicaciones y diferenciarlos para que las personas encarga-
das de la revision de esta auditoria sean capaces de distinguir entre
amenazas o entradas comunes.

Gracias a la monitorizacion, se intenta responder a preguntas como,
;qué datos sensibles son los que requieren autorizacion?, ;quién tiene
autorizacion para acceder a los datos?, ;quién ha accedido a los da-
tos?, cquién esta intentando ganar privilegios para acceder a los datos?,
;qué intentos se hacen para obtener acceso no autorizado?

El catdlogo de Db2 contiene informacion critica de autenticacion y
autorizacion. Esta informacioén proporciona la pista de auditoria princi-
pal para el subsistema Db2. Puede recuperar la informacion de las ta-
blas del catalogo emitiendo consultas SQL.

La mayoria de las tablas de catalogo describen los objetos de Db2,
como tablas, vistas, espacios de tabla, paquetes y planes. Otras tablas,
particularmente aquellas con la cadena de caracteres "AUTH" en sus
nombres, contienen registros de todos los privilegios y autorizaciones
otorgados. Cada registro de catalogo de una subvencién contiene la
siguiente informacion:

™ ] ™
Nombre del objeto Tipo de privilegio ID que reciben el
privilegio
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El seguimiento de auditoria de Db2 puede ayudarlo a monitorear y ras-

trear todos los accesos a sus datos protegidos. Los registros de ras-

treo de auditoria proporcionan otro rastroimportante para el subsistema

Db2. Puede utilizar el seguimiento de auditoria para registrar la siguien-

te informacion de acceso:

>

© O O o

Cambios en los ID de autorizacion

Cambios en la estructura de los datos, como eliminar una tabla

Cambios en los valores de los datos, como actualizar o inser-
tar registros

Intentos de acceso por identificaciones no autorizadas

Resultados de sentencias GRANT y sentencias REVOKE

Asignacion de vales de seguridad de Kerberos a ID

Otras actividades de interés para los auditores

Se debe poder auditar a nivel de instancia como a nivel de base de

datos, las recomendaciones que se deben seguir son las siguientes:

>

>

>

Activar el trace de Db2 para que pueda escribir en los logs.

Antes de activarlo, no grabara datos antiguos. Habra que tener
en cuenta la limpia de los logs cada cierto tiempo.

Elegir los elementos a auditar, se recomienda activar
cate-gorias de eventos como login, modifica
ciones, eliminaciones, etc. Segun las
necesidades, pero habra que activar

los eventos para poder ver toda la
informacion en las trazas.
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© Audit trace usa el ID primario para hacer seguimiento de las
modificaciones y entradas que se realicen, por lo que se reco-
mienda que el ID primario sea entendible y visible para saber
quién es la persona que entra (y utilizar el ID secundario para
hacer una capa de seguridad segun privilegios).

© Generar reportes diarios y semanales sobre las trazas adquiri-

das en los que se pueda definir los siguientes elementos:

» Consumo de datos sensibles.

» Privilegios mayores a diferentes IDs.
(Se recomienda supervisar los ID con autoridades espe-
ciales y controlar cuidadosamente las identificaciones
con privilegios sobre datos confidenciales Puede consul-
tar el catalogo de Db2 para determinar qué ID tienen privi-
legios y autorizaciones en un momento determinado).

» Logins fallidos y nimero de intentos.
(Si tiene datos confidenciales, use siempre la clase de au-
ditorfa de seguimiento 1).

© Serecomienda crear un rol de auditor que sea la persona que
tiene acceso a estos datos y pueda revisarlos.

© Se recomienda que los reportes generados no sean modifica-
bles por el resto de los usuarios, ni siquiera por el auditor. Que,
ademas, no puedan ser eliminados sin una operativa especial.

© Se recomienda auditar todas las acciones de administrador
de base de datos (encargado de dar privilegios o quitarlos al
resto de roles).

© Se recomienda auditar de manera especifica los accesos a
datos sensibles.

© Serecomienda utilizar algun tipo de sistema que sea capaz de

alertar si fuera necesario. Un sistema tipo SIEM que pueda
generar alarmas de seguridad.
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8. Proteccion de las
comunicaciones

Para proteger con mayor grado los accesos a base de datos, se recomien-
da llevar acciones en los canales de comunicacion con la base de datos.

© Se recomienda hacer uso de los certificados emitidos por una
entidad de certificacién de confianza y hacer uso de los algorit-
mos de cifrados avalados por el Centro Criptolégico Nacional.

© Serecomienda hacer uso de herramientas de gestion de vulne-
rabilidades, donde se planifiquen analisis perioddicos en busca
de amenazas.

© FEldespliegue de Db2 sobre z/0S soporta los protocolos TLS 1.0,
SSL 3.0y SSL 2.0.
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0. Cifrado

La recomendacion contempla que se cifren los datos mas sensibles de
base de datos, para ello se pueden seguir las recomendaciones aporta-
das por el Centro Criptografico Nacional (CCN) en sus documentos de
referencia sobre Db2.

Db2 ya viene preparado para encriptar de manera transparente datos
en reposo, como pueden ser los logs, catalogos, directorios, tablas e
indices. La recomendacién es utilizar las propias funcionalidades de
Db2 para poder proteger esos datos en reposo.

Si se utiliza DFSMS, la recomendacién es ampliar sus funciones para
que puedan encriptar los datos dentro de Db2. De esta manera se pue-
de optimizar la encriptacion haciendo uso del hardware intrinseco del
Z. (Disponible en zOS 2.2, RACF o ICIS u otro producto de seguridad).

Antes de poder utilizar el cifrado de conjuntos de datos DFSMS de z/0S
para cifrar conjuntos de datos de Db2, asegurese de que su sistema
cumpla con los siguientes requisitos:

© FEl sistema operativo es z/0S 2.2 o posterior. Para z/0S 2.2, se
deben aplicar los PTF para APAR OA50569 y APAR OA53951.

© El hardware necesario esté instalado.
© ICSFy RACF o productos de seguridad equivalentes.

© EIID de usuario de la tarea iniciada de Db2 y cualquier ID de
usuario que sea necesario para leer o escribir en un conjunto
de datos cifrados tiene permiso para utilizar cualquier etique-
ta de clave que se utilice para proteger los conjuntos de datos
de Db2.

© Cualquier etiqueta de clave que se utilice para proteger los

conjuntos de datos de Db2 se define en todos los miembros de
un grupo de intercambio de datos y en cualquier sistema de
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copia de seguridad que pueda leer o escribir desde un conjun-
to de datos cifrados.

© Cualquier ID de usuario que se requiera para ejecutar cualquie-
ra de las utilidades independientes esta autorizado para usar
cualquier etiqueta de clave que se use para proteger los con-
juntos de datos de Db2.

© Las actualizaciones de requisitos previos para que su produc-
to de seguridad sea compatible con el cifrado de conjuntos de
datos z/0S

Ademas, y al ser parte del sistema operativo z/0S, se puede securizar
los datos con el uso de RACF ya comentado con anterioridad en este
documento.

Si se quiere transportar datos de un sistema a otro, copiando, creando
nuevas bases de datos, o compartiéndolo con otros sistemas habra
que tener en cuenta lo siguiente:

© Silos datos son sensibles y existe la necesidad de compartir-
los, se deberd crear un canal seguro que use un cifrado de
datos en transito, y exista las autorizaciones necesarias para
manejar de forma segura los datos en el destino.

© Sisondatos no sensibles, aun asi, se recomienda crear un canal
seguro para compartir los datos, y en la medida de los posible,
que exista unas claves de cifrado para los datos en trénsito.

© Para una situacion de recuperacion de desastres, si se debe
acceder a los datos en otro sitio fisico, entonces los perfiles
ICSFkeys y RACF deben configurarse de manera similar al sitio
de origen. La misma regla se aplica a los sitios proxy y de ori-
gen de Db2 en el entorno de solucion de disponibilidad conti-
nua de GDPS® con pérdida de datos cero

Adicionalmente se recomienda cifrar:

» Los datos usados para la copia de seguridad.

» Imagenes de archivo.

» Datos protegidos por alguna de las leyes de proteccidn
de datos.

» Logs que conlleven la modificacién o regeneracion de co-
mandos.
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10. Politicas de backup

Se exponen algunas buenas practicas generales independientemente
del producto o la versién:

© Para la restauracion de cualquier copia de seguridad se re-
quiere un acceso controlado a la clave de cifrado y debe estar
auditado, tanto el acceso como la restauracion.

© Serecomiendo la realizacion de copias de seguridad de manera
periddica, al menos una incremental diaria y debe conservarse
como minimo siete dias. Se recomienda la creacion de una co-
pia incremental de manera semanal que se conserve durante
doce meses. Y una anual que se conserve durante cinco afios.

© Es recomendado que el almacenamiento de estas copias no
esté en el mismo lugar fisico donde se encuentra el sistema
principal.

© Es altamente recomendado, la realizacion de pruebas de res-
tauracién periddicas (al menos dos al afio) para comprobar
que el proceso de restauracion funciona correctamente.

© Es muy importante el mantenimiento y consistencia del dato,
se recomienda utilizar la integridad referencial de Db2 para
comprobar que la consistencia de los datos, tanto en los Bac-
kups, como los que estan en transito, sean fiables y correctos.
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10.1. Copia de seguridad,
recuperacion y reinicio

Aunque la alta disponibilidad de datos es un objetivo para todos los
subsistemas de Db2, las interrupciones no planificadas son dificiles de
evitar por completo. Sin embargo, una buena estrategia de respaldo,
recuperacion y reinicio puede reducir el tiempo transcurrido de una in-
terrupcion no planificada.

Para reducir la probabilidad y la duracion de las interrupciones no plani-
ficadas, debe realizar copias de seguridad y reorganizar periédicamen-
te sus datos para maximizar la disponibilidad de los datos para los
usuarios y los programas.

Muchos factores afectan la disponibilidad de las bases de datos. Aqui
hay algunos puntos clave a tener en cuenta:

© Debe comprender las opciones de utilidades como COPY y REORG.
» Puede recuperar en linea estructuras como espacios de ta-
blas, particiones, conjuntos de datos, un rango de paginas,
una sola pagina e indices.
» Puede recuperar espacios de tablas e indices al mismo
tiempo para reducir el tiempo de recuper