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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mds adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. INFORMACION DEL CODIGO DANINO

El presente documento recoge un andlisis sobre el componente con firma:

4FED7EAEOOBFA21938E49F33B7C6794FD7D0750C

3. CARACTERISTICAS DEL CODIGO DANINO

El cddigo dainino examinado posee las siguientes caracteristicas:
e Es compatible con sistemas Windows de 32 y 64 bits.
e Utiliza cifrado para dificultar su deteccion.
e Resuelve APIs de forma dinamica.
e Puede registrarse como servicio del sistema.
e Utiliza técnicas de escalacién de privilegios (UAC Bypass).
e Realiza modificaciones en el registro de Windows.

e Cifra los ficheros de las unidades del sistema, utilizando algoritmos de
cifrado simétrico (AES) y asimétrico (RSA).

e Crea un mensaje de rescate por cada fichero cifrado.
e No requiere de conexion a internet para funcionar.

e Se autodestruye al finalizar.
4. DETALLES GENERALES

La muestra analizada utiliza el formato PE EXE (Portable Executable), es decir, se
corresponde con un ejecutable para sistemas operativos Windows, concretamente
para 32 bits (por lo que puede funcionar también en sistemas de 64 bits), y compilado
con “Microsoft Visual C/C++ 2015”.

La fecha interna de creacidon del programa fue el 26 de mayo de 2020 a las
17:46:34 (UTC) horas, segun se observa en la siguiente imagen. No obstante, hay que
tener en cuenta que esta informacion puede ser facilmente alterada.

pFile Data Description Value
000000EC 014C Machine IMAGE_FILE_MACHINE_I386
000000EE 0005 MNumber of Sections

000000F0  SECDS5FA  Time Date Stamp 2020/05/26 mar 17:46:34 UTC

000000F4 00000000  Pointer to Symbal Table
000000F8 00000000  Mumber of Symbaols

00000OFC 00ED Size of Optional Header

000000FE 0102 Characteristics
0ooz2 IMAGE_FILE_EXECUTABLE_IMAGE
0100 IMAGE_FILE_32BIT_MACHINE

Figura 1. Informacion del cédigo daiiino.
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5. CARACTERISTICAS TECNICAS

5.1 CONFIGURACION

El cédigo dafiino comienza descifrando el contenido de la seccién “.bbs”, donde
mantiene su configuracién, cadenas y distintos valores necesarios para su correcta
ejecucion.

nt_headers = (IMAGE_NT_HEADERS *)((char *}base + base-»e_lfanew);
n_sections = nt_headers->FileHeader.NumberOfSections;
for ( sect = (IMAGE_SECTION_HEADER *)((char *)&nt_headers-»OptionalHeader + nt_headers->FileHeader.5ize0OfOptionalHeader);
*(_DWORD *)sect->Name != 'ssh.';
+sect )
1
if { !--n_sections )
return 11;

if ( In_secticns )
return 11;
zize = zect-»5ize0fRawData;
key = size * nt_headers->FileHeader.TimeDateStamp * sect->PointerToRawData;
dst = (int *)HeapAlloc(hHeap, @, size);
w7 = dst;
if ( ldst )
return 3;
decrypt_section(dst, (int *)({char *)base + sect->VirtualAddress), size, key);
g _bss_rva = (char *)v7 - sect-»VWirtualAddress - (char *)base;

Figura 2. Descifrado seccion “.bss”.

Name Offset Size Entropy Status =
Section(L)[rdata’] 0000700 00001000 491464 not packed
0000800 00000200 3.97973 not packed
s 00009000 7.93616
Section(d)['.reloc’] 0000d300 00000a00 591793 ot packed =
8 7
7
6
5
+3
3
2
1
g —
> - > - - - - v > - - - - v = | v« |+ +
0 10.000 20.000 30.000 40.000 50.000 60.000 70.000

Figura 3. Entropia seccién “.bss”.
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@@374B9@ text "UTF-16LE", 'Xappdatai\’,e
@837ABAG aKernel32 db 'kernel32',®

@@37ABAF aCreatethread db 'CreateThread',@
BB37AEEC alow:

@@374BBC text "UTF-16LE™, 'Low\',®

B@37ABCE akWowb4enablewow db 'WowbB4EnableWows4FsRedirection”®,®
BB37ABE4 aWindowsVista:

@@37ABE4 text "UTF-16LE™, 'Windows Vista',®
@837ACE8 aExeDll:

@@37ACE8 text "UTF-16LE", '*.exe|*.d11',@
@@37AC18 aBin:

@B837AC18 text "UTF-16LE", ":bin',@

@837AC22 aMapviewoffile db "MapViewOfFile®,®
@837AC308 text "UTF-16LE™, "‘\\?\',8

@@37AC3A aReadprocessmem db 'ReadProcessMemory’,@
BBSTACAC aS:

BB37ACAC text "UTF-16LE", "¥5',0

@8374C52 avirtualalloc db ‘virtualAlloc',®
@837AC5F aGetlasterror db "GetLastError',®
@837AC6C aFloppy:

@@37ACEC text "UTF-16LE™, "Floppy',@

Figura 4. Cadenas seccidn “.bss” descifradas.

En el bloque de configuracion, el cédigo daiiino define el tipo de unidades a
cifrar. En este caso, unidades de disco duro o flash (fixed), tarjetas de memoria
(movable), unidades de red (remote) y carpetas compartidas (share).

88200714 aMovableFixedRe:
88200714 text “UTF-16LE", ‘movable|fixed|remote|share’
8200748 db  BEh

Figura 5. Tipos de unidades a cifrar.

Asimismo, mantiene una lista blanca de extensiones, ficheros y directorios que
deben ignorarse durante el cifrado de ficheros:

8B2F3438 igneored files: ; DATA XREF: Stack[eeeseBce]:reta
BA2F3438 text "UTF-16LE™, '*.bbawasted info|*.bbawasted|*\NTLDR|*\BOOTMGR|*\GR"
@B2F3438 text "UTF-16LE™, 'LDR|*.386|*.psl|*.msu|*.ani|*.wpx|*.hlp|*.0cx|*.com"
@A2F3438 text "UTF-16LE™, '|*.cpl|*.adv|*.cmd|*.1lnk|*.drv|*.sys|*.icl|*.nls|*."
BA2F3438 text "UTF-16LE™, 'cab|*.bat|*.theme|*.bin|*.key|*.themepack|*.msi|*.i"
BA2F3438 text "UTF-16LE™, 'cns|*.ics|*.idx|*.hta|*.scr|*.msstyles|*.diagefg|*."
@A2F3438 text "UTF-16LE™, 'diagcab|*.nomedia|*.msc|*.cur|*.mod|*.shs|*.rtp|*.r'
BB2F3438 text "UTF-16LE™, 'om|*.msp|*.ini|*.bak|*.dat|*.sdi|*.wim|*.d1l|*.exe|"’
B@2F3438 text "UTF-16LE™, 'C:\ProgramData\*|C:\Windows\*|C:\Users\labs\AppData'
@A2F3438 text "UTF-16LE™, '\Local\Temp*|C:\Users\labs\AppData\Roaming\*|C:\Rec'
@A2F3438 text "UTF-16LE™, 'overy\*|C:\Program Files\*|C:\Program Files (x86)\*"
BA2F3438 text "UTF-16LE", '|*\bin\*|*\Boot\*|*\boot\*|*\dev\*|*\etc\*|*\1ib\*
BA2F3438 text "UTF-16LE™, '*\initdr\*|*\sbin\*|*\sys\*|*\wmlinuz\*|*\run\*|*\v'
BB2F3438 text "UTF-16LE™, 'ar\*|*\Boot\*|*\System Volume Information\*|*\$RECY'
B@2F3438 text "UTF-16LE™, "CLE.BIN\*|*\WebCache\*|*\Caches\*|*\WindowsApps\*|*'
BB2F3438 text "UTF-16LE™, "\AppData\*|*\ProgramData‘*|*\Users\All Users\*',@,'E"

Figura 6. Lista blanca.

* bbawasted_info * themepack C:\ProgramData\*

* bbawasted * msi C:\Windows\*

*\NTLDR *.icns C:\Users\labs\AppData\Local\Temp*
*\BOOTMGR *ics C:\Users\labs\AppData\Roaming\*
*\GRLDR * idx C:\Recovery\*

*.386 *.hta C:\ProgramFiles\*

* psl *.scr C:\ProgramFiles(x86)\*

* msu * msstyles *\bin\*

*.ani * diagcfg *\Boot\*

* Wpx * diagcab *\boot\*
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*.hlp * nomedia *\dev\*

*.0cx *.msc *\etc\*

*.com *.cur *\lib\*

* cpl *.mod *\initdr\*

*.adv * shs *\sbin\*

*.cmd *rtp *\sys\*

* Ink *.rom *\vmlinuz\*

* drv *.msp *\run\*

*.sys *.ini *\var\*

*icl * bak *\Boot\*

* nls * dat *\SystemVolumelnformation\*

* cab * sdi *\SRECYCLE.BIN\*

* bat *.wim *\WebCache\*

* theme *dll *\Caches\*

*.bin * exe *\WindowsApps\*

* key *\AppData\*
*\ProgramData\*
*\Users\AllUsers\*

Por otro lado, contiene un bloque de 1028 bytes, que se corresponde con la
clave publica RSA (4096 bits), que emplea durante el cifrado de los ficheros (Ver en
ANEXOS).

0000h: 00 10 00 00 B7 91 DD A1 2D 9E 41 72 FO 51 00 63 ... ‘¥j-2ArdQ.
0010h: B3 03 €D 09 A3 ED 6B B7 D1 50 45 22 2C 2D 15 FD *.1.£ik-RPE",-.
0020h: €C D5 09 17 CE 7A 73 AA 47 3D 1A 6C AF F5 BF 98 10..1zs%G=.16;
0020h: 56 4C E6 F1 73 7A 13 0D 44 94 7A 35 61 8C CA AA VlLafisz,.D"z5aEE>
0040h: 3C A9 AS 20 A7 87 27 EB 65 65 3C 6C DE 4F D6 62 <@V §i'eéee<lP0lb
0050h: AO C5 F4 D9 48 75 23 C4 CA 96 C6 BC 79 FE AE B3  ASUHu#AE-Ekyp®&*
0060h: EE BA 66 98 27 7C 06 SA 1B D9 4D B6 1F 05 96 46 i°f~'|.Z.UMY..-F
0070h: 9A 03 F8 A1 E8 1D OB 87 72 8B B6 78 33 7A E7 1B S.@jé..ir«Yx3z¢.
0080h: 94 8D 90 1A 38 6C DF D5 SA A3 CD 62 D9 F7 06 47 “...81R0Z£ibU+.G
0090h: CA 8D AF 7D 87 85 CE 1C F3 83 AE CO 5B 71 D8 29 E. }t.i.6f8A[q@)
O0AOR: AF D6 80 C7 ES A2 15 94 3F 33 DE A7 16 A5 94 72 ~0£Cac."?3p§.¥"r
00BOh: 8B 94 BA 98 BA 01 B3 C4 E5 C1 F6 00 07 9B BC 8E <"°»°.3A3A0. . %z
00COh: A4 BE 43 1F 7C B7 60 4E BS 14 E6 2D F1 77 57 DE =%C. |- " Np.z-fiwWp
00DOh: CE 2B 42 B1 AB 72 2E 2C 00 31 2E 21 2A D6 BA 1A I+Bxer.,.1.1%0°.
O0DEOh: 4D AE EB 7A 42 A5 AD 81 62 26 1B 96 82 BS 39 C5 MB&zB¥-.b&.-,u9A
00FOh: 44 E3 75 5A 18 DD 6F DA 1D B8 F5 C9 A8 20 52 OB DauZ.Yol. 8E" R.
0100h: FC BB D6 59 42 52 BD ED 9F 2C DB A4 84 92 96 1B U»OYBRWKiY, 0=, ’'-.
0110h: E8 72 21 60 FF A3 86 AQ0 16 4C D4 7A 6B 07 DB F1 ér! £t .LOzk.0A
0120h: B7 D5 4E 7E 76 03 88 9C A1 00 61 CA 77 96 D4 75 -ON-v. ej.abw-Ou
0130h: D6 83 37 94 51 88 61 ED C9 A3 A4 A8 51 61 88 09 0f7"Q aiEf="Qa”.
0140h: D1 78 €6 EC 21 3D 8A CB OF A8 96 DC 6D 77 €2 7C HxfEi!=5E. "—Ummﬁ{
0150h: FE 23 01 A6 AD D6 F7 D2 53 B8 E9 F9 8C D2 C2 CD p#.! 0+05 &UEOA
0160h: 62 BE E8 D5 85 AF B7 63 6E 39 18 50 D8 C1 A4 39 bZél.J)_._-ch.PﬂAng
0170h: 06 D8 DA B1 AA D5 E6 38 9D 5F 61 CA 30 42 47 07 .0.:+*0=8._aFO0BG.
0180h: 6D AF AA A2 1F A7 5E CO CE C8 3A 41 91 63 22 61 m *¢.S7ATE:A'c"a
0190h: AA D4 2C E1 AF EB 52 D5 07 C8 61 EB BB B3 DF A3 *0,4 éRO.Eaé»?BE
01AOh: CO 2F 4F A5 E1 83 2E FB 77 E3 47 EC 3C ES 5C DB A/O¥af.owaGi<a\0
01B0h: 44 86 12 2E 1A 49 7A 98 9A 99 91 41 8C DS 1C €9 Dt...Iz 3™ AGD.E
01COh: A6 2A A7 €1 FD A7 10 DD 3F 6F OE 5E E1 BO 56 7E !*5Ay5.Y?0.Ma°V-
01D0h: €7 A3 AF 50 40 FC 06 25 5B F2 96 24 A0 1D 54 9D Cf P@u.%[o-% .T.
01EOh: €D 3B 29 03 9F D9 37 50 B8 62 DC B3 9D F4 37 38 I,;).Y07pP bU%.87;
01FOh: 7B DA 10 78 65 4D 19 8A 8B 31 9E 67 BC B5 9F 62 {U.xeM.512gku¥b
0200h: 85 FD F9 6B 00 00 00 OO0 00 00 00 00 00 00 00 00 .yik............
0270h: 00 00 OO0 00 OO0 00 OO OO 0O OO 0O 00 OO0 00 O0 00 ................
0220k: 00 00 00 00 0O 00 OO OO0 00 00 00 00 00 00 0D 00 .........ceonuee
0220h: 00 0O 00 0O 00 00 OO 00 00 00 00 00 00 00 0D 00 .........ceunuee

By Y

v struct_F‘_UIéI__IC-_kE-Y_rs;!;pL]I:-)_k;e-y N _ Oh ] A404h Fg: Bg:
unsigned int bits |4096 Oh 4h Fg: Bg: [

¥ unsigned char modulus[512] 4h 200h Fa: Bag:

» unsigned char exponent[512] 204h 200h Fg: Bg:

Figura 7. Clave publica RSA.
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Entre los valores de la configuracion, también se encuentra el nombre de la
companfia objetivo, en este caso “BBA Aviation”, a la cual se dirige el mensaje de
rescate y en la que estan basados los nombres de las extensiones que aplica sobre los
ficheros cifrados.

Valor Descripcion \
BBA Aviation Nombre compafiia

. bbawasted Ext. fichero cifrado

. bbawasted_info Ext. mensaje de rescate.

5.2 PARAMETROS DE EJECUCION
El codigo daiino procesa los parametros pasados por la linea de comandos para
modificar su forma de operar.

A continuacién, se detallan los distintos parametros soportados:

Parametro Descripcion

Establece prioridad en el cifrado, cifrando primero el
directorio especificado y luego el resto.

-p <directorio>

-f <directorio> Cifra Unicamente el directorio especificado.
Cifra los ficheros ubicados en el recurso de red
-u user:password - . ~
\\servidor especificado, usando el usuario y contraseia
proporcionado para su autenticacion.
; Se instala como servicio, lo inicia y espera a que termine.
Finalmente, elimina el servicio.
. Inicia el servicio creado, encargado de cifrar los ficheros del

disco.

5.3 ESCALADA DE PRIVILEGIOS (UAC)

Si el codigo daiino detecta que la versidon del sistema operativo es superior a
Windows XP, y ademas el proceso estd ejecutdndose con un nivel de integridad no
elevado (inferior a High Integrity), trata de escalar privilegios utilizando una técnica
conocida para saltarse el UAC (User Account Control).

Para llevar a cabo la técnica, realiza los siguientes pasos:
1. Crea un directorio dentro de %appdata% con nombre aleatorio.

2. Elige un fichero EXE o DLL aleatorio dentro de %WINDIR%\system32 y lo
copia en el directorio creado anteriormente, ademas de establecerle el
atributo de oculto.

3. Escribe el contenido del cédigo dafiino en un ADS (Alternate Data Stream)
con nombre “:bin” en el fichero EXE o DLL copiado en el paso anterior.
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4. Crea un nuevo directorio temporal aleatorio (%temp%\<aleatorio>) y
establece su punto de montaje apuntando a “C:\Windows ” (incluyendo
el espacio final), usando el APl NtFsControlFile y la opcidn
|IO_REPARSE_TAG_MOUNT_POINT.

5. Crea un directorio “system32” dentro de la carpeta temporal
(%temp%\<aleatorio>\system32) y copia en ella el ejecutable del sistema
autoelevado “winsat.exe”, junto con la DLL “winmm.dll” (importada por
winsat.exe).

III

6. Parchea el punto de entrada de “winmm.dIlI” con un fragmento de cédigo
(shellcode) encargado de ejecutar el contenido guardado en el ADS “:bin”
del paso 3.

7. Ejecuta winsat.exe con el APl ShellExecuteW, que se creara alto nivel de
integridad, y que, a su vez, cargard la versién parcheada de “winmm.dll”,
mediante una vulnerabilidad “DLL Hijacking”.

Como consecuencia de este proceso, el cddigo dafiino se relanzara desde el ADS
con privilegios elevados y evitando que aparezca la ventana de dialogo del UAC.

( ShellExecuteW )
| "C:Windows \System32winSAT.exe" | * - DLL hijacking
A
-

CAWindows\System3ZwinSAT.exe

Y
B -

C:\Windows \System32winSAT.exe
"C.\Windows " == "%:temp<aleatorio="

l

P —

Ejecuta el codigo dafiino desde el ADS
“appdata®ti<aleatorio=:bin

Carga winmm.dll
parcheada

Figura 8. Escalacion de privilegios via DLL Hijacking.
5.4 ESQUEMA DE CIFRADO

Procesa las distintas unidades del sistema que coincidan con los tipos
especificados en la configuracién, enumerando sus ficheros y directorios, e ignorando
aquellos que cumplan algln patrén de la lista blanca. Por otro lado, crea un hilo
encargado de recorrer los ficheros encolados y cifrarlos.

A continuacion, se detalla el proceso de cifrado aplicado en cada fichero:

e Crea el fichero “<nombre>.bbawasted_info” para la informaciéon de
rescate, rellenandolo inicialmente con bytes aleatorios.

e Renombra el fichero a cifrar, anadiendo la extensién “.bbawasted”.
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e Mapea el fichero en memoria con permisos de lectura y escritura, usando
los APIs CreateFileW, CreateFileMappingW y MapViewOfFile.

e Calcula el MD5 del contenido original del fichero.

e Genera una clave (32 bytes) y vector de inicializacion (16 bytes)
aleatorios, usando el API CryptGenRandom.

e Cifra el contenido del fichero con AES 256 en modo CBC.

e Des-mapea el fichero con el APl UnmapViewOfFile, provocando que los
cambios se apliquen en disco.

e Cifra la clave, vector de inicializacién y el MD5 del contenido original del
fichero, usando la clave publica RSA (4096 bits) que lleva embebida en la
configuracion, y codifica el resultado con base64.

e Finalmente, escribe el mensaje de rescate en el fichero
“<fichero>.bbawasted_info”, incluyendo el base64 de la operacién

anterior.
4 o ™,
g ™,
- Genera .
Fichero “ clave e IV V a— Clave pablica RSA
- aleatorios -
™, d
J \I/ J
N ,J”" \““n\ AN
d h P ,
" Caleula . // \\
™ . MDs A < AES (fichero, clave, iv) " Importa clave .
" / . publica
S . ) . 7
. - ~, /
e .
Fichero cifrado
extension .bbawasted \
¥ Cifra clave, IV

g y MD5

Mensaje de rescate

extension .bbawasted_info

Figura 9. Flujo de cifrado.

dwNumberOofBytesToMap = @x4000000;
v3 = (WCHAR *)CreateFilew(lpFileName, @xCo@00200, @, @, 3u, @x36u, @);
1pFileNamea = v3;
if ( w3 == (WCHAR *)INVALID HANDLE_VALUE )
return GetLastError();
hFileMappingObject = CreateFileMappingW(v3, @, PAGE_READWRITE, @, @, @);
if ( hFileMappingObject )}
{
memset(al, @, @x28u);
file size = GetFileSize(lpFileNamea, al + 7);
v5 = al[7] == @;
al[6] = file_size;
if ( v5 && file size < @x4000000 )
dwNumberOfBytesToMap = file_size;
v6 = MapViewOfFile(hFileMappingObject, 6u, @, @, dwNumberOfBytesToMap);// FILE_MAP_READ | FILE_MAP_WRITE
if ( v6 )
{
al[8] = dwhumberOfBytesToMap;
al[1] = (DWORD)hFileMappingObject;
al[2] = (DWORD)vE;
al[9] = 6;

Figura 10. Mapeo de fichero en memoria.
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Operation Path Result Detail
5Createﬁle C:Users\labs'Deshtop'iest. doox bbawasted_info SUCCESS Desired Access: Generic Read/Write, Disposition: Cre
B.WriteFile C:h\Users'labs'Desktop'test docx bbawasted_info SUCCESS Offset: 0, Length: 2.618, Priority: Normal
B.Set EndCfFile InformationFile C:h\Users'labs'Desktop'test docx bbawasted_info SUCCESS EndOfFile: 2. 618
5Setﬁ.llocation InformationFile C:Users\labs'Deshtop'iest. doox bbawasted_info SUCCESS AllocationSize: 2.618
B.CreateFile C:h\Users'labsDesktop'test docx SUCCESS Desired Access: Read Attributes, Delete, Synchronize
B;Oueryﬂ‘tributeTagFile C:h\Users'labsDesktop'test docx SUCCESS Attributes: A, ReparseTag: (k0
50uewBasiclnfonnation File C:Users\labs'Deshtop'iest. doox SUCCESS Creation Time: 07/11/2020 13:21:29, LastAccess Time
B.Setﬂenamelnformaﬁonﬁle C:h\Users'labsDesktop'test docx SUCCESS ReplacefExists: False, FileMame: C:\Users'labs'Desk]
Eﬂ.CloseFile C:h\Users'labsDesktop'test docx bbawasted SUCCESS
5Createﬁle C:Users\labs'\Deshtop'iest. docx bbawasted SUCCESS Desired Access: Generic Read,/Write, Disposition: Opd
B.CreateFileMapping C:h\Users'labsDesktop'test docx bbawasted FILE LOCKED ... SyncType: SyncTypeCreate Section, PageProtection:
Eﬂ.QueryStandardlnforma‘tionFile C:h\Users'labsDesktop'test docx bbawasted SUCCESS AllocationSize: 12,288, EndOfFile: 11.768, NumberOfL
E}Createﬁlel‘\dapping C:Users\labs'\Deshtop'iest. docx bbawasted SUCCESS SyncType: SyncTypeCther
Eﬂ.QueryStandardlnforma‘tionFile C:h\Users'labsDesktop'test docx bbawasted SUCCESS AllocationSize: 12,288, EndOfFile: 11.768, NumberOfL
Bh CloseFile C:\Users'labs"Desktop‘test docx bbawasted SUCCESS
C\lUsers\labs'\Desktop'test docx bbawasted_info

=h SetEndOfFile Information File C:h\Users'labs'Desktop'test docx bbawasted_info SUCCESS EndOfFile: 1.968
B.Setﬁ.llocaﬁon InformationFile C:h\Users'labs'Desktop'test docx bbawasted_info SUCCESS AllocationSize: 1.968
B;Closeﬁle Csers\labs'Desktop'test docx bbawasted_info SUCCESS

Figura 11. Cifrado de fichero.

C=nPuthonZ ™ DLLzNbzZ _pyd . bhbawasted_info IFRO ——————
OUH OR HY P [) 0
216 PROT OMMA : ' De () 0 T oR YOUR DATA
) 0 A 0 HD) PAR
DO MOT RENA 0 0
PTED OLLO
: ; heFD 0 QD8 JKOPRY RHY RZH 0P
P Ri8dA B QL7 I B H ¥ B
?R R ) R H 0 G Qe 0 0
D 3 7 - STy . - - 0999
62INBJI1E B PEUHPLLI QDnJE A B ]
¥ {19l HRaDH DB B OR b
0 1 [) y, 0 B § BMG
B I [} [P Ha G 110 H
'5 - [} P} 0 T I!. =l () 0
] POgxB DBlje A 0 o F¥ [

Figura 12. Mensaje de rescate con clave e IV cifrados.

Este esquema de cifrado, muy comun en familias de ransomware, garantiza a los
atacantes que los ficheros secuestrados solamente puedan ser descifrados usando la
clave privada RSA que tienen en su posesion.

5.5 INSTALACION COMO SERVICIO
En el caso de que el cédigo daiiino se ejecute con el parametro “-r”, procederd a
instalarse como servicio del sistema para efectuar el proceso de cifrado.

A continuacidn, se detalla el flujo de instalacién:

e Genera una cadena aleatoria a partir de las subclaves de registro de
HKLM\SYSTEM\CurrentControlSet\Control, que utilizard& como nombre
del servicio y la copia del EXE.

e Se autocopia en %WINDIR%\system32\<aleatorio>.exe.

e Borra las shadow copies del sistema, ejecutando el comando:

vssadmin.exe Delete Shadows /All /Quiet
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Obtiene el control del fichero, ejecutando los comandos:

e Registra el servicio, utilizando como linea de comandos
“%WINDIR%\system32\<aleatorio>.exe -s” y usando como nombre de
servicio: “<aleatorio>”.

e |Inicia el servicio.

e Espera a que termine de cifrar todos los ficheros.

e Elimina el servicio

hScMngr = OpenSCManagerk(®, @, SC_MANAGER_CREATE_SERVICE);
hsCobject = hScMngr;
if ( 'hScMngr )
return GetlLastError();
hSwve = CreateServicek(
hscMngr,
1pServiceName,
1pServiceName,
SERVICE_ALL_ACCESS,
SERVICE_WIN32_OWN_PROCESS,
SERVICE_DEMAND START,
a

1pBinaryPathName,
e,
a, 1pBinaryPathName: LPCWSTR lpBinaryPathMame; // [esp+3Ch] [ebp+Ch] ISARG BYREF
a, Bx421F78: L"C:\\Windows\\system32\\Usbstor.exe -s"
a,
2);
lpServiceNamea = (WCHAR *)hSwc;
if ( hSwvc )

if ( StartServiceW(hSvc, @, @) )
i

Figura 13. Instalacion del servicio.

5.6 CLAVES DE REGISTRO

El cédigo daiino realiza cambios en la configuracion del proxy del sistema,
modificando valores de la siguiente clave de registro:

Valor ’ Modifcacion

ProxyBypass Borrado
IntranetName Borrado
UNCAsIntranet Establece valor: 0
AutoDetect Establece valor: 1
Cperation Path Result Detail

‘F{egDaeie‘u’aIue HKC U Software Microsoft\Windows \CumrertVersion\Intemet Settings'ZoneMap'\ProxyBypass MNAME MNOT FQUMND
‘HegDeleie‘u’alue HKC UM Software \Microsoft\Windows \CumertVersion\Intemet Settings'ZoneMapIntranet Name NAME NOT FOUND
8% RegSetValue HKC U\ Software \Microsoft \WWindows \Cument Version\Intemet Settings'ZoneMap \UNCAsIntranet ~ SUCCESS Type: REG_DWORD, Length: 4, Data: 0
8% RegSetValue HKC U\ Software Microsoft '“Windows\CumentVersion\Intemet Settings'ZoneMap'Auto Detect SUCCESS Type: REG_DWORD, Length: 4, Data: 1

Figura 14. Modificacion valores de registro.
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5.7 APIS RESUELTAS DINAMICAMENTE

Durante la ejecucidn, resuelve dinamicamente algunas APIs necesarias para su
correcto funcionamiento.

kernel32 dbghelp

CreateFileMappingA MiniDumpWriteDump
CreateThread

ExitThread

MapViewOfFile

OpenProcess

ReadProcessMemory

VirtualAlloc

CreateProcessW

GetlastError
Wow64EnableWow64FsRedirection

5.8 VOLCADO DE MEMORIA

El programa registra a su inicio un controlador de excepciones, para que en el
caso de que se produzca algun error durante su ejecucién, realice un volcado de la
memoria del proceso usando el API MiniDumpWriteDump. El fichero con el volcado de
memoria se escribird en la ruta “%temp%\<nombre-proceso>.dmp”.

if ( (EwceptionInfo-»ExceptionRecord-»ExceptionCode & @xC ) == @xC )
vl = WaitForSingleObject(hHandle, @);
if (vl )
i
SetEvent({hHandle);
vl = MakeMiniDump({{int)ExceptionInfo};
ExitThread(vl);
}
return 1;

Figura 15. Generacion de volcado de memoria (mini dump).

5.9 AUTOBORRADO

Cuando el cédigo dafiino termina el proceso de cifrado, se autodestruye
ejecutando el siguiente comando:

memset(&startupInfo.lpReserved, @, @x48u);
startupInfo.ch = sizeof(_STARTUPINFOW);
if ( a2 )
sub_1@887356(8);
v3 = CreateProcessW(®, lpCommandLine, @, @, 8, @x3000000u, @, @, &StartupInfo, &ProcessInformation);

if (a2 )
. sub_1887356(1); lpCommandLine: LPWSTR lpCommandLine; // [esp+64h] [ebp+8h] ISARG
if ( v3 ) @x378A58:L"cmd fc choice /t 1@ /d y & attrib -h \"C:\\Usersi\labs\

return GetlastError();
if { lpExitCode )

WaitForsingleObject(ProcessInformation.hProcess, @xFFFFFFFF);
GetExitCodeProcess(ProcessInformation.hProcess, lpExitCode);

Figura 16. Ejecucion de autoborrado.
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6. REGLAS DE DETECCION

6.1 REGLAS YARA

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN ) cm

CCN-CERT ID-07/21 Cédigo Daiiino “WastedLocker” eaniro arptolfigico noconal

7. ANEXOS

7.1 CLAVE PUBLICA RSA (PEM)

7.2 MENSAIJE DE RESCATE
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