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LIMITACIÓN DE RESPONSABILIDAD 

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando 

expresamente cualquier tipo de garantía implícita que se pueda encontrar relacionada. En ningún caso, 

el Centro Criptológico Nacional puede ser considerado responsable del daño directo, indirecto, fortuito 

o extraordinario derivado de la utilización de la información y software que se indican incluso cuando se 

advierta de tal posibilidad. 

  

AVISO LEGAL 

Quedan rigurosamente prohibidas, sin la autorización escrita del Centro Criptológico Nacional, bajo las 

sanciones establecidas en las leyes, la reproducción parcial o total de este documento por cualquier 

medio o procedimiento, comprendidos la reprografía y el tratamiento informático, y la distribución de 

ejemplares del mismo mediante alquiler o préstamo públicos. 
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL 

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la 

Información del Centro Criptológico Nacional, CCN, adscrito al Centro Nacional de 

Inteligencia, CNI. Este servicio se creó en el año 2006 como CERT Gubernamental 

Nacional español y sus funciones quedan recogidas en la Ley 11/2002 reguladora del 

CNI, el RD 421/2004 de regulación del CCN y en el RD 3/2010, de 8 de enero, regulador 

del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de 

octubre. 

Su misión, por tanto, es contribuir a la mejora de la ciberseguridad española, 

siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de 

forma rápida y eficiente a los ciberataques y a afrontar de forma activa las 

ciberamenazas, incluyendo la coordinación a nivel público estatal de las distintas 

Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad 

existentes. 

Todo ello, con el fin último de conseguir un ciberespacio más seguro y confiable, 

preservando la información clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) 

y la información sensible, defendiendo el Patrimonio Tecnológico español, formando al 

personal experto, aplicando políticas y procedimientos de seguridad y empleando y 

desarrollando las tecnologías más adecuadas a este fin. 

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Jurídico del Sector 

Público es competencia del CCN-CERT la gestión de ciberincidentes que afecten a 

cualquier organismo o empresa pública. En el caso de operadores críticos del sector 

público la gestión de ciberincidentes se realizará por el CCN-CERT en coordinación con 

el CNPIC. 
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2. INFORMACIÓN DEL CÓDIGO DAÑINO 

El presente documento recoge un análisis sobre el componente con firma: 

Hash SHA-1 

64dae247a3b6c0c61613f7a1de9aa15b93ad8ded 

3. CARACTERÍSTICAS DEL CÓDIGO DAÑINO 

El código dañino examinado posee las siguientes características: 

 Es compatible con sistemas Windows de 32 y 64 bits. 

 Emplea cifrado y empaquetado para dificultar su detección. 

 Resuelve APIs de forma dinámica. 

 Utiliza técnicas de escalada de privilegios (UAC Bypass). 

 Realiza modificaciones en el registro de Windows. 

 Crea persistencia en el sistema. 

 Detiene determinados servicios y procesos en ejecución. 

 Cifra los ficheros de las unidades del sistema, utilizando algoritmos de 
cifrado simétrico (AES) y asimétrico (RSA). 

 Enumera y cifra recursos compartidos de red. 

 Crea un mensaje de rescate en cada directorio cifrado. 

 Cambia el fondo de pantalla del usuario. 

 Elimina las Shadow Copies, puntos de restauración y eventos del sistema. 

 No requiere de conexión a internet para funcionar. 

 Se autodestruye al finalizar. 

4. DETALLES GENERALES 

La muestra analizada utiliza el formato PE EXE (Portable Executable), es decir, se 

corresponde con un ejecutable para sistemas operativos Windows, concretamente 

para 32 bits (por lo que puede funcionar también en sistemas de 64 bits), y compilado 

con “Microsoft Visual C/C++ 2015”. 

La fecha interna de creación del programa fue el 9 de mayo de 2020 a las 
20:21:47 (UTC) horas, según se observa en la siguiente imagen. No obstante, hay que 
tener en cuenta que esta información puede ser fácilmente alterada. 
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Asimismo, el programa está firmado digitalmente con un certificado auto-
firmado (self-signed), válido desde el 8 de mayo de 2020. 

 

5. CARACTERÍSTICAS TÉCNICAS 

5.1 CARGADOR 

Con el objetivo de dificultar su detección, el código dañino se encuentra 
empaquetado. Después de pasar por distintas comprobaciones anti-análisis que 
implementa, llama a una rutina encargada de descifrar la sección “.rdata”. 

Tras descifrar la sección, continua su ejecución desde el área descifrada, que se 
corresponde con un fragmento de código (shellcode) utilizado para cargar 
reflectivamente otro fichero ejecutable (PE EXE), que descifra en memoria. 

  

 
 

Figura 1. Información del código dañino. 

 
 

Figura 2. Firma digital. 
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Para llevar a cabo este proceso, realiza los siguientes pasos: 

 Resuelve dinámicamente las APIs necesarias. 

 Reserva memoria para alojar el contenido del PE EXE. 

 Descifra el PE EXE, usando un algoritmo basado en XOR. 

 Remplaza en memoria el contenido de las secciones del proceso actual 
por las del PE EXE descifrado. 

 Aplica las reubicaciones correspondinetes y resuelve la tabla de 
importaciones (IAT). 

 Finalmente, continua su ejecución desde el punto de entrada del nuevo 
PE EXE. 

 

 

 
 

Figura 3. Carga reflectiva del PE EXE. 
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Figura 4. Descifrado de EXE en memoria. 

kernel32 

GetProcAddress 

VirtualAlloc 

VirtualFree 

UnmapViewOfFile 

VirtualProtect 

LoadLibraryExA 

GetModuleHandleA 

GetModuleHandleW 

CreateFileA 

SetFilePointer 

WriteFile 

CloseHandle 

GetTempPathA 

lstrlen 

lstrcat 

FreeLibrary 

 

Figura 5. APIs resueltas dinámicamente. 
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El contenido del EXE cargado reflectivamente no llega a escribirse en disco, sin 
embargo, se ha realizado un volcado de memoria justo después del descifrado para 
calcular sus firmas. 

Hash SHA-1 

8973551ded7d9ac90750ced8cf145596d008e4c6 

 

 

5.2 TÉCNICAS ANTI-ANÁLISIS 

Para dificultar su detección, el código dañino hace uso de varias técnicas anti-
análisis, que se detallan a continuación: 

 

Detecta la presencia de depuradores, comprobando si el valor del campo 
“NtGlobalFlag” de la PEB (Process Envirorment Block) contiene el valor 0x70. 

 

Para impedir que sus hilos sean depurados, establece la opción 
ThreadHideFromDebugger en cada hilo creado, usando el API NtSetInformationThread. 

 

 

 
 

Figura 6. Información de la imagen descifrada en memoria. 

 

 

Figura 7. Comprobación anti-depuración. 

 
 

Figura 8. Ocultación de hilos a depuradores. 
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Por otro lado, el código dañino mantiene la mayor parte de sus cadenas cifradas, 
que descifra en tiempo de ejecución mediante un algoritmo basado en XOR, utilizando 
el primer byte de la cadena como clave. 

 

 

5.3 IDIOMAS EXCLUIDOS DE CIFRADO 

Como muchos otros ransomwares, obtiene el idioma configurado por defecto en 
el sistema y lo compara con distintas constantes de idioma que mantiene predefinidas. 
Si el identificador de idioma coincide con alguna de la siguiente lista, el programa 
finaliza su ejecución. 

 

Todos los idiomas que comprueba se corresponden con países de la Comunidad 
de Estados Independientes (CEI). 

  

 
 

Figura 9. Descifrado de cadenas. 

 

 

Figura 10. Idiomas excluidos del proceso de cifrado. 
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5.4 PARÁMETROS DE EJECUCIÓN 

Si el código dañino recibe parámetros de línea de comandos, los tratará como 
rutas de ficheros o directorios a cifrar. 

 

 

El caso de que el parámetro se corresponda con la ruta de un directorio 
enumerará todos los ficheros y los cifrará, además de incluir el mensaje de rescate. En 
caso de corresponderse con un fichero, únicamente cifrará su contenido. 

5.5 MUTEX 

Para garantizar su ejecución exclusiva y que no existan más instancias del 
proceso en ejecución, el código dañino crea el siguiente mutex: 

 

 

 

 

  
 

Figura 11. Procesado de parámetros. 

Global\{BEF590BE-11A6-442A-A85B-656C1081E04C} 

 

 

Figura 12. Comprobación y creación de mutex. 
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5.6 PERSISTENCIA 

Para crear persistencia en el sistema, crea la siguiente clave de registro: 

 

 

 

 

Cuando termina con el cifrado de los ficheros, elimina la persistencia, 
asegurándose así, que, si algo falla durante el cifrado, volverá a ejecutarse en el 
próximo inicio de sesión y podrá continuar con el cifrado de los ficheros. 

5.7 MENSAJES DE DEPURACIÓN 

El código dañino escribe durante su ejecución distintos mensajes de depuración 
en consola, aunque por defecto, mantiene la ventana de salida oculta. Para poder 
visualizar esta información, registra atajo de teclado (hotkey), que muestra la ventana 
en caso de presionar la combinación de teclas “Shift+F1”, así como la combinación 
“F1” para ocultarla. 

 

 

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\XO1XADpO01 

 
 

Figura 13. Persistencia en el registro. 

 
 

Figura 14. Mensajes de depuración. 
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5.8 ESCALADA DE PRIVILEGIOS 

Si el código dañino detecta que el proceso está ejecutándose con un nivel de 
integridad no elevado, y el usuario pertenece al grupo de administradores, trata de 
escalar privilegios utilizando una técnica conocida para evadir el UAC (User Account 
Control). 

Para ello, inicializa COM (Component Object Model) y resuelve las siguientes 
interfaces: 

CLSID Nombre 

{3E5FC7F9-9A51-4367-9063-A120244FBEC7} CMSTPLUA (cmstplua.dll) 

{D2E7041B-2927-42fb-8E9F-7CE93B6DC937} ColorDataProxy (colorui.dll) 

 

 

Mediante la búsqueda de los CLSID utilizados, se ha detectado que el código que 
emplea para la escalada de privilegios, se corresponde con la técnica 43 
(ucmDccwCOMMethod) implementada en la herramienta UACMe: 

 Implementación: 
https://github.com/hfiref0x/UACME/blob/4bf7caf254a0e4214d2085dfe4
4f709fa90c4b4e/Source/Akagi/methods/hybrids.c#L1169 

 
 

Figura 15. Registro de hotkeys y bucle de mensajes. 

 
 

Figura 16. Llamada a interfaz COM ICMLuaUtil. 
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Si la escalada de privilegios es satisfactoria, el código dañino será relanzado con 
privilegios elevados. 

  

 
 

Figura 17. Información técnica UACMe. 
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5.9 SERVICIOS Y PROCESOS 

El código dañino comprueba la presencia de determinados servicios y procesos 
activos en el sistema. En caso de localizar alguno de ellos, tratará de detenerlo, 
garantizándose así el poder cifrar sus ficheros asociados. 

 

Listado de servicios: 

 
wrapper 

DefWatch 

ccEvtMgr 

ccSetMgr 

SavRoam 

Sqlservr 

sqlagent 

sqladhlp 

Culserver 

RTVscan 

sqlbrowser 

SQLADHLP 

QBIDPService 

Intuit.QuickBooks.FCS 

QBCFMonitorService 

sqlwriter 

msmdsrv 

tomcat6 

zhudongfangyu 

vmware-usbarbitator64 

vmware-converter 

dbsrv12 

dbeng8 

MSSQL$MICROSOFT##WID 

MSSQL$VEEAMSQL2012 

SQLAgent$VEEAMSQL2012 

SQLBrowser 

 
SQLWriter 

FishbowlMySQL 

MSSQL$MICROSOFT##WID 

MySQL57 

MSSQL$KAV_CS_ADMIN_KIT 

MSSQLServerADHelper100 

SQLAgent$KAV_CS_ADMIN_KIT 

msftesql-Exchange 

MSSQL$MICROSOFT##SSEE 

MSSQL$SBSMONITORING 

MSSQL$SHAREPOINT 

MSSQLFDLauncher$SBSMONITORING 

MSSQLFDLauncher$SHAREPOINT 

SQLAgent$SBSMONITORING 

SQLAgent$SHAREPOINT 

QBFCService 

QBVSS 

YooBackup 

YooIT 

svc$ 

MSSQL 

MSSQL$ 

memtas 

mepocs 

sophos 

veeam 

backup 

 

 
bedbg 

PDVFSService 

BackupExecVSSProvider 

BackupExecAgentAccelerator 

BackupExecAgentBrowser 

BackupExecDiveciMediaService 

BackupExecJobEngine 

BackupExecManagementService 

BackupExecRPCService 

MVArmor 

MVarmor64 

stc_raw_agent 

VSNAPVSS 

VeeamTransportSvc 

VeeamDeploymentService 

VeeamNFSSvc 

AcronisAgent 

ARSM 

AcrSch2Svc 

CASAD2DWebSvc 

CAARCUpdateSvc 

WSBExchange 

MSExchange 

MSExchange$ 

LanmanWorkstation 

WebClient 

 

  



r 

 

 

CCN-STIC-

426 

USO OFICIAL 

CCN-CERT ID-33/20  Código Dañino LockBit ransomware 

1

6 

Centro Criptológico Nacional                                              USO OFICIAL 

Listado de procesos: 

 
wxServer 

wxServerView 

romcat6 

RAgui 

supervise 

Culture 

Defwatch 

winword 

QBW32 

QBDBMgr 

qbupdate 

ovider 

axlbridge 

NFSSvc 

httpd 

fdlauncher 

MsDtSrvr 

java 

360se 

360doctor 

wdswfsafe 

fdhost 

GDscan 

ZhuDongFangYu 

QBDBMgrN 

avRoam 

mysqld 

AutodeskDesktopApp 

acwebbrowser 

Creative Cloud 

Adobe Desktop 
Service 

CoreSync 

Adobe CEF Helper 

node 

 
AdobeIPCBroker 

sync-taskbar 

sync-worker 

InputPersonalization 

AdobeCollabSync 

BrCtrlCntr 

BrCcUxSys 

SimplyConnectionManager 

Simply.SystemTrayIcon 

fbguard 

fbserver 

ONENOTEM 

wsa_service 

koaly-exp-engine-service 

TeamViewer_Service 

TeamViewer 

tv_w32 

tv_x64 

TitanV 

Ssms 

notepad 

RdrCEF 

sam 

lservr 

oracle 

ocssd 

dbsnmp 

synctime 

agntsvc 

isqlplussvc 

xfssvccon 

mydesktopservice 

ocautoupds 

 
encsvc 

firefox 

tbirdconfig 

mydesktopqos 

ocomm 

dbeng50 

sqbcoreservice 

excel 

infopath 

msaccess 

mspub 

onenote 

outlook 

powerpnt 

steam 

thebat 

thunderbird 

visio 

winword 

wordpad 

bedbh 

vxmon 

benetns 

bengien 

pvlsvr 

beserver 

raw_agent_svc 

vsnapvss 

CagService 

DellSystemDetect 

EnterpriseClient 

T##WID 

VeeamDeploymentSvc 
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Figura 18. Parada de servicios detectados. 

 
 

Figura 19. Enumeración y búsqueda de procesos no deseados. 
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5.10  ENUMERACIÓN DE FICHEROS 

El código dañino enumera las distintas unidades del sistema, cifrando los ficheros 
de aquellas cuyo tipo se corresponda con unidades de disco duro o flash (FIXED), 
extraíbles (REMOVABLE), RAM (RAMDISK) y remotas (REMOTE). 

 

 

Asimismo, por cada adaptador de red configurado en el sistema, escaneará su 
rango de red (CLDR /24) en busca de recursos compartidos, usando los APIs 
“EnumShare”, “WNetAddConnection2W” y “NetShareEnum”. 

 

  

 
 

Figura 20. Enumeración de unidades de disco. 

 
 

Figura 21. Enumeración de recursos compartidos. 
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Durante la enumeración de ficheros, evitará cifrar los directorios que tengan 
alguno de los siguientes nombres: 

 

 
$windows.~bt 

intel 

msocache 

$recycle.bin 

$windows.~ws 

tor browser 

boot 

system volume information 

perflogs 

google 

application data 

windows 

 
windows.old 

appdata 

Windows nt 

Msbuild 

Microsoft 

All users 

mozilla 

Microsoft.NET 

microsoft shared 

Internet Explorer 

common files 

opera 
 

 

  

 
 

Figura 22. Lista blanca de directorios. 
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También evitará cifrar ficheros que tengan alguna de las siguientes extensiones: 

 

 
.386 

.cmd 

.exe 

.ani 

.adv 

.theme 

.msi 

.msp 

.com 

.diagpkg 

.nls 

.diagcab 

.lock 

.ocx 

.mpa 

.cpl 

 
.mod 

.hta 

.icns 

.prf 

.rtp 

.diagcfg 

.msstyles 

.bin 

.hlp 

.shs 

.drv 

.wpx 

.bat 

.rom 

.msc 

.spl 

 
.ps1 

.msu 

.ics 

.key 

.mp3 

.reg 

.dll 

.ini 

.idx 

.sys 

.hlp 

.ico 

.lnk 

.rdp 

.lockbit 

 

O ficheros que tengan los siguientes nombres: 

 

 
Restore-My-Files.txt 

ntldr 

ntuser.dat.log 

bootsect.bak 

autorun.inf 

thumbs.db 

iconcache.db 
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5.11  ESQUEMA DE CIFRADO 

Para las operaciones criptográficas, el código dañino hace uso de la librería de 
código abierto mbedtls (https://github.com/ARMmbed/mbedtls), así como el juego de 
instrucciones AES-NI (Advanced Encryption Standard New Instructions), en caso de ser 
soportado por el procesador de la víctima. 

 

  

 
 

Figura 23. Cifrado mediante AES-NI. 
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El código mantiene embebida una clave pública RSA de 2048 bits, usada para el 
cifrado de las claves de sesión RSA generadas. Ver en ANEXOS (formato PEM). 

 

 

En su primera ejecución genera las claves de sesión RSA-2048 (pública y privada), 
que almacena en la siguiente clave de registro: 

 

 

 

Valor Descripción Bytes 

Full Claves de sesión RSA (pública y privada), cifradas con 
la clave pública embebida en el código. 

0x500 

Public Clave pública de sesión RSA (módulo y exponente). 0x103 

 

  

 
 

Figura 24. Claves de sesión en el registro. 

HKCU\SOFTWARE\LockBit 

 
 

Figura 25. Claves de sesión RSA en el registro. 
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A continuación, se detalla el proceso de cifrado que aplica en cada fichero: 

 Renombra el fichero a cifrar, añadiendo la extensión “.lockbit”. 

 Genera una clave (16 bytes) y vector de inicialización (16 bytes) 
aleatorios. 

 Cifra el contenido del fichero con AES 128 bits en modo CBC, usando la 
clave e IV generados en el paso anterior. 

 Cifra la clave y vector de inicialización AES usando la clave pública RSA de 
sesión (valor clave de registro Public). 

 Cifra las claves de sesión (pública y privada), con la clave pública RSA 
embebida. 

 Escribe el resultado de los dos pasos anteriores en los últimos 0x610 
bytes del fichero. 

  

 
 

Figura 26. Generación claves de sesión RSA. 
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En la siguiente tabla, se detallan los 0x610 bytes que escribe al final de cada 
fichero cifrado: 

Offset Descripción Bytes 

0x0 Clave AES 128 y vector inicialización, cifrados con 
clave pública RSA de sesión. 

0x100 

0x100 Claves de sesión RSA (pública y privada), cifrado con 
la clave pública RSA embebida. 

0x500 

0x600 Primeros 16 bytes clave pública RSA embebida 
(marcador). 

0x10 

 

 

 

 

 
 

Figura 27. Flujo de cifrado. 

 
 

Figura 28. Marcador final de fichero (primeros 16 bytes de la clave pública embebida). 
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5.12  MENSAJE DE RESCATE 

El código dañino escribe su mensaje de rescate en cada una de los directorios 
cifrados.  

 

Las URLs del mensaje de rescate, incluyen como parámetro un valor de 16 bytes 
codificados en hexadecimal, que se corresponden con los 8 primeros bytes de la clave 
pública embebida, junto con los 8 primeros de la clave pública de sesión (clave de 
registro Public). 

 

 

 

 

 
 

Figura 29. Mensaje de rescate “Restore-My-Files.txt”. 

http://lockbit-decryptor.com/?AC4DC189B13E73EFD231237283CCE68B 

http://lockbitks2tvnmwk.onion/?AC4DC189B13E73EFD231237283CCE68B 

 
 

Figura 30. Página web en la red TOR. 
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Por otro lado, cuando termina con proceso de cifrado, cambia el fondo de 
pantalla de la víctima, en el que muestra el siguiente mensaje:  

 

  

 

 

Figura 31. Fondo de pantalla aplicado. 
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5.13  COMANDOS EJECUTADOS 

Con el objetivo de eliminar las Shadow Copies, puntos de restauración y eventos 
del sistema, el código dañino crea un hilo que ejecuta los siguientes comandos: 

 

 /c vssadmin delete shadows /all /quiet & wmic shadowcopy delete & 
bcdedit /set {default} bootstatuspolicy ignoreallfailures & bcdedit /set 
{default} recoveryenabled no & wbadmin delete catalog -q 

  /c bcdedit /set {default} recoveryenabled No 

  /c bcdedit /set {default} bootstatuspolicy ignoreallfailures 

  /c wbadmin DELETE SYSTEMSTATEBACKUP 

  /c wbadmin DELETE SYSTEMSTATEBACKUP -deleteOldest 

  /c wmic SHADOWCOPY /nointeractive 

  /c wevtutil cl security 

  /c wevtutil cl system 

  /c wevtutil cl application 

 

  

  

 

 

Figura 32. Borrado de Shadow Copies. 
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5.14  AUTOBORRADO 

Cuando el código dañino termina el proceso de cifrado, se autodestruye 
ejecutando el siguiente comando: 

 

 

 

  

cmd /C ping 127.0.0.7 -n 3 > Nul & fsutil file setZeroData offset=0 

length=524288 "%s" & Del /f /q "<ruta ransomware>" 

 
 

Figura 33. Ejecución de autoborrado. 
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6. REGLAS DE DETECCIÓN 

6.1 REGLAS YARA 

import "pe" 
 
 
rule Lockbit_Ransomware_Loader 
{ 
 meta: 
  author      = "Centro Criptológico Nacional (CCN)" 
  date        = "14/11/2020" 
  description = "Lockbit ransomware (Loader)" 
 
 strings: 
  $1 = {83C4086A046A04E8??FFFFFF83C4086A046A04E8??FFFFFF} 
  $2 = {69727475616C416C6C6F6300} 
 
  condition: 
   uint16(0) == 0x5A4D and 
   pe.machine == pe.MACHINE_I386 and 
   pe.number_of_sections == 4 and 
   pe.imports("gdi32.dll", "CreateMetaFileA") and 
   pe.imports("winmm.dll", "PlaySoundA") and 
   pe.imports("kernel32.dll", "GetProcAddress") and 
   not pe.imports("kernel32.dll", "VirtualAlloc") and 
  all of them 
} 
 
rule Lockbit_Ransomware 
{ 
 meta: 
  author      = "Centro Criptológico Nacional (CCN)" 
  date        = "14/11/2020" 
  description = "Lockbit ransomware" 
 
 strings: 
  $1 = {64A13000000081EC????????F6406870} 
  $2 = {52096AD53036A538BF40A39E81F3D7FB} 
  $3 = "{BEF590BE-11A6-442A-A85B-656C1081E04C}" ascii wide 
  $4 = "{02B49784-1CA2-436C-BC08-72FA3956507D}" ascii wide 
  $5 = "LockBit Ransom" ascii wide 
 
  condition: 
   uint16(0) == 0x5A4D and 
   pe.machine == pe.MACHINE_I386 and 
   pe.number_of_sections == 3 and 
  all of them 
} 
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7. ANEXOS 

7.1 CLAVE PÚBLICA RSA (PEM) 

-----BEGIN PUBLIC KEY----- 
MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEArE3BibE+c+9bLEymkDp6 
YMoDvXGCg56m7j3J25qNUmbcpYGALf8Uf7OpjgIjG2EcBNOAakTpOnaQwl+lTQR4 
/IhekEwCv07ZiNut9qhPkW18aRyaHYPDhRHwEUHCc9MAolcF9KVsmoF1GZzPz7E0 
WJshRlDlqAw9ZtEpkBhHmLrPsSMHfEyo6d5QuNdwY3LcWBn5hETGf8e3N/ZWRaLF 
yDdOrdx/rg6tqHsPT1z1R3R2uSH8rWIRko3ksimvS29FcwSbKKf0u3iSpEac1whK 
Fzh7e3CzptUd8CFa0hogZ2/UCvwGMfs4gbO77CkJzCMS04Ir7Wj3mYjRmPIYMPh0 
KQIDAQAB 
-----END PUBLIC KEY----- 
 

7.2 MENSAJE DE RESCATE 

All your important files are encrypted! 
Any attempts to restore your files with the thrid-party software will be fatal for your files! 
RESTORE YOU DATA POSIBLE ONLY BUYING private key from us. 
There is only one way to get your files back: 
 
1) Through a standard browser(FireFox, Chrome, Edge, Opera) 
| 1. Open link http://lockbit-decryptor.com/?AC4DC189B13E73EFD231237283CCE68B 
| 2. Follow the instructions on this page 
 
 
2) Through a Tor Browser - recommended 
| 1. Download Tor browser - https://www.torproject.org/ and install it. 
| 2. Open link in TOR browser - http://lockbitks2tvnmwk.onion/?AC4DC189B13E73EFD231237283CCE68B 
  This link only works in Tor Browser!  
| 3. Follow the instructions on this page 
 
 
 ###  Attention! ### 
 # lockbit-decryptor.com may be blocked. We recommend using a Tor browser to access the site 
 # Do not rename encrypted files. 
 # Do not try to decrypt using third party software, it may cause permanent data loss. 
 # Decryption of your files with the help of third parties may cause increased price(they add 
their fee to our). 
 # Tor Browser may be blocked in your country or corporate network. Use 
https://bridges.torproject.org or use Tor Browser over VPN. 
 # Tor Browser user manual https://tb-manual.torproject.org/about 
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