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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
identificada por la firma MD5 7529E3C83618F5E3A4CC6DBF3A8534A6, perteneciente
a la familia de ransomware Ragnar Locker. El principal objetivo de esta muestra es
cifrar los ficheros del sistema afectado para, posteriormente, solicitar el pago de un
rescate en bitcoins a cambio de la herramienta de descifrado. Esta muestra de Ragnar
Locker fue la utilizada para atacar la empresa “VGCARGO”, como se puede apreciar en
la nota de rescate incluida en el apéndice I.

3. RAGNAR LOCKER

3.1 DETALLES GENERALES

La muestra analizada en este apartado es un ejecutable de 32 bits, sin firma
digital y con el siguiente hash MD5:

NOMBRE FICHERO

Desconocido 7529E3C83618F5E3A4CC6DBF3A8534A6

La fecha de compilacién es el 31 de enero de 2020, 21:36:20 (UTC), sin embargo
esta informacion no es del todo fiable, ya que se puede alterar facilmente:

i 4
4 File Hash e S
File: EC3E8C7~1
Size: 40448
MDE - 7E29E3CE3618FSE3A4CCRDBFIABE 3446
Compiled: Fri. Jan 31 2020, 21:36:20 - 32 Bit EIE
Copy Hazsh Copy All

Figura 1. Fechas de compilacién de la muestra.

La muestra no presenta propiedades del fichero.

CompanyName
FileDescription
Fileversion
Internal Name
Legajcaquight
originalFilenams
ProductName
Productversion

Figura 2. Las propiedades de los ficheros estdn vacias.
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3.2 ANALISIS TECNICO

El cédigo daiiino utiliza diferentes técnicas de ofuscacién y cifrado para dificultar
su analisis. EI malware utiliza RC4 para cifrar las cadenas que va a utilizar durante su
ejecucion. La clave utilizada es la siguiente:

72 3d 3¢ 58 7d 45 76 51 6a 79 68 34 36 6e 5a 25 56 79 46 74 3¢ 76 5¢ 25 57 74 2b 6e 55 20 59 30 7d 39
3947 6b 2b 5f 68 61 2e 4b 60 55 45 72 70 6a 35 2d 4f 79 4d 63 6e 6a 61 2f 79 2b 24 64 7d

GetVolumeInformationA(&lpszVolumePathNames, &vS7, @x1@8u, &vE3, @, @, &vS3, Bule8u);
if { !'FindNextVolumeA(h_volume, lpszVolumeName, @x188u) )
{
FindVolumeClose(h_wvolume};
hash_string(&hashl, @x28u);
hash_string(&hash2, @x28u);
AfccD1E961e8E2BbEBECAEC3FBBATed2d5BB7bd47C34016263F57bdaCbhb7dEa? = (LPCSTR)RCA(
aRXEvgqjyh4snzVy,
Bxd8u,
(int)datal_rc4_encrypted,
Bx4a) ;
v17 = StrToIntA(pszSrc);
process_list = (const CHAR *)RC4(aRXEwqjyh46nzVy, @x4@u, (int)process_list rc4 _encrypted, vi7);
GetProcessHeap = GetProcessHeap_;
h_serviceManager = OpenSCManagerA(@, @, OxF@@3Fu);

Figura 3. Llamada a la funcién de descifrado RC4.

El malware comienza su ejecucion comprobando el identificador del lenguaje
utilizado en el sistema, deteniendo su ejecucién si pertenece a alguno de los
siguientes:

o Azerbaijani
e Armenian
e Belorussian
e Kazakh

* Kyrgyz

e Moldavian
e Tajik

e Russian

e Turkmen
e Uzbek

e Ukrainian
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ws = &azerbaijani;
vhE = &frmenian;
v? = &Belorussian;
v = &Kazakh:
vl = &Kyrgyz;
vl@d = &Moldavian;
w1l = &Tajik;
v1l2 = &Russian;
w13 = &Turkmen;
vld = &lzhek;
v1ls = &Ukrainianj;
vl = &Gecrgian;
GetLocaleInfolW (LOCALE_SYSTEM_DEFAULT, @x188lu, LCData, 168);
ve = (LPCWSTR *)&v5;
vl o= 12;
do
1
result = lstrcmpiW(LCData, *ve);
if { !result )
1
v3 = GetlurrentProcess();
result = TerminateProcess(v3, @x29Au);
b
+Hvid;
--vl3
1
while { v1 });
return result;
]

Figura 4. Obtencion del identificador del idioma por defecto.

A continuacion el malware obtiene la siguiente informacién del equipo:
MachineGuid, Nombre del equipo, nombre de usuario y nombre del sistema operativo
(ProductName). Todos estos datos son codificados por separado en un CRC utilizando
el siguiente algoritmo:

WCHAR *_ cdecl EncodeString(LPCWSTR 1pString)
d
unsigned int wvl; // esi
int data_size; // ebx
int i; // edx
int v4; // ecx
WCHAR *output; // [esp+Ch] [ebp-4h]
vl = &;
output = (WCHAR *)VirtualAlloc(®, @x7Fu, @x3086u, 4u);
data_size = lstrlenW(lpString);
for { i =8; i < data_size; vl = (w4 ® BwABBIFF3C) + vl - _ ROL4_ ((v4 ~ @xABBIFF3C) + w1, 13) )
vd = lpString[i++];
wsprintfW{output, L"¥88X", vl1);
return ocutput;
}

Figura 5. Algoritmo de generacién de CRC.
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Estos mismos datos son también concatenados en el siguiente orden:
MachineGuid, ProductName, nombre de usuario y nombre del equipo, y se calcula el
CRC utilizando el mismo algoritmo de la figura 4. Finalmente se genera un identificador
Unico, tipo GUID, utilizando los 5 CRCs, con el siguiente formato:

FORMATO DATOS ‘

CRC MachineGuid
CRC ProductName
%5-%S-%S-%S-%S CRC Nombre de Usuario
CRC Nombre del Equipo

CRC datos concatenados

GetComputerNameM(computer_name, &computer name_size);
GetUserNameW(user_name, &user_name_size);
IstrcpyW(&reg_key_cryptography, L"SOFTWARE\\Microsoft\\Cryptography");
MachineGuid = (const WCHAR *)GetRegvalue(L"SOFTWARE\\Microsoft\\Cryptography”, L"MachineGuid");
ProductName = (const WCHAR *)GetRegValue(L"SOFTWARE\\Microsoft\\Windows NT\\CurrentVersion™, L"ProductName”});
lstrcpyW(computer_info_concat, MachineGuid);
lstrcatW({computer_info_concat, Producthame);
IstrcatW(computer_info_concat, user_name);
lstrcatW{computer_info_concat, computer_name};
computer_name_encoded = (5C_HANDLE)EncodeString(computer_name);
user_name_encoded = (struct _ENUM_SERVICE_STATUSA *)EncodeString(user_name);
MachineGuid_encoded = EncodeString(MachineGuid);
ProductName_encoded = EncodeString(Productiame);
computer_info_concat_encoded = EncodeString(computer_info_concat);
wsprintfh(

computer_info_guid,

L"¥s-Fs-Hs-Hs-Hs",

MachineGuid_encoded,

ProductName_encoded,

user_name_encoded,

computer_name_encoded,

computer info concat encoded);

Figura 6. Generacion del identificador Unico GUID.

Cifrados mediante RC4, el malware contiene una lista de nombres de servicios y
detendrd cualquier servicio cuyo nombre contenga alguna de las siguientes cadenas de

texto:

® vss

e sql

e memtas
® mepocs
e sophos
e veeam
e backup

e pulseway
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e Jlogme

e |logmein
e connectwise
e splashtop

e kaseya

process_list = (const CHAR *)RC4(aRXEvqjyh46nzVy, @x48u, (int)process_list_rc4 _encrypted, v17);
GetProcessHeap = GetProcessHeap_;

h_ServiceManager = OpensCManagerA(@, @, @xF@a3fu);

computer_name_encoded = (WCHAR *)h_ServiceManager;

if { h_ServiceManager )

{
wad = @3
vlas = @;
w35 = @;

if ( !EnumServicesstatusalh ServiceManager, @x3Bu, 3u, &v74, @x24u, &v99, &v1es, &v95)
&% GetlastError() == ERROR_MORE_DATA )

{
V2B = w99 + 3B;
w40 = OO + 363
w21 = GetProcessHeap ();

user_name_encoded = (struct _ENUM_SERVICE_STATUSA *)HeapAlloc(w2l, Bu, w43};

vadd = v2a;

service_name = (LPCSTR *)&user_name_encoded->1pServiceName;
EnumServicesStatusA(h_ServiceManager, @x3Bu, 3u, user_name_encoded, w48, &v99, &v1@6, &vI5);
separator = ', ";

w23 = (const CHAR *)split((int)process_list, &separator);

process_list = w23;

if (w23 )
do
1
w24 = @;
if ( vles )
do
1
if { *service_name )
1

if ( StrStrIA(*service name, w23) )
stop_service(*service_name, (SC_HANDLE)computer _name_encoded);
w23 = process_list;

}

Figura 7. Identificacién y detencién de servicios.

Como muchos otros ransomwares, el malware borra todas las “Shadow Copies”
del equipo, con la finalidad de evitar la recuperacién de los datos cifrados por parte del
usuario afectado. Para ello utiliza dos métodos, WMIC y VSSADMIN:

e wmic.exe shadowcopy delete

e vssadmin delete shadows /all /quiet
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StartupInfo.dwFlags = 1;

*( DWORD *)wssadmin = "s\@v'; // wssadmin delete shadows /all /quiet
v = "a\Bs';

vlB = "'m\@d’;

w1l = "n\@i";

vl2 = "d\@ ';

vl3 = "1\@e’;

vid = "t\@e';

vls = " \Be';

vl6 = "h\@s";

w17 = "d\@a’";

vlg = "w\Bo';

vld = " \@s';

w28 = "a\e/";

w21l = "1\el’;

w22 = "/\8 ';

w23 = "uhiq';

vad = "e\@i’;

w25 = "t';

*(_DWORD *)wmic_shadowcopy = "m\Bw’; J// wmic.exe shadowcopy delete

w27 = "c\ei’;

v28 = "e\@.";

w29 = "e\lx';

v3e = "s\@ ';

v3l = "a\eh';

w32 = "o\ld";

w33 = "c\Bw';

vi4 = "p\Bo’;

v3s = " \ey';

v3e = "eled';

w37 = "el\Bl';

v3ig = "e\@t";

CreateProcessW(®, wmic_shadowcopy, @, @, @, @x20u, @, @, &StartupInfe, &ProcessInformation);
CloseHandle(ProcessInformation.hProcess);

CloseHandle(ProcessInformation.hThread);
WaitForsingleobject(ProcessInformaticn.hProcess, @xFFFFFFFF);

CreateProcessW(®, vssadmin, @, @, @, @x28u, @, @, &StartupInfo, &ProcessInformation);
WaitFarsineleOhdiect{ProcessTnformation hProcress. BxFFFFEFFFY -

Figura 8. Borrado de las Shadow Copies.

Seguidamente, el malware descifra la nota de rescate del malware y la guarda
en el siguiente fichero:

NOTA DE RESCATE

C:\Users\Public\Documents\RGNR_89ABCDEF.txt

Donde “89ABCDEF” es el CRC del nombre del equipo, generado utilizando al
algoritmo de la figura 5. La nota completa, descifrada del cuerpo del malware, se ha
adjuntado en el apéndice I.
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GetComputerNameW (computer_name_, &computer_name_size };
user_name_encoded = (struct _ENUM_SERVICE_STATUSA *)WirtualAlloc(@, ex7Fu, @x3888u, 4u);
computer_name_encoded 1 = @;
computer_name_size = lstrlenW({computer_name_};
for ( k = @;
k ¢« computer_name_size ;
computer_name_encoded_1 = (w33 ~ BOxABOLIFF3C)
+ computer_name_encoded_1
- __ROL4A  ((w33 ™~ @xABBIFF3C) + computer name encoded 1, 13) )

1
w33 = *((unsigned __intle *}&v111 + k++ - 20848);

computer_name_encoded_cpy = computer_name_encoded_1;

v34 = (const WCHAR *}user_name_encoded;

wsprintfW((LPWSTR)user_name encoded, L"%08X", computer name_encoded cpy, al, a2);
lstrecpyW(ransom_note_filename_, L™\\");

lstrcpyW(ransom_note_filename, L"RGMR_"};

lstrcatW(ransom_note_filename, v34);

lstrcatW(ransom_note_filename, L".txt");

lstrecatW(ransom_note filename , ransom_note_filename);

SHGetSpecialFolderPathil(@, COMMOM_DOCUMENTS Ragnar Note, CSIDL COMMON_DOCUMENTS, @);
lstrcat{COMMON_DOCUMENTS_Ragnar_Mote, ransom_note filename_);

Figura 9. Creacidn del mensaje de rescate.

Una vez que la nota ha sido descifrada y guardada en disco, el malware afiade
una marca Unica (o SECRET, como la llama el malware) al final del fichero. Esta firma
seguramente permitirad identificar al atacante la versidn de malware utilizado durante
este ataque. En esta muestra, la SECRET es la siguiente:

RAGNAR SECRET

3k 3k ok sk 3k 3k 3k 3k ok 5k 3k 3k 3k 3k sk %k 5k ok 3k 3k >k %k ok 5k 3k 3k 3k %k 5k ok 3k 3k %k %k >k 5k 3k 3k 3k >k 3k %k 3k %k 3%k 3k >k %k >k 5k %k 3%k %k 3k >k 5k 3k 3k %k %k 3k %k 3%k 3k 3%k %k %k 3k >k 5k %k 3%k 3k %k 3% %k %k %k %k %k kk k

---RAGNAR SECRET---

QWZjYOQxRTk2MWU4RTIwYkVCRUNhRWMzRjhCQTdIZDJkNUJCN2JKNDdDMzREMTYyNjNGNTdiZGFDY
mI3ZEVhNw==

---RAGNAR SECRET---

3k 3k 3k 3k 3k 3k >k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k >k 3k 3k >k %k 3k %k 3k 3k 3%k >k 3k 3k %k 3k 3k 3k >k 3k 3k 3k 3k 3k %k >k 3k 3k >k 3k 3k 3%k 3k 3k %k %k 3k 3k %k 3k 3k 3k >k 3k 3k %k 3k 3k %k >k 3k 5k %k 3k 3k %k >k %k 3% %k %k 3k %k %k %k >k *k

El valor “RAGNAR SECRET” se obtiene codificando en BASE64 la cadena
“AfccD1E961e8E20bEBECaEc3F8BA7ed2d5BB7bd47C34D16263F57bdaCbb7dEa7”,
gue se encuentra cifrada en el cuerpo del malware mediante RC4.
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h_COMPON_DOCUMENTS = (WCHAR *)CreateFilel(COMMON_DOCUMENTS Ragnar Note, @x(@eopeee, B, ©, du, @xceu, @);
e_encoded = h_COMMON_DOCUMENTS;

WriteFile (h_COMMON_DOCUMENTS, ransom_message, (DWORD)process_list, &voe, @);
wsprintfa(
w73,
"\rin&Es\rin\rings\einEs\einEs\ein\rin¥s\rin”,
"********3**************************************************************************"J
"---RAGNAR SECRET---",
{const char *)Afcc_Basetd,
"---RAGNAR SECRET---",
"33333333333333333333333333333333333333333333333333333333333333333333333333333333333")J.
v43 = lstrlenA(v73);
WriteFile(computer_name_encoded, w73, v43, 898, @);
h_COMMON_DOCUMENTS = computer_name_encoded;

}

Figura 10. Generacion del bloque de texto “RAGNAR SECRET”.

Este tipo de ataques estan dirigidos a una empresa particular, como demuestra
la nota de rescate. La cabecera de la nota hace una referencia explicita a la empresa
gue ha sido atacada. Esta muestra de malware en concreto fue la utilizada para atacar
la empresa “VGCARGO”.

| RGNR_89ABCDEF bt 4/20/2020 10:23 AM  Text Document 4 KB

o,
| RGNR_B9IABCDEF.bet - Notepad [E=RET

File Edit Format View Help
| Hello VGCARGOD !

If you reading this message, then your network was PENETRATED and all of your files and data has been ENCRYPTED

by RAGMAR_LOCKER !

Figura 11. Cabecera personalizada en la nota de rescate.

El malware utiliza AES, con una clave e IV generados aleatoriamente para el
cifrado de los ficheros. La clave AES y el IV son cifrados mediante RSA, con una clave de
2048 bits. La clave AES e IV son es afiadida a cada uno de los ficheros cifrados, como

CLAVE RSA PUBLICA

MIIBIjANBgkqhkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEA3rt9EPKNBSGeoCGzU50f
0aEgC3EdDSXvMT26aR1zsUcng/EZUL1TKwYDYwHXdIuWvshUymKexyi/BLR1fGs5Y
044BnrBgFPSgrjwarZw37wLTYqAKGR/5pTKxjwVuJ4ArC2A1XbYO1lmhv2pbnVg4l
g0juc6W2MNoK31Bfds3/1rLAqlu3KMMg43PCvI2IMooguRRm7NEvgSeuu5ZmuC/A
v2/aNxSQoXfr2yS6JoZP7EFx/I00bkWWrHr4ghHppJrRVcIH8jGhODDSuz7XzoW7
tLAPQZKR8V29x5z0Yscgm64Bd60uj3FpON7xqRDWZUKZQ+om9yTRhpsi8gORGrVp
MQIDAQAB

mostraremos mas adelante. La clave RSA publica es la siguiente:
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El malware obtiene informacion de los discos duros conectados al equipo, asi
como de los volumenes légicos, descartando los dispositivos CD-ROM.

bitmask_legical_drives = GetLogicalDriwves(};

wA5 = 26;

AfccD1E961e3E28bEBECAEC3FEBATed2d5BE7bd47C34016263F57bdalbb7dEa? = (LPCSTR)bitmask_logical drives;
while ( 1 )

if ( (bitmask_logical drives »>» v45) & 1 )
1
w181 Bx5CBE3A;
viee = v45 + 'A';
vAE = B;
vlB2 = @3
ransom_message = (LPCVOID)GetVolumeInformationW(&vies, @, ex184u, B, @, @, 8, @);
if ( GetDriveTypeW(&v122) != DRIVE_CDROM && ransom message == (LPCVOID)L )

GetWindowsDirectoryW({&windows_folder, @xFEu);

if ( windows folder == v18@ && v66 == ( WORD)w1e1 )
vds = 13

vB4 = "\\';

wB5 = "\\';

vBB = "?";

w87 = "\\';

vEBE = 8;

IstrcpyW(volume_file mask, &v84);
lstrcatW(volume_file mask, &v1@@);
IstrcatW(volume_file mask, L"*.*"};

file cryptor{vclume file mask, w46, {LPusTR¥1);

Figura 12. Selecciéon de los volumenes légicos.

Una vez que el malware identifica los discos duros y los volumenes légicos,
comienza el proceso de cifrado. Durante este proceso, el malware descartara cualquier
directorio y fichero con alguno de los siguientes nombres:

e Windows

e Windows.old

e Tor Browser

e Internet Explorer
e Google

e QOpera

e QOpera Software
e Mozilla

e Mozilla Firefox

e SRecycle.Bin

e ProgramData

e All Users

e RGNR_89ABCDEF.txt

e autorun.inf
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e boot.ini

e bootfont.bin
e bootsect.bak
e bootmgr

e bootmgr.efi

e bootmgfw.efi
e desktop.ini

e iconcache.db
e ntldr

e ntuser.dat

e ntuser.dat.log
e ntuser.ini

e thumbs.db

if { isWindowsRootVolume == 1 )
1

1pstring2 = L"Windows™;

vE = 8;

w26 = L"Windows.old";

w27 = L"Tor browser";

w23 = L"Internet Explorer™;

v29 = L"Google";

w38 = L"Opera";

w31l = L"Opera Software”;

w32 = L"Mozilla™;

w33 = L"Mozilla Firefox™;

w34 = L"$Recycle.Bin";

w35 = L"ProgramData";

w3s = L"AlL Users™;

while { lstrcmpiW(FindFileData.cFileName, (&1pString2)[ve]) )

1
if { HvE »= 12 )
goto LABEL 11;
1
vi = 1;

Figura 13. Directorios excluidos.
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También descartara cualquier fichero con alguna de las siguientes extensiones:

e .db

e .sys
o i

e .Ink
® .msi
e .drv
o .exe

Centro Criptoldgico Nacional

v22 = ransom_note_filename;
w23 = L"autorun.inft”;

w24 = L"boot.ini";

1pstring2 = L"bootfont.bin";
w26 = L"bootsect.bak";

v27 = L"bootmgr";

w28 = L"bootmgr.efi";

v29 = L"bootmgfw.efi";

w38 = L"desktop.ini";

w3l = L"iconcache.db";

w32 = L"ntldr";

w33 = L"ntuser.dat”;

v34 = L"ntuser.dat.log";

w35 = L"ntuser.ini”;

v3E = L"thumbs.dbh™;

while { lstrompiW{vie, (&v22)[v11]) )

if { {unsigned int)}++vll »= 8xF )

vl2 = 1;
goto LABEL_27;
1

¥
w12 = @;

L

if ( viz == 1)

1
vl3 = lpStringl;
vid = 8;
v3g = L".db";
w3l = L".sys™;
w32 = L".d11";
v33 = L".1nk";
w34 = L".ms1i";
w35 = L".drv";
vie = L".exe";

while { lstrompiW{vi3, (&vIe)[vi4]) )

Figura 14. Ficheros y extensiones excluidas.
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El malware copiard la nota de rescate
(C:\Users\Public\Documents\RGNR_89ABCDEF.txt) en todos aquellos directorios
donde va a cifrar ficheros. El proceso de cifrado de los ficheros es el siguiente:

e Verificar si el fichero estd ya cifrado, comprobando para ello si la cadena de
texto “_RAGNAR_" se encuentra al final del fichero. Todo fichero que es cifrado
es marcado con esta cadena de final del fichero.

e Cifrar el fichero, utilizando AES con la clave e IV generados durante la
inicializacién del malware.

e Afadir, al final del fichero cifrado, la clave AES y el IV, cifrados mediante RSA y
la clave de 2048 bits (que se encuentra cifrada mediante RC4 en el cuerpo del
malware).

e Afadir al final del fichero la cadena “_RAGNAR_”.

e Afiadir la extension “._raganar_89ABCDEF” al fichero cifrado.

Finalmente, una vez que todos los ficheros encontrados han sido cifrados, el
malware ejecutard “notepad.exe” con la nota de rescate, con la finalidad de notificar al

usuario del sistema de que ha sido infectado con Ragnar Locker y de los pasos que
tiene que realizar para pagar el rescate y recuperar sus ficheros.

w39 = WTSGetfctivelonsoleSessionId();
h_current_process = GetCurrentProcess();
OpenProcessToken{h_current_process, @xF@1FFu, &hToken);
DuplicateTokenEx(hTocken, @xF@L1FFu, @, Securityfnonymous, TokenPrimary, &hToken);
SetTokenInformation(hToken, TokenSessionId, &vE9, 4u);
v7G.dwFlags = 1;
v7E.wshowhindow = 3;
v76.1pDesktop = L"Winsta@\\Default";
GetSystemDirectoryW(system folder notepad exe, @x7Fu);
lstreatW(system_folder notepad exe, L"\\notepad.exe™};
wsprintfW(COMMON_DOCUMENTS Ragnar Note , L™ #s", COMMON_DOCUMENTS Ragnar Note);
if ( CreateProcessiAsUserid(

hToken,

system_folder_notepad_exe,

COMMON_DOCUMENTS_Ragnar_Note

Figura 15. Ejecucidon de notepad.exe con el mensaje de rescate.
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4. PERSISTENCIA

Esta muestra de malware no estd configurada para instalar persistencia en el
sistema, ya que una vez que finaliza el cifrado de todos los ficheros, no necesita
volver a ejecutarse.

5. YARA

La siguiente regla Yara puede utilizarse para detectar el malware en un equipo
infectado.

RAGNAR ‘

import "pe"

rule ragnar locker {
meta:
description = "Ransomware Ragnar Locker"
date = "2020-04-20"
hashl = "7529E3C83618F5E3A4CC6DBEF3A8534A6"

strings:
//---RAGNAR SECRET---
Ssl = {2D 2D 2D 52 41 47 4E 41 52 20 53 45 43 52 45 54
2D 2D 2D}
$s2 = { 52 00 47 00 4E 00 52 00 5F 00 }
$s3 = { 2E 00 72 00 61 00 67 00 6E 00 61 00 72 00 5F
00 }
condition:
uintle6 (0) == 0x5a4d and
filesize < 100KB and
(2 of ($s*) ) or
pe.imphash () == "6a3e7314bd4201552084c30fb976959%e"
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6. 10CS

Los siguientes 10Cs pueden ser utilizados para detectar equipos infectados con
este malware.

MD5 7529E3C83618F5E3A4CC6DBF3A8534A6
Nombre de
RGNR_XXXXXXXX.txt
fichero -

Extension de
. .ragnar_XXXXXXXX
fichero
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7. APENDICE |

El malware presenta el siguiente mensaje de rescate.

MENSAIJE DE RESCATE ‘
Hello VGCARGO !

Fedededdehde N h N h R hfhdddddddeddeddeddddd RN ddddddddddeddeddeddeddedhdh NNt

Feddehhhh N h N h N fdddeddeddeddededededdddhn

If you reading this message, then your network was PENETRATED and all of
your files and data has been ENCRYPTED

by RAGNAR_LOCKER !

Fedededdehde NN N h R hhhdddddddeddeddeddddd RN R ddddddddddddeddeddeddedhdh NN nt

e h N h N h N hdddeddeddeddededededdddhn

dededededededek E R R L

*What happens with your system ?

Your network was penetrated, all your files and backups was locked! So from
now there is_NO ONE CAN HELP YOU to get your files back, EXCEPT US.

You can google it, there is no CHANCES to decrypt data without our SECRET
KEY .

But don't worry ! Your files are NOT DAMAGED or LOST, they are just MODIFIED.
You can get it BACK as soon as you PAY.

we are Tooking only for MONEY, so there is no interest for us to steel or
delete your information, it's just a BUSINESS $-)

HOWEVER you can damage your DATA by yourself if you try to DECRYPT by any
other software, without OUR SPECIFIC ENCRYPTION KEY !!!

Also, all of your sensitive and private information were gathered and if you
decide NOT to pay,
we will upload it for public view !

Fededed

FhkRwRLLRETHoWw to get back your files 7?¥xwwii
To decrypt all your files and data you have to pay for the encryption KEY

BTC wallet for payment: 1BKK8bsFfG3YXTd3N15GxaYfHopoThXxoY4
Amount to pay (in Bitcoin): 25

Feddd

Tededen AR R

#F%%%*kHow much time you have to pay
* You should get in contact with us within 2 days after you noticed the
encryption to get a better price.

* The price would be increased by 100% (double price) after 14 Days if there
is no contact made.

* The key would be completely erased in 21 day if there is no contact made or
no deal made.

Some sensetive information stolen from the file servers would be uploaded in
public or to re-seller.

Feded
wrdndknkwkiywhat if files can't be restored ?#¥*¥%*

To prove that we really can decrypt your data, we will decrypt one of your
Tocked files !
Just send it to us and you will get it back FOR FREE.

The price for the decryptor is based on the network size, number of
employees, annual revenue. )
Please feel free to contact us for amount of BTC that should be paid.
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ekl

I IF you don't know how to get bitcoins, we will give you advise how to
exchange the money.

! HERE IS THE SIMPLE MANUAL HOW TO GET CONTCAT WITH US !
[ 1 A A A A A O A A

1) Go to the official website of TOX messenger
( https://tox.chat/download.html )

2) pownload and install qTOX on your PC, choose the platform ( windows, 0S X,
Linux, etc.

3) Open messenger, click "New Profile" and create profile.

4) Click "Add friends" button and search our contact
7D509C5BB14B1B8CBOA3338EEA9707AD31075868CB9515B17C4COEC6A0CCCA750CA81606900D

5) For identification, send to our support data from ---RAGNAR SECRET---

IMPORTANT ! IF for some reasons you CAN'T CONTACT us in gTOX, here is our
reserve mailbox ( cargowelcome@protonmail.com ) send a message with a data
from ---RAGNAR SECRET---

WARNING!

-Do not try to decrypt files with any third-party software (it will be
damaged permanently)

-Do not reinstall your 0S, this can Tead to complete data loss and files
cannot be decrypted. NEVER!

-Your SECRET KEY for decryption is on our server, but it will not be stored
forever. DO NOT WASTE TIME !

Fedededhdehdefhfhh R d R fffdddddeddededededededdddh RN R ddddddddddedededdeddeddedhhh NNt

Ted T AN

---RAGNAR SECRET---
QWZjYOQXRTk2MWU4RTIwYkVCRUNhRWMZRFhCQTd1ZDIKNUICN2IKNDADMZREMTYYNJNGNTdiZGFDY
mI3ZEVhNw==

---RAGNAR SECRET---

Feddedhdhdhhhhh R f R dffdddddeddedededededddddh R ddddddddedededededdeddeddhhh NN hn

dededededed

Centro Criptolégico Nacional USO OFICIAL




		2020-04-22T08:45:38+0200




