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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-10/20 Codigo Daiiino AZORult centro criptolégico nacional
INDICE
1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL......ccerverueeeeresreeseevesseseens 4
2. INTRODUCCION .....ooeurirrecreenreeecseesressesseessessessssssessessssssessessssssessesssessessessssssessesssns 5
3. RESUMEN EJECUTIVO.....cuiiuririereinrenessnesnessessssssessessssssessessssssessessssssessesssssessessens 6
4. CARACTERISTICAS DEL CODIGO DANINO .....cccveeruereeereereeereesseesseessnesseesssesssessessnes 7
5. DETALLES GENERALES ......oeoviveeurinrereesresnessesssessessessssssessessssssessessssssessessssssessessens 7
6. PROCEDIMIENTO DE INFECCION ......ccueevereereieerseeseesesseeseessessesssessessessaessessessenns 10
7. CARACTERISTICAS TECNICAS .....ooeuveireireinricsresanissnssssessesssesssesssesssesssesssesssesssessns 10
8. CIFRADO Y COMUNICACIONES .....ccveerrererreerueeesseeseessessesseessessesseessessessasssessassenss 13
9. PERSISTENCIA ....veeueieeeeeinriseeseessessesssessessesseessessessesssessesseessessesseessessasseessassesseens 14
10. DETECCION Y ELIMINACION ......oceeeeereeereeereeeeeessesssessssessesssesssessssssssssssssssssesssens 14
11. INFORMACION DEL SERVIDOR DE CONTROL.....ccccerverrerurernernesseenessesseesnessesseenes 15
12. REGLAS DE DETECCION ......coueeueeuriieeerreressessnessessesssessessesssessessesssessessesssessessesses 17
12.1REGLA DE YARA ...ttt et eee ettt ettt ettt et s s s s st s s sesesees 17
12.2REGLAS DE SNORT ...ttt eet ettt e et e st ee st st et se st st st st sasesese st sesesesesesees 17
13. REFERENCIAS ......veeuvereerreneesneesrensesseessessessesssessessesssessessesssessessesssessessesssessassesses 18

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN ) cm

CCN-CERT ID-10/20 Cédigo Daiino AZORult centro eriptologico nacional

1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica.

Finalmente, en el Real Decreto-ley 12/2018, de Seguridad de las Redes y
Sistemas de Informacién, queda fijado el CCN-CERT como organismo de respuesta a
incidentes al que corresponde la comunidad de referencia constituida por las
entidades del ambito subjetivo de aplicacion de la Ley 40/2015, de 1 de octubre
(Sector Publico, en adelante). Ademas, en los supuestos de especial gravedad que
reglamentariamente se determinen y que requieran un nivel de coordinacién superior
al necesario en situaciones ordinarias, el CCN-CERT ejercera la coordinacién nacional
de la respuesta técnica de los CSIRT (anteriormente denominados CERT).
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2. INTRODUCCION

AZORult dispone de una larga trayectoria desde 2016, donde fue utilizado como
segundo stage por parte del troyano bancario Chthonic [REF.- 1]. La version 2 de este
troyano, desarrollada en Delphi incorpord, entre otros [REF.- 2], soporte para dominios
“.bit” facilitando el anonimato y dificultando asi el bloqueo de sus servidores de
control. Ademas, implementaba funcionalidades para robar: cookies, credenciales
almacenadas en un gran numero de aplicaciones (navegadores, clientes de mensajeria
y correo, etc.) y multiples tipos de criptomonedas (electrum, monero, bitcoin, etc.).

Este codigo dafiino también implementa funcionalidades de downloader
pudiendo descargar nuevos especimenes en el sistema comprometido. En julio de
2018, investigadores de Proofpoint detallaban una campana atribuida al grupo TA516
[REF.- 3] en donde, por medio de una macro en un documento Word, se descargaba y
ejecutaba una instancia de AZORult que, a su vez, tras exfiltrar las credenciales de la
victima, servia de dropper para el ransomware Hermes. Asimismo, investigadores de
Salesfoce identificaban ese mismo mes una campaia [REF.- 4] asociada al grupo de
atacantes Oktropys en donde una variante de AZORult desembocaba en la instalacién
del ransomware Aurora.

En octubre de 2018 el principal vendedor de AZORult, el usuario CrydBrox,
anunciaba en el famoso foro ruso exploit.in [REF.- 5] la venta de la versién v3.3
destacando mejoras significativas: menos ratio de deteccidn, soporte de extraccidon de
nuevas criptomonedas, mejoras en su loader, etc.

Es posible que, a raiz del leak del cédigo de AZORult por parte de Check Point
Research [REF.- 6] en septiembre de 2018 (versiones 3.1 y 3.2), CrydBrox decidiera
anunciar a finales de ese mismo afo el cese de su venta. Estos hechos posiblemente
incentivaron también el desarrollo de nuevos builders de AZORult, como “Gazorp”
[REF.- 7], poco después que se filtrara su codigo fuente.

El /leak tanto de su builder como del panel de control ha propiciado desde
entonces el desarrollo de nuevas versiones de AZORult permitiendo que grupos de
atacantes de todo tipo implementen sus propias versiones de este cddigo dafino. En
marzo de 2019, por ejemplo, Securelist identificaba una versidon en C++ de AZORult
[REF.- 8]. A pesar de que esta nueva version presenta ciertas deficiencias respecto de
su predecesor en Delphi AZORult 3.3 (por ejemplo, carece de loader y de soporte para
extraer credenciales de diversos navegadores) implementa nuevas funcionalidades
que lo hacen mas peligroso (por ejemplo, la activacién de escritorio remoto en el

equipo).
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El cédigo dafiino conocido como Ramnit o Emotet han sido empleados
también para descargar AZORult por medio de malspam, phishing y exploits Kits
como RIG [REF.-9]. Durante el ultimo afo se han identificado diversas campafias en
donde AZORult ha formado parte del arsenal de herramientas empleado por los
atacantes. Por ejemplo, en abril de 2020 el equipo de analistas de Talos [REF.- 10]
identificaba una campaiia, con fines principalmente econdmicos, en donde el grupo
de actores utilizaban AZORult junto con el miner de monero XMRigCC, una variante
del RAT Remcos y el backdoor DarkVNC.

3. RESUMEN EJECUTIVO

La muestra analizada se corresponde con AZORult, un stealer multipropdsito
ampliamente vendido en determinados foros underground hasta 2018 y utilizado
desde hace afios en incidentes relacionados principalmente con el robo de informacién
bancaria (tarjetas de crédito, carteras Bitcoin, etc.) y credenciales.

Recientemente ha sido encontrado disefiado especialmente para aprovecharse
de la preocupacién por el COVID-19; en concreto, se esta distribuyendo haciéndose
pasar por un "mapa del coronavirus”. El mapa se distribuye como una app, como una
alternativa mas fiable para rastrear la evolucion del COVID-19; sin embargo, en
realidad este ejecutable oculta una evolucién de AZORult.

La versidon analizada en el presente informe forma parte de una campanfa iniciada
en noviembre de 2019. El binario finge corresponderse con un cliente legitimo de VPN
(ProtonVPN) que es descargado desde el dominio dafiino protonvpn.store por medio
de técnicas de malvertising [REF.- 11]. Dicho dominio es un clon del dominio legitimo
ProtonVPN (https://protonvpn.com/) perteneciente a Proton Technologies AG
(sociedad responsable también del archiconocido servicio de mail ProtonMail). Cabe
destacar que no es la primera vez que atacantes utilizan sitios VPN falsos para
propagar este espécimen. En mayo de 2019 un supuesto cliente VPN denominado
Pirate Chick [REF.- 12] era utilizado también para servir, entre otros, AZORult.

El cédigo dafiino estad protegido con el packer Armadillo lo que dificulta en gran
medida su analisis. Cuando comienza su ejecuciéon recopila determinada informacién
sobre el sistema comprometido y se la remite al servidor de control via HTTP.
Posteriormente comienza con la extraccion de credenciales de determinadas
aplicaciones y servicios (clientes de FTP, correo, navegadores, servicios de mensajeria,
etc.) asi como las carteras ligadas a determinadas criptomonedas.
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4. CARACTERISTICAS DEL CODIGO DANINO
El cédigo danino realiza las siguientes acciones:
e Finge corresponderse con un cliente VPN legitimo.

e Recopila informacién del sistema y se la transmite al C2 via HTTP de
forma ofuscada.

e Extrae cookies, credenciales de multiples aplicaciones y servicios, asi
como carteras asociadas a diversas criptomonedas.

Segun la matriz Mitre ATT&CK, este cédigo daiiino esta actualmente relacionado
con un total de 16 técnicas dentro del dominio enterprise [REF.- 13]:

Domain 1D Heme Use

Enterprise  T1134  Access Token Manipulation Azorult can call WTSQueryUserToken and CreatePracesshsUser 10 start a new process with lacal system privileges.!'
Enterprise 71503 Credentials from Web Browsers Azorull can sleal credentials from the victim's browser[)

Enterprise T1081  Credentials in Files Azorlt can steal credentials in files belanging to common software such as Skype, Telegram, and Steam. [l

Enterprise  T1140  Deobfuscate/Decode Files or Information  Azorult uses an XOR key to decrypt content and uses Base64 to decode the C2 address. 12

Enterprise  T1083  File and Directory Discovery Azorult can recursively search for files in folders and callects files from the desitop with certain extensions.”'!

Enterprise  T1107  File Deletion Azorult can delete files from victim machines. Il

Enterprise  T1057  Process Discovery Azorult can collect a list of running processes by calling CreateToolhelp32Snapshot "

Enterprise  T1093  Process Hollowing Azorult can decrypt the payload into memory, create a new suspended process of itseff, then inject a decrypted payload to the new process and resume new process execution !
Emerprise  T1012  Query Regisiry Azorult can check for installed software on the system under the Registry key Zas: \ =z adows e 3.l

Enterprise  T1105  Remote File Copy Azoruit can download and execute additional files. Azorult has also downloaded a ransomware payload called Hermes 117

Enterprise  T1113  Sereen Capture Azorult can capture screenshots of the victim's machines )

Enterprise 71032 Azorult can encrypt C2 traffic using XOR [

Enterprise 11082 Sysie Azorult can collect the machine information, system architecture, the O version, computer name, Windows product name, the number of CPU cores, video card information, and the system language.'I1

Enterprise  T1016 Azorult can collect host IP informaticn from the victim's maching !"

Enterprise 71033 System Owner/User Discovery Azorult can collect the username from the victims machine.['!

Enterprise  T1124  System Time Discovery Azorult can collect the time zone information from the system, 2

Figura 1. Mitre ATT&CK: AZORult

5. DETALLES GENERALES

La firma del cédigo daiiino es la siguiente:

ProtonVPN_win_v1.10.0.exe 1E7DFE574093BA983BE1B51FF5D433C16D86E072

La muestra fue vista por primera vez el 26 de noviembre de 2019 y, a fecha de
realizacion del presente informe, presenta una ratio de deteccion muy alta de
soluciones antivirus.

Existen indicios, a partir de determinadas firmas estaticas tales como el linker
version (SR = Silicon Realms) y el nombre de determinadas secciones, que el binario ha
sido empaquetado con Armadillo.
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D] Detect 1t Easy 2.05
Desktop/sample fsample.exe
ipts  Llog
PE Entropy

Import Resource
EntryPoint: 0008ebde >
Num st 000b >

protector Armadillo(s.%-9.X)[-] Anslym a
e Microsoft Visual C/C++() ibemt] BT S R R A
linker Turbo Links FXE32,achin]

¥ Signatures Info

> 241ms

L= Lus meaue

= M Headers MajorLinkerVersion \0000013,6\ ‘Byte S

File Heater _ ' Silicon Realms
2] Optional Header MinorLinkerVersion |0000013E | Byte r 52 I R

2] Data Directories ] SizeOfCode |UUUUUIBC | Dword 000CAD00
orfset (n) 05 06 07 08 09 0m 0B OC value value value value
000FTEDO ) ) 00 00 00 00 00 o o . . «data wrelocl .pdata I arsre
000F7FEQ 08D533090222¢] F62006... 4LAADFOUABSIBASOI614C2.., 3AIIFOB20IIBFIRCDTAS2C.
000F7EE0 4416 6603 7998 5633
gggl‘:ogg 640% 194% 4767 % 426%
000FE020 0:x000CD000 0:000EE000 0:000F8000 0:001EE000

Figura 2. Packer Armadillo

El binario esta compilado para arquitecturas de 32 bits y presenta como fecha de
compilacién en su timestamp el 19 de junio de 1992 (fecha comUnmente establecida
por el linker de versiones antiguas de Delphi; por ejemplo, Delphi 5).

PE32 EXE image
8x00209DBA COK
Bx@A14C <i386

2 indows GUI

4.8 _Win?5/HT4

Borland TLINKE-TLINK 83.82
Bx1000

Bx1008

@:

a: 8EB4E .text section Ax71B4E

g IBS EXECUTABLE_IMAGE | LINE_NUMS_STRIPPED | LOCAL_SYMS_STRIPPED:BYTES_REVERSED_LO :32BIT_MACHINE |BYTES_REVERSED_HI
CODE. DATA. BSS. .idata. .reloc. .text. .adata. .data. .relocl. .pdata. .esrc

KERNEL32.d1l, USER32.d11, GDI32.d411, COMDLG32.d11l. SHELL32.d11

1.11.8.8 Ax8 @x489 <Inglios (Estados Unidos) Bx4BA (Unicode; UTF-16

Al
BFOEE0 0003B4 BB4FOO00
11

80400600 BB48: 800A1688A BAABE3DA B0A-0BRR1A00 BHAR1ARA
BA401 000 BA41BAAA MRA1ABAA BAA196B0 BANNARNA - NRRPARAA PNAPBERA
8641 B008- B84 CA0D BAA GADEAGGC | ARAODAGD-DPBAABAN Bea
8041 CA0A-BB41DAAA BRAR1BAA BAABHECS BAAA0RHA-ARRRARAG BRARBRREA
8641 D0PA AB41EAND DPRDiAAA BANAR7IE | AAANACD PARAARAA APNRPABA
9641 EG0A BB420000 0OROZRA GO0A135C | BRO01AG0 DPRAIA00 AEDR2080
80420 BR4EARAG ARRA B8A00a 300 nCANNA BDBAA
AGDn- BT g1 BoEa a BA0CAGDR aepEDAEA
4FB008-805 2| 80038888 B8aacnene 800216088
8520000 BBS5 381 anA1BEAA BANEERNA 0 APAPABAA -
00530000 BB630A00 0010PEAA OO1A0DRO | OOGF3EED 200rc 000 @\J'l > s B

0630060 AB6 4 aal 6l A1 EEAGH

i Organizar v Incluir en biblioteca w Compartircon v » i -
ax8 A

@x489 (Inglos (Estados Unidos) -

#x4BB <Unicode: UTF-16 SO 1

ProtonUPH 4 Descargas £
ProtonUPN_uin_ui.11.8

ProtonUPN_win i 11.8.exe B Escritorio

L.i1.8 1 Sitios recientes el
1i11e il 6e93107409
ProtonUPN AG 28b386deb
Copyright (C> 2819 ProtonUPN AG T

ProtonUPN Installer 4 Bibliotecas

s\manager> 4 Documentos  _
Figura 3. Informaciéon PE / Propiedades

Fijese que el binario cuenta con el logo original del cliente legitimo de VPN
ProtonVPN y que, en sus propiedades, también se referencia al mismo para dotar de
mayor credibilidad al ejecutable.

Para clonar el sitio de descarga legitimo (https://protonvpn.com/) los atacantes
han utilizado el crawler open-source HTTrack tal y como revela el siguiente snapshot
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del 20 de febrero indexado por web.archive.org (actualmente el dominio dafiino
protonvpn.store no estd disponible).

<« C @ webarchiveorg, 104208/http:/ tore,

AINTERNET ARCHIVE | store! ‘ RN FEB R
[agbachMecring = | 20 B8

<7 ProtonVPN el el

Free protect yourself online

High-speed Swiss VPN that safeguards your privacy.

‘GETPROTONVPN NOW

=& W80

C @ view-source:https://web.archive.org/web/20200220104208/http://protonvpn.store/

<html class="no-js" lang="en"> <!-- Added by [ilEBEk --><meta http-equiv="content-type" content="text/html;charset=utf-8"/><!-- /Added by HTTrack -->
chead><script src="//archive.org/includes/analytics.is?v=cf34f82" type="text/javascript™></scripts
<script type="text/javascript”>window.addEventlistener('DOMContentLoaded', function(){var v=archive_snalytics.values;v.service="wb';v.server_name='wmb-spp23.us.archive.org’jv.se
</seriptyescript type="text/javascript” src="/_static/js/ait-client-rewrite.js" charset="utf-8">¢/scripts
<script type="text/javascript™>
WB_wombat_Init("https://web.archive.org/web/", "202002281642658", “"protonvpn.store”);
</scripty
<script type="text/javascript" src="/_static/js/wbhack.js" charset="utf-8"s</script>
3| <script ty text/javascript”>
o __wbhack.init('https://ueb.archive.org/web');
10| </seript>

stylesheet” type="text/css” href="/_ststic/css/banner-styles.css” />

stylesheet” type="text/css" href="/ static/css/iconochive.css” />

<!-- End Wayback Rewrite 15 Include -->

<meta charset="utf-8"» <title>ProtonVPN: Secure and Free VPN service for protecting your privacy</title <meta name="description” content="ProtonVPN is a security focused FREE

web anonymously, unblock websites &smp; encrypt your connection.”> <meta property="og:title” content="ProtonVeN: Securs and Free VPN service for protecting your privacy”> <meta

property="og:description” content="ProtonVPN is a security focused FREE VPN service, developed by CERN and MIT scientists. Use the web anonymously, unblock websites 8amp; encryp

web/20260220104208im_/http: //protonvpn. store/"> <meta name="twitter:title” content="ProtonVPN: Secure and Free VPN service for protecting your privacy™> <meta name="tw

FREE VPN service, developed by CERN and MIT scientists. Use the web anonymously, unblock websites 8amp; encrypt your connection.”> <meta name="viewport” content="width=device-wi

href="/web/20200220104208/http: //protonvpn.store/”> <meta name="google-site-verification” content="51HoOuuf23mENS JHxSN06Q52GhYYXVCO1BkmMY4ArDSA" > <meta name="yandex-verification”

content="true"> <link rel="shortcut icon” href="/uweb im /http://protonvpn.store/sssets/img/favicon.ico"s <link rel="stylesheet” type="text/css"

" [web/ 2020022016420: http://protonvpn. store/assets/css/bootstrapsate. cssPrel=1574199785974"> <link rel="stylesheet” type="text/css" href="/ueb/2020022016420! http: //p
150785977"> <link rel="stylesheet” type="text/css" href="/web/20200320184208cs_/http://protonvpn.store/assets/css/main s 4156755988" > <link rel="apple-touch

hrefs"/ueb/20206220184208im_/http: //protonvpn. store/assets/img/apple-touch-icon.png”> <link rel="icon" type="image/png" [web/26200226124208im /http://protony
type="image/png” sizes="16x18" href="/ueb 164208in_/http://protonvpn.store/sssets/ing/favicon-16x16.png"> <link rel="manifest” href="assets/img/site.uebmanifest”> <link
href="/web/28206220184208im_/http://protonvpn.store/assets/ img/favicon.ico"> <meta name="msapplication-TileColor” content="#5fb364"> <meta name="msapplication-config" content="a

Figura 4. Dominio dafiino prontonvpn.store
Una busqueda de la muestra, revela que realiza conexiones con diversas IP
(pertenecientes a proveedores rusos) vinculadas también con otras muestras de
AZORult en los ultimos meses.

AZOrult (2019-11-27)
AZOrult (2019-11-26)

AZOrult (2020-02-05)

CC2477CF4D596A88B349257CBA3EF356

Figura 5. Vinculos de AZORult
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Cabe destacar también que el binario dispone del valor requireAdministrator en
la directiva requestExecutionLevel de su fichero de manifiesto para forzar la ejecucién
del binario con permisos administrativos.

| IMAGE_FILE 19 <supported0S Id="{e2011457-1546-43c5-a5fe-008deea3d3f0}"/ >
| RTF_FILE 20 <l The ID below indicates application support for Windows 7 —>
= Bt - 21 <supported0s 1d="{35138b93-5d96-4fbd-8e2d-a2440225f93a}"/>
w Bitmap 22 <l The ID below indicates application support for Windows § —=
L Icon 23 <supported0S Id="{4a2{28e3-53b9-4441-ba%c-d69d4a4abe38}" >
| Menu 24 <l-- The ID below indicates application support for Windows 8.1 ->

25 <supported0s Id="{1f676c76-80e1-4239-95bb-83d0f6d0da78}"/>

AT Y YT YT YT

- DE!OQ 26 <l The ID below indicates application support for Windows 10 —>
.| String Table 27 <supported0s 1d="{8e0f7a12-bfb3-4fe8-boa5-48fd50a1 5a0a} "/ >
. Icon Group 28 </application>
| Version Info 29| </compatiility>
1) Manifest 30| <I- Set UAClevel —
i Manife 31| <trustInfo xmins="urn:schemas-microsoft-com:asm.v3">
v 1:1033 32| =securitys

33 <requestedPrivileges:

34 |<requestedExecutionLevel level="requireAdministrator” uiAccess="false"/>
35 <[requestedPrivilegess

36 <[security>

37| </trustinfo>

38| «/assembly>

Figura 6. Permisos administrativos

6. PROCEDIMIENTO DE INFECCION

Segun investigaciones de Securelist [REF.- 11] al menos una de las vias de
infeccion de esta campafia ha sido mediante redes de banners de afiliacién
(malvertising).

7. CARACTERISTICAS TECNICAS

El cédigo dafiino intentara obtener un handle a un objeto mutex cuyo nombre
deriva del PID del proceso.

. 8DBD DCFDFFFF Tea ecx ,dword ptr ss:Jebp-224]

51 push ec LPCTSTR 1pName
s push 0 BOOL bInheritHandle = FALSE
. 68 01001F00 push 1F0001 DWORD dwDesiredAccess = MUTEX_ALL_ACCESS
. FF15 BS004FO0 €all dword ptr ds:[<ROpenMutexAs] OpenMuTexA

85C0 Test eax,eax

OFBS 47010000 Jne sample. 436180

pus! int nPriority = THREAD_PRIORITY_ABOVE_NORMAL
. FF15 20024F00 call dwur‘d ptr ds:[<&GetcurrentThreads]
. 50 push ea HANDLE hThread
. FF15 32024F00 Bl awora prr ds: [<&5etThreadPrlar1ty>] setThreadpriority
s5||. cess BEFGFFFF 00 mov byte ptr ss:[ebp-74sh,0
. 68 FD484F00 push Sample. 4F48F0 LPCTSTR 1pFileName = "Kernelsz"
. FF15 3CO04F00 €all dword ptr ds: [<&LoadL1braryA>] LoadLibrarya
. B985 B4FEFFFF mov dword ptr ss:ffebp-74C, [ebp-74C]:L" {ﬂe exel "
. 838D B4FBFFFF 00 cmp dword ptr ss:|[febp-74cll, [ebp-74C]:L"ple. exe\""
.~ 74 32 je sample.43E0D8
. 68 ADS14FO0 push sample. 4F51A0 LPCSTR 1pProcName = “IsDebuggerPresent”
. BB95 BAFBFFFF mov edx,dword ptr ss:[Jebp-74cl [ebp-74C]:L"ple.exe\"
. 52 push edx HMODULE Fiodule
®|00432082||.  FF15 98004F00 €all doword ptr is: [<&GETProcAddress:] GETProcAddress

Figura 7. Comprobaciéon mutex

Posteriormente asigna al thread  actual una prioridad de
THREAD_PRIORITY_ABOVE_NORMAL por medio de la APl SetThreadPriority y
comprueba si el cddigo se estd ejecutando en un debugger a través de una llamada a
IsDebugPresent().

Se observa que algunas partes del cédigo han sido disefiadas para ejecutarse solo
en entornos Windows 9x. Por ejemplo, realiza una llamada a RegisterServiceProcess
(comunmente utilizada por cédigo dafiino para ocultarse del task-list). Esta APl fue
eliminada de NT y no funciona en XP y versiones superiores. Posiblemente dicha
funcionalidad forme parte del packer Armadillo, empleado para ofuscar la muestra
actual.
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0043E28F cc A
. 29 55 push o Sub_43£290
BEC mov ebp.
8330 B0C45000 00 chp dword prr ds: HE R
v 75 2 ine sample. 43E2C;
68 24524F00 Bush” Sanp e 3rsa2e 4F5224: "KERNEL32.DLL"
FF15_SC004F00 EAT dword prr ds: (<atoadLibraryas]
A3 ACTA5000 mov dword ptr_ds: [SOC4AC], &
68 DC524F00 push sample. 4 4F520C: "RegisterServiceProcess”
afareazoco provXeme Gward per de: (socaac]
push e;
FF]S 28004500 Eai1 auora pre as 1 [<agetprocaddresss] N
mov dword prr ds:[SOC4BO], e
2 > snu 2 12800 00 emp dword ptr_ds: [50C480] 0
je sample.43E208
racun os fovex ecx,byte ptr ss:[ebp-sl
£ 51 push ecx
200 64 00 push o
202 FF15 BOC45000 £all dword ptr ds: [50C480]
8 5D op ebp
20436305 c3 et

Figura 8. RegisterServiceProcess

El céddigo daiiino llevara acabo self-debugging para dificultar la labor de reversing
(una de las técnicas conocidas como Debug Blocker implementada en Armadillo). Para
ello, en primer lugar, creard un proceso hijo de si mismo mediante CreateProcess
utilizando como flag DEBUG_PROCESS.

v EG FEASFFFF all <sample, sub_160190>

. 50 push eax

. S840 1c mov ecx, dword ptr ss:Bebpricl [ | s TS

. 81C3 06040000 or ecx, 4n s ko oero

. 51 push ec:

. 8855 18 mov. edx dword ptr ss:[ ebp+18] CFO TF1 IF1

. 52 pusl

. 8845 14 mov eax,dword ptr ss:[ebp+14] LastError 00000004

. 50 push eax Laststatus COD0OOT:

. 8840 10 mov_ecx,dword ptr ss:[febp+10]

. push ecx GS 0028 FS 0053

. 8B95 DCFDFFFF mov edx,dword ptr ss:febp-224] ES 0028 DS D02B

. 52 push edx s o023 0028

. 884p 08 mov_ecx,dword ptr ss:[febp-s] &

. E8 42ABFFFF call <sample. sub_460000> ST(0) 000000000000

. 50 push eax

. B9 ECCFS000 mOV_ecx,<sample. &CreateProcessws S (IR000000000000Y
E————————e E8 5710000 call <samp1e.(raa(apm(ass» ST(2) 0000000000000

. 2985 FEFDFFFF mov dword ptr ss:|febp-208], e 5T(3) D000000000GOY

. €745 FC FFFFFFFF mov dword ptr =ss:febp-4l, FFFFFFFF ST(4) 0000000000001

. 804D C4 lea_ecx,dword ptr ss:[febp-3c] -

. i ] v |[Por defecto (stdcal)
Sapie CreateroceeAs Tl RTeEe e

3: [esp+8] 00000000

.text:004727C4 sample.exe: §727C4 #557C4 <sub_4727A4+20> 4: [esp+C]_0D00D0OD]

Users\\manager\\Desktop\\sample\\sampl

© vokado 1 | i vokcado2 | @ volcados | b volcado4 | @ vokcado5 | M Monitorizar 1 | @ Locales | ' struct | S\Users\umanager\\pesktop. \samole, san

Direccid| Hex
77750000 | 8B 44 24 04|CC C2 04 00|CC 90 C3 90
77750010 88 4C 24 04|F6 41 04 06|74 05 ES8 E1|1D 01 00
7775002001 00 00 00|C2 10 0O 90(8D 84 24 DC
77750030 88 0D 00 00|00 00 BA 10/00 75 77 89
sonanles A2 oo oolon oo g8 splze 23 nc FE

DEBUG_PROCESS
0013EF14| 00000000 -
00L1ZEF1E| 0OO00D0D

Figura 9. CreateProcessA (DEBUG_PROCESS)

El unpacking stub funcionara a modo de debugger (proceso padre) de su proceso
hijo (debugee) y controlard las acciones del mismo por medio de eventos de
debugging. Debido a que el proceso hijo ya esta siendo depurado no es viable hacer un
attach al mismo mediante "DebugActiveProcess()"

143 v19 = GetModuleHandleA(@);
144 v23 = v19 + *(v19 + 15);

145 lpBaseAddress = GetModuleHandleA(®) + *(v23 + 48);

145 v28 = GetModuleHandleA(@) - *(vi3 + 52);

147 sub_427920(lpProcessInformation, 1, lpBasedddress);

148 sub_427A88(lpProcessInformation, lpBaseaddress);

149 ResumeThread(lpProcessInformation->hThread);

158 v24 = DebugActiveProcess(lpProcessInformation->dwProcessId);

151 SuspendThread(lpProcessInformation->hThread);

152 sub_427920(1pProcessInformation, @, lpBaseAddress);

153 sub_426EA8(lpProcessInformation->dwThreadld, lpProcessInformation->hThread);

154| ThreadId = @;

155 w7 = CreateThread(®, @, StartAddress, lpProcessInformation->hProcess, @, &Threadld);
156 CloseHandle(v7);

Figura 10. DebugActiveProcess

s

Unicamente el proceso de unpacking se ejecutara en el proceso hijo coordinado
desde el proceso padre mediante eventos de debugging y APls como
WaitForDebugEvent/ContinueDebugEvent. En la siguiente imagen se muestra la
funcién encargada de dicha gestién.
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while ( (unsigned _ int8)check_exitCode(lpProcessInformation->hProcess) )

if |( WaitForDebugEvent(lpDebugEvent, @x3E8u) ) I
i

if (w104 &% *(( DWORD *)::lpBaseAddress + 8) )

vied = @;
EnterCriticalSection(&CriticalSection);
if ( 1pDebugEvent->dwProcessId == lpProcessInformation->dwProcessId )

if ( !byte_58C183
&8 v1e3
&& dword_58C1C3

&& (*(_DWORD *)(dword_SBCIFC + 18@) ~ *(_DWORD *)(dword _SBCIFC + 188) ~ *(_DWORD *)(dword_S58CIFC + 72)) & 8
&% GetTickCount() - dword_S8C1C3 > Bx493E@ )

{
vies = 03

dwContinuestatius
switch ( lpDebuge

-=2147418111:
1t ->dwbebugEventCode )

5
case lu:
vag = *(_DWORD *)(dword_5@C1FC + 8) * lpDebugEvent->u.Exception.ExceptionRecord.ExceptionCode;
if ( byte 50C1AD 8& v99 == (*(_DWORD *)(dword_5@CIFC + 8) * @x50000001) )
{

v95 = lpDebugEvent->u. Exception. ExceptionRecord.ExceptionInformation[1];
if ( !dword_56C104 )

memset(&Context, @, @x2CCu);
Context.ContextfFlags = 65537
if ( GetThreadContext(lpProcessInformation->hThread, &Context) )
{
vI3 = (v95 - dword_S@CIBC) >> 12;
if (w93 >= @ && VO3 < dword_56C100 )
{
v92 = (Context.Eip - dword_S6C1BC) >> 12;
iF (ve3 1= e )
dword_S8C1BC += dword_S58C108 << 12;

Figura 11. Armadillo packer (gestion de eventos de debugging)

El proceso hijo, una vez desempaquetado parcialmente, dispone en su espacio
de direcciones de todas las DLLs necesarias. Ademas, se pueden observar, por ejemplo,
strings en claro que dan pistas sobre algunas de las acciones del cédigo dafiino
(headers HTTP, API utilizadas, entradas de registro, versiones de software, etc.). En la
siguiente imagen se aprecia, por ejemplo, el C2 empleado, asi como evidencias que
corroboran el uso del packer Armadillo.

ez
rlazpi.dl 0x7360000  64kB  Network Location Awareness 2 Ox1BeB70 10 findexphp
normaliz.di 0X7760000  12kB  Unicode Normalzation DLL 0xB03000 e Co\indows \System32\priverStoredrvindex.dat
nsidl 0X75760000  24k8  NSIUser-mode interface DLL f——— n b tnounn: ctoceiodex o
ntdl.dl 0X77560000  1,66MB DL del nivel de Windows NT P, e ——
ntldl 0x77740000  L,5MB DL delnivel de Windows NT Ovatesa0 L=
ole2.dl 0x76210000  1,36MB  Microsoft OLE para Windows Pt —
oleaut32.di 0x75000000  572k8 s :
prrprsp.dil 0x70a10000 72k Provesdor de espaco de nombres PHRP Address Length Result
profapi.dl 0X76340000  44kB  User Profle Basic APL 036366 3 Software Loopbacks
rasadhlp dl 0x73e40000  24kB  Remote Access AutoDial Helper 0xB6360 1 erface 1
ratadl 0x75210000  960k8 Tiempa de ejecucion de lamada a procedmiery 0xaEs702 35 {B4GEE 342-7035- LIDE-9D 20-806E6F6ES”
RpcRtRemote.di 0X7330000  56KB Remote RPC Extension
rsaenh.dl 0x74000000  236kB Microsoft Enhanced Cryptographic Provider =] sample.exe (3884) (0:2813000 - 0:2843000)
sechost.dl 0x75330000  100kB  Host for SCM/SDDLALSA Lookup APIS S
secur32.dl 0x73ff0000 3248 Security Support Provider Interface UDDUM:D 20 37 78 02 41 55 4¢ 49 40 ;D 00 00 41 55 53
setupapidl 7530000 1,61MB  API de instalocicn de Windows 000007c0 52 00 00 0D 53 54 44 00 53 GF 66 74 77 &1 12
shel32.dI 0x75cf0000 12,29 M8  Archiva DLL comin del shell de Windows: 000607d0 Sc 4c 69 63 65 e 73 65 73 00 00 00
shiwapi.di 0xT730000  343KB  Bibloteca de utidades de Shel 0000070 ware\Ine silicon|
sompapi.di 070540000 36Kk8 SHMP Utiity Lbrary 00000720 Realrs Tooluori] sq
SortDefat.rls 02130000 2,31MB 00000800 00 53 67 66 74 EATSTEIRRE Sort
sspicidl OC7SOB0000 384K8 Security Support Provider Interface 00000810 77 61 72 65 Sc 54 €8 €5 20 53 69 6c 69 63 6 6e ware\Ine silicon
urimon.dl OX7TO0000  1,23MB  Extensiones OLE32 para V32 (JI0000D 0 52 oh B Gc LA GA In A oI ST G T 6T 72 6 Realns Toolwork
user32.dl 07590000 1MB  Archivo DLL de ciente API USER de Windows [Resesa ) [__wnie ][ Goto. |[ssbyimsperron =) Csmen ) [
usereny.di 0:76c30000 92K Userenv
usp10.dl 0x75170000  628KB  Uniscribe Unicode scrpt processor
W sample.exe (3884] {01700 - 5190000 =N
wdheme.dl 0x7HeDO00 512k Bibloteca UxTheme de Mcrosoft ' Ssmple=re EAA T ) =
version.di 0x73820000  36K8  Version Checking and File Instalation Librarie: D0000T10 90 0D 00 €0 60 DD O 00 00 0O 00 00 it 00 1= p
wininet,dl 0X75780000  195MB  Extensiones de Intemet para Win32 00000£20 44 13 =4 73 00 00 00 00 19 00 22 01 00 00 00 3
winnsidi 0x73f60000  28K3 Network Store Information RPC interface 00000£30 54 d5 17 00 44 1b e4 73 44 £ 17 00 34 4 18
winrnr dl 0x73300000 32kB  LDAP RnR Provider DLL Filter 00000£40 0 43 de 02 03 00 00 00
won.dl 0x73ce0000  252kB  Win32Emulation on NT64 00000£S0
00000£60 00 00 00 00 00 00 ef 02 40 0 ef 02 02
Bécpu.dl (73E0000  32KB AMDG4 Wows4 CPU
wonbepu x ot 00000£70 00 00 00 00 38 00 00 00 00 00 00 00 04
wong4nin.di 0x7370000  388KB Wows4 Console and Win32 APT Logging 10000£R0 £3 52 2a 77 00 00 72 00 08 00 1f 00 50
ws2_32.d1 0x77240000  212kB DL de 32 bits de Windows Socket 2.0 00000290 00 00 of 02 S0 01 ef 02 58 01 e 02 od i
wships.dl 0x73f90000  24kB DL de i apicacén auxiiar Winsodk (TL/IPve) P P P P P P P
WSHTCPIP.DLL 07350000 20k DL dea aplcacén auxiiar Winsock2 (TL/IPv4) [ Reread |[ wnte |[ coto.. |[isbytesperrow |
wsock32.dl 0x71190000 __ 28k3_Windows Socket 328t DLL <

Figura 12. Espacio de direcciones del proceso hijo

Es importante destacar que Armadillo implementa Shifting-decode-frames o
partial code revelation [REF.- 14]; funcionalidad que permite descifrar Unicamente las
funciones demandadas.

Los permisos de determinadas paginas son modificados para generar
excepciones cuando son ejecutadas. Estas excepciones seran capturadas por el
proceso padre quien escribird en su espacio de direcciones via WriteProcessMemory.
Tras modificar las mismas reanudara la ejecucion del proceso hijo hasta que alcance
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otra pagina protegida. Para mas informacién técnica sobre algunas de las defensas
implementadas en Armadillo (CopyMem 2 + Debug Blocker + IAT Elimination + Code
Splicing + Nanomite) remitase a la referencia adjunta [REF.-15]. Esta técnica dificulta
en gran medida la ingenieria inversa al ocultar aquellas funciones que no forman parte
del flujo de ejecucién del proceso.

El cédigo daiiino intentara robar credenciales y cookies guardadas en un gran nimero
de navegadores [REF.- 15]. Asimismo, implementa funcionalidades para extraer
informacién de interés (en su mayoria credenciales, wallets, etc.) de un gran listado de
aplicaciones entre los que se encuentran servicios de mensajeria como Skype o
Telegram.

-------- </d>.... [T ceqoo0:0000.. 00000022 C (16 bits.. DB7FF783D5™,map™
B s52g000:0000... 0000003C C (16 bits... data%\\Telegram Desktop\\tdatall,

@ 61 73 73 77 6F 72 64 73 4C 69 73
5 00 22 QA 20 00 20 43 00 6 0 t.txt....... C.o.

Figura 13. Extraccion de credenciales

8. CIFRADO Y COMUNICACIONES

El codigo daiiino intentara comunicarse con el servidor de control mediante
HTTP (por medio de la APl Winlnet) para remitir informacion del sistema y obtener las
instrucciones pertinentes. Dicha informaciéon es enviada via POST de forma ofuscada.
Las conexiones con el servidor de control (account.protonvpn.store) se ejecutaran
desde el proceso hijo (PID 932 en la imagen).

ProtonVPN Installer

oy
18 sample exe (4608)
sample. ProtonVPN instaler

Command:  C:\Users\as

User: WENDER PC or

PID: 932 Started:  10/4/2020 16:20:02
Buited:  10/4/2020 16:20:05

Figura 14. Peticion POST (WinlInet API)

Dicho POST remitird el bot-ID [REF.-16] asociado a la victima el cual se genera a
partir de 5 campos de la maquina: MachineUID, Product Name, User Name, el Host
Name y un string concatenando los valores anteriores. De cada uno de estos 5 campos
se genera un ID de 4 bytes que posteriormente se codifica en URL encode.
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No. Tme Source Destratin Proto. Lengt Info
10.600000000 192.168.56.101 192.166.56.102 TCP 66 49201 + 88 [$VW] Seq
20.000019254 192.168.56.102 192.168.56.101 TCP 66 58 + 492
3 6.608416093 192.163.56.181 192.163.56.102 TCP 68 4

256 SaCK |
=B MSS=1460 SACK_PERM=] WS=128

1 [ACK -269 Win=64128 Len=d
. P 204 B8 + 49201 [PSH, ACK] Seq-1 Ack=269 Win-68128 Len-150 [TCP segment of a reassembled POU]
7 0.828180223 192.158.56.101 192.168.56.102 TCP 68 49201 + B [ACK] Seq=260 Ack=151 Win=6S53 Lensd o
4 B80.828123063 192.163.56.102 192.168.56.181 HTTP 312 HTTP/L.1 288 OK (text/html)
5 0.628999565 192.165.56.101 192.168.56.102 TCP 68 39201 = 88 [ACK] Seq-269 Ack489 Win-65280 Len-d
- ©.031737845 192.168.56.101 192.168.56.162 TCP 68 49201 - 80 [FIN, ACK] Seq=269 Ack=169 Win=65200 Len=0
- 0.035073845 192.169.56.102 1 , 54 58 - TN, ACK] 5eqm409 ACk=270 Win=64128 Len=a
0.035483942 192,168, 5¢ K] 56q-270 Ack=410 Min=65280 Len=d

60027683384 192.168.56.102 192.1

Figura 15. Envio Bot-ID

El cdédigo daiiino también recupera informacién de la IP publica de la victima
haciendo uso del servicio http://ip-api.com/json

@e0ED360 68 74 74 70 http://ip-api.co
aeaeD37e oD 2 j
7| leeeeDzze
Beaan39e
BBED3A0 "countryCode™:".

Figura 16. Comprobacion Country-Code (ip-api.com)

9. PERSISTENCIA

No se ha identificado persistencia; no obstante, AZORult dispone de
funcionalidades para descargar y ejecutar nuevos binarios. Es posible, por tanto, que el
C2 instruya al espécimen a ejecutar nuevos binarios en el sistema los cuales si
implementen persistencia.

10. DETECCION Y ELIMINACION

Utilizando las reglas de Yara y Snort adjuntas en el informe se podra detectar la
presencia de AZOrult. Teniendo en cuenta que el dominio protonvpn.store sera
utilizado para descargar el binario dafiino y para comunicarse con el servidor de
control (account.protonvpn.store), este indicador serd de gran importancia para
identificar de forma temprana esta amenaza. Asimismo, consultese y actualice sus IDS
con los dominios reportados en https://azorult-tracker.net y http://cybercrime-
tracker.net/index.php?s=0&m=40&search=AZORult

Figura 17. C2 asociados a AZORult (CyberCrime)
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11. INFORMACION DEL SERVIDOR DE CONTROL

El binario utilizard como servidor de control el dominio account.protonvpn.store.

nsLihc.ru.

ns2.ihc.ru.

Figura 18. Dominio account.protonvpn.store

Este dominio fue registrado el 26 de noviembre de 2019 y desde entonces ha
estado vinculado con tres IPs: 195.122.229.41, 194.58.122.165, 91.218.229.12 (todas
pertenecen a proveedores de Rusia tal y como muestra su informacion de whois).

Date resolved ]
2020-02-18 91.218.229.12

2020-01-20 194.58.122.165
2019-12-11 195.122.229.41

Figura 19. DNS Pasivo

Se puede inferir, currelando informacion de las resoluciones de IP, junto con el
tipo de cédigo daiino descargado desde cada IP, que los equipos 195.122.229.41 y
194.58.122.165 son los involucrados con las campafias de AZORult.

AZORult

m 01.218.229.12

194.58.122.165

Figura 20. Direcciones IP relacionadas con AZORult

La informacion de whois asociada a cada IP se muestra a continuacion:
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IP Information for 195.122.229.41 IP Information for 194.58.122.165
= Quick Stats = Quick Stats
IP Location [ Russian Federation Velikiy Novgorod Mts Pjsc IP Location [ Russian Federation Moscow Domain Names Registrar Reg.ru Ltd
ASN [ AS8580 (registered Dec 15, 1997) ASN B AS197695 (registered Mar 28, 2011)
‘Whois Server whois.ripe.net Resolve Host 194-58-122-165.ovz.vps.regruhosting.ru
IP Address 195.122.229.41 Whois Server whois ripe net
IP Address 194.58.122 165
% Abuse contact for '195.122.229.@ - 195.122.229.255° is ' abuse@miLru
s 195.122.229.8 - 195.122.229.255 % Abuse contact for '194.58.120.9 - 194.58.123.255' is ' abuse@regru:
netname: STATIC-HAT
descrs Hobile TeleSystems PISC inetnum: 194.58.120.0 - 194.58.123.255
descr: Nizhny Nougorod netname REGRU -NETWORK
descr: Reg.Ru Hosting
SND-RIPE country: RU
SND-RIPE admin-c RGRU-RIPE
SND-RIPE tech-c: RGRU-RIPE
ASSIGNED Pa status ASSIGNED PA
nocnnov@mis ru mnt-by: REGRU-MNT
mnt-domains:  REGRU-MNT
ASB580-HNT :
o e ST S
last-modified: 2020-02-04T05:46:55Z rest
° fone remarks INFRA-AU
sodres: created 2015-10-14T66:14: 447
role: SANDY ISP Network Operation Center iz::;:“’ﬁ“’ éi’:?m'“mﬁ‘“’a”‘
address: Hobile TeleSystems 0ISC Macro-region “Povolje”
address: 168a, Gagarina prospect ;
: le: Reg.Ru Network Operat
address: Nizhny Hovgorod, 603009, Russia e e L e q
address Russia, Moscow, Vassily Petushkova st., house 3, office 326
phone: +7 831 2728930 5 Noe o D
Fax-no: +7 831 2728998 remerks emal
e-mail: nocnnov@mis ru remarks: User support: support@regru
remarks: FFEEIHIES =============================c===ss=sos==scsscsao remarks: SPANM reports: abuse@regru
remarks: trouble: Please report SPAM and Network security issues to B — +7 (495) 580-11-11
remarks: trouble: hOCANOV@MISIU Favino: 17 (a95) 291-55-53
remarks: o e-mail: noc@reg.iu
tech-c: SYZ1-RIPE s ARP-RIPE
nic-hdl: SND-RIPE s ARP-RIPE
mnt-by: ASB580-MNT tech-c: AH946@-RIPE
created: 2602-63-12T13:25:477 nic-hdl: RGRU-RIPE
last-modified: 2016-07-25T06:06:247 izl REGRU-MNT
source: RIPE abuse-mailbox: abuse@regru
e nocNNoV@mits.ru
climee-Creliiess @ created: 2011-03-30T12:49:277
last-modified: 2814-12-23T12:18:227
route: 195.122.224.0/19 source: RIPE
descrs closed Join Stock Company "KOMSTAR-Regiony”
descr: Communication Service Centre of the Volga Region Branch in Nizhny Novgorod s 194.58.122.8/24

Figura 21. Informacién Whois

El servicio https://azorult-tracker.net/, creado especificamente para monitorizar
los C2 asociados a la familia AZORult (en concreto de las versiones 3.2 and 3.3.1),
revela que la IP 194.58.122.165 ha estado involucrada con multiples victimas
procedentes principalmente de EEUU, Irlanda y Reino Unido. La gréfica ofrecida por
este servicio permite mostrar los rangos de fecha con mayor actividad. Fijese que
también se proporciona la URL asociada al panel de administracion:
http://account.protonvpn.store/panelka/admin.php

56 0

victims stolen passwords

AR

main victim countries
Information Infected countries

First seen

Last scan

FQDN

» 194.58.122.165

As AS197695

AS Organisation “Domain names registrar REG.RU', Ltd

Country —

Panel version 331
Feeder AZORult Tracker

Admin URL http: unt.proto dmin.php

Figura 22. Informacidn: azorult-tracker.net
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12. REGLAS DE DETECCION

12.1 REGLA DE YARA

Utilicese la siguiente regla de Yara para identificar el binario principal de
infeccion utilizado en la campana descrita.

import "pe"
rule azorult_protonvpn{
meta:
description = "Azorult ProtonVPN packed with Armadillo"
author = "CCN-CERT"
version ="1.0"
date = "2020-04-12"
hashl ="1E7DFE574093BA983BE1B51FF5D433C16D86E072"

strings:
Sx1 ="ProtonVPN" nocase wide
condition:
uint32(0) == 0x00505A4D and
any of ($x1) and
for any jin (0..pe.number_of_sections - 1): (pe.sections[j].name ==".pdata") and
filesize > 1MB and filesize < 3MB and
((pe.linker_version.major == 0x53) and (pe.linker_version.minor == 0x52))
}

12.2 REGLAS DE SNORT

Las siguientes reglas de Snort detectan la resolucién de los dominios
involucrados con Azorult; tanto la propia descarga del binario dafiino como del C2.

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request protonvpn.store (C2 Azorult malware packed
with Armadillo)"; flow:to_server; byte_test:1,!&,0xF8,2; content:" |09 | protonvpn|05|store|00|"; fast_pattern:only;
metadata:service dns; threshold:type limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000001;
rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request account.protonvpn.store (C2 Azorult malware
packed with Armadillo)"; flow:to_server; byte_test:1,!&,0xF8,2;
content:"|07|account|09|protonvpn|05|store|00|"; fast_pattern:only; metadata:service dns; threshold:type limit,
track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000002; rev:1;)
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