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CENTRO GRIPTOLOGICO NAGIONAL

El Dr. Ricardo J. Rodriguez, profesor de la Universidad de Zaragoza, ha participado en la elaboraciéon y
modificacién del presente documento y sus anexos.
RedSys ha prestado su colaboracién para la realizacién del presente informe y sus anexos.

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningun caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizaciéon de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,

y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esguema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones PUblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta vy
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

La comunicacién de campo cercano o Near Field Communication (NFC), es
una tecnologia de comunicacién inaldmbrica bidireccional de corto alcance
(tedricamente, hasta 10 centimetros) basada en diferentes protocolos de
identificacién por radio frecuencia (RFID!, por su traduccioén en inglés). En concreto, los
estdndares en los que se basa NFC son el ISO-14443 [Ref. — 1] y el JIS X 6319-4 (también
conocido como Sony FeliCa) [Ref. — 2]. Este Ultimo estdndar es principalmente usado
en paises de Asia, a diferencia del primero que es el mds usado en EEUU y Europa.

NFC fue desarrollada por NXP Semiconductors (anteriormente denominada
Philips Semiconductors) y Sony como una evolucidn que auna las tecnologias RFID
inductivas vy las tarjetas inteligentes. Ademds de la estandarizacidon en base a
normativas como las que se indicaban anteriormente, otros protocolos, formatos de
datos y aplicaciones de NFC han sido propuestos por NFC Forum? [Ref. — 3].

NFC opera en el espectro de alta frecuencia 13.56MHz y soporta diferentes ratios
de transmisién de informacién: 106 kbps (en ISO-14443), 216 kbps (en Sony FeliCa) vy
424 kbps (en Sony FeliCa). NFC difiere de otras tecnologias de RFID de alta frecuencia
en varios aspectos: primero, la comunicacién en NFC es bidireccional (frente a
unidireccional); segundo, la distancia de comunicacion es entorno a 10cm frente a 1
metro; y por Ultimo, NFC no permite la lectura simultdnea de mds de un elemento. NFC
define tres modos de operacion:

e Punto a punto (Peer-to-peer). en este modo, dos dispositivos NFC se
comunican directamente uno con ofro. Es el modo tipicamente usado
para el intercambio de tarjetas de visita, credenciales para el
establecimiento de un enlace de red seguro, o infercambio de cualquier
tipo de informacién. Se basa en el protocolo de comunicacién
estandarizado ISO/IEC 18092 [Ref. — 4].

e Lector/escritor: este modo permite a un dispositivo con capacidad NFC
comunicarse con una farjeta o tag NFC (es decir, cualquier chip que
incorpore la tecnologia NFC para su comunicacién, con una estructura
de memoria para almacenar informacién en un formato estdndar). Este
modo permite que los dispositivos NFC sean operables con otros tags RFID
e infraestructuras de tarjetas inteligentes.

e Emulacién de tarjeta: este modo permite la comunicacién entre dos
dispositivos NFC, actuando uno de ellos como una tarjeta inteligente con
capacidad NFC. El dispositivo NFC puede emular desde ISO/IEC 14443
hasta JIS X 6319-4 (Sony FeliCa). Esta emulacién puede ser bien via
hardware, a través de un dispositivo dedicado llamado elemento

! Radio Frequency IDentification (RFID)

2 NFC Forum es una asociacion de organizaciones industriales y sin animo de lucro con un especial
interés en NFC, inicialmente creada por NXP Semiconductors, Sony y Nokia con el fin de promocionar
el uso de la tecnologia NFC. Actualmente ofrecen un programa de certificacion en sus especificaciones

para asegurar una interoperabilidad entre diferentes productos e implementaciones.
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seguro3; o bien via software, donde la emulacion se realiza desde una
aplicaciéon que se ejecuta dentro del sistema operativo del dispositivo4.

NFC estd presente en multitud de aplicaciones cotidianas. Por ejemplo, desde
coger el autobus, metro, o tranvia en ciudades como Madrid, Mdlaga, o Zaragoza,
hasta el acceso de personal o usuarios a polideportivos municipales, bibliotecas
puUblicas, universidades o recintos controlados como aeropuertos. Otra de las posibles
aplicaciones es el pago con tarjeta sin contactos.

En el caso de pago sin contacto, si la cantidad a pagar no supera un cierfo
maximo (en Espafna fijado en 20€ -- varia en funcidn del pais y moneda), la fransaccion
se realiza sin ningun método de verificacion adicional. Si la cantidad a pagar supera
esta cantidad, el propietario de la tarjeta ha de introducir el PINé como mecanismo de
verificacion.

Segun diferentes estudios de mercado [Ref. — 5] [Ref. — 6], este sector ha sido uno
de los que mds interés ha generado. Este gran interés puede estar motivado por ser
NFC una tecnologia que se estd introduciendo en dispositivos méviles (actualmente,
mdas de 300 dispositivos moviles cuentan con un chip NFC [Ref. — 7]), siendo asi una
opcién de llevar las “tarjetas” a estos dispositivos [Ref. — 8]. De hecho, en Espana
algunas entidades financieras estdn ofreciendo ya aplicaciones que hacen uso del
chip NFC del teléfono como medio de pago, sustituyendo a la propia tarjeta de
crédito/débito del usuario.

Sin embargo, la tecnologia NFC es insegura tal y como se ha demostrado en
multitud de trabajos cientificos [Ref. — 9][Ref. — 10][Ref. — 11][Ref. = 12], en donde se han
relatado tanto los problemas de seguridad inherentes a la tecnologia como posibles
soluciones. Estos problemas de seguridad son, bdsicamente, la escucha secreta o a
escondidas’, la alteracion de la informacidon transmitida, y los ataques de
retransmisiéng. En este informe se detallan estos problemas de seguridad, presentando
a su vez las soluciones propuestas y su efectividad.

Este informe se esfructura de la siguiente manera. En el apartado 3 se
especifican de forma resumida los aspectos de interés de los estandares relacionados
con la tecnologia NFC. En el apartado 4 se detallan los problemas de seguridad de
NFC, poniéndolos ademds en contexto mediante pruebas de concepto. En el
apartado 5 se describen las posibles soluciones o contramedidas frente a estos
problemas de seguridad. Por Ultimo, el apartado 6 esboza las principales conclusiones
de este informe.

3 Secure element, en inglés

4 Llamado host-card emulation (HCE), software card emulation o soft-SE
5 Contactless cashless payment, en inglés

6 Nuimero personal de identificacion (Personal Identification Number PIN)
7 Eavesdropping, en inglés

8 Relay attacks, en inglés
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3. CONCEPTOS PREVIOS

Las tarjetas inteligentes, o smartcards, contienen un microchip (lamado circuito
integrado) al que se puede acceder mediante cualquier lector de tarjetas inteligentes.
Estas tarjetas, también conocidas como tarjetas de chip, pueden disponer de una
interfaz de acceso a los datos que contienen no basada en contacto. Asi, se
incorpora la tecnologia NFC a las tarjetas inteligentes para poder acceder a su
contenido sin necesidad de contacto. Estas
tarjetas inteligentes con NFC incorporan,
ademds del chip, una antena alrededor de
la propia tarjeta. Esta antena es necesaria
para la generacién de corriente eléctrica
por el principio de induccién. Estas tarjetas,
también llamadas tags NFC, pueden ser
activos o pasivos en funcidon de si tiene
aporte energético propio o no. Los tags
pasivos se componen de un condensador,

que almacena la energia que le » EOLD
proporciona el lector, y una resistencia Figura 3-1. Ejemplo de tag NFC: circuito
(véase Figura 3-1). integrado y antena.

Como se ha comentado

anteriormente, los tags NFC pasivos requieren que el aporte energético para funcionar
sea proporcionado por el dispositivo NFC lector. Asi, se produce un intercambio de
energia entre ellos por el principio de induccién entre las espiras de la antena (véase la
Figura 3-2).

PCD PICC PCD K PICC

Antenna Coil K  Antenna Coil
T o

Figura 3-2. Principio de induccidn entre el Proximity Coupling Device (PCD) y el Proximity
Chip Card (PICC) (imagen exiraida de
hitp://www.nxp.com/documents/application_note/AN78010.pdf).
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3.1 Estdndares ISO/IEC 7816

El protocolo para comunicacién con tarjetas inteligentes se define dentro de la
serie de estdndares ISO/IEC 7816 [Ref. — 13]. ISO/IEC 7816 estd formado por quince
partes, siendo las partes 3 y 4, relativas a la interfaz eléctrica, al protocolo de
fransporte de bajo nivel y al protocolo de aplicacion, las destacables en este informe.

La parte 3 del estandar ISO/IEC 7816 (ISO/IEC 7816-3) define un protocolo
maestro-esclavo de comunicacidn asincrona en serie para el intercambio de
informacion entre un lector y una tarjeta inteligente. Asi, se define un procedimiento de
inicializaciéon entre estos dispositivos en el que la tarjeta, para responder al lector tras
este procedimiento, le manda un Answer-to-Reset (ATR). Esta respuesta contfiene
informacién sobre caracteristicas de la comunicaciéon: velocidad soportada,
protocolos aceptados, pardmetros u otra informacién especifica al producto
particular.

La parte 4 del estdndar, ISO/IEC 7816-4 [Ref. — 13], define el protocolo de
aplicacion para tarjetas inteligentes. Asi pues, define la estructura de ficheros y los
comandos para acceder a los mismos de manera segura. La estructura de ficheros
que mantienen las tarjetas inteligentes viene definida por tres tipos de ficheros
diferentes: fichero maestro (master file, MF), ficheros dedicados (dedicated files, DF), y
ficheros elementales (elementary files, EF). La jerarquia entre ellos es como se muestra
en la Figura 3-3.

MF

DDF,

DIR A

ADF, ADF; ADF;

OO ® @6

Figura 3-3. Ejemplo de organizacion de ficheros en una tarjeta inteligente.

Como se ha comentado anteriormente, la comunicacion con las tarjetas
inteligentes se realiza mediante comando-respuesta. En concreto, los paquetes que se
envian reciben el nombre de (Application Protocol Data Unit, APDUs). Los paquetes
comando se envian siempre desde el lector a la tarjeta, mientras que los paquetes
respuesta se envian siempre de la tarjeta al lector.

Un comando APDU se divide entre la cabecera y el cuerpo. La cabecera tiene

la siguiente estructura:
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e CLA (instruction class): de tamano 1 byte (8 bits), define el fipo de
comando. Puede ser propietario o estdndar.

¢ INS (instruction code): de tamano 1 byte, define el comando especifico a
realizar (por ejemplo, “escribir informacién”).

e P1-P2: de tamano 2 bytes, define los pardmetros concretos de la
instruccion a readlizar (por ejemplo, el desplazamiento dentro del
contenido del fichero a escribir).

El cuerpo del comando APDU se divide, a su vez, en:

e L de tamano 0, 1 & 3 bytes, define el nUmero de bytes (Nc) de
informacion del comando a realizar

e Informacidén: de tamano N, la informaciéon del comando concreta

e Le: de tamano 0, 1 6 3 bytes, define el nimero mdximo de bytes de
respuesta esperados (Ne).

Una respuesta APDU se divide en un cuerpo y un trailer. El cuerpo contiene la
respuesta al comando recibido, y puede ser de longitud menor o igual al Ne
especificado por el comando. El trailer, de 2 bytes de tamano (denominados SWI1,
SW2), especifica el estado de la instruccion ejecutada. Por ejemplo, un valor 0x2000
indica que el comando se ha ejecutado correctamente; o 0x61NN indica que el
comando se ha ejecutado correctamente pero se espera mds informacion.

3.2 Estdndares ISO/IEC 14443

La comunicacién con tarjetas inteligentes NFC se define en la serie de
estdndares ISO/IEC 14443 [Ref. — 1]. Este estdndar, en concreto, define un sistema de
RFID de proximidad basado en acoplamiento inductivo operando en la frecuencia
13.56MHz. Sobre este estdndar, una tarjeta inteligente NFC puede usar el protocolo de
aplicacion de APDUs definido en el ISO/IEC 7816 [Ref. — 13], o definir un protocolo de
aplicacion propietario. En la Figura 3-4 se muestra una comparativa entre la pila de
protocolo de ambos estdndares.

ISO/IEC 7816 ISO/IEC 14443
Application 05l La :
yer 7:
protocol 7816-4 s
data units Application layer
Transport OSI Layer 4:
144434 protocol Transport layer
Tanspt | = | mmm = eeececcccnccces
protocol, Anti-collision, ~ OSI Layer 2:
Activation, 7816-3 14443-3 Activation Data link layer
Blt tranSfer' ———————————————————
Power suppl
PPy 144432 Bit transfer, 0S| Layer 1:
a Power supply  Physical layer
Chip module,
contacte 7816-2 .
_____________ - hysical
. L4443 characteristics
Physical 7816-1

characteristics

Figura 3-4. Comparativa entre las pilas de protocolo de ISO/IEC 7816 e ISO/IEC 14443

(extraida de [Ref. - 14]).
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ISO/IEC 14443 se divide en cuatro partes, siendo las importantes a destacar la
parte 3, que define la secuencia de activacién y el protocolo de anticolision; y la parte
4, que especifica un protocolo de transmisidn half-duplex orientado a blogues. La
parte 3, ademds, se divide en dos tipos (tipo A y tipo B), que difieren en el tipo de
modulacion y los esquemas de codificacion de senal utilizados. Nétese que el
protocolo de aplicacion (definido en la parte 4) es el mismo para ambos tipos. ISO/IEC
14443 define una nueva terminologia para referirse al lector, llamado Proximity
Coupling Device (PCD), y a la tarjeta inteligente, llamada Proximity Integrated Circuit
Card (PICC). Cabe destacar que no es obligatorio para una tarjeta el implementar
todo el estdndar ISO/IEC 14443. En el caso de que asi seq, la tarjeta recibe el nombre
de IsoDep (por ejemplo, las tarjetas de crédito/débito con capacidad NFC son tarjetas
IsoDep).

El protocolo ISO/IEC 14443-3 es un protocolo de comunicacién iniciado siempre
por el lector. Asi, el lector manda un comando a la tarjeta, que le devuelve una
respuesta. Cada PICC se identifica por un valor (pseudo)lnico, almacenado dentro
de la propia tarjeta y definido por el fabricante de la misma. Asi, cuando el PCD estd
en modo ocioso, envia comandos REQUEST al medio esperando a la respuesta de
alguna PICC para iniciar la comunicacién. En concreto, el comando es REQA/REQB,
en funcién de si implementa el protocolo ISO/IEC 14443-A o ISO/IEC 14443-B.

En el caso del tipo A, el comando REQA es respondido por todas las tarjetas que
no estdn activadas por ATQA. Tras ello, el PCD comienza el protocolo de anti-colisién,
que permite seleccionar de manera exclusiva una tarjeta para comunicarse con ella.
El protocolo de anti-colisibn enumera todas las tarjetas que han respondido en base a
sU nuUmero de identificaciéon Unica, mediante un algoritmo de buUsqueda binaria. El
PICC seleccionado en la fase de anti-colision informa al PCD, con su respuesta, de qué
protocolo de transporte utiliza/soporta. La Figura 3-5 muestra un ejemplo de
comunicacién-respuesta entre un lector (PCD) y una tarjeta (PICC) segun ISO/IEC
14443-3A. En el caso del tipo B, la seleccion realizada por el protocolo anti-colision se
basa en el algoritmo de slots ALOHA, y las respuestas a REQB son paquetes ATQB, que
contienen informacidén adicional respecto a ATQA.

El protocolo ISO/IEC 14443-4 define el procotolo de activacion y transmisién para
tarjetas inteligentes sin contacto. El protocolo de activacién funciona como sigue: En
el caso del tipo A, el lector (PCD) manda un comando RATS a la tarjeta (PICC), quien
le responde con una respuesta Answer-To-Select (ATS). Esta respuesta es similar a la
respuesta ATR del protocolo ISO/IEC 7816, y contiene pardmetros propios del protocolo
y unos ciertos bytes para identificacién de producto. En el caso del tipo B, esta
informacion adicional ya ha sido intercambiada en la respuesta ATQB.

Tras la activacion, se inicia el protocolo de fransmision que es igual para ambos
tipos, como se detalld anteriormente. Por ejemplo, en el caso de las tarjetas de
crédito/débito con NFC, tras esta activacion se produce la consulta de todas las
aplicaciones disponibles en el PICC, y la seleccion de la aplicacion de MasterCard
PayPass (mediante su ID especifico usando el comando “SELECT AID”) que va a
atender las peticiones del PCD (siendo el PCD un terminal punto de venta, por

ejemplo). Un ejemplo de esta comunicacién se muestra en la Figura 3-6.
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PCD PICC

1.1: ATQA

loop )
[UID not compj_ete]
2: SELECT
|
|
L |
| |
1 1
| |
! !
opt | |
[UID complete, PICC compliant to ISO/IEC 14443-4] :
| |
ref
ISO/IEC 14443-4

Figura 3-5. Comunicacién-respuesta entre PCD y PICC segun ISO/IEC 14443-3A.

_ 00 A4 04 00 OE 32 50 .
POS Terminal 41 59 2E 53 59 53 2F EMV Card POS Terminal EMV Card

44 44 46 30 31 00

T T T T
| . | | |
: 1: SELECT 2PAY.SYS.DDFO1 : : 4: READ RECORD :

P P
1.1: success 4.1: PAN, issuer, card cert. CDOL1, ...
K — ]
T T T T
I I I I
| 2: SELECT MasterCard PayPass AID | | 5: GENERATE AC unpredictable no, .... |
2.1: PDOL
R e e .
: 3: GET PROCESSING OPTIONS + PDOL data : 5.1: SDAD, ATC //"
3.1: AIP + AFL T ~ T
ST T Ks = Enc,,,,(ATC)

| AC = M ACk, (amount, ATC, currency,UN,...)
SDAD = sign(AC, amount, ATC, currency,UN,...)

Figura 3-6. Seleccién de aplicacién “MasterCard PayPass” en una tarjeta de

crédito/débito con NFC.

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERTIA-05/16 Comunicacion de campo cercano (NFC). Vulnerabilidades CN'C

Cd
<entro ciptalegics nadonal

Por Ultimo, el flujo de ejecucién del protocolo ISO/IEC 14443-3A e ISO/IEC 14443-4
(opcional) se muestra en la Figura 3-7.

ISCVIEC 14443-3

[ START J

v

1
1
1
1
1
1
1
1
1
1
1
i
1
: | Send REQA |
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

v

| Receive ATQA |

v

proprietary anticollision bit frame anticollizion

Check ATQA

Increase Perform bit frame
cascade level anticollison loop
F 1

UID complete, PICC not
compliant to

UID not complete ISO/EC 14443-4

UID complete, FICC

compliant to
ISO/EC 14443-4
UV (S
e 1
¥ | ISCIEC 14443-4 i ¥
Froprietary ! ! Proprietary
frames and ! Proceed with commands and protocols 1 commands
protocols ! defined in ISO/EC 14443-4 i and protocols
! 1
L

Figura 3-7. Flujo de ejecucidn del protocolo ISO/IEC 14443 (tipo A).
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4. SEGURIDAD EN NFC

La tecnologia NFC sufre de diferentes problemas de seguridad inherentes a su
modo de funcionamiento, tal y como se ha demostrado en numerosos trabajos [Ref. —
9][Ref. — 10][Ref. — 11][Ref. — 12]. Estos problemas, como se resumid anteriormente, son
la escucha secreta o a escondidas (eavesdropping, en inglés), la alteracién de la
informacion transmitida, y los ataques de retransmisién (relay attacks, en inglés). A
continuacién, se explica cada uno de estos problemas de seguridad en detalle
mostrando ejemplos particulares de algunos de ellos.

4.1 Escucha secreta (eavesdropping)

Eavesdropping, un término inglés que se podria traducir como “escuchar
secrefamente o a escondidas”, consiste en la capacidad de escuchar una
conversacion privada de terceros (cifrada o no) sin consentimiento [Ref. — 15].

Este problema de seguridad es inherente a cualquier comunicaciéon que use
ondas de radio para su transmision. En este caso, la seguridad en NFC radica en que
para poder “escuchar” la conversacién entre un dispositivo lector NFC y una tarjeta o
tag se ha de estar lo suficientfemente cerca como para detectar los paquetes
enviados por NFC. Legitimamente, la distancia maxima para poder comunicarse (o
escuchar una comunicacién) por NFC son 10 centimetros. Esta distancia mdéxima se
extiende hasta 25 centimetros usando una antena de 40 centimetros de didmetro [Ref.
— 16]. Sin embargo, existen estudios que demuestran cdémo es posible la
comunicacién/escucha de tarjetas NFC a distancias mayores. Concretamente, se ha
demostrado que es posible extender el rango de comunicacién hasta una distancia
de 100 centimetros en tarjetas NFC compatibles con ISO/IEC 14443-3A. Algunos
ejemplos de tarjetas compatibles con esta tecnologia son los pasaportes electronicos,
documentos de identidad electrénicos, tarjetas bancarias o tarjetas de acceso
autorizado a instalaciones.

Como prueba de concepto,
se van a realizar dos experimentos.
En ambos experimentos se va a usar
una tarjeta bancaria IsoDep fipo
ISO/IEC 14443-3X vy el lector/escritor
RFID Proxmark3 (véase la Figura 4-1).

En el primer experimento se va
a utilizar un mévil Samsumg Galaxy
Nexus ejecutando la aplicacién
“Credit Card Reader NFC (EMV)",
disponible en Google Play
(https://play.google.com/store/apps/detailszid=com.github.devnied.emvnfccard&hl=en).

Figura 4-1. Elementos utilizados en el primer
experimento.

Esta aplicaciéon permite leer el contenido de una tarjeta bancaria con
capacidad NFC con un moévil Android que disponga de chip NFC.

Nétese que una tarjeta de crédito/débito con capacidad NFC permite leer al
dispositivo lector la siguiente informacién sin verificar legitimamente: nUmero de tarjeta
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(impreso en el dorso, llamado Primary Account Number, PAN), la fecha de expiracion,
titular de la tarjeta e histérico de transacciones realizadas con la tarieta. Cabe
destacar que este histdrico incluye no sélo las transacciones realizadas mediante NFC,
sino también las verificadas con el chip de la tarjeta. Por Ultimo, cabe destacar que los
fabricantes de tarjeta estdn limitando al mdximo la informacién que se filtra por NFC,
evitando que las nuevas tarjetas emitan el titular y el histérico como mecanismo de
privacidad.

A continuacién, se muestra en la Figura 4-2 un extracto de la traza de la lectura
redlizada por dicha aplicacién sobre la tarjeta mencionada, capturada por
Proxmark3:

f 11 ff bl c@

3 cb ad 20 6B Td

WUF &

Figura 4-2. Extracto de traza de ejecucién capturada con Proxmark3 (Aplicacién Android
“Credit Card Reader NFC (EMV)” comunicdndose con tarjeta bancaria NFC).
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Como se puede observar, los APDUs
gue se envian entre el dispositivo lector
NFC (el movil, en este caso) y la tarjeta no
llevan ningun mecanismo de cifrado
adicional, transmitiendo asi la informacion
totalmente en claro. Se ha destacado en
la Figura 4-2 la parte relativa al nUmero de
tarjeta con un cuadrado rojo, y su fecha
de expiracién con un cuadrado azul.

En el segundo experimento se va a
usar un datdfono con capacidad NFC,
marca VeriFone y modelo VX680 (véase la
Figura 4-3), junto con la misma tarjeta
bancaria IsoDep usada en el experimento
anterior. Se va a a proceder a simular un
pago de 10€, capturando la traza de
ejecucion.

Figura 4-3. Elemento adicional utilizado en

el segundo experimento: datdfono El extracto de la traza de ejecucidon se
(también llamado Terminal Punto de muestra en la Figura 4-4. Como se puede
Venta) VeriFone VX680. observar, todos los paquetes APDUs que se

envian  entre  los  dispositivos  son
interceptados. En concreto, estos APDUs siguen el protocolo de EMV-NFC definido
para trabajar con tarjetas bancarias con capacidad NFC. La explicacion de este
protocolo y sus elementos no se detallan aqui, al considerarse fuera del dmbito del
presente informe.

Obsérvese que un atacante podria explotar la comunicacién con una tarjeta
NFC mediante un TPV bagjo su control para readlizar cobros de menos de 20€
(recuérdese que menos de esta cantidad no se requiere identificacién adicional), lo
gue supone un problema de seguridad intrinseco a la funcionalidad de micropagos
mediante NFC. Del mismo modo, podrian realizarse cobros consecutivos sin
identificacién. Cabe destacar aqui que el nUmero de transacciones NFC consecutivas
sin identificacién mediante PIN estd también limitado, con lo que el fraude sufrido por
el propietario de la tarjeta NFC seria (relativamente) moderado.
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Figura 4-4. Extracto de la segunda fraza de ejecucién capturada con Proxmark3
(comunicacion tarjeta de crédito/débito con capacidad NFC con Terminal Punto de
Venta NFC).

4.2 Modificacion de informacion

Dado que la informacién se transmite via inaldmbrica, es posible acceder y
modificar la informacién que se estd transmitiendo. Por modificacién entiéndase
insercién, destruccién o alteracion de los APDUs que se estdn enviando.

En concreto, los posibles ataques que puede sufrir NFC respecto a la
modificacion de informacidn son:

e Denegacion de servicio: un atacante seria capaz de generar colisiones o
respuestas erréneas durante el protocolo de anti-colisibn que realiza el
estdndar ISO/IEC 14443, de tal modo que el lector intentard quedar
vinculado a una tag no existente, consiguiendo asi comprometer la

disponibilidad del sistema.
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e Destruccion de la informacion: un atacante puede emitir en determinada
frecuencia para provocar efectos de superposicidon en la comunicaciéon
NFC, anulando asi los paquetes APDUs legitimos que se tfransmiten por
malformacién de los mismos. Este tipo de atagues, conocidos como
perturbacién?, atentan también contra la disponibilidad del sistema.

¢ Modificacién de la informacién: un atacante puede usar la modulacion
de la senal para manipular un APDU. Noétese que este ataque es
tedricamente posible, pero depende del mecanismo de codificacién
gue se use en la modulacién, ademds de que la informacidén de un
paguete APDU no puede ser arbitrariamente modificada, sino que tiene
gue seguir un cierto estdndar. Este ataque compromete la integridad del
sistema.

e Insercion de informacion: igualmente, un atacante puede generar APDUs
durante una comunicacion aceptada por el lector, suponiendo que el
atacante es capaz de generar y enviar un APDU creado por él mismo
antes de que responda el tag NFC (de ofro modo, el mensaje generado
por el atacante se consideraria malformado). Este ataque, como el
anterior, afecta a la integridad del sistema.

4.3 Retransmision

El atagque de retransmisién, o ataque de relay, supone que un atacante usa un
canal de comunicacion de retransmision como un canal intermedio para incrementar
el rango de comunicacion. Asi, se consigue gque la comunicacién entre un dispositivo
lector NFC y una tarjeta NFC se readlice a mds distancia de la tedricamente posible.
Este tipo de ataque requiere la cooperacién de dos elementos, uno de ellos
interactuando con el dispositivo lector (emulando ser la tarjeta) y otro con la tarjeta
(emulando ser el dispositivo lector). Entre estos elementos se transmiten los APDUs que
reciben del lector/tarjeta, y les envian la respuesta que recibe cada uno del otfro
elemento. Este tipo de ataque se denomind “mafia fraud” por Y. Desmedt en el 1988
[Ref.-17].

Tal y como se ha demostrado en la literatura cientifica, los ataques de
retransmisién a largas distancias son posibles [Ref. — 18][Ref. — 19][Ref. — 20]. El primer
frabajo en este drea [Ref. — 18] mostrd que, usando hardware y software especifico, se
podia romper el principio de proximidad de NFC alcanzando distancias del orden de
115 cms. Esta distancia fue superada en [Ref. — 19], donde se muestra que un ataque
de retransmision en NFC a escala geogrdfica (del orden de cientos de kildbmetros) es
posible, teniendo ademds un retraso muy bajo en la retransmisién. En [Ref. — 20]
también se redlizd un ataque de refransmision en NFC a escala geogrdfica,
concretamente entre la ciudad de Nueva York y Madrid, realizando asi un pago con
una tarjeta de débito NFC ubicada en Nueva York en un datdfono ubicado en
Madrid.

? jamming, por su término en inglés
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[modo lector/escritor] [modo emulacion de tarjeta]

Comunicacion P2P
(WiFiDirect, TCP/IP,Bluetooth...

{@ Bank Name

1234 5678 987
W e {57

CARDHOLDER

Figura 4-5. Escenario de ataque de retransmisién en NFC con dispositivos Android.

Los ataques de retransmision en NFC se han estudiado extensivamente en la
literatura [Ref. — 21][Ref. — 22][Ref. — 23][Ref. — 24][Ref. — 25][Ref. — 26][Ref. — 27][Ref. —
28] [Ref. = 29]. Los primeros trabajos proponian el uso de hardware especifico, o usaban
dispositivos con capacidad NFC propios de la época (e.g., Nokia) atacando los
elementos seguros de los dispositivos a través de interfaces Java o a través del propio
dispositivo Android modificado para tener permisos de superusuario.

A partir de la versidon 4.4 (KitKat) de Android, se incorpord la funcionalidad de
emulacién de tarjeta a nivel de usuario, con lo que es posible la realizacién de un
atagque de retransmisién usando dos dispositivos Android con el sistema operativo por
defecto, sin ninguna modificacién adicional.

A continuacién, se muestra una prueba de concepto de este ataque de
retransmisién usando los siguientes elementos:

e Dos méviles Android, uno de ellos con version 4.4 (en modo emulacion de
tarjeta) y ofro con versidon 4.3 (en modo lector/escritor).

e Datdfono con capacidad NFC.
e Tarjeta de crédito/débito con capacidad NFC.

e Aplicacién desarrollada (menos de 2000 LOC19).

La configuracién del experimento es la que se muestra la Figura 4-5: el dispositivo
Android (versién 4.3) interactuard con la tarjeta NFC, mientras que el otro dispositivo
(versidn 4.4) interactUa con el datdfono. Asi, realizando un pago de 0.01 céntimos de
euro, la traza de comunicacion completa entre el datdfono y la tarjeta que se ha
realizado es la siguiente:

10 Lineas de codigo (Lines of CodeLOC)
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00A404000E325041592E5359532E444446303100
SELECT
6F30840E325041592E5359532E4444463031A5T1EBFOC 1B61194FO8A000000004101002500A4D415354455243415244
8701019000
6f 30 -- File Control Information (FCI) Template
84 Oe -- Dedicated File (DF) Name
32504159 2e 53 59 53 2e 44 44 46 30 31 (BINARY)
ab le -- File Confrol Information (FCI) Proprietary Template
bf Oc 1b -- File Control Information (FCI) Issuer Discretionary Data
61 19 -- Application Template
4f 08 -- Application Identifier (AID) - card
a0 0000 00 04 10 10 02 (BINARY)
50 Oa -- Application Label
4d 41 53 54 4552 43 41 52 44 (=MASTERCARD)
87 01 -- Application Priority Indicator
01 (BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

00A4040008A00000000410100200
SELECT
6F208408A000000004101002A514870101500A4D4153544552434152445F2D02636 19000
6f 20 -- File Control Information (FCI) Template
84 08 -- Dedicated File (DF) Name
a0 00000004 10 10 02 (BINARY)
ab 14 -- File Control Information (FCI) Proprietary Template
87 01 -- Application Priority Indicator
0T (BINARY)
50 Oa -- Application Label
4d 41 53 54 4552 43 41 52 44 (=MASTERCARD)
5f 2d 02 -- Language PRef.erence
6361 (=ca)
90 00 -- Issuer Public Key Certificate
(BINARY)

80A8000002830000
GET PROCESSING OPTIONS
7716820218809410080101001001010018010200200102009000
77 16 -- Response Message Template Format 2
82 02 -- Application Interchange Profile
18 80 (BINARY)
94 10 -- Application File Locator (AFL)
080101001001 01001801 020020010200 (BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

00B2011400
READ RECORD
70819357 13<priv>5A08<priv>5F2403<priv>5F280207245F3401018C219F02069F03069F 1 A0295055F2A029A039C01
OF37049F35019F45029F4C089F34038D0C910A8A0295059F37049F4C0O88EOC000000000000000042031F039F07023
DO09F080200029F0D05B05S0AC80009FOE0500000000009FOF05B070AC98009F4A01829000

70 81 93 -- Record Template (EMV Proprietary)

57 13 -- Track 2 Equivalent Data

<priv>

(BINARY)

5a 08 -- Application Primary Account Number (PAN)

54 02 053879 3520 13 (NUMERIC)

5f 24 03 -- Application Expiration Date

<priv> (NUMERIC)

5f 28 02 -- Issuer Country Code

07 24 (NUMERIC)

5f 34 01 -- Application Primary Account Number (PAN) Sequence Number

01 (NUMERIC)

8c 21 -- Card Risk Management Data Object List 1 (CDOLI)

9f 02 06 -- Amount, Authorised (Numeric)

9f 03 06 -- Amount, Other (Numeric)
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9f 1a 02 -- Terminal Country Code

95 05 -- Terminal Verification Results (TVR)

5f 2a 02 -- Transaction Currency Code

9a 03 -- Transaction Date

9c 01 -- Transaction Type

9f 37 04 -- Unpredictable Number

9f 3501 -- Terminal Type

9f 45 02 -- Data Authentication Code

9f 4c 08 -- ICC Dynamic Number

9f 34 03 -- Cardholder Verification (CVM) Results
8d Oc -- Card Risk Management Data Object List 2 (CDOL2)
91 0a -- Issuer Authentication Data

8a 02 -- Authorisation Response Code

95 05 - Terminal Verification Results (TVR)

9f 37 04 -- Unpredictable Number

9f 4c 08 -- ICC Dynamic Number

8e Oc -- Cardholder Verification Method (CVM) List
00 00 00 00 00 00 00 00 42 03 1f 03 (BINARY)
9f 07 02 -- Application Usage Control

3d 00 (BINARY)

9f 08 02 -- Application Version Number - card
00 02 (BINARY)

9f 0d 05 -- Issuer Action Code - Default

b0 50 ac 80 00 (BINARY)

9f Oe 05 -- Issuer Action Code - Denial

00 00 00 00 00 (BINARY)

9f 0f 05 -- Issuer Action Code - Online

b0 70 ac 98 00 (BINARY)

9f 4a 01 -- Static Data Authentication Tag List
82 (BINARY)

90 00 -- Issuer Public Key Certificate

(BINARY)

00B2011C00
READ RECORD
7081C28F01059F320301000192043DD025199081B03445...629000
70 81 c2 -- Record Template (EMV Proprietary)
8f 01 -- Certification Authority Public Key Index - card
05 (BINARY)
9f 32 03 - Issuer Public Key Exponent
01 00 01 (BINARY)
92 04 -- Issuer Public Key Remainder
3d d0 25 19 (BINARY)
90 81 b0 -- Issuer Public Key Certificate
34 45 ... 62 (BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

00B2021C00
READ RECORD
7081B39381B03445...629000
70 81 b3 -- Record Template (EMV Proprietary)
93 81 b0 -- Signed Static Application Data
34 45 ... 62 (BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

00B2012400
READ RECORD
70339F47030100019F482A3E...6D9000
70 33 -- Record Template (EMV Proprietary)
9f 47 03 -- ICC Public Key Exponent
01 00 01 (BINARY)
9f 48 2a -- ICC Public Key Remainder
3e ... 6d (BINARY)
90 00 -- Issuer Public Key Certificate
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(BINARY)

0082022400
READ RECORD
7081949F46819018...F59000
70 81 94 -- Record Template (EMV Proprietary)
9f 46 81 90 -- ICC Public Key Certificate
18 ... 5 (BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

80AE80002B0000000000010000000000000724800000800009781502240037FB88BD22000000000000000000001F03
0200
GENERATE APPLICATION CRYPTOGRAM
77299F270 1 XXPF3602XXXXQF2608XXXXXXXXXXXXXXXXOF1012XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXP000
77 29 -- Response Message Template Format 2
9f 27 01 -- Cryptogram Information Data
XX (BINARY)
9f 36 02 -- Application Transaction Counter (ATC)
XX XX (BINARY)
9f 26 08 -- Application Cryptogram
XX XX XX XX XX XX XX XX (BINARY)
9f 10 12 - Issuer Application Data
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
(BINARY)
90 00 -- Issuer Public Key Certificate
(BINARY)

Se ha representado en negrita el comando APDU (enviado por el ferminal a la
tarjeta), y en cursiva la respuesta APDU (enviada por la tarjeta al terminal), ademds de
detallar el contenido del mensaje. Noétese que esta traza es equivalente a la que se
pudiera haber obtenido usando un dispositivo de escucha como el Proxmark3, usado
anteriormente. Por Ultimo, destacar que en la tfraza de comunicaciéon se ha omitido
informacion sensible de la tarjeta, susceptible de poder ser victima de fraude. Un video
de la prueba de concepto desarrollada se puede enconfrar en:
http://webdiis.unizar.es/~ricardo/2p=598

Por Ultimo, cabe destacar que un atague de retransmision en NFC serd siempre
posible e independiente de la confidencialidad de los paquetes APDU si el canal de
retransmisidn que se use tiene una latencia baja. En concreto, este tiempo viene
especificado por la férmula de Frame Waiting Time (FWT), definida en ISO/IEC 14443-4
[Ref. = 1]: FWT = 256 - (16/f,) - 2fW!,0 < FWI < 14, donde f, = 13.56 MHz. Es decir, FWT
varia entre 500us to 5s. Por lo tanto, un ataque de retranmisién en NFC e ISO/IEC
14443-4 es posible cuando el retraso del canal de retranmisién es inferior a 5 segundos.
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5. CONTRAMEDIDAS

En esta seccion se detallan aquellas contramedidas que se pueden aplicar en
un sistema NFC para evitar los ataques presentados anteriormente.

Diversos experimentos, como los realizados aqui, muestran que un ataque de
escucha secreta (eavesdropping) es posible hasta distancias de 30 6 40 centimetros
[Ref. — 16]. Esta limitacidén en distancia claramente supone una desventaja para un
atacante, que tendria dificultad para ocultarse él mismo o su equipo de escucha. Sin
embargo, en lugares donde hubiera mucha gente (e.g., horas punta en metros o
cercanias) o comercios controlados por actores daninos u organizaciones delictivas
este tipo de ataque es posible. Para evitarlo, se recomienda el uso de tarjeteros o
carteras que bloqueen la comunicacion RFID, permitiendo esta Unicamente cuando se
extrae la tarjeta de su funda. Otras medidas fisicas también se pueden aplicar, como
tarjetas con botdn de activacion, activacion desde un segundo dispositivo o
aplicacion maévil, o métodos de autentificacién secundarios en la propia tarjeta (por
ejemplo, incluyendo un escdner de huellas dactilares).

El uso de mecanismos de cifrado en la comunicacion también puede evitar el
problema de escucha secreta. Se recomienda no optar por esquemas criptogrdficos
propietarios (seguridad por oscuridad) y acudir a esquemas criptogrdficos de eficacia
reconocida, como RSA, 3DES, o cualquier ofro (CC-EAL4'") como minimo. El uso de
criptografia en una comunicacion NFC desde luego ayudard a fortalecer la
confidencialidad del sistema.

Existen numerosas propuestas [Ref. — 9][Ref. — 22][Ref. — 25] para evitar los ataques
de retransmision, como los protocolos de cota de distancia, restricciones temporales, o
identificacion de hardware especifico. Los protocolos de cota de distancia tratan de
establecer una cota superior a la distancia fisica entre dos entidades que se
comunican usando el Round-Trip-Time (RTT) de los mensajes de desafio-respuesta
criptogrdficos. Una buena implementacién de estos protocolos pueden proveer un
mecanismo de defensa adecuado contra los ataques de retransmisién. Sin embargo,
en ciertos escenarios como por ejemplo aplicaciones moéviles bancarias que realizan
ellas mismas, una comunicacién con los servidores de la entidad financiera a través de
Internet se introduce un retardo “permitido” en la comunicacién. Este hecho pone de
manifiesto la dificultad de distinguir entre una transaccién retransmitida legitima o
ilegitima.

Imponer restricciones temporales en la comunicacion para detectar retrasos
puede ser un buen mecanismo de deteccidn de canales de retransmisién. Sin
embargo, el propio protocolo ISO/IEC 14443-4 dispone de comandos especificos para
solicitar extensiones de tiempo en la comunicacion (usados por aplicaciones NFC que
necesitan instrucciones criptogrdficas de alta complejidad), lo que puede resultar
problemdtico. Imponer estas restricciones puede ayudar a evitar escenarios de ataque
donde el canal de retranmisién tiene una alta latencia.

11 Producto evaluado y certificado con un nivel 4 de confianza en la evaluacion de los Criterios Comunes

(Common Criteria Evaluation Assurance Level 4 CC-EAL4)
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Los dispositivos NFC emplean un identificador Unico generado aleatoriamente
cuando se encuentran en modo emulacion de tarjeta. Se podria, por tanto, realizar un
filtrado de los identificadores permitidos en ciertos escenarios. Esta solucidn, sin
embargo, no seria extrapolable a grandes sistemas como los sistemas de pago movil
NFC, donde el identificador Unico no es posible conocerlo con anterioridad.

* Ajustes ¢ Conexiones inalambricas y redes

CONEXIONES INALAMBRICAS Y R
Modo avién
’ Wi-Fi
Aplicacion de SMS predeterminada
© Bluetooth ,

(3 Uso de datos

NFC

Mas
Android Beam
. .

’. Inicio
Anclaje a red y zona Wi-Fi

{0 Sonido

VPN

 Pantalla ¢

= Almacenamiento Redes moviles

# Bateria
Plan movil

Figura 5-1. MenU de ajustes del sistema operativo Android en donde se puede
activar/desactivar NFC

También es posible, como contramedida desde el punto de vista del usuario,
deshabilitar la comunicacion NFC en el dispositivo Android del usuario. Noétese que
esto no inhabilitaria la posibilidad de que un usuario instalara, por desconocimiento,
una aplicacién maliciosa con permiso de activacion o desactivacidn de NFC. En
concreto, esta aplicacién requerird los permisos NFC y WRITE_SECURE_SETTINGS, asi
como usar refllexidn para conseguir realizar con éxito la activacién/desactivacién de
NFC. En la Figura 5-1 se muestra la opcién del menu del sistema operativo Android en
donde se puede activar/desactivar NFC. Esta opcidén se encuentra en "Ajustes”,
“Mds...", “NFC".
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Figura 5-2. Ejemplo de radiografia de tarjeta con chip NFC, y dénde realizar los
cortes (o perforaciones) para inhabilitar la comunicacion NFC (extraido de
http://www.instructables.com/id/Disabling-Contacless-Payment-on-Debit-Cards).

Como Ultima contramedida que puede usar el usuario final, mds drdstica que
todas las anteriores, es la destruccién de la antena de una tarjeta bancaria con chip
NFC. Dado el funcionamiento inductivo de NFC, si se dana la antena el chip NFC no
serd capaz de recibir la energia suficiente como para poder realizar una
comunicacion NFC. Para ello, habria que primero localizar dénde se encuentra (por
ejemplo, mediante un andlisis de rayos X) y segundo, realizar una perforacién en la
tarjeta. Un ejemplos de radiografia de una tarjeta NFC, con el objetivo de localizar su
antena, asi como de dénde realizar un corte (o donde perforar) se muestran en la
Figura 5-2.
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6. CONCLUSIONES

La comunicaciéon de campo cercano o Near Field Communication (NFC), es
una tecnologia de comunicacién inaldmbrica bidireccional de corto alcance (hasta
10 centimetros) basada en diferentes protocolos de RFID. NFC fue desarrollada como
una evolucion que auna las tecnologias RFID inductivas vy las tarjetas inteligentes. NFC
opera en el espectro de alta frecuencia 13.56MHz y soporta diferentes ratfios de
franmision de informaciéon: 106, 216 y 424 kbps. La tecnologia NFC tiene multitud de
aplicaciones, como identificacidon de elementos, uso de transporte publico, acceso a
edificios controlados, o pagos bancarios con tarjeta (cantidades limitadas, segin
moneda vy pais, hasta un mdximo sin requerir ningin tipo de identificacién - por
ejemplo, en Espana la cantidad mdxima que se puede pagar mediante NFC sin
peticion de PIN son 20%€).

Esta rdpida penetracion de la tecnologia NFC en diferentes dominios pone de
manifiesto el interés por la misma. Sin embargo, NFC se basa en un principio de
comunicacion en el campo cercano (rango limitado) que no se cumple, lo que deja
la tecnologia vulnerable ante posibles ataques a su confidencialidad, integridad vy
disponibilidad.

En concreto, los problemas de seguridad gque sufre NFC son la escucha secreta o
a escondidas (eavesdropping, en inglés), la alteracion de la informacién transmitida, y
los ataques de retransmision (relay attacks, en inglés). Cabe destacar que las
vulnerabilidades destacadas en este informe son inherentes a la propia tecnologia
NFC, con lo que cualquier sistema que se implemente sobre NFC herederd estos
problemas.

En este documento se han detallado las vulnerabilidades, mostrando diversos
escenarios de ataque como prueba de concepto. Del mismo modo, se han resumido
las posibles soluciones frente a estos ataques. Por Ultimo, cabe recordar que la
tecnologia NFC estd cada vez mds presente en los dispositivos moviles, lo que
evidencia que mds tarde o mds temprano empezardn a ser usados como vector de
ataque.
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7. CONTACTO

Se puede ampliar cualquier punto del informe, utilizando como via preferente de
comunicacién el portal http://www.ccn-cert.cni.es

> Teléfono: +34 9137259 74

> E-Mail: ccn-cert@cni.es
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