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I~ X111JORNADASCCNCERT
STREAMING EN ABIERTO - PLENARIAS

Plenarias 11y 12 diciembre

ESPANOL: https://www.ccn-cert.cni.es/xiii-jornadas-streaming.html

INGLES: https://www.ccn-cert.cni.es/en/xiii-conference-streaming.html

You

"Tube § #XII1JornadasCCNCERT
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#XIIIJORNADASCCNCERT

PROGRAMA XIIl JORNADAS STIC CCN-CERT

1° DIiA - 11 DE DICIEMBRE
Recogida de acreditaciones y recepcion de autoridades

Cafe
000 Inauguracion por autoridades
Retos 2020

{Javier Candau, Jefe Departamento Ciberseguridad, CCN)

Fakenews & Fakeperson: Herramientas para manipular la verdad
(Alejandro Martin v Juan Luis Garcia, Sidertia)

Café (Sala Lumiére)

Sall:T: u‘.:: i:: 16 Médulo 6: Médulo 7:
DPER:EION-ES Sala Microsoft-20 Sala 21
REDES OPERACIOMNALES OBSERVATORIO

Mddulo 1:
Setie Médulo 2:
Sala Entelgy Innotec e
Security-25 .
AMEMNAZAS, ATAQUES Y ENS ::;L:I::ZLTI:::NTG
RETOS TECNOLOGICOS

MILITARES EN EL
CIBERESPACIO f CONTROL INDUSTRIAL DIGITAL. ELISA

coN-cert

centro criptolégico nacional



Module 1:
Sala Entelgy Innotec
Security-25

Méadulo 2:
Sala ESET-19
ENS y CUMPLIMIENTO
AMEMNAZAS, ATAQUES Y NORMATIVO

RETOS TECNOLOGICOS

ENS 10 afos.
Framework ENS
{Miguel Angel Amutio,
Secretaria General de
Administracion Digital y
Pablo Lopez, CCM)

1 know your P45SwOrd
{and if i don " t, 1 will
guess it)

(Jaime Sanchez y Pablo
Jesids Caro, Telefdnica)

El mito de la tecnologia
{Raul Morales y Jesis
Angosto, Ingenia)

5G: Mitos y leyendas
{José Pico y David Pérez,
Layakk)

La incidencia del ENS
en la contratacion de
servicios con terceros
{Miguel Angel Lubian,
Instituto CIES)

Cuando las apariencias
engafan
(Delitos Telematicos-
UCO-, Guardia Civil)

Analisis de una APT: el
caso BabyShark
(Oscar Luis Garcia,
Entelgy Innotec Security)

Y la parte legal, ;qué?
(Carlos Fernandez,
Guardia Civil)

Cybersecurity Act
(CCN)

Bypass of Air Gap
Environments
{Joel 5erna, Ferchau
Engineering Spain)

La criptografia por las
nubes
(Jorge Davila, UPM)

Resolucion del reto
Jormundgander
(German Sanchez,

Entelgy Innotec Security)

Vientos remotos,
tempestades locales:
Analisis forense de
incidentes con accesos
remotos

(Antonio 5anz, 52 Grupo)

DualDAR encryption for

the Samsung Knox
Workspace

{José Maria Arroyo,
Samsung)

Vino espariol

(CM Cubeiro Cabello, JEM

Modulo 5:
Sala Ingenia-16
OPERACIONES
MILITARES EN EL
CIBEERESPACIO

Madulo 6:
Sala Microsoft-20
REDES OPERACIOMNALES
f CONTROL INDUSTRIAL

Caracterizacion de
casos de uso de
incidentes de
ciberseguridad
industrial
(Agustin Valencia y
colaborador Francisco
Rivero, Iberdrola)

Peculiaridades del
combate en el
cibersespacio

MCCD)

Planeamiento de
Operaciones en el
Ciberespacio |
(Capitan de Corbeta
Santos Sande, MCCD)

loT
{Javier Tallon, jtsec
Beyond IT Security)

Flaneamiento de Catching Mr Mime:

Operaciones en el
environment

Ciberespacio Il
(Comandante Laguna | (Pedro Tubio y Alejandro
Garcia, MCCD) Scatton, Deloitte)

Inteligencia en apoyo
al proceso de targeting

ciber
Aarén Flecha vy Jacinto
(Cte. Ortega Medina, ( Maoral 5213;;{]
MCCD) f

Los secretos de tu chip

Deception in an ICS

Estrategias de ataque
para el sector eléctrico

DASCCNCERT

Madulo 7:
Sala 21
OBSERVATORIO
DIGITAL. ELISA

Caracteristicas de las
narrativas y los medios
desinformativos
(Javier Lesaca, Columbia
University)

Vigilancia Digital de
procesos electorales en
fuentes abiertas
(Maite Moreno y Adrian
Antén, CSIRT-CV)

Desinformacion 2.0
(Francisco José Carcano,
Ingenia)

Automatizando la
deteccion de contenido
Deep Fake
(Alfonso Mufioz y Miguel
Hernandez, BBVA)

coN-cert

centro criptolégico nacional



Mdodulo 1:
Sala Entelgy Innotec
Security-25

AMENAZAS, ATAQUES Y
RETOS TECNOLOGICOS

Defensa y Ataque
{José Selvi, NCC Group)

Anatomy of a real
intrusion - APT and
crimeware world,
together for the same
objective
{Marc Rivero, McAfes)

Sala Entelgy Innotec

Security-25

Machine Learning para

Madulo 2:
Sala ESET-19
ENS y CUMPLIMIENTO
NORMATIVO

Implantacion del ENS
por provincias
(David Lopez, Cibergob)

¥Ya he certificado mi
sistema del ENS, ;y
ahora qué?
{José Luis Colom,
Audertis)

Sala ESET-12

I - X111JORNADASCCNCERT

Vino espariol

Mddulo 5:
Sala Ingenia-16
OPERACIONES

MILITARES EN EL
CIBERESPACIO

Médulo &: Maodulo 7:
Sala Microsoft-20 Sala 21

REDES OPERACIONALES OBSERVATORIO
f CONTROL INDUSTRIAL DIGITAL. ELISA

Ciberespafia: un

modelo de criptored
Cenr e Ao para la seguridad y la  Industrial loT: librando
gobernanza de la la batalla en terreno
bases de datos - .
. soberania nacional en {Armand Pascual. 52
[5imén Roses, VULMEX) . .

el ciberespacio Grupo) Debate tecnolégico: La
Taller de Reversing (Andrés Montero, desinformacién como

Introduccién a Ghidra  Fundacién Concepto)
(Ricardo Rodriguez, . .
Ciberseguridad vs la UMNIZAR) ciberseguridad

infraestructura Ciberseguridad Modera: Revista SIC
Industrial: errores

reto para la

abstracta: OrangeWorm: How I . -
. . . cometidos y cambios a
Microservicios, Docker met your master... e
Kub tes. No h Pablo Rincén, C
¥ uc ::::r:smei; ay (Pablo Rincén, Cylera) (Edorta Echave,
. SecurefIT)

(Alberto Cita, Symantec)

Fuera de programa

Sala Cytomic-18 Sala ATENEA-17 Sala Ingenia-16 Sala Microsoft-20 Sala 21

coN-cert

centro criptolégico nacional



Sala Entelgy Innotec

Security-25

Sala ESET-19

I - X111JORNADASCCNCERT

Sala Cytomic-18 Sala ATENEA-17

5ala Ingenia-16

Sala Microsoft-20

Servicio de Threat
Hunting, aprendiendo

del atacante para

16:45 -
17:05 evolucionar las
defensas
(Entelgy Innotec
Security)
MrLooquer presenta el
primer analisis de
exposicion y riesgo de
PGV entidades espanolas
17:25 que No qUErras
perderte
(Francizco |esis Gamez
¥ Lecnardo Nve, C5A)
El uso de machine
17:30 learning en
17:45 clberseguridad

(CheckPoint)

ESET, solucion frente a

NuUevas amenazas
(David Sanchez, ESET)

Samsung Knox
(Santiage lzquierdo,
Samsung)

Seguridad en
contenedores y
Kubernetes

(David Castillo, Fortinet)

Threat Hunting - Cémo

responder a la Muevos Riesgos en
profesionalizacién del Entornos Hospitalarios
([jsn:ar Mavarro, 52
Grupo)

cibercrimen
(Maria Campos,
Cytomic)

Del dato a la
remediacion.

Destapando la ATP Parando Emotet y

MuddyWater Ryuk
(Alberto Canadas, (Alberto R. Rodas,
Grupo |CA y Michael Sophos)

Ramirez, Recorded
Future

Implementando
politicas del ENS ante
ataques disruptivos
[Xavier Gonzalez, Open
Cloud Factory)

Protegiendo el eslabdn
mas débil: las
Personas
(losé Arias, Proofpoint)

Darwin y la
ciberseguridad
(Esteban Fernandez,
Ingenia)

Conteniendo el caos
desde la nube
(Emmanuel Roeseler,
IBM Security)

Cumplimiente del EN5

en Azure y Office 365:

Buias técnicas y scripts

oficiales para
aplicacidon de la guia
STIC-B23
(Héctor 5anchez,
Microsoft e lvan

Protege tu
Informacion Sensible
(Sidertia-Citrix)

Gonzalez, Plain
Concepts)

Despliegue de redes
seguras desde el
acceso: profiling y

segmentacion en base
al comportamiento
(Rafael del Cerro,
HPE-Aruba)

IMDR: Intelligent
Managed Detection
and Response
(Miguel Sanchez,
Accenture Security)

shhorrar y facilitar la
vida del 50C es
posible?
R5A

coN-cert

centro criptolégico nacional



Madule 1:
Sala Entelgy Innotec
Security-25

AMENAZAS, ATAQUES Y

RETOS TECNOLOGICOS

Evolucién del malware
bancario y atagues
dirigidos a usuarios en

Espania

(Josep Albors, ESET)

O5INT - De la
infermacion a la
inteligencia
(Carlos Seisdedos y
Vicente Aguilera, ISEC
Auditors)

ThreatHunting
practico: no tengas
miedo a Sigma y EQL
(David Barroso,
CounterCraft)

Abusing - And

{Juan Garrido, NCC
Group)

Modulo 2:
Sala ESET-19
ENS y CUMPLIMIENTO
NORMATIVO

Framework auditoria -
AMNA Central
(CCN-CERT)

La certificacion de
pPersonas: una
herramienta eficaz
para facilitar la
implementacion
efectiva del EN5 en las
entidades publicas y
sus proveedores
(Miguel Angel Vila, IVAC)

Cumplimiento
conjunto del RGPD y
ENS en la Universidad
de Sevilla
{Julia Cortes y Francisco
de Asis Gomez,
Universidad de Sevilla
CRUE TIC)

v50C para las EELL
Valencianas: Proyecto
piloto entre CSIRT-CV y
la Diputacién

para la mejora de la
seguridad en la
Administracion Local
(Lourdes Herrero, CSIRT-
V)

La amenaza cuantica,
chay cripto después?
(Luis Hernandez y Victor
Gayose, ITEF - CSIC)

Vision practica del
catalogo de productos
del CCN
(Fidel Paniagua y Miguel
Viedrna, Clover
Technologies)

El rol del ciber-
integrador para esta
ciber-época
(Ramsés Gallego, Grupo
TRC)

Comunicaciones
maviles para gestion

protecting - Office 365 Provincial de Valencia de crisis. Caso ejército

de Finlandia
(Laura Casadevall,
Bittium Wireless)

Recogida de acreditaciones

Cafe

Remote Code
Execution in restricted
environments
(Borja Merino, Tarlogic)

HACKER ARENA
100 vs 5
iEnfréntate a 5 retos en
directo!
iConsigue tu plaza!
dnhLQXFZVmk=

Cafe

Médule 5:
Sala Ingenia-16
OPERACIONES
MILITARES EN EL
CIBERESPACIO

Cyber Situational
Awareness y Cyber
Operational Picture

(Teniente Coronel
Mateos Calle, MCCD)

Retos de la
Ciberdefensa en el
ambito aercespacial
(Coronel Acero Martin,
Ejército del Aire)

Concepto de
“Ciberlitoral™
(CM Brandariz Calvino,
Arrmada)

Ciberejercicios en el
ambito militar
(TCol Palop Alcaide,
MCCD)

Médulo 6:
Sala Microsoft-20

REDES OPERACIONALES

f CONTROL
INDUSTRIAL

Amenazas y soluciones

de seguridad en

entornos loT: Sanidad e

Industria
(Ricarde Borrajo.
Extreme Metworks)

Como desplegar
tecnelogias en un
entorno industrial

(Eduardo Di Monte, Oylo

Trust Engineering)

Deteccidn en sistemas
de control industrial
(Jos& Manuel Sacristan.
Honeywell)

NN ADASCCNCERT

Madulo 7:
Sala 21

OBSERVATORIO
DIGITAL. ELISA

Analisis Forense de
RPAs y su incidencia
delictiva
(Casimiro Mevado, Victor
Tarazaga y Gabriel Cea,
Escuela Nacional de

Paolicia)

:Se puede combatir el
cibercrimen?
(Comisario D. Santiago
Maroto, Unidad Central
de Ciberdelincuencia)

Del crimen al
cibercrimen
(Antonic Lopez, Unidad
Central de
Ciberdelincuencia)

Campanas de
desinformacion a
través de internet
(Inspector Jefe de la

Unidad de
Ciberterrorismo de la
Comisaria General de

Informacidn)

coN-cert

centro criptolégico nacional
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SESION PLENARIA (Sala Entelgy Innotec Security-25)

11:50
12:00

Prioridades de la politica europea de ciberseguridad
{Miguel Gonzalez Sancho, European Comission)

Padres no hay mas que dos y los mios son hackers (y recelan de las plataformas tecnoldgicas)
{(Manica Salas y Raul Siles, DinoSec)

CCM-CERT Uncowvered: David contra Goliath
{ﬁlvar‘u y Carlos Abad, CCN-CERT)

Entmg@a la trayectoria pm@n favor de la ciberseguridad del CCN

Clausura

13:50
14:00

coN-cert

centro criptolégico nacional
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Ponentes; 2,67% Otros; 1,50%

ASISTENTES
Universidad; 6,12% :
SOLICITUDES ‘

3800+

- Empresa; 48,73%

INSCRITOS
3593

Administracion; 40,97% )

ORGANIZACIONES
REPRESENTADAS
1053

Cd
centro criptolégico nacional
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RETOS 2020

COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD
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Retos 2020

Javier Candau

Jefe Departamento

Ciberseguridad

Centro Criptologico

Nacional.

#XINLJORNADASCCNCERT

Mandar

Coordinar

Colaborar

Cooperar

Informar
Notificar

cov-cert

entro criptolégico nacional



Prevencion en seguridad

@ 1 65 auditorias de seguridad y paginas web

50
873 11 94 28
organismos  entidades de empresas sector pablico
certificacion certificadas certificado

Guias y estandares de seguridad propios _—

= &) : =
@ 3 =Q
335 consultadas 1.025
Guias CCN-STIC ~ +3(00.000 : Informes de Seguridad
actualizadas ¢ (Amenazas, Codigo Daiiino,
veces f :
permanentemente Técnicos y Buenas Practicas)
Formacion
] o @ &8,
828 i 229 [
7.324 224 8 18
alumnos cursos cursos  cursos a distancia
presenciales  presenciales online (VANESA)
Talento Atenea

O TR
[
+70 +60 +5.000

retos de seguridad retos de usuarios
avanzados seguridad basicos

k (Atenea Escuela) j

Promocion de productos y tecnologias seguras.

Evaluacion y Certificacion

o)

— 0 8

220 93 202

Productos Certificados Productos Productos
Common Criteria aprobados para cualificados
manejar informacion

clasificada
o
2
Reconocimiento 1.845
internacional de Espaiia

certificaciones Zoning de

como “Crypto Producing Instalaciones y Equipos

\ Nation”

I - X111JORNADASCCNCERT

Respuesta a ciberincidentes

o

SOC Justicia SOC AGE
27 6

Analistas / Operadores

m D

SOC Virtuales

Diputaciones / CC.AA.

.
mﬂ} ! 2
AN §d®anos

2004-2019

Quince afos fortalecdiendo
la cbersequridad nacional

www.c«n.cni.es
. wwuw.ccn-cert.cni.es

/ oc.«n.cni.es

Acuerdos
internacionales

Grupos de trabajo (UE, OTAN,
Galileo, Satélites, Programas,
Inteligencia, Empresas, etc.)

Cooperacion diaria en la gestion de incidentes

Deteccion de ciberataques

uﬂ[]ﬂl] @

139.742 2.5

Ciberincidentes Incidentes diarios, criticos
gestionados (Sector o muy altos (APT, DDoS,
Publico y sectores Codigo dafiino especifico)

estratégicos)

B ]

AR
8.100 2.500.000
Troyanos Eventos de seguridad
anuales recibidos diariamente

G4
+300 20.580

Avisos y Alertas Vulnerabilidades
Sistemas de Alerta Temprana @43%

Sector Piblico y empresas de interés estratégico

@%at—meb @</sat—sara> @/sat-xcs>

=

206 50 9

Organismos y Areas Organismos
empresas adscritos de conexion

‘\\@ 1 9 Herramientas propias: deteccion, analisis,
auditoria e intercambio de informacion

ad

™,

Cultura de Ciberseguridad

R

2.464

Asistentes Jornadas
CCN-CERT

g
23.840

Solicitudes de registro

\ portal CCN-CERT

a8
< R &2
66 +1.000 10.482
Jomadas de Participacion en mesas  Usuarios registrados

sensibilizacion redondasfjornadas

11.774 < (v} -
. Seguidores 52440
1 0264 Seguidores m Promedi3o visitas mensuales

96.204 Reproducciones ﬂ portal CCN-CERT )

portal CCN-CERT

coN-cert

centro criptolégico nacional
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Indice

01
02

03
04
05

06
07
08

LEGISLACION RELEVANTE

CCN. NUEVOS PROCEDIMIENTOS
REDUCIR LA SUPERFICIE DE EXPOSICION
VIGILANCIA CONTINUA

RESPUESTA EFICIENTE

LECCIONES APRENDIDAS / APOYOS 2019

PRODUCTOS Y CATALOGO

RETOS 2020

coN-cert

centro criptolégico nacional



01 Novedades Normativas I~ XIIIJORNADASCCNCERT

2019

Estrategia Nacional de
Ciberseguridad

2020

Eu 2019/881
Cybersecurity Act

2017

Ocho instrucciones técnicas de

seguridad

2018

2016/1148 Directiva NIS . RDL 12/2018
2016/679 GDPR - LO 3/2018

2013

Estrategia de Ciberseguridad

Nacional

N

2015

-RD 951/2015 - Ley 31/2015
-Ley 40/2015 - PACy RJSP

2010

RD 3/2010 @
©

-

2004

RD 421/2004

2011
Ley 8/2011
Ley 721/2011

Ley 8/2011 EJIS
LILIN

2007

Ley 11/2007 Acceso electronico

RD 1720/2007 CN-CEH'

centro criptolégico nacional


https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html

01 Bases legislacion UE I - X111JORNADASCCNCERT

2016/679 GDPR —-LO 3/2018 2016/1148 Directiva NIS—RDL 12/2018

Adopcion
de
medidas

Adopcioén
de

medidas
Notificacion de

incidentes
significativos

Gestidn Notificacion de

de riesgos quiebras de
seguridad

Gestidn
de riesgos

Disposicion adicional primera.
Medidas de seqguridad en el
ambito del sector publico.

APLICAR EL ENS

cd
centro criptolégico nacional
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ESTRATEGIA NACIONAL ENCS 201 9

DE Cl BERSEGU R |DAD ‘A% Nuevos objetivos. ¢Hemos cumplido con

la ECSN 20137

,l-"_
--*l BERS EG U R |DA D -~ Continuista en objetivos, lineas de accion y

modelo de gobernanza

01 ENCS 2019

-~ Necesidad de fondos e impulso politico
1O para el sector publico. Medidas de
Defensa ACTIVA

-~ Espafa, pionera en los campos de gestion
” (O} de riesgos, medidas de seguridad y
notificacion de incidentes.

(:6} La desinformacion es el nuevo frente




01 ENCS 2019

AN

dcNPiC

Ley 11/2002 ¢ incibe_ Ley 8/2011
RD 421/2004 RD 704/2011
PRE/2740/2007
RD 3/2010

RD 1119/2012

/

r‘// \
,_/" 1
/
/ / i

DSN

I - X111JORNADASCCNCERT

Comision permanente

PRI
. S
: O ;
. )
~ooe?

oM 10/13

Flexible en coordinacion y organizacion

Sin TOR claros, pero integra capacidades

Definir necesidades de informacion

Ha tratado incidentes criticos vy
situaciones de alerta.

coN-cert

centro criptolégico nacional
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RDL 12/2018 — RD DESARROLLO
" iNncibe

01 Adaptacion UE. Plataforma nacional

cov-cert
Capacidad de intercambio Capacidad de registro y Capacidad de
de informacioén sobre notificacion de intercambio masivo de
ciberamenazas vulnerabilidades datos

. . ¢

i\k W\ /ana>
/ loreto>

i)

P~
@</gestor-reglas>

¢ ¢ o ¢

Capacidad de gestion de Capacidad de andlisis de Capacidad de Generaciéon de
ciberincidentes muestras comunicaciones seguras estadisticas e informes
Con incorporacién de taxonomia, _ entre los ath_’reS agregados
criticidad, inclusién de autoridades involucrados en diferentes
subordinadas, notificaciones a formatos y plataformas

terceros y métricas de eficiencia
en su resolucion.

coN-cert

centro criptolégico nacional
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O1 Marco Europeo de certificacion

@ROPEAN COMMISSION

European Cybersecurity
Certification Group

Stakeholder Cybersecurity

European Union Agency
for Cybersecurity
(ENISA)

Certification Grou : o
P ‘:"i Common Criteria

SOLICITANTE

OBJETO A
EVALUAR

Website EUROPEAN CYBERSECURITY

CERTIFICATION FRAMEWORK

European Cybersecurity Certification Scheme

European Standarization —
Body SCOPE: Processes LCLCIN
ORGANISMO DE

INFORMES DE

CERTIFICACION
’ CERTIFICACION | ' Q
National Cybersecurity ')' 5;:&22;?(')”
Certification Authority ASSURANCE LEVELS:
oc- CN [Peer review] n ]
> High ENAC
: > Certif
' ertification
1 T > Substancial
\ Public Conformity >
Assesment Body / >
: . Basic —
Private Conformity \ ~
Assesment Body 7 > Self-Assessment

\ National Acreditation

Body

coN-cert

centro criptolégico nacional



02 CCN-CERT, CERT Gubernamental #XIILJORNADASCCNCERT

MISION Necesidad de un modelo distribuido
Contribuir a la mejora de la ciberseguridad espafiola, siendo el
centro de alerta y respuesta a incidentes que coopere y ayude a
responder de forma rapida y eficiente al sector publico a afrontar @ Reducir la superficie de exposicion
de forma activa las nuevas ciberamenazas.
Prevencion

Departamento

Ciberseguridad

CCN-CERT
Vigilancia continua
Prevenc'°n DetECCién

Respuesta
Alerta
| Acredit.acilén Ml Ataques ..
(3) (3) Respuesta eficiente
m Forense & Respuesta
— — ngenieria
Il 'mplantacién @
del ENS

Inversa
Deteccion

— Normailvu

coN-cert
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02 Nueva soluciones

Auditoria
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@,,, /inés>

K e 5
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Deteccion

I - X111JORNADASCCNCERT
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@

Intercambio

L;ﬂ'_ﬂ’ 3:; /clara>

€S)k/sat-inet>
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@
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02 Nueva soluciones

=

) (Bk/reyes

K@*‘/ehsa} ) D\{ yes? - o
= \ IgllancCia
©pcons  Dcamen :

e

2

ﬂ
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1‘97</ marta> @-:/mana:»
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Analisis

)

=)
ﬁ @;Lk/vanesaar

oLl

Formacion
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02 Entornos para 2020 I - XI11JORNADASCCNCERT

)

.//.
(/ 1) /
(ZYx/reyes>
4 cov-cert
/= Mediry Determinar = A :—_:_% ﬁ
20N Superficie de Exposicidn l’:"‘ @é/pilab //-6\::/ lori '\@,‘</Lucia>
=~ = == cov-cert A . 23 NN\
{F“"::ifampam) @j/ctaud|a> &4</carmen> /;.N
"éﬁjf =N\ * - - ‘ N
ﬁ ;::\_\\\ ;:‘-:‘i @</ClaLa; @é"plle‘z : RGPD: @</Sat_|cs> @</Sat_in8t> @/Sat-sara> \%< gﬂio&!fﬁca@] ifuemss abiertas
@‘</Clara> .’g@droc*q; l@}}femmm /ﬁ:\ - - -
— coy-cert ':_-_:.:‘* //V '
£/§/3n8> {@}fampam; :,_:/s/marga; '@"/mala; (9 ESTUDIO SIMPLIFICADO DE FUENTES ABIERTAS
-;;j\;/pilab f?ﬁ)\% . I,f;“? ) ;-_\%; N ~
=T |G| i @iy Sens | (N 88 vSOC

2

@</elisa>

Estudio Simplificado de fuentes abiertas
V051

ENTORNO DE VALIDACION ENS

Observatorio
Digital

CEF 2019
coN-cert
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Vídeos/REYES y LUCIA.mp4

I~ XIIIJORNADASCCNCERT
19

03 Medir la superficie de exposicion
A 3
PILAR 2)
:SIEF[;QA ESTRUCTURA VISIBILIDAD BASIC ”j// pilar>
DISPOSITIVOS .
2 RED ANALISIS DE
)strocio> VERIFICACION BEGD
|MPLEMEDF‘ETAC|ON INFRAESTRUCTURA
RED NAC
UPILAR

ENTORNO
WINDOWS

2

j¥/amparo>
' ESTADO
SIMPLIFICADO °
DELA
SEGURIDAD

/\

ALERTA

AVISOS
ITINERARIOS

ANALISIS
CULILRA ACTUALIDAD

CIBERSEGURIDAD

CIBERCONSEJOS

FAQS

ABSTRACT

SOPORTE

CAPACITACION

FORMACION
ON-LINE

SERIE

ANA CENTRAL

11

ANA ON PREMISE

CCN-STIC

STIC

CURSOS

INFORMES
TECNICOS

INFORMES
BUENAS
PRACTICAS

/vanesa>

coN-cert
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03 Propiciar Cumplimiento del ENS

_%
i @é/ ilar>
POLITICA DE P
PLAN DE = PILAR MEDIDAS
SEGURIDAD . e e . ) COMPENSATORIAS +950
Azice ORGANISMOS
LRI d BASic ‘ D AT
SEGURIDAD ¥ o BASIC o
ENS -
ADAPTACION 1 9 9
- ENS
] IMPLEMENTACION AGE
AUDITORIA . . DE SEGURIDAD G
A CATEGORIZACION
7) PERFILES DE
Qoo . DE SISTEMAS AZURE@®. CUMPLIMIENTO 144
e oFfiCE3s® CCAA
(Eyslemma>
- IFQRMES CLOUDS . . ENTIDADES
PRIVADAS LOCALES 557
CUADRO DE INTELIGENCIA EELL
MANDOS INES FAQS
)
@/lucnw 6 1
ANALISIS SOPORTE
DF DATOS INCIDENTES DE
METRICAS SEGURIDAD UNIVERSIDADES
, AYUDA
‘ SECTOR PUBLICO
ACTUALIDAD e‘ 'ens \CERTIFICADO
Vi N\
aYBeS ENTORNO DE VALIDACION ENS E n 20 18
CURSOS
o ENTIDADES 5 1 ) 1 %
A TS ABSTRACT [ DE CERTIFICACION INDICE MADUREZ
CIBERCONSEJOS VJz/vanesa> CONFORMIDAD

ENCUENTROS

CAPACITACION N INFORMES :
—® ITINERARIOS _ CATALOGO
'NSTR”MEN'%" CoGEy ! @ PRODUCTOS 68,9%
, T S | Sk I. CUMPLIMIENTO
FORMACION - INFORMES ‘
ONLINE (ENS) BUENAS EMPRESAS

coN-cert
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03 Reducir la superficie de exposicion

Informes elaborados ATENEA

’%‘“ 26 41 6
|;’> Informes de Guias Nuevas / Informes de
&U ) Cédigo Dafiino 8 Actualizadas 73 Buenas Practicas aTENER
1
21+ 7 (600)
. Informes Informes de
Cursos presencnales Técnicos Amenazas +9 200
I Cifras totales informes I usuarios
)
()%/vanesa> 101
21 (+4 OOO) 227 1.200.000 Retos de seguridad
. Informes elaborados descargas

cursos a distancia

Adaptacién a los Servicios en Nube

Guia 823
Servicios en la Nube

Guia 884 Guia 885
Perfil de cumplimiento Perfil de cumplimiento
Azure

coN-cert

entro criptolégico
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() 4 Vigilancia Continua. Servicios de deteccion

—

@dsat—lneb (

228 36 50 12/15

D))

\

Y)</sat-sara> (ey)</sat-ics>

@

i nuevos organismos Areas de :
organismos y > 0rg - entidades
empresas adscritos ~ adscritos en 2019 conexion
(ug) COMmEn carmen
’ iﬂéﬂ \
Implantaciones en Integraciones con Despliegues en
organismos y empresas CARMEN Central servidores y puestos

usuarios

:‘:\"&‘\
g}/claudim
& s - CEﬂ'

criptolégico




(04 Vigilancia continua. Sonda distribuida

I - X111JORNADASCCNCERT

m vpn ! E E
/ / ; - D Sistema Central SAT
Otras fuentes Entorno de virtdializacidon
P vpn ‘\O ,"
[ -
y .
firewall argos triton MultiTgsk y
o)
proxy AOEE
rﬁ‘uHUW\ Sist distribuid
. | istema distribuido vpn
antivirus / Sonda SAT "O"
/ Sede 1
Otras fuentes
N e E@ uﬂl. vpn
firewall proxy antivirus
Sonda SAT
/ Sede 1
Otras fuentes
e e | il
fi - Il antivirus Roclawvell
proxy oC e )
o Sonda SAT Automation OIMRON Kiemsan
>
P DrayTek ENBERG
=
o LANTRONIX
o, HE b
| D tprlink
wAGo

N\
Q :
@</sat—|net>

Aumentar las capacidades de monitorizacion.
Incluir nuevas fuentes

)

Q

Arquitectura multinivel y/o centralizada. Se
adapta a las necesidades de la entidad.

En 2020. Delegacién de la gestion de la sonda

@

(&y)</sat-ics>

* |dentificacion activos
* Diseccién de protocolos (17)

coN-cert
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04 Vigilancia continua. Sistema de trabajo

N soc ace @/ctaudla>

I  SOCSGNT| 2 1
1 v
I ”
I =
1
-
' “ J

carmen %
ol —— Pﬂl’ldﬂ

A4

4
4
4
4
4
4
4
4
4
4
4
4
4
4
,/
,/
e
L d
'
’/
=
N
@?/ loria>
e A e ——— @</sat-ics>
~
~\
~
~
~
~
~\
\\.

+600 +3.800 +40.000 $IGSIRT.65

usuarios investigaciones busquedas

4
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Vídeos/REYES y LUCIA.mp4

4 Vigilancia continua. Clasificacion

Cdémo utilizar la matriz de clasificacién

1. Evaluar el efecto conocido o probable del incidente: 2. Evaluar la(s) victima(s) del incidente:

* Lo naturaleza de lo que estd ocurriendo y el efecto en el sistema o sistemas * El nUmero de victimas
de destino * La relevancia de la(s) victimaf(s)
« Silos efectos son continuos, empeoran o se mueven lateralmente * Considerar tanto a las victimas primarias como a las secundarias
« La importancia de los sistemas, servicios o datos de destino
.

Considerar la atribucion (capacidad e intencion) o cualquier interés
operativo

Atagt
masiva de dat

s compl

LO (irelevante)

LO (irretevante)

]
]
is)
o
3

Malware, beaconing u

intrusion activa en la red:

del

interrupcion temporal del

sistema/ LO (rretevante)

Afaque m oso de bajo
nivel: reconocimiento selec

entidad, phishing.

suplantacion d

atos no sensibles LO (irelevante)

aa

B
s
w
o
o
o
[ =3
z
)
=
S
<

|

Y/O IMPORTANCIA DEL

puede se

LO (irrelevante)

Mediana

Irrelevante udadanos

m Bajo

empresa

mpresa

tructui

-20.000 hab -75.000 hab.

1
|
[
1
|
1
1
|
[
1

m Critico

A medido que aumenta la importancia y/o el nimero de vi

ce

+75.000 hab.
Diputaciones

CTimas,

ntral,

I~ XIIIJORNADASCCNCERT

3. En situaciones excepcionales, afiada un indicador ALTO o CRITICO:
* Puede ser aplicado a cualqguier categoria o incidente
+ Se utiliza en circunstancias excepcionales cuando se requieren mayores
recursos o una respuesta rapida de emergencia

(Critico)

Prioridad o perfil alto
LS (critico)
Compromiso extremadamente generalizado
mpacto que cambia la vida de las victimas
Vinculado a un actor de amenaza

estratégicamente importante

Calendaric y contexto (por ejemplo. eventos)

Alta visibilidad publica

e alto impacto, pero adn no se ha

materializado

CRITICO
Extrema sensibilidad en el tiempo
Los impactos en

a vida real son continuos o inminentes,

o se requiere una contencidn répida.

Amenaza a la vida o individuo(s) vulnerable(s

Dafos graves a la propiedad intelectual o servicios

esenciales, extraccion masiva de datos.

>tores

esfrafégicos,

esenciales Infrae: turas

escalar a lo derecha ﬁ

Coémo utilizar la matriz de clasificacion

coN-cert

centro criptolégico nacional
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(04 Vigilancia continua. Notificacion

CORREO ELECTRONICO/ FORMULARIO WEB

it t  Notificacion a Terceros

. 1T
Federacion o,

]
CIA CENTE
CCN-CERT
N N N )
o P S o P
il il il 111
mcco uc SGAD — [ °
DIPUTACION
| = : Multientidad
CCAA
ot o i i, P S wti, neEsas
1| 1l T T il 1l SocurTuAL
— I | —— —— I
EJERCITO 1 EJERCITO 2 SEVILLA CORDOBA
i, wti,
7 o 111 il
Evolucion de incidentes — T
aportados por organismos

4

N

@/lucia> 0% a 21% ) 27%

co.cert 2016

A

3404 13.500

2019

cd
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04 Vvigilancia continua. Mejoras en Notificacion

Mejora [01]

Remodelacion del protocolo de

sincronizacién

Segmentacién del protocolo de comunicaciony

sincronizacion. Tipologiaintegrable en vSOCs.

Mejora [03]

Integracién con SIEM

Mejora [05]

Intercambio de informacién e integracién

con European Cibersecurity CSP

Mejora [02]

Modularizaciéon de LUCIA

Herramienta totalmente parametrizable e
integrable en diferentes entornos, tanto de

Administracién Publica como empresariales.

Mejora [04]

Mejoras en manejo de incidentes

Mejora [06]

Interconexién con soluciones CCN-CERT

INES, ANA, GLORIA

#XIIIJORNADASCCNCERT

Organismos en
LUCIA Central

Organismos Federados

adl

coN-cert
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05 Respuesta eficiente. CEF 2019

Cyber situational Awareness

SPAIN \' ‘

I~ XIIIJORNADASCCNCERT

ORGANIZATION-1

O i

Cyber situational Awareness

coN-cert

<centro criptolégico nacional
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05 Respuesta eficiente. SOCs JORNADASCCNC

Servicios de seguridad gestionada
por empresas

==/ B 2SN,

AK".’[]KUG[N' i BKT&&!;]OOAQ*B
d-) | ey AT l

Conexion a REYES y LUCIA

Concentrar el conocimiento

vSOC Inicial

b T ~,.
- Notificacion de incidentes. BTV EEI00 A
- Avisos y alertas.

vSOC

- Actuacion sobre el perimetro ante incidentes.
- Capacidad forense e investigacion remota.
- Control de equipos infectados.

vSOC Avanzado

- Actuaciones/ inspecciones técnicas.
- Evaluacion y conocimiento del estado de seguridad.

- Valoracioén de la exposicion. CN-CEIT

centro criptolégico nacional




Lecciones aprendidas

500 1000 1500

2017 —
24 incidentes Criticos
1.152 incidentes Muy altos

17 Intervenciones

&

@ Leccion([l]
Necesidad de despliegue de
herramientas en incidentes
Criticos y Muy Altos

@ Leccion([2]

I - X111JORNADASCCNCERT

+37.000 incidentes gestionados en 2019

0 200 400 600 800 1000 1200

2018 ___
29 incidentes Criticos
1.014 incidentes Muy Altos

21 Intervenciones

@ Leccion (3]
Mayor cantidad de Técnicas de ataques
solicitudes de apoyo complejos en cibercrimen

presencial

200 400 600 800 1000 1200

2019 ___
36 incidentes Criticos
1.800 incidentes Muy Altos

37 Intervenciones

@ Leccion [4]

El antivirus NO es
suficiente

coN-cert

centro criptolégico nacional



()6 Lecciones aprendidas. Ransomware

cov-cert @Y

Campana troyano EMOTET

Fecha de publicacidn: 07/10/201%
MNiwvel de peligrosidad: Muy alts

El Equipo de Respussta a Incidentes del Centro Criptoldgice Nacdional, COM-CERT, alera a su
Comunidad de una campafia muy agresiva de ateques del troyano EMOTET contra los usuarios
finzles. Aungue EMOTET tene diferentzs mddulos v funcionalidades, su objstive 2n =sta ocasion
estd siendo el robo de credencdiales bancarias pero, por su funcionamiento, no se descarta que
pudisra cambiar su finalidad,

La camparfia comanzd a mediados de septiembre y se distribuys a través de correcs electranicas
gue bienen un documento ofimatico {Word) con macros gus, al ser activadas, infectan el equipo.
Los correos electrénicos suelen llevar algdn asunbe gendrico para ewvitar ser sospechoso:
"Propussta”, "Respussts”, "Privacidad” o "Musva Plantilla”.

Sistemas afectados
Cualquier warsidn da Microsoft Windows.
Medidas de prevencidn

Para prevenir la infeccidn para esta campafa concrets s pusden seguir las siguientes
recomendacionss:

» Instaladon de la herramienta EMOTET-stopper &n todos los equipes Windows a probeger,
disponible desde el siguienta enlace: http://con-cert. net/emot=t2019
Sz deberan habilitar los mecanismos necesarios para gue se ejeoute tras cads reinicio.
En casoc de que =l Anbivines o Sistema Operative detecken la herramienta come cddige
dafiino, se debera excapdonar para evitar su eliminacicn.
La herramiznta s= sjecuta en segundo plano por lo gus solo s2 wvera desde el
Administrador de tareas,

= Dado que el wector principal de infeccidn de esta campafia de EMOTET =s el correo
electronico,. recomendamos revisar la Guia de Busnas Practicas del CCN-CERT sobre dicha
berndtica: hitp:/fcon-cert. net/bpmail

« Dado que el wector principal de infeccidn de esta campafia de EMOTET =s el correc
electronico,. recomendamos revisar la Guia de Busnas Practicas del CCN-CERT sobre dicha
bernEtica:

=« Da la misma manera se recomiendas deshabiltar Powsarshell en aguelles equipes 2n los
gue no sea necesaria la ejecucicn de comandos en dicho lenguaje.

= El CCH-CERT ha recopilado en 2 listas negras los indicadores que permiten bz deteccidn v
blogueo de gran parts de esta campafia: listas de IF, dominios y hashes de las muestras
empleadas, Puedan descargar dichas listas agui: http://cocn-cert.net/emotet-ioc

« EMOTET puede desplegar el troyano bancaric Trickbot para robo informacidn, seguido an
Gitima instancia del ranscnware Ryuk scbhre los eguipos infectados. Actualments no
existe forma de descifrar los ficheros afectados por esta familia. Recomendamaos la
lechura de la Guiz d= Busnas Priacticas sobre Ransormware gue =l CCN-CERT ha
elaborado: http:/fcon-cert netfbpranscnware

= Manbener &l Sistema Operative, el antivirus achuslizado y disponer de copias de seguridad
offfine (sin conexidn con ke red).

Medidas de deteccién

= Para conbrarrestar los efectos de esta campafia, el OCN-CERT recomienda |z blsqueds =n
Iz red de los Indicadores de Compromiso (IOC). Concretaments se debe realizar la
bisgueda =n los registros de oonectividad {proxyfirewal/DMNS) pera comprobar si ha
existide conechividad con los dominios o IP induides en las listas negras (hitp://con-
cert.netfemotst-icc)

=« Para |z debeccion en los equipos se puede utilizar las siguients regla YAaRA: hitp:/focon
cert.netfemotet-yara

Medidas de mitigacion

= ilizar los indicadores proporcionados para identificar qué equipos s= encuentran
afectados por la camparia.
= Sobre dichos equipos se deberd realizar una copia de seguridad de la informadcidn, induso

#XIIIJORNADASCCNCERT

+30

Organismos afectados

Deficiencias encontradas

* Redes NO segmentadas

* Red interna sin vigilancia

* Reutilizacion de contrasefas

+ Sistemas obsoletos

* Sin actualizaciones de seguridad

* Poco/Nulo personal de seguridad TIC

» Todo el back-up conectado a la red
aow - ¥

Informe Cddigo Dafiino
CCN-CERT ID-24/19

TrickBot

N

Octubre 2019

Plan de recuperacion

* Vacuna + Punto final
« Segmentar la red
* SAT INTERNET

» Servicio de seguridad gestionada

00— 4

coy-cert

Informe Cédigo Dafiino
CCN-CERT ID-25/19

) S
- cov-cert

centro criptolégico nacional



06 Apoyos relevantes

J i N

Apoyos Incidentes en
Iberoameérica

CSIRT de Chile.
Vigilancia Digital

Elecciones El| Salvador
[ ]
L]
[ ]

Apoyos CC.AAy AGE

Apoyos Empresas
Estratégicas

I - X111JORNADASCCNCERT

/

Difusion Cultura Ciberseguridad en
Iberoamérica y Norte de Africa

B I'EN B

1 ¥  GOBIERNO MINISTERIO
DE ESPANA DEL INTERIOR
|

Elecciones Generales.
Abril 2019

Elecciones Europeas
CC.AA. y locales.
Mayo 2019

Elecciones Generales
Noviembre 2019

Cumbre del Clima
Noviembre 2019

cd
centro criptolégico nacional



07 Productosy Catalogo

+40

familias

+ 230

productos

Nuevos

Requisitos fundamentales
de seguridad

ENS categoria media y basica

#XINLJORNADASCCNCERT

2020

Adquisicion de
productos -
certificados §

Cualificacion de
Servicios en la nube

Incrementar nimero de
productos

nuevas Familias de productos

coN-cert
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euﬁ orgonlsmo de certificacién

«°
M
L X .“.’"“
-] ¥ B4
E 4% :
7z, o= .
0, ki 2
07 LS
! < 4

“ centro criptoldégico noqonol

Expedientes de evaluacion

80

60

40 - _ H N B

20 % ] I‘I‘I ] I| I‘ _____

O i'—il—il—ll— = ‘— —————————
12345678910111213141516

Ill

Reto 2020: adaptacion a

Cyber Security Act”
coN-cert
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Seguridad en Movilidad

Aprobacion UE version FM ESP
Cualificacion ENS Categoria Alta
- MDM
 Dispositivos moviles
« Tablets

« WIiFiyLTE segurocon ET

Comunicaciones Tacticas
Seguras

_—
* Primer cifrador tactico nacional i
* Productos de cifra nacional en ET y Armada
« Evaluacion de seguridad de nuevo

equipamiento SDR

I~ XIIIJORNADASCCNCERT

CON-PYtec

centro criptolégico nacional

Arquitecturas de referencia
y procedimientos empleo

Movil UEM
Tablet MDM
4 s ,7

Movmdad

f—— o)

Sistemas seguros de
navegacion por satélite

Prototipo de receptor GALILEO PRS
Canal Secundario nacional para
gestion de receptores PRS

Desarrollo de cargador de claves dual
UE y nacional

***

ol

: ol
* C

S

A A

GALILEO
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2020

[Retos CCN]




: . ]
O/ Retos 2020. Ciberseguridad #XIHORNADASCCNCERT

[OB/01] ENS S [OB/04] LUCIA 3.0
Y Implantacion del ENS en el sector pblico Notificacion de incidentes
Actualizacién del Esquema Nacional de Nueva version de la solucion que facilitara la
Seguridad tras los 10 afios de su publicacion. cooperacion en la notificacion y respuesta a incidentes.
2019 AT 173
o [OB/05] SOC
2018 1281 101 Despliegue del SOC de la AGE
Despliegue del SOC de la AGE y implementacion de
2017 B 37 los SOC Virtuales en entidades locales.
B Organismo publico certificado Organismo privado certificado
[OB/02] Evaluacion continua S [OB/06] Resolucion de incidentes
& Reducir la superficie de exposicion Experiencia CCN
Impulsar la realizaciéon auditorias regulares De_Spliegue de equipos en apoyo a la respuesta a
para verificar la exposicion a vulnerabilidades y |n_C|dent§s. Nuestra experiencia marca la
deficiencia de configuracion diferencia/valor anadido.

[OB/07] CSIRT.es

Aqgilizar el intercambio

Mejorar y adecuar el intercambio de informacion sobre
incidentes entre “partners” y grupos de confianza.

[OB/03] Capacitacion &
@ Disefio curricular

Definir el perfil de seguridad en los
puestos de trabajo de la Administracion

Publica. cm-ceﬂ-

centro criptolégico nacional
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08 Retos 2020. Productos y Catalogo #XIIIJORNADASCCNC

CL\‘ pytec

MOdern|ZaC|én C”ptOIéglca centro criptolégico nacional Aqu|teCturaS de
Y seguridad

Interconexion
Cloud

{w End Point

« Amenaza computacion cuantica
» Nueva generacion algoritmos cripto
» Despliegue nuevos equipos cripto

Retos 2020

Comunicaciones Tacticas
Seguras

 Despliegue de cifra nacional en sistemas Sistemas seguros de

de las FAS navegacion por satélite

« Aprobacion de primeras radios SDR Desbli de bri t PRS
» Aprobaciony despliegue WiFiy LTE eSpliegue de primeros receptores
« Capacidad operativa inicial del Canal

sequro en unidades operativas )
J P Secundario

+ Desarrollo de cifrador nacional para N : e menor factor d
plataformas aéreas uevos receptores de menor factor de
forma coN-cert
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2025. Nuevo paradigma

Prevencion Deteccion

Desarrollar Defender
Capacidades Técnicas y Humanas Medidas activas
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Respuesta

Disuadir
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COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD
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