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Estrategia de Ciberseguridad 

Nacional 

2013 

 

-RD 951/2015   - Ley 31/2015 

-Ley 40/2015    - PAC y RJSP 

  

2015 

Ocho instrucciones técnicas de 

seguridad 

2017 

2016/1148 Directiva NIS . RDL 12/2018 

2016/679 GDPR – LO 3/2018 

2018 

RD 421/2004 

2004 

Ley 11/2007 Acceso electrónico 

RD 1720/2007 

 

2007 

RD 3/2010 

2010 

Ley 8/2011 

Ley 721/2011 

Ley 8/2011 EJIS 

2011 

Eu 2019/881 

Cybersecurity Act 

 

2020 

Estrategia Nacional de 

Ciberseguridad 

2019 

Novedades Normativas 01 

https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html


2016/679 GDPR –LO 3/2018 

Gestión 
de riesgos 

Adopción 
de 

medidas 
Notificación de 

quiebras de 
seguridad 

2016/1148 Directiva NIS – RDL 12/2018 

Gestión 
de riesgos 

Adopción 
de 

medidas 
Notificación de 

incidentes 
significativos 

Disposición adicional primera. 

Medidas de seguridad en el 

ámbito del sector público. 

APLICAR EL ENS 

Bases legislación UE 01 



España, pionera en los campos de gestión 
de riesgos, medidas de seguridad y 
notificación de incidentes. 

La desinformación es el nuevo frente 

ENCS 2019 
Nuevos objetivos. ¿Hemos cumplido con 

la ECSN 2013? 

Necesidad de fondos e impulso político 

para el sector público. Medidas de 

Defensa ACTIVA 

Continuista en objetivos, líneas de acción y 
modelo de gobernanza  

ENCS 2019 01 



Ha tratado incidentes críticos y 
situaciones de alerta. 

Flexible en coordinación y organización 

Sin TOR claros, pero integra capacidades 

Definir necesidades de información  

ENCS 2019 01 

Comisión permanente 



Capacidad de análisis de 

muestras 

Capacidad de registro y 

notificación de 

vulnerabilidades 

Capacidad de 

intercambio masivo de 

datos 

Capacidad de 

comunicaciones seguras 

entre los actores 

involucrados en diferentes 

formatos y plataformas 

Generación de 

estadísticas e informes 

agregados 

Capacidad de intercambio 

de información sobre 

ciberamenazas 

Capacidad de gestión de 

ciberincidentes 

Con incorporación de taxonomía, 

criticidad, inclusión de autoridades 

subordinadas, notificaciones a 

terceros y métricas de eficiencia 

en su resolución. 

RDL 12/2018 – RD  DESARROLLO 

Adaptación UE. Plataforma nacional 01 



Marco Europeo de certificación 01 



MISIÓN 

Contribuir a la mejora de la ciberseguridad española, siendo el 

centro de alerta y respuesta a incidentes que coopere y ayude a 

responder de forma rápida y eficiente al sector público a afrontar 

de forma activa las nuevas ciberamenazas.  

 

(3) (3) 

Necesidad de un modelo distribuido 

Reducir la superficie de exposición 

Vigilancia continua 

Respuesta eficiente 

CCN-CERT, CERT Gubernamental 02 



Intercambio 

Auditoría 

Detección 

Nueva soluciones 02 



Vigilancia 

Formación 

Análisis 

Nueva soluciones 02 



Entornos para 2020 02 

Medir y Explotar Información 

(Adecuación al ENS) 

Observatorio 
Digital 

Medir y Determinar 

Superficie de Exposición 

vSOC 

CEF 2019 

Vídeos/REYES y LUCIA.mp4


Medir la superficie de exposición 03 

19  
ANA CENTRAL 

11  
ANA ON PREMISE 



Propiciar Cumplimiento del ENS 03 

+950  
ORGANISMOS 

199  
AGE 

144  
CCAA 

557  
EELL 

61  
UNIVERSIDADES 

51,1% 
INDICE MADUREZ 

68,9%  
I. CUMPLIMIENTO 

En 2018 



Formación presencial 

Formación online 

Adaptación a los Servicios en Nube 

21 + 7  (600)  
cursos presenciales 

21 (+4.000)  
cursos a distancia 

Informes elaborados 

227 
Informes elaborados 

26  
Informes de  

Código Dañino 

81 
Informes 

Técnicos 

73 
Informes de  

Amenazas 

6 
Informes de  

Buenas Prácticas 

41  
Guías Nuevas / 

Actualizadas 

Cifras totales informes 

1.200.000 
descargas 

Reducir la superficie de exposición 03 

ATENEA 

+9.200  
usuarios 

101 
Retos de seguridad 



Vigilancia Continua. Servicios de detección 04 

42 
Implantaciones en  

organismos y empresas 

27 
Integraciones con 

 CARMEN Central 

228 
organismos y   

empresas adscritos  

50 
Áreas de 

conexión 

12/15 
entidades 

36  
nuevos organismos  

adscritos en 2019 

12 
Despliegues en 

servidores y puestos 

usuarios 



Vigilancia continua. Sonda distribuida 04 

Sonda SAT
proxyfirewall antivirus

Sistema distribuido

argos triton

proxy

firewall

antivirus

vpn

Sonda SAT

vpn

Sistema Central SAT

Sonda SAT
proxyfirewall antivirus

vpn

vpn

MultiTask

Aumentar las capacidades de monitorización. 

Incluir nuevas fuentes 

Arquitectura multinivel  y/o centralizada. Se 

adapta a las necesidades de la entidad. 

• Identificación activos 
• Disección de protocolos (17) 

En 2020. Delegación de la gestión de la sonda 



vSOC 

Vigilancia continua. Sistema de trabajo 04 

+600  
usuarios 

+3.800  
investigaciones 

+40.000  
búsquedas 

Vídeos/REYES y LUCIA.mp4


-20.000 hab -75.000 hab. 
+75.000 hab. 
Diputaciones 

Vigilancia continua. Clasificación 04 



Federación 

Notificación a Terceros 

Multientidad 

21% 
2017 

27% 
2018 

34% 
2019 

5% 
2016 

Evolución de incidentes 

aportados por organismos 

13.500 

Vigilancia continua. Notificación 04 



Mejora [01] 

Remodelación del protocolo de 

sincronización 

Segmentación del protocolo de comunicación y 

sincronización. Tipología integrable en vSOCs.  

Mejora  [02] 

Modularización de LUCIA 

Herramienta totalmente parametrizable e 

integrable en diferentes entornos, tanto de  

Administración Pública como empresariales. 

Mejora [03] 

Integración con SIEM 

Mejora [04] 

Mejoras en manejo de incidentes 

Mejora [05] 

Intercambio de información e integración 

con European Cibersecurity CSP 

Mejora [06] 

Interconexión con soluciones CCN-CERT 

INES, ANA, GLORIA 

04 Vigilancia continua. Mejoras en Notificación 



Respuesta eficiente. CEF 2019 05 



Servicios de seguridad gestionada 

por empresas 

Conexión a REYES y LUCIA 

Concentrar el conocimiento 

Respuesta eficiente. SOCs 05 
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1
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2017 

24 incidentes Críticos 

1.152 incidentes Muy altos 

17 Intervenciones  

 

2018 

29 incidentes Críticos 

1.014 incidentes Muy Altos 

21  Intervenciones  

 

2019 

36 incidentes Críticos 

1.800 incidentes Muy Altos 

37  Intervenciones  
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3

4

+37.000 Incidentes gestionados en 2019 

Necesidad de despliegue de 

herramientas en incidentes  

Críticos y Muy Altos 

Lección [1] 

Mayor cantidad de 

solicitudes de apoyo 

presencial 

Lección [2] 

El antivirus NO es 

suficiente 

Lección [4] 

Técnicas de ataques 

complejos en cibercrimen 

Lección [3] 

Lecciones aprendidas 06 



Deficiencias encontradas 

• Redes NO segmentadas 

• Red interna sin vigilancia 

• Reutilización de contraseñas 

• Sistemas obsoletos  

• Sin actualizaciones de seguridad 

• Poco/Nulo personal de seguridad TIC 

• Todo el back-up conectado a la red 

Plan de recuperación 

• Vacuna + Punto final 

• Segmentar la red 

• SAT INTERNET 

• Servicio de seguridad gestionada 

+30 
Organismos afectados 

Lecciones aprendidas. Ransomware 06 



Apoyos CC.AA y AGE 

Apoyos Empresas 

Estratégicas  

Elecciones El Salvador 

Apoyos Incidentes en 

Iberoamérica 

CSIRT de Chile.  

Vigilancia Digital 

Difusión Cultura Ciberseguridad en 

Iberoamérica y Norte de África 

Elecciones Generales. 

Abril 2019 

Cumbre del Clima 

Noviembre 2019 

Elecciones Generales 

Noviembre 2019 

Elecciones Europeas 

CC.AA. y locales. 

Mayo 2019 

Apoyos relevantes 06 



Productos y Catálogo 07 

Adquisición de 
productos 

certificados 

CPSTIC 

Catálogo de 

productos  STIC 

2020 2019 

Nuevos  
Requisitos fundamentales 

de seguridad  
ENS categoría media y básica 

+ 230 
productos 

+ 40 

familias 

Cualificación de 

Servicios en la nube  

nuevas Familias de productos 

Incrementar número de 

 productos 



Laboratorios acreditados 

0

2

4

6

8

1 2 3

Series1 Series2

3 

4 y 3 
7 y 7 

Expedientes de evaluación 

0

20

40

60

80

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Reto 2020: adaptación al “Cyber Security Act” 



Comunicaciones Tácticas 

Seguras 
 

• Primer cifrador táctico nacional 

• Productos de cifra nacional en ET y Armada 

• Evaluación de seguridad de nuevo 

equipamiento SDR 

• WiFi y LTE seguro con ET 
 

Sistemas seguros de 

navegación por satélite 
  

• Prototipo de receptor GALILEO PRS 

• Canal Secundario nacional para 

gestión de receptores PRS 

• Desarrollo de cargador de claves dual 

UE y nacional 
 

Seguridad en Movilidad 
 

• Aprobación UE versión FM ESP 

• Cualificación ENS Categoría Alta 

• MDM 

• Dispositivos móviles 

• Tablets 

Arquitecturas de referencia 

y procedimientos empleo 

Movilidad 

2019 



2020 
[Retos CCN] 



Actualización del Esquema Nacional de 

Seguridad tras los 10 años de su publicación.  

Implantación del ENS en el sector público 

[OB/01] ENS  

Impulsar la realización auditorías regulares 

para verificar la exposición a vulnerabilidades y 

deficiencia de configuración 

Reducir la superficie de exposición 

[OB/02] Evaluación continua  

Definir el perfil de seguridad en los 

puestos de trabajo de la Administración 

Pública. 

Diseño curricular 

[OB/03] Capacitación 

Nueva versión de la solución que facilitará la 

cooperación en la notificación y respuesta a incidentes. 

Notificación de incidentes 

[OB/04] LUCÍA 3.0 

Despliegue del SOC de la AGE y implementación de 

los SOC Virtuales en entidades locales. 

Despliegue del SOC de la AGE 

[OB/05] SOC  

Despliegue de equipos en apoyo a la respuesta a 

incidentes. Nuestra experiencia marca la 

diferencia/valor añadido. 

Experiencia CCN 

[OB/06] Resolución de incidentes 

Mejorar y adecuar el intercambio de información sobre 

incidentes entre “partners” y grupos de confianza. 

Agilizar el intercambio 

[OB/07] CSIRT.es 

Retos 2020. Ciberseguridad 07 

2017 

2018 

2019 



Arquitecturas de 

seguridad 

Interconexión 

End Point 

Cloud 

Comunicaciones Tácticas 

Seguras 
 

• Despliegue de cifra nacional en sistemas 

de las FAS 

• Aprobación de primeras radios SDR 

• Aprobación y despliegue WiFi y LTE 

seguro en unidades operativas 

• Desarrollo de cifrador nacional para 

plataformas aéreas 
 

Sistemas seguros de 

navegación por satélite 
• Despliegue de primeros receptores PRS 

• Capacidad operativa inicial del Canal 

Secundario 

• Nuevos receptores de menor factor de 

forma 
 

Retos 2020 

Modernización criptológica 
 

• Amenaza computación cuántica 

• Nueva generación algoritmos cripto 

• Despliegue nuevos equipos cripto 
 

Retos 2020. Productos y Catálogo 08 



¿2025? 



Prevención 

Desarrollar 
Capacidades Técnicas y Humanas 

 

Detección 

Defender 
Medidas activas 

Respuesta 

Disuadir 

2025. Nuevo paradigma 




