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APTs y adversarios en el 2016 





 

 

 

 

Espionaje – Propaganda - Disrupción 



JULY 2016 – SAURON / REMSEC 
 

Objetivos de alto nivel seleccionados (Gob, Científico, Mil, Telecos, Finanzas) 

Distribución controlada – Rusia, Irán y Ruanda (+ China, Suecia y Bélgica, según Symantec). 

Infraestructura única por víctima – haciendo los  IOCs inútiles 

Excelente Seguridad Operacional – pero costosa 
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 APT HUNTING 
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Yara 
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Nuestro método: detección de anomalías 

con conocimiento 0 



KILL CHAIN 

Recon 

Weaponize 

Deliver 

Exploit 

Install 

C2 

Action 

Peor 

escenario 
Tradicional 

Nuestro 

enfoque 



Ejemplo – “Cebos” usados por SOFACY 

  

 MH17 Malaysian Airlines crash 

 International Military.rtf 

 Exercise_Noble_Partner_16.rtf 

 Putin_Is_Being_Pushed_to_Prepare_for_War.rtf 

 Russia anti-Nato troops.rtf 

 Iran_nuclear_talks.rtf 

 IDF_Spokesperson_Terror_ Attack_011012.doc 

 APEC Media list 2013 Part1.xls 

 APEC Media list 2013 Part2.xls 

 Europejskie Siły Żandarmerii.doc (The European Gendarmerie Force) 

 Norwegian Defence ADL Conference 2012. Map.doc 

 JMAA CONTACT INFORMATION.doc 

 Speech-US John Hopkins.doc  



Víctimas confirmadas de Sofacy 

 

 Worker in vatican embassy in Iraq  

 Military officials and attaches from several countries  

 Pakistani military officials - Jan 2014  

 Polish gov employees  

 Japanese targets Sept 14      

 ACADEMI, formerly Blackwater (United States)  

 Broadcasting companies in various countries  

 Ministry of Defense (France)  

 Ministry of Defense (Hungary)  

 Multinational company based in Germany  

 OSCE (Austria)  

 SAIC (United States)  

 U.S. Department of State  

  





 

Creamos detección basada en: 

 

    - Corpus de Conocimiento Genérico 

      

    - Eventos Relevantes    

 

 

Los artefactos detectados nos proporcionan los elementos necesarios para una 

búsqueda refinada basada en metadatos. 

   



 

Creamos detección basada en: 

 

    - Corpus de Conocimiento Genérico 

      

    - Eventos Relevantes    

 

 

Los artefactos detectados nos proporcionan los elementos necesarios para una 

búsqueda refinada basada en metadatos. 

   

 strings: 
 
  //GENERIC 
   $generic1 = "confidencial" 
   $generic2 = "confidential" 
   $generic3 = "secreto" 
   $generic4 = "secret" 
 
  //INFORMATION CLASSIFICATION 
   $infoclass1 = "FOUO"  // US for official use only 
   $infoclass2 = "SBU" // US sensitive but classified 
   $infoclass3 = "LES" // US Law Enforcement Sensitive 
   $infoclass4 = "CTS"  // US Cosmic Top Secret 
   $infoclass5 = "NS"  // NATO Secret 
   $infoclass6 = "NC"  // NATO Confidential 
   $infoclass7 = "NR"  // NATO Restricted 
 
  //TERMS 
   $terms1 = "implant" 
   $terms2 = "cyber weapon" 
   $terms3 = "cyber warfare" 
   $terms4 = "cyber exploitation" 
   $terms5 = "kinetic" 
   $terms6 = "effects assessment" 
   $terms7 = "intended cyber effect" 
   $terms8 = "cyberspace operations" 
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   $infoclass2 = "SBU" // US sensitive but classified 
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DEMO 
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Ejemplo 1 – Sofacy “DealersChoice” 
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Ejemplo 2 – Dukes y elecciones US 



rule SpytermsV5 
{ 
strings: 
 $a1= “trump” 
 $a2 = “election” 
 $a3 = “US” 
condition: 
 
   ( 
    file_type contains "msoffice" or 
    file_type contains "pdf" or 
    file_type contains "rtf" or 
    file_type contains "document" or 
    file_type contains "internet email" or 
    file_type contains "outlook" or  
    file_type contains "email" 
    )  
   
   and    
     
    ( 
     any of ($a*) 
    ) 
} 







 

Técnicas aplicables a fuentes abiertas, pero 

especialmente a internas y entornos sensibles donde 

nuestro conocimiento puede ser mayor. 

 

Con APTs actuales un análisis completo no puede 

estar únicamente basado en aspectos técnicos. La 

prevención puede venir del conocimiento del 

adversario, lo que pertenece a la disciplina de 

inteligencia tradicional. 



x@thedatacult.com 


