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Algunos datos de AST...

Gobierno de Aragon
46.292 peticiones de servicio

Telecomunicaciones 2 CPD’s

210 personas 168.014 tiquets

~ Gestion de proyectos
Datos Ano 2014CAU 20.000 pc’s Nube Privada

Entidad Publica N
40.000 usuarios 2S-789 incidencias

25 Millones de Euros

aS-F 1.300 servidores

Aragonesa de Servicios

Telematicos www.cch-cert.cni.es S)
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Situacién de Inicio

Gestion técnica de la Seguridad,
Incidencias de Seguridad,
Monitorizacion de la Seguridad...

...1a hace “Explotacion”.

WWW.ccn-cert.cni.es 6
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...Y entonces?
- La Unidad de Seguridad...

—
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¢Qué hace?

WWW.ccn-cert.cni.es 7
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Ejecutiva ﬁ “Legislativa“
AST + Contratos Seguridad

“Judicial”

Auditores
\_ Y,

WWW.ccn-cert.cni.es 8
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. Qué nos frenaba... ?
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Normas vacias de fondo...

Teniamos Normas aprobadas, que servian
para los auditores, pero que no
reflejaban ni lo que hacia AST y ni lo que
gueriamos llegar ser.

WWW.ccn-cert.cni.es 10
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Sin marco normativo estable...

No teniamos un Marco Normativo claro.

... Y a veces, ni siquiera hablabamos el
mismo lenguaje.

WWW.ccn-cert.cni.es 11



IX'JORNADAS STIC CCN-CERT

de esfuerzo




IX' JORNADAS STIC CCN-CERT

i ¢, Queriamos esto?
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Por lo pronto, el reto era ...

Tener Normas que
consolidaran |la Seguridad (el ENS)...
... integrandola en el dia a dia, de
una manera sostenible, con
inercia, util y conectable.

WWW.ccn-cert.cni.es 14
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2, Y las “herramientas™?

WWW.ccn-cert.cni.es 15
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Las “herramientas’...

Apoyo de la Direccion

Una llave que, dosificada, abre puertas:
‘por seguridad’

El ‘ENS’

WWW.ccn-cert.cni.es 17
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El Comité de Seguridad

Preparar el Comité con mimo
Sirve un ‘SI’ y sirve un ‘NO’
Tres/seis meses vista
Actas aprobadas y publicadas
El ENS es una herramienta fabulosa

WWW.ccn-cert.cni.es 19
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Estructura Normativa s«
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Estructura Normativa ...

WWW.ccn-cert.cni.es 22
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iiREDACCION y
VALIDACION DE
NORMAS!!
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Normas...

¢Y como obtienes una Norma que refleje
realmente lo que haces y lo que eres?

éTe la bajas de Internet?

WWW.ccn-cert.cni.es 24
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Normas...

Autoridad formal y “moral”
Flujo de Aprobacion

Integradas en |la manera de trabajar.

WWW.ccn-cert.cni.es 25
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Comité de Seguridad
Directores

Oficina de Seguridad

Mandos Intermedios

5 Grupo de
g8 =9 Redaccidn #n

26
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iiSENCILLO!!
iiSOSTENIBLE!!
jiPERDURABLE!!
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Normas -> Procedimientos

7. Marco Normativo de Gestion de Capacidad

4| NOR_PoliticayNormativaGestionCapacidad I

‘ PRO_MonitorizacionCapacidad ‘

-

‘ PRO_PlanDeCapacidad ‘

L 4

h

‘ REG_ Informe Técnico ‘ ‘ PLAN_MejoradeCapacidad |

‘ REG_ InformesTendencia ‘

REG_ InformesGestionCapacidad

Iy

PRO_ RevisionActualizacionRegistros
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5.3. Ejecucion en Entorno de PRO

Procedimiento... e

Peficionario AMS_L1 4100 T5_Despliegues

Registro
Emvio Cerbenus (lista
Deslpliesg;ea \pesira Tig J2EE)
ali =
PRO_Validacion
ia EMAL Formal
riLr3 CAMED
PRO_Despliegue
(EAR,BBDD...)
| L i
PRO_Ackalizac H  Metificacién CMDB ‘
ionlmventario
e Thuet
Despliegue | in. sydy | Comunicacién ™
Realizado y cieme
T
Cierre de P5
Cierre de Tiquet
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2. Y las Instrucciones Técnicas ...?

Las Normas y Procedimientos
definidas, escritas y mantenidas por AST.

Las Instrucciones Técnicas,
escritas y mantenidas por las
Empresas Colaboradoras.

WWW.ccn-cert.cni.es 31
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NOMEBRE
LOPEZ
RODRIGUEZ =
DAVID - NIF ==
397021058 o=

wn

NOR_PoliticayNormativaGest
ionCapacidad

Referencia:
MNOR_PoliicayMormativaGestionCapa
cidad.doc
Autor: Oficina de Seguridad
Fecha de creacion: 02/06/2014
Ultima actualizacion:  04/12/2014
Versién: v0.9
Clasificacion: Uso Interno

== GOBIERNO
&=DE ARAGON

Departaments: de nduatria
 Invackn
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Mejor Conocimiento de las Areas.

Facilitamos el trabajo tedioso haciendo
de “escribanos”

Aplicamos sensatez y obteniendo
documentos sencillos.

WWW.ccn-cert.cni.es 36



IX' JORNADAS STIC CCN-CERT

Ayudar a reescribir las normas nos permitio incluir
conceptos para integrar la seguridad.

Conocer la empresa nos mostro nuestras propias
debilidades...

...imprescindible para alcanzar |a Mejora Continua.

WWW.ccn-cert.cni.es 37
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a © I .
ST nstruccuones Técnica
S

Aragonesa de Servicios
Telematicos

WWW.ccn-cert.cni.es 39
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“Si piensas que la tecnologia puede solucionar todos tus
problemas de sequridad, esta claro que ni
entiendes los problemas, ni entiendes la tecnologia.”

Bruce Schneier

WWW.ccn-cert.cni.es 40
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David Lopez Rodriguez
dlopezr@aragon.es

Twitter: @dielerl?2

Aragonesa de Servicios Telematicos
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