[ )
o ¥ GOBIERNO MINISTERIO =
" DE ESPANA DE LA PRESIDENCIA d

<

2 centro nacional de inteligencia
centro criptolégico nacional

B\ e

-

/
'0

coN-cert

centro criptolégico nacional

El CCN-CERT publica su informe de Buenas Practicas CCN-CERT BP-03/16 con un
decdlogo de seguridad con los principales puntos a tener en cuenta

Como usar nuestro mévil de forma segura y evitar
ciberataques

> Espaia, uno de los paises con una mayor penetracion de teléfonos inteligentes, es uno de
los mas afectados por el creciente nOmero de ataques, cada vez mds complejos y
sofisticados.

» El documento ofrece un conjunto de pautas y recomendaciones para mitigar posibles
ataques, dando a conocer las técnicas y los recursos mas utilizados por los atacantes para
conseguir infectar un dispositivo movil u obtener informacion personal de la victima.

Madrid, 20 de octubre de 2016.- Actualizar siempre el sistema operativo y las
aplicaciones del dispositivo mévil (que deberian descargarse siempre de fuentes de
confianza), realizar copias de seguridad periddicas del contenido que se desea proteger,
evitar conectarse a redes Wi-Fi pUblicas abiertas y rechazar permisos innecesarios en las
apps son algunas de las principales recomendaciones
que el Centro Criptolégico Nacional (CCN) realiza en su
“Los dispositivos mdviles son utilizados Informe CCN-CERT BP-03/16 Buenas Prdacticas en

tanto en las comunicaciones personales, Dispositivo moviles recien publicado.

como en las profesionales, privadas y El documento, el segundo de una serie de informes
relevantes, y para el almacenamiento e destinados a un publico general que busca concienciar
y facilitar el uso seguro de las tecnologias de la
informacion y las comunicaciones, se centra
precisamente en uno de los segmentos en los que se
observa un mayor incremento en el nUmero de ataques
y de robo de informacién y, por el contrario, menor percepcién de peligro tienen sus
usuarios. Maxime, teniendo en cuenta que los dispositivos moviles son utilizados tanto en las
comunicaciones personales, como en las profesionales, privadas y relevantes, y para el
almacenamiento e intercambio de informacidn sensible.

intercambio de informacidn sensible”

La mayor parte de los ejemplos del Informe hacen referencia a las dos plataformas mdas
utilizadas en estos momentos: Android (Google) e iOS (Apple) y en él se pueden encontrar
epigrafes dedicados a la pantalla de blogueo, las comunicaciones a través de USB, la
actualizacion del sistema operativo y de las aplicaciones, el cifrado del dispositivo movil,
las copias de seguridad o la gestién remota del dispositivo.

El CCN-CERT BP-03/16 incluye ademds un apartado sobre las capacidades de
comunicacién inaldmbricas, las aplicaciones moviles (apps) u otras recomendaciones de
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seguridad de cardcter genérico (tanto desde el punto de vista corporativo como personal)
junto con un decdlogo de recomendaciones.

Decdlogo de seguridad de los dispositivos moviles
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Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de
la Informacion del Centro Criptolégico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en el ano
2006 como el CERT Gubernamental/Nacional espanol y sus funciones quedan recogidas en la Ley
11/2002 reguladora del Cenfro Nacional de Infeligencia, el RD 421/2004 regulador del CCN y en el RD
3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS), modificado por el RD
951/2015 de 23 de octubre.
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De acuerdo a todas ellas, es competencia del CCN-CERT la gestién de ciberincidentes que
afecten a sistemas clasificados, de las Administraciones PUblicas y de empresas y organizaciones de
interés estratégico para el pais. Su misién, por tanto, es contribuir a la mejora de la ciberseguridad
espanola, siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de forma
rdpida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas.

MAS INFORMACION
CCN-CERT
eventos@ccn-cert.cni.es
+34 67029 20 05

Siguenos en
www.ccn-cert.cni.es/

|| Linkedfd. YuT®

20 de octubre de 2016
WWW.ccn.chi.es
www.ccn-cert.cni.es
WWW.0C.CCN.CNi.es

COMUNICADO CCN-CERT COMUNICADO CCN-CERT

KL


http://www.ccn-cert.cni.es/
mailto:eventos@ccn-cert.cni.es

