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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dafo directo,indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidén y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas enlas leyes, Ia reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidosla reprografiay el tratamiento informdtico,
y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptoldgico Nacional, CCN. Este servicio se
cred en el ano 2006 como CERT Gubernamental Nacional espaiol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacién del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. INTRODUCCION

Durante los Ultimos afos se ha asistido a un incremento muy importante del
nimero de incidentes ocurridos. En este tiempo los equipos de respuesta a
incidentes de seguridad (CSIRTs/CERTs), se centraban en mejorar la deteccién
proactiva de problemas dentro de sus dmbitos de actuacién a través de inversiones
en herramientas que les permitian aumentar la visibilidad de los eventos de
seguridad existentes y asi poder evitar posibles incidentes de seguridad que puedan
incurrir en situaciones de mucha mds gravedad. Ademds se ha visto como los
intentos de intrusién son cada vez mds complejos y mds numerosos contra los
sistemas, aprovechando cualquier mal configuracidn o mala administraciéon que
estos puedan tener. Todo esto ha llevado a que el nUmero de incidentes, que el
equipo de respuesta a incidentes de la Administraciéon PUblica, CCN-CERT, tiene que
atender es cada dia mayor, y que por tanto el esfuerzo que debe dedicar a ello es
también mds grande.

La utilizacion de herramientas de gestion de incidentes ayuda a mejorar
considerablemente dicha tarea, pero el trabajo no debe quedar ahi, ya que se
debe seguir avanzando en otros aspectos que ayuden a dar un servicio de cada
vez mds calidad desde el CCN-CERT. Para ello se quieren mejorar los procesos de
atencién de incidentes, automatizando aquellas tareas que lo permitan, vy
ayudando por tanto a reducir el tiempo de respuesta que se da anfe un incidente
de seguridad; también se deben mejorar los procesos de intercambio de
informacién y la forma en que dicha informacién se comparte, no solo creando
canales seguros que avalen la autenticidad e integridad de la informacién, sino que
permitan hacer un andlisis y tratamiento de la informacién mds exacto a través de
las herramientas de gestion de incidentes, aportando valor al proceso de atencidn,
y facilitando la toma de decisiones al gestor de incidentes de seguridad adaptando
sus procedimientos al Esquema Nacional de Seguridad (ENS).

Por este motivo el equipo de respuesta ante incidentes de seguridad de la
informacién del Centro de Criptolégico Nacional (CCN-CERT) se ha decidido a
mejorar su herramienta de gestion de incidentes de forma que le permita colaborar
con el resto de organismos dentro de su dmbito de actuacién, permitiéndole
compartir informacién de una forma mds eficaz, y con una mayor rapidez, teniendo
por objefivo mejorar la respuesta ante cualquier amenaza o incidente de seguridad
al gue se puedan enfrentar.
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3. ;QUE ES LUCIA?

LUCIA (Listado Unificado de Coordinacién de Incidentes y Amenazas), es el
proyecto de implantacién de la nueva herramienta de gestién de incidentes de
seguridad del CCN-CERT, basada en el sistema de incidencias Request Tracker (RT) y
en su extensién para equipos de respuesta a incidentes Request Tracker for Incident
Response (RT-IR). Dichas herramientas han sido personalizadas para cumplir los
requerimientos y procedimientos del CCN-CERT y alineadas con el cumplimiento del
Esqguema Nacional de Seguridad (ENS).

Como se ha mencionado, una de las mejoras mds importantes que incorpora
LUCIA es la posibilidad de interaccidon entre sistemas de gestion de incidentes,
pudiendo llegar a crear una federacién de sistemas, en la que el sistema del CCN-
CERT estableceria un canal con cada uno de los sistemas independientes, y a través
de esté enlace seguro, se transmitirian incidentes de seguridad de los organismo
adscritos al SAT o la metainformacién de los incidentes entre las distintas
organizaciones y el CCN-CERT (depende de la participacion en el proyecto),
facilitando por tanto la coordinacién, intercambio y resolucién de los incidentes de
seguridad.

Aunque las incidencias de SAT-INET y SAT-SARA se podrdn seguir gestionando por
parte de los organismos adheridos, en su forma tradicional, es decir, accediendo a la
herramienta, LUCIA proporcionard una nueva forma de atenderlas, para aquellos
organismos que la desplieguen, debido a que la herramienta del CCN-CERT vy la
herramienta local del organismo se sincronizardn y compartirdn la informacién del
evento, ya no habrd necesidad de acceso al sistema central, sino que los organismos
podrdn realizar todas las operaciones de actualizacién sobre el sistema local.
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4. BENEFICIOS APORTADOS A LOS ORGANISMOS ADSCRITOS

Los beneficios directos que los organismos adscritos al proyecto podrdn obtener son:

Una herramienta de gestion de incidentes en el caso de que no dispongan
ninguna o necesiten una especifica.

Cumplir los requisitos del Esquema Nacional de Seguridad (ENS) vy la guia CCN-
STIC 817 (Gestidn de incidentes en el ENS),

Ofrecer un lenguaje comuUn de peligrosidad vy clasificacién del incidente en
consonancia con las guias CCN-STIC 403 y CCN-STIC 817 basado en dos niveles
y avalado por instituciones internacionales.

Mejorar la coordinacién entre el CCN-CERT y todos los organismos a los que
ofrece sus servicios mediante la Integracién de los incidentes de seguridad con
el CCN-CERT.

Mejorar el infercambio de informacién de incidentes de seguridad.
Mantener la trazabilidad y seguimiento del incidente

Mejora en los procesos de gestion

Automatizar tareas y permitir su integracién con otros sistemas
Categorizacién del cierre y causas del incidente

Construir bases de datos de conocimiento

Mejora de gestion de los proyectos SAT-SARA y SAT-INET
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5. ARQUITECTURA

LUCIA se basa en un sistema de software libre que no acarrea ningun coste de
licencias por parte del organismo adscrito.

El sistema se encuentra virtualizado mediante VMware (compatible con KVM
[hitp://www linux-kvm.org]) y configurado sobre una plataforma linux Centos de 64 bits
(en su versién 7 actualmente) por lo que su compatibilidad se encuentra asegurada
para cualqguier plataforma que disponga de un minimo de 2 nicleos de procesador
(no necesariamente 2 procesadores fisicos), 4 GB de memoria y 200 Gb de disco duro.
Al ser una mdquina virtual los recursos pueden ampliarse segun la plataforma a utilizar.

La comunicacidon entre sistemas LUCIA se realiza mediante comunicacidon
HTTPS/REST/SOAP en un canal cifrado y autenticado.

Se distribuye una mdquina virtual preconfigurada a los organismos federados
para su sistema local.

Las actualizaciones de seguridad y cambio de versiones correrdn a cargo del
CCN-CERT, el cual enviard peridédicamente a los organismos para su implementacion.
En el caso de personalizaciones concretas para ampliar o adaptar los servicios infernos
serdn responsabilidad del organismo existiendo el buzdén lucia@ccn-cert.cni.es para
dirigir las dudas y consultas.

El esquema de federacion de sistemas LUCIA es la siguiente:
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4. INTERCAMBIO DE INFORMACION

Una vez instalado y configurado LUCIA, el sistema serd totalmente auténomo e
independiente para su uso en local desde el organismo.

El intercambio de informacién con el CCN-CERT en cuanto a los incidentes de
seguridad propios del organismo, serd exclusivamente unidireccional de la
metainformacién del incidente (Peligrosidad, estado, categorizacién,...) sin incluir
mensajes o datos confidenciales o datos sujetos a la LOPD.

LUCIA CCN-CERT _ : qui LUCIA Organismo

Incidente

nsaje XML: creado

Incidente ¢ Informacion
replicado

aje X
Informacién

En el caso de que el organismo se encuentre adscrito a alguno de los proyectos
del CCN-CERT (SAT-INET, SAT-SARA,...), la replicacién y actualizacién de los incidentes
serd bidireccional y completa incluyendo toda la informacidon puesto que serdn
generados desde los sistemas del CCN-CERT. De esta forma la gestidon y seguimiento
local del organismo podrd ser supervisada por el CCN-CERT segUn el siguiente
esquema:

To: Organismo A
From: CCN-CERT
Subject: Incidente SATINET A

LUCIA CCN-CERT LUCIA Crganismo

Viensaje XL

Metalnformacion
VTS Incidente

replicado

Incidente
/Sincroniz

Cierre
Incidente

Metalnformacién:
Peligrosidad, Estado, Clasificacion, ...
Mensaje:

Logs, Indicaciones, Acciones realizadas

Solucion aplicada
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7. PREGUNTAS FRECUENTES
;Qué es Request Tracker?

Request Tracker, comUnmente abreviado como RT, es un sistema de tickets de
seguimiento escrito en Perl utilizado para coordinar las tareas y gestionar las solicitudes
entre una comunidad de usuarios. La primera version de RT en 1996 fue escrita por
Jesse Vincent, que mds tarde cred Best Practical Solutions LLC para distribuir, desarrollar
y apoyar el paguete. RT es de cdédigo abierto (FOSS) y se distribuye bajo la Licencia
PUblica General GNU.

Request Tracker for Incident Respond (RTIR) es una extension especial de RT para
cumplir con las necesidades especificas de los equipos CERT/CSIRT. Fue disenado
incialmente por JANET-CERT (equipo de seguridad de la red academica del Reino
Unido), y desarrollado por Best Practical. En 2006 se actualizé y amplié con la
financiacién conjunta de nueve Equipos de Respuesta a Incidentes de Seguridad
(CSIRT) europeos, tanto de dmbito academico, como gubernamental.

¢Cbémo se comunican los sistemas LUCIA?

Los mensajes con el CCN-CERT y viceversa se transfieren a través de un canal
cifrado HTIPS utilizando el protocolo REST. Existe la posibilidad de desarrollar una capa
SOAP para interconectar los sistemas que asi lo requieran

{Qué informacién se envia ?

El intercambio de informacién con el CCN-CERT en cuanto a los incidentes de
seguridad propios del organismo, serd exclusivamente unidireccional de la
metainformacién del incidente (Peligrosidad, estado, categorizacién,...) sin incluir
mensajes o datos confidenciales o datos sujetos a la LOPD. Existe la posibilidad de que
el organismo comparta la totalidad de la informacién si asi lo desea.

;Quién se puede suscribir a este servicio?

Cualquier organismo perteneciente a la Administracién Publica puede adherirse
contactando con el CCN-CERT.

¢Dénde puedo obtener mas informacién o consultar mis dudas?
Web: https://www.ccn-cert.cni.es/lucia

E-Mail: lucia@ccn-cert.cni.es
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