Gestor de logs para responder ante
incidentes y amenazas

. Qué es Gloria?

Gloria es una plataforma para la gestion de incidentes y amenazas de
ciberseguridad a través de técnicas de correlacion compleja de eventos.
Basado en los sistemas SIEM (Security Information and Event Management), va
un paso mas alld de las capacidades de monitorizacion, almacenamiento e
interpretacién de los datos relevantes. Asi, permite una orientacioén muy flexible
hacia la vigilancia del mundo IP.
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:Por qué usar Gloria?

Ayuda en el No limita las Soporta un modelo
procesamiento capacidades de de correlacion
centralizado de los escalado cuando se distribvida, en el que
grandes volimenes de monitoriza un nUmero los eventos pueden
informacion de eventos importante de fuentes. serrecolectados y
de seguridad. correlados en origen.

Secciones

Mddulo de vigilancia, monitorizacién y recoleccién
Mddulo de inteligencia mediante correlacién compleja de eventos
Modulo de Gestidn del Servicio

Médulo de Dashboarding

gloria@ccn-cert.cni.es

Utiliza solo alertas
previamente correladas
para identificar
amenazas que afecten
de forma coordinada a
varias fuentes.

www.cch-cert.cni.es



:Como funciona?

La solucién permite, a través de distintos mddulos, las siguientes funcionalidades:

Monitorizacion de entornos tecnolégicos (IT/OT) y recoleccion de eventos de seguridad. Sistemas
de deteccion de intrusos basados en red (NIDS) y en host (HIDS), sistemas automdticos de andlisis de
vulnerabilidades, analizadores de trdfico y un conjunto de conectores que permiten obtener los registros o
logs de actividad de cualquier sistema o dispositivo del mundo IP.
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- Inteligencia. A través de técnicas de correlacion compleja de eventos, que sirve de base para el
desarrollo y parametrizacion de los mismos.

‘f’é Gestion del servicio. Con una consola Unica de gestion de alertas e incidentes, que recoge todas las
incidencias o alertas automdticas generadas por el sistema de correlacién.

Automatizacién, orquestacion y reduccion de tiempos de respuesta. Para la mejora de las técnicas de
correlacién compleja de eventos se hace especialmente necesaria la integracién de las capacidades de
SIEM, la notificacion de incidentes y la ciberinteligencia. De esta manera, permite la reducién del trabajo
manual y repetitivo de los operadores/analistas de seguridad en los procesos de deteccidn y respuesta a
incidentes.

Integracion con otras soluciones CCN-CERT

Intercambio de informacién de .. L Deteccidon y analisis avanzado
; Gestion de ciberincidentes
ciberamenazas de ficheros

gloria@ccn-cert.cni.es
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