CCN-CERT,

contencion frente a los ciberataques

Catdlogo de Servicios
para empresas



La ciberseguridad,

una responsabilidad compartidao

La intensidad y sofisticaciéon de los ciberataques
dirigidos contra las empresas, con una precision quirurgica,
y cuyo principal objetivo es el robo de informacion y el
ciberespionaje industrial, se incrementa dia a dia. El alto
coste, no solo econdmico sino de imagen, estabilidad y
servicio, que representan, unido a las graves repercusiones
de los mismos en el conjunto de la sociedad, ha situado
a la ciberseguridad de estas organizaciones como uno de
los principales retos de los gobiernos de todo el mundo y
también del nuestro. Maxime en el
caso de ciberataques contra
organizaciones  enmarcadas
en alguno de los sectores Principales
considerados estratégicos, Servicios
es decir, esenciales para la CCN-CERT
seguridad nacional y para
el conjunto de la economia
espafiola.

Empresas
Por este motivo, y en aras

de contribuir a la necesaria
colaboracion publico-privada,
capaz de compatibilizar iniciativas vy

propiciar el intercambio de informacion, el CCN-CERT, del
Centro Criptolégico Nacional, pone a disposicién de las
empresas estratégicas una serie de servicios con los que
afrontar de forma activa las nuevas ciberamenazas. No en
vano, el CERT Gubernamental espafol, y en virtud de la
normativa vigente, tiene responsabilidad en ciberataques
sobre sistemas clasificados, sistemas del Sector Publico y
de empresas de sectores estratégicos, siendo su mision el
contribuir a la mejora de la ciberseguridad espafiola como
centro de alerta y respuesta nacional.

Es vocacién, por tanto, del CCN-CERT proporcionar
todo el apoyo posible para proteger el patrimonio
tecnolégico espafiol e intentar mitigar esta amenaza
mediante informacion y apoyo técnico para que las empresas
puedan hacer frente a este grave riesgo.

Sistema de Alerta Temprana (SAT):
SAT INET y SAT ICS
Q Soporte a la gestidon de incidentes

e Intercambio de informacion restringida

° Acceso a la zona privada del portal:
www.ccn-cert.cni.es

e Soluciones de Ciberseguridad

Q Formacién y sensibilizacion

° Sistema de Alerta Temprana (SAT): SAT INET y SAT ICS

Deteccion en tiempo real de amenazas e
incidentes existentes en el trafico que fluye entre la
red interna e Internet (SAT INET) y en el trafico en las
redes de control y supervision industrial (SAT ICS). (
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Deteccion de patrones de distintos tipos de
ataque y amenazas mediante el analisis de trafico y
sus flujos.
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Técnicas avanzadas de correlacion que
permiten detectar eventos complejos que involucran
a distintos dominios.

/Sat> Conjunto de reglas de deteccion, de difusion

restringida, desarrolladas por el CCN-CERT (fuentes
propias y externas).



a Soporte ala gestion de incidentes e Intercambio de informacion restringida

- Integracion en la lista de empresas estratégicas
Como CERT Gubernamenta.l espafiol se gfrece a para intercambio de informacion restringida y de especial
las empresas de sectores estratégicos colaboracion para interés.
una deteccion, contencion y eliminacion de ciberataques.
o o . L Comparticion de informacion sobre patrones de
Ingenieria inversa de codigo danino y analisis ataques, Indicadores de Compromiso (IOC), resolucion
forense (caso por caso). de incidentes, acceso a jornadas sobre APT, etc.

Remision de un POC vy el envio de una clave
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publica al CCN-CERT.

G Zona privada del portal www.ccn-cert.cni.es

Informes especializados de ciberseguridad: Alertas, avisos y vulnerabilidades restringida
Cdédigo daiiino y ficheros de IOC para una deteccién Guias CCN-STIC

rapida en los sistemas del usuario. _ . . .
Normas, procedimientos y directrices técnicas.

Guias generales, de entornos Windows y otros

Amenazas (BYOD, Sistemas moviles, Bitcoin,
entornos.

WhatsApp, IPVv6, etc.). . .
P ) Esquema Nacional de Seguridad (ENS) e Informes
Buenas Practicas (WIFi corporativas, técnicos.
Ransomware, DoS, loT, etc.)
Actualidad (novedades, tendencias, estado del hack,
etc.)
e Soluciones de Ciberseguridad G Formacién y sensibilizacion
Dentro de las funciones del Centro Criptolégico El CCN pone a disposicion

del sector privado su conocimiento
y experiencia en la formacion
de personal en el ambito de la
ciberseguridad.

Nacional se encuentra la coordinacion, promocion y
desarrollo de soluciones que garanticen la seguridad
de los sistemas, contribuyan a una mejor gestion
de la ciberseguridad en cualquier organizacién vy
permitan una mejor defensa frente a los ciberataques.
Dichas soluciones pueden clasificarse en: Auditoria,
Deteccidn, Analisis, Intercambio y Formacién.

Auditoria Deteccién m Intercambio Formacién
N
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www.ccn-cert.cni.es
WWW.CCchn.cni.es
WWW.OC.CCN.chi.es

centro criptolégico nacional



