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Esquema Nacional anterior

Actualizacién del Esquema Nacional de Seguridad en la
administracién electrénica

> Se actudliza el Esquema Nacional de Seguridad para reforzar la proteccion de las
Administraciones Publicas frente a las ciberamenazas, mediante la adaptacion a la rapida
evolucion de las tecnologias, a la experiencia derivada de la implantaciéon del mismo y
al contexto regulatorio internacional y europeo.

Madrid, 19 de noviembre de 2015. El pasado 4 de
noviembre, se publicé en el Boletin Oficial del Estado (BOE)

el Real Decreto 951/2015, de 23 de octubre, de ’
modificacion del Real Decreto 3/2010, de 8 de enero, por Escuame Naclonel da
el que se regula el Esquema Nacional de Seguridad en el Seguridad

dmbito de la Administracidén Electrénica. El RD es as
propuesta del Ministro de Hacienda y Administraciones Publicas y de la Ministra de la
Presidencia.

El objeto de la norma es reforzar la protecciéon de las Administraciones Publicas frente a
las ciberamenazas mediante la adecuacion a la rdpida evolucidn de las tecnologias,
todo ello teniendo en consideracion la experiencia adquirida en la implementacion del
esquema nacional de seguridad desde 2010. Ademds, permite adecuar la actual
normativa al contexto regulatorio internacional y europeo, en particular a lo previsto en
un Reglamento comunitario de 2014 en lo relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior. En
definitiva, se trata de dotar al Esquema Nacional de Seguridad de los mecanismos
necesarios que mejoren la respuesta en materia de seguridad de los sistemas
tecnoldgicos.

Por lo tanto, se modifica la normativa de proteccidon contra las ciberamenazas
reforzando los servicios de confianza y la proteccidn para las tfransacciones electronicas.
Los sistemas deberdn adecuarse a lo dispuesto en la presente modificaciéon en un plazo
de veinticuatro meses.
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El esfuerzo realizado para la actuadlizacidon del Esquema Nacional de Seguridad
responde al Objetivo | de la Estrategia de Ciberseguridad Nacional que se refiere a
"Garantizar que los Sistemas de Informacién y Telecomunicaciones que utilizan las
Administraciones Publicas poseen el adecuado nivel de ciberseguridad y resiliencia”, asi
como a los principios generales previstos en la Ley de Régimen Juridico del Sector
PUblico, que se refieren a la seguridad como un elemento clave para la interaccién de
las Administraciones PUblicas por el medio electrénico

Para ello, se introducen en el Esquema Nacional de Seguridad, entre ofras, las siguientes
medidas adicionales:

. En el articulo 11, la gestidén continuada de la seguridad como un aspecto
clave que ha de acompanar a los servicios disponibles por medios
electréonicos 24 horas al dia.

. En el articulo 15, la exigencia, de manera objetiva y no discriminatoria, de
profesionales cudlificados a las organizaciones que presten servicios de
seguridad a las Administraciones Publicas.

. En el articulo 18, la utilizacién, de forma proporcionada a la categoria del
sistema y nivel de seguridad determinados, de aquellos productos que
tengan certificada la funcionalidad de seguridad relacionada con el objeto
de su adquisicion.

. En el arficulo 24, el despliegue de procedimientos de gestion de incidentes
de seguridad y de debilidades detectadas en los elementos del sistema de
informacion.

. En el articulo 27, la formalizacion de las medidas de seguridad en un

documento denominado ‘declaracién de aplicabilidad’ y la posibilidad de
reemplazar medidas de seguridad por ofras compensatorias cuando se
justifigue documentalmente.

. En el articulo 29, la figura de las “Instrucciones técnicas de seguridad” que
regulardn aspectos tales como el informe del estado de la seguridad, la
auditoria de la seguridad, la conformidad con el Esquema, la notificacion de
incidentes de seguridad, la adquisicion de productos de seguridad, la
criptologia empleada en el dmbito del Esquema y los requisitos de seguridad
en entornos externalizados, entre otras.

. En el articulo 35, referencias expresas a la articulacién de los procedimientos
necesarios para la recogida y consolidacion de la informacién para el
informe anual de estado de la seguridad y organismos responsables de su
realizacion.

. En el articulo 34, la notificacion al Centro Criptolégico Nacional de aquellos
incidentes que tengan un impacto significativo en la seguridad de la
informacion manejada y de los servicios prestados.

. En el articulo 37, las evidencias necesarias para la investigacidon de incidentes
de seguridad por parte del Centro Criptoldgico Nacional.

. La mejora de diversas medidas de seguridad para mejorar su eficacia y para
adecuarse a lo previsto en el Reglamento n° 9210/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electronicas
en el mercado interior y por el que se deroga la Directiva 1999/93/CE. En
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particular, los apartados 3.4, 4.1.2, 4.1.5, 4.2.1, 4.2.5, 4.3.3, 4.3.7, 4.3.8, 4.3.9,
43.11,4.42,4.6.1,4.6.2,52.3,53.3,542,543,552,55.5,65.6.1,5.7.4,57.5,
5.7.7y 58.2.

También se concreta el Anexo lll, referido a la auditoria de seguridad, se modifica el
Glosario de términos recogido en el Anexo |V, se actualiza la redaccion de la cldusula
administrativa particular contenida en el Anexo V, se elimina la referencia a INTECO vy se
establece mediante disposicidn transitoria un plazo de veinticuatro meses contados a
partir de la entrada en vigor para la adecuaciéon de los sistemas a lo dispuesto en la
modificacioén.
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