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PECIBERSEGURIDAD

Aumentar la capacidad de vigilancia de las redes y
los sistemas. Es indispensable contar con el adecuado
equipo de ciberseguridad

N S cec hility. Appropriate staff.

Monitorizacién y correlaciéon de eventos. Uso de
herramientas capaces de monitorizar el trafico de red, usuarios
remotos, contrasenas de admlnlstraC|on etc.

ralised record management too
traffic

Politica de Seguridad Corporativa restrictiva. Adecuacion
progresiva de los permisos de usuario, servicios en la “nube” y la
utilizacion de dispositivos y equipos propiedad del usuario (BYOD).

Configuraciones de seguridad en todos los
componentes de la red corporativa. Se incluiran los
dispositivos moviles y portatiles.

Setting configurations in all corporate network components, including r wmwe d

Uso de productos, equipos y servicios confiables y
certificados. Redes y sistemas acreditados para informacion
sensible o CIaS|f|cada

ccredited networks and

Automatizar e incrementar el intercambio de
informacion. Reciprocidad con otras organizaciones y
Equipos de Respuesta a Incidentes de Seguridad de la
Informacién (CERTS).

Automate and increase the information exchange.

Compromiso de la Direccion con la ciberseguridad.
Los cargos directivos deben ser los primeros en aceptar que
existen rlesgos y promover las politicas de seguridad.

rsecurity. ent should be the first to

Formacién y la Sensibilizacién de usuarios
(eslabén mas débil de la cadena). Todos y cada uno de
los niveles de la organizacion (direccién, gestion e implantacion)
deben ser consuentes de los riesgos y actuar en consecuencia.

Atenerse a la legislacion y buenas practicas.
Adecuacion a los distintos estandares (en el caso de las
Administraciones Publicas al Esquema Nacional de Seguridad
-ENS-).
pliance with Le nd best practices. Adaptation to them and to the different
ty sta

Trabajar como si se estuviese comprometido.
Suponer que los sistemas estan ya comprometidos o lo
estaran pronto y proteger los activos fundamentales.
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