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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacidén en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo
9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacion de
personal experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pudblico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccidn adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos, asi como las medidas de
protecciéon a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusién de guias de seguridad de las tecnologias de la informacidn y las comunicaciones (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2017

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolédgico Nacional
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1. INTRODUCCION

Una Red Inaldmbrica consiste en un grupo de dispositivos “sin cable” (también
llamados “dispositivos inaldambricos” o “dispositivos wireless”) que se comunican entre
si a través de ondas electromagnéticas y sin necesidad, por lo tanto, de cableado.

Las Redes de Area Local Inaldmbricas, normalmente se implementan como una
extension de la Red de Area Local cableada de la organizacién (LAN), para proporcionar
movilidad a los usuarios, que no tendran que estar en un puesto concreto como
requiere una conexion fisica a la red.

El uso de redes inaldmbricas esta cada vez mas extendido por las multiples ventajas
qgue ofrecen. Entre ellas, el ahorro de costes que supone no tener que realizar un
cableado entre los nodos de la red, como en las redes cableadas tradicionales. Otra de
las ventajas es permitir la movilidad es la no necesidad de estar en un sitio o puesto
concreto para poder conectarse a los recursos de la organizacién.

Hoy en dia, todos los dispositivos (ordenadores, teléfonos inteligentes, smart TV,
etc.) incorporan la capacidad de conexiones inaldmbricas de forma nativa.

Siendo evidentes las ventajas que ofrece la tecnologia inaldmbrica (también llamada
“tecnologia wireless”), hay que tener muy en cuenta los riesgos adicionales que
afladen a los ya existentes en las redes cableadas. Estos riesgos deben tratarse de
forma especifica, e implementar las medidas de seguridad apropiadas que garanticen
la seguridad de las comunicaciones que se llevan a cabo a través de las redes
inaldmbricas.

2. OBIJETO

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptoldégico Nacional para la implementacion del Esquema Nacional de Seguridad
(CCN-STIC-800), siendo de aplicacion para la Administracion Publica y teniendo como
objeto la proteccidn de los servicios prestados a los ciudadanos y entre las diferentes
administraciones.

El objeto del documento es proporcionar una guia de buenas practicas que ayude a
las organizaciones a mejorar la seguridad de sus redes inaldmbricas. Para ello, se
indicardn los requisitos especificos del ENS que deben tenerse en cuenta en la
implantacion y operacién de redes inaldmbricas.

Las pautas que se establecen son de cardcter general, de forma que puedan resultar
de aplicacién a entidades de distinta naturaleza, dimension y sensibilidad, sin entrar en
casuisticas especificas. Por ello, es de esperar que cada organizacion las particularice
para adaptarlas a su entorno singular.

3. ALCANCE

Esta guia se refiere a las Redes de Area Local inaldmbricas (también llamadas WLAN,
Wireless Local Area Networks o Redes Wi-Fi) basadas en el estandar IEEE 802.11.
Quedan excluidas de esta guia otro tipo de redes inaldmbricas, como las redes
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inaldmbricas de area metropolitana (WiMAX) basadas en el estandar IEEE 802.16, las
redes inaldmbricas personales (WPAN) basadas en el estandar IEEE 802.15, etc.

Los mecanismos y protocolos de seguridad de las redes inaldmbricas que se van a
tratar a lo largo de esta guia, no incluyen WEP (Wireless Equivalent Privacy) ni ninguna
de sus variantes (WEP2, WEP Plus o WEP dindmico). WEP, creado como método para
asegurar la privacidad del estandar original IEEE 802.11, tiene a dia de hoy multiples
vulnerabilidades de seguridad descubiertas y ha sido superado por otros protocolos
mas seguros como WPA (Wi-Fi Protected Access) y WPA2 (Wi-Fi Protected Access). Se
considera, por lo tanto, que WEP no debe ser utilizado a dia de hoy en ningun caso,
como protocolo de seguridad de una red inaldmbrica.

Se han desarrollado numerosas tecnologias inaldambricas en los ultimos afos, y
siguen desarrollandose nuevas actualmente. Por lo tanto, las recomendaciones
realizadas en la presente guia quedan sometidas a una continua revision dado el
constante avance tecnolégico, asi como a la aprobacidon de nuevos estdndares y la
aparicion de nuevas vulnerabilidades.

En esta guia no se referencia ninguna solucién inaldmbrica concreta de fabricantes.
Se recomienda consultar otras guias y documentacidn con informacion detallada de la
instalacion, configuracion y administracion de redes inaldmbricas basadas en equipos y
soluciones concretas de fabricantes, a la hora de proceder a la seleccién de una
solucién inaldmbrica.

4. REDES DE AREA LOCAL INALAMBRICAS (WLAN)

4.1 Definicion y Generalidades

Se puede definir de forma general una red inalambrica, como aquella formada por
dispositivos con capacidades inaldmbricas que se comunican entre si a través de ondas
electromagnéticas y sin necesidad de cableado (wireless).

Existen muchos tipos de redes inaldmbricas que difieren en arquitectura,
tecnologia, estdndar de comunicacidn, etc. La presente guia se refiere en exclusiva a
las Redes de Area Local Inaldmbricas, también conocidas como WLAN (Wireless Local
Area Network) o Redes Wi-Fi. Estas redes inaldmbricas se basan en el estandar IEEE
802.11, y serd a este tipo, al que se hard referencia a partir de ahora como redes
inaldmbricas.

Los componentes principales de una red inaldmbrica son:

e Dispositivos cliente. Son los equipos de usuario que solicitan conexién a la red
inaldmbrica para realizar la trasferencia de datos de usuario. Pueden ser
ordenadores portatiles, teléfonos inteligentes (smartphones), Smart TV, etc.

e Puntos de Acceso (Access Points, AP). Son dispositivos que forman parte de la
infraestructura inaldmbrica, y se encargan de conectar los dispositivos cliente entre
si, o con la infraestructura de red cableada de la organizacién. A partir de ahora se
hard referencia a estos dispositivos como AP.

Centro Criptologico Nacional SIN CLASIFICAR




EeNSpg, SIN CLASIFICAR

CCN-STIC-816 Seguridad en Redes Inalambricas

Existen dos topologias de red inaldmbrica: modo Ad Hoc y modo Infraestructura. En
el modo Ad Hoc no existen los AP y los dispositivos cliente se comunican entre si
directamente. Este tipo de redes inaldmbricas no entran dentro del alcance de esta
guia, que se referird Unicamente al modo Infraestructura, en la que se utilizan AP para
conectar los dispositivos cliente entre si o con el sistema de distribucidn de red.

Las siguientes figuras muestran un diagrama general de las redes inaldmbricas en
modo Ad Hoc y modo Infraestructura.

P

Red cableada

Figura 2. Diagrama de una red inaldmbrica modo Infraestructura.

Los AP pueden ser de dos tipos: AP inteligentes y AP simples. Los primeros realizan
de forma independiente todas las tareas de cifrado y gestion de los dispositivos cliente
conectados a ellos. En el caso de los segundos, AP simples, el cifrado y la politica de
seguridad se procesan de forma centralizada en un controlador de la infraestructura
inaldmbrica. La ventaja de una gestidn centralizada, es que no se deposita en cada uno
de los AP las claves criptograficas.

Los riesgos de las redes inaldmbricas son los mismos que afectan a las redes
cableadas sumados a los riesgos especificos de un entorno inaldmbrico. Existen
multitud de fuentes de informacién donde se describen las amenazas y riesgos de las
redes inaldmbricas. En la siguiente lista se incluyen algunos de los mas representativos.

e FEavesdropping. Cuando un individuo no autorizado utiliza alguna herramienta
(normalmente antenas de gran alcance) para capturar de forma pasiva el tréfico
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inaldmbrico. Este tréfico le sirve para espiar informacion (en caso de que no vaya
cifrada) y para detectar patrones de comportamiento.

e Denegacion del Servicio (DoS). Cuando la infraestructura inaldmbrica queda
incapacitada para ofrecer el servicio. Por ejemplo, cuando un individuo no
autorizado inyecta peticiones masivas de asociacion a los AP dejandolos
incapacitados para responder a las peticiones de los clientes legitimos.

e Man-in-the-middle. Cuando un individuo no autorizado se coloca en medio de
la comunicacién inaldmbrica entre emisor y receptor, suplantando a una de las
partes y haciendo creer a la otra que estd hablando con el comunicante legitimo. El
mas conocido de estos ataques es el de Rogue AP (falso AP), que se produce cuando
un individuo no autorizado logra suplantar a un AP legitimo con uno falso de las
mismas caracteristicas y mayor potencia de sefal, haciendo que los clientes
soliciten asociacion en primer lugar al Rogue AP. A partir de aqui, se pueden
ejecutar multitud de ataques posteriores (captura de credenciales, de trafico, etc.).

e Ataques por fuerza bruta. Consisten en métodos para averiguar las claves
criptograficas probando todas las combinaciones posibles. En caso de que la red
inaldmbrica no utilice algoritmos criptograficos y claves con la suficiente fortaleza,
se pueden realizar este tipo de ataques ya que existen multitud de herramientas
gratuitas que lo permiten.

e MAC Spoofing. Los AP pueden tener configurada una lista de direcciones MAC
permitidas. Sin embargo, un individuo no autorizado puede suplantar una direccion
MAC autorizada para lograr el acceso.

e Acceso de dispositivos no autorizados que estdn conectados al dispositivo
cliente autorizado y que a través de él pueden lograr acceso a la red inaldmbrica y
por ende a la red cableada de la organizacién pudiendo introducir software dafiino.

4.2 |IEEE 802.11 - 802.11i

El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura
o modelo OSI (capa fisica y capa de enlace de datos), especificando sus normas de
funcionamiento en una red de area local inaldmbrica (WLAN).

Dentro del estandar IEEE 802.11, existen multiples revisiones que representan una
expansion o variacion del estandar original. Estas revisiones se diferencian entre si en
aspectos como las bandas de frecuencia en las que operan (normalmente entre los 2,4
GHz y los 5 GHz), los métodos de codificacion que utilizan, el ancho de banda que
ofrecen, mejoras en rendimiento, mantenimiento, etc.

El protocolo que implementaba los mecanismos de seguridad especificados en el
estandar original de IEEE 802.11, se denomina WEP (Wired Equivalent Privacy). Este
protocolo ha sido declarado inseguro debido a las multiples vulnerabilidades
detectadas, y se considera por lo tanto inadecuado para redes inaldmbricas que
requieran un minimo de seguridad.
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A raiz de las vulnerabilidades de WEP, se desarrollé IEEE 802.11i, que es una
enmienda al estandar original 802.11 y que afiade nuevos y mas robustos mecanismos
de seguridad que contrarrestan las vulnerabilidades WEP.

Mientras se ratificaba la versién definitiva de IEEE 802.11i (junio 2004), y con el
objetivo de solventar algunos de los problemas de seguridad de WEP sin necesidad de
sustituir el hardware inaldmbrico, se desarrollé un protocolo de seguridad que
implementaba un subconjunto de las especificaciones 802.11i. Este protocolo fue
aprobado por la Alianza Wi-Fi bajo el nombre de WPA (Wi-Fi Protected Access).

Posteriormente, una vez ratificado 802.11i, la Alianza Wi-Fi introdujo WPA2 (Wi-Fi
Protected Access 2) que ya implementa el estandar IEEE 802.11i al completo. WPA2 no
es compatible, en la mayoria de los casos, con en el hardware inaldmbrico WEP, ya que
este hardware no soporta la carga computacional que suponen las operaciones de
cifrado del algoritmo AES, que es el algoritmo criptografico central de WPA2.

WPA y WPA2 tienen dos modos de implementacion: Personal, destinado al uso en
redes personales pequefias y Enterprise, destinado al uso en organizaciones. Ambas
implementaciones difieren, principalmente, en los mecanismos de autenticacion vy
distribucién de claves. Personal utiliza el mecanismo de claves pre-compartidas PSK
(Pre-shared Keys). Enterprise utiliza el mecanismo de autenticacién 802.1X, con el
empleo de un Servidor de Autenticacidn (AS), normalmente, RADIUS. En el Anexo D se
indican mads detalles sobre estos mecanismos de autenticacion y distribucion de claves.

IEEE 802.11i introduce el concepto de redes seguras RSN (Robust Security
Networks), que son aquellas redes inaldambricas que solo permiten la creaciéon de
asociaciones de red seguras RSNA (Robust Security Network Associations).

Las RSNA son asociaciones légicas establecidas entre los participantes de la
comunicacion 802.11i, que cuentan con un proceso automdtico de generacién y
distribucién de claves criptograficas (llamado protocolo de negociacién en 4 pasos, 4-
Way Handshake).

Solo se puede garantizar una seguridad robusta cuando todos los dispositivos de la
red emplean RSNA. Las redes que permiten la creacidon de asociaciones no RSNA y
RSNA, son redes en transicidon a redes robustas (denominadas TSN, Transition Security
Networks), y constituyen métodos temporales para proporcionar seguridad, mientras
la organizacidn migra su red a una RSN, basada en RSNA.

El establecimiento de una RSNA se realiza en 5 Fases, como se muestra en la
siguiente figura.

Centro Criptologico Nacional SIN CLASIFICAR




EeNSpg, SIN CLASIFICAR

( X N M CCN-STIC-816 Seguridad en Redes Inalambricas

Dispositive Cliente Punto de Acceso Servidor de Autenticacidn
AP AS

'y E
I I

|  oescusrmento v asocmoon |

]_ J La fase de autenticacion
r AUTENTICACKIN ¥ DISTRIBUCKIN DE CLAVES RAIT (ROOT KEYS) _: explicita nd & realiza si s
"I' """"""""" 'I' """"""""""" utilizan claves
e-compartidas [PSK)
GENERACION ¥ DSSTRIBUCION DE CLAVES " P
CRIPTOGRAFICAS

TRANSFEREMCLA DE DATOS PROTEGIDDS

] I

| FIN DE LA CONEXION

Figura 3. Fases en el establecimiento de una RSNA.

Fase 1. Descubrimiento y Asociacidn.

El dispositivo cliente solicita asociacidén al AP para conectarse a la red inalambrica.
En esta fase se negocia la Suite criptografica y los tipos de autenticacién.

AP anuncia Parametros de
Seguridad
Dispositiva Cliente  Por ejemplo: [802.1%, CCMP) AP

- ({t *) )
Peticién de Asoclacion: ‘
[802.1X, CCMP] -

F

Aceptacidn de Asociacidn:
[802.1X, CCMP]

Figura 4. Fase Descubrimiento y asociacion.

Fase 2. Autenticacion y distribucion de claves raiz.

Una vez que la asociacion entre el dispositivo cliente y el AP se completa, se inicia la
fase de autenticacion y distribucion de las claves raiz. Se realiza, por un lado, la
autenticacion mutua, cuyo objetivo es probar que el dispositivo cliente es legitimo y
tiene autorizacion para conectarse a la red, y que la red a su vez, es también legitima y
el usuario no se esta conectando a una red falsa (por ejemplo, a un rogue AP). Por otro
lado, se lleva a cabo la distribucién de las claves raiz (root keys) que se utilizan para la
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generacion de todas las demas claves criptograficas de la comunicacion (jerarquia de
claves).

El proceso de autenticacidn se puede llevar a cabo de dos formas:

e A través del modelo de control de acceso basado en puerto definido en el
estandar IEEE 802.1X y empleando el protocolo EAP (Extensible Authentication
Protocol).

e A través del método de claves pre-compartidas PSK. En este caso no se realiza
ningun proceso de autenticacion explicito, ya que la mera posesién de una misma
clave pre-compartida por parte del dispositivo cliente y el AP, sirve como prueba de
autenticacion.

La autenticacidon a través del modelo IEEE 802.1X, define tres entidades en el
proceso: el suplicante (dispositivo cliente), el autenticador (AP) y el Servidor de
Autenticacion (AS). El proceso de autenticacion se lleva a cabo entre el dispositivo
cliente y el Servidor de Autenticacion (AS). EI AP Unicamente realiza las funciones de
encapsulado y transmision de los mensajes entre uno y otro. Este proceso de
autenticacion se implementa a través del protocolo EAP, que en funcién del método
empleado (método EAP) puede realizar la autenticacion mediante diversos
mecanismos: contraseias estaticas, contrasefas dinamicas, certificados, etc. Se puede
consultar mds detalle sobre EAP y los métodos EAP en el Anexo D.

802.1X introduce el concepto de puertos controlados y puertos no controlados. El
trafico de autenticacion EAP, fluye a través de los puertos no controlados. El resto del
trafico (no EAP) fluye por los puertos controlados, los cuales estaran bloqueados hasta
que la autenticacién finalice con éxito y, ademas, se haya generado y distribuido el
material de claves criptograficas para la proteccidn de la comunicacidn (siguiente fase).
Se puede consultar mas detalle sobre 802.1X en el Anexo D.

La siguiente figura representa los pasos generales del proceso de autenticaciéon
802.1X/EAP. Se pueden usar varios protocolos entre el AP y el Servidor de
Autenticacién (AS), en este ejemplo se emplea RADIUS, que es uno de los mas
comunes.
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Figura 5. Fase Autenticacion y distribucion de claves raiz (root keys).

Durante este proceso de autenticacién se genera y distribuye la clave raiz AAAK
(Authentication, Authorization and Accounting Key), también llamada MSK (Master
Session Key) al dispositivo cliente. Esta clave se deriva en el AS a partir de material de
claves exportado por el método EAP empleado. El modo de llevar a cabo esta tarea no
viene explicitamente indicado en IEEE 802.11i, y queda a disposicién del tipo de
implementacion. Lo que si indica el estandar es que el canal para la distribucién de la
MSK del AS al AP debe ser seguro y proporcionar proteccion de confidencialidad e
integridad para evitar el compromiso de la clave.

Fase 3. Generacidn y distribucion de las claves criptograficas.

Una vez finalizada la fase de autenticacion, el dispositivo cliente y el AP disponen de
las claves raiz (root keys) a partir de las cuales, a través del proceso de generaciéon y
distribucién de claves, se obtiene el material de claves necesario para la proteccion de
la comunicacion.

Para ello, el proceso de generacidn y distribucién de claves emplea dos tipos de
negociacion: la negociacion en 4-etapas (4-way handshake) y la negociacion de grupo
(Group handshake). Ambas negociaciones utilizan mecanismos de cifrado y de
proteccion de integridad para el material criptografico distribuido.
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Tras la finalizacidn de esta fase, se considera completada la autenticacion mutua, y
los puertos controlados de 802.1X son desbloqueados definitivamente, permitiendo el
trafico de datos de usuario.

En el Anexo B se describen con detalle las jerarquias de clave y el proceso de
generacion y distribucién de las mismas.

Fase 4. Transferencia de datos protegidos.

Esta es la fase de trasferencia de datos de usuario. La comunicacidn ird protegida a
través de los algoritmos criptograficos de la suite criptografica negociada y acordada
en la primera fase de descubrimiento y asociacién. Estos algoritmos haran uso de las
claves criptograficas generadas y distribuidas en la fase anterior.

Hay dos suites criptograficas que se pueden emplear: TKIP y CCMP. En una RSNA es
obligatorio el soporte de CCMP y opcional el de TKIP.

TKIP (Temporal Key Integrity Protocol) es una suite criptografica creada para
mejorar el protocolo de seguridad WEP sin necesidad de sustituir el hardware de los
equipos inaldmbricos (solo es necesaria una actualizacion del software o del firmware).

TKIP utiliza el algoritmo de cifrado RC4 y el mecanismo de integridad Michael MIC
(Message Integrity Code). Ambos algoritmos tienen a dia de hoy vulnerabilidades
ampliamente conocidas, por lo que no se recomienda el uso de TKIP cuando los
requisitos de seguridad son relevantes.

CCMP (Counter Mode with Cipher Block Chaining MAC Protocol). Es otra suite
criptografica también desarrollada para solventar los problemas de seguridad de WEP.
Sin embargo, CCMP requiere la actualizacién del hardware inaldmbrico debido a la
elevada carga computacional del algoritmo de cifrado empleado (AES), y ofrece mayor
nivel de proteccion.

CCMP es un mecanismo de encapsulacién de datos basado en CCM (Counter Mode
with CBC-MAC), que combina dos técnicas: CTR para la proteccion de confidencialidad
y CBC-MAC para la proteccién de la integridad y autenticidad.

En el Anexo C se describen con detalle estas dos suites criptograficas.
Fase 5. Fin de la conexiodn.

La ultima fase sera la de terminacién de la conexién. En esta fase se borra la
asociacién entre el AP y el dispositivo cliente: el AP desautentica al dispositivo cliente,
se eliminan todas las claves criptograficas empleadas en la conexion, y el puerto
controlado 802.1X pasa de nuevo a estado bloqueado, de forma que ya no podrd pasar
a través de él ningln trafico de usuario.

4.3 Servicios de seguridad de la RSNA.

La siguiente figura muestra un resumen de los servicios de seguridad
proporcionados por la RSNA en las distintas fases.
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Figura 6. Servicios de seguridad proporcionados por una RSNA.

4.4 802.11w Proteccion de las tramas de gestion.

IEEE 802.11w (Protected Management Frames, PMF) fue publicado en 2009 como
una adiciéon a 802.11i, para dar cobertura de seguridad al trafico de gestion de la
conexion.

802.11w proporciona mecanismos de seguridad que logran extender la proteccion
qgue se obtiene con 802.11i, de forma que no solo el trafico de datos de usuario sea
protegido, sino también las tramas de gestidn intercambiadas durante la conexién.

Proporciona, por lo tanto, proteccién de confidencialidad, integridad, autenticidad
de origen y proteccidn anti-reenvios para las tramas de gestion. Utiliza la misma suite
criptografica negociada para la proteccion de datos, TKIP o CCMP.

Las RSN 802.11i utilizaran un bit que representa la activaciéon o no, de la capacidad
de proteccion de las tramas de gestion.

5. MEDIDAS DE SEGURIDAD DEL ENS

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracién Electrénica, modificado a su vez por el
Real Decreto 951/2015, de 23 de octubre (en adelante, ENS), es de aplicacion por las
Administraciones Publicas y tiene como objetivo asegurar el acceso, confidencialidad,
integridad, autenticidad, trazabilidad, disponibilidad y conservacion de los datos,
informaciones y servicios utilizados en los medios electronicos que gestionen el
ejercicio de sus competencias.
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Para el cumplimiento de los objetivos previstos en el ENS se definen y valoran los
fundamentos que van a permitir categorizar sistemas y servicios. Esto supone que en
funcién de la categoria deberan realizarse unas implementaciones de seguridad u
otras, exigiéndose unos requisitos mas restrictivos o menos.

La red inalambrica desde el punto de vista del ENS debe considerarse como un
sistema de informacidon mas, compuesto por elementos hardware y software y cuya
mision y objetivo es dar acceso a recursos, informacion y servicios de la organizacion.

En este sentido, como sistema de informacidn estara bajo el ambito de aplicaciéon
del ENS, y le afectardn las medidas de seguridad especificadas en su Anexo Il, que
estan condicionadas a la categoria del mismo (Articulo 43), la cual sera calculada en
base a la valoracién del nivel de seguridad en cada dimensién (Anexo |).

Para determinar la categoria de la red inaldmbrica como sistema de informacién
dentro del ENS, habra que tener en cuenta la criticidad de los recursos y servicios de la
organizacién con los que se establece la comunicacidn a través de ella, y la criticidad
de la informacién que fluye a través de sus conexiones.

Esta criticidad, desde el punto de vista del ENS, se mide atendiendo a una serie de
criterios generales aplicables en cada una de las dimensiones de seguridad: integridad
[1], confidencialidad [C], autenticidad [A], trazabilidad [T] y disponibilidad [D]. Estos
criterios se encuentran definidos en la guia CCN-STIC-803 Esquema Nacional de
Seguridad valoracidn de los sistemas.

Serd la valoraciéon de las consecuencias de un impacto negativo sobre la seguridad
que afecte a las dimensiones de seguridad de estos servicios, recursos e informacion,
lo que determinara la categoria de la red inaldmbrica con sistema de informacién,
pudiendo ser de categoria BASICA, MEDIA o ALTA.

Un ejemplo sencillo para ilustrar la forma de llevar a cabo esta valoracion, con
objeto de categorizar la red inaldmbrica como sistema de informacién incluido en el
ambito de aplicacién del ENS, es el que se describe a continuacién.

Supongamos que la Administracién A desea implementar, como mejora del servicio
al ciudadano, una red inaldmbrica en sus instalaciones, concretamente en las Salas de
espera y en la Recepcidn. Esta red inalambrica proporcionard un acceso gratuito de los
ciudadanos a ciertos servicios publicos de informacion ofrecidos por la Administracién.

En este ejemplo, los servicios y la informacion a la que se accede a través de la red
inalambrica son de caracter publico, por lo que el nivel exigido de confidencialidad [C]
en las comunicaciones, es BAJO. Sin embargo, la informacidon proporcionada por la
Administracién debe ser auténtica y veridica, y en caso de ser objeto de manipulacién
por parte de individuos no autorizados, el perjuicio causado a la Administracién podria
ser grave, por lo que el nivel exigido de integridad [I] y autenticidad [A] es MEDIO.
Respecto al nivel de disponibilidad [D] podria considerarse MEDIO, ya que, aunque no
supone un perjuicio grave para los ciudadanos el no disponer de este acceso
inaldmbrico, el hecho de ofrecer un servicio que no se encuentra disponible si puede
danar gravemente la imagen de la Administracién. Finalmente, la trazabilidad [T] en
este ejemplo es menos importante, ya que es un servicio publico ofrecido a todos los
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ciudadanos, por lo que se puede considerar esta dimension de nivel BAJO. Con esto, la
categoria de esta red inaldmbrica a implantar por la Administracion, seria MEDIA.

La valoracién de la red inalambrica como sistema de informacién es un proceso
mucho mas complejo que este, que Unicamente sirve como ejemplo meramente
ilustrativo, y para llevarlo a cabo la organizacion podrd apoyarse en las
recomendaciones de la guia CCN-STIC-803 Esquema Nacional de Seguridad valoracién
de los sistemas.

Por lo tanto, considerando la red inalambrica como sistema de informacidn bajo el
ambito de aplicacién del ENS, se vera afectada por todas las medidas de seguridad
especificadas en el Real Decreto, en mayor o menor grado, dependiendo de la
categorizacion.

El objeto de la presente guia es sefialar los aspectos especificos y diferenciados de
una red inaldmbrica, que deben afadirse a la implementacién “estandar” de las
medidas de seguridad, de forma que la organizacién pueda contemplarlos a la hora de
llevar a cabo la planificacién, disefo e implantacion de su red inaldmbrica. Esta guia,
por tanto, no referenciara aquellas medidas que, aunque sean de aplicacion y de
obligado cumplimiento, no sean especificas para una red inaldmbrica y su
implementacion no se distinga de la que deberia llevarse a cabo para cualquier otro
sistema de informacion. Sera en la guia CCN-STIC-804 Implantacién de medidas ENS
donde se podra consultar el modo de implementacion de estas medidas.

En el Anexo A se incluye una tabla resumen con los aspectos especificos de
aplicacion a una red inalambrica, en funcién de la valoracion de sus dimensiones de
seguridad y de su categoria BASICA, MEDIA, ALTA. Se indica en la tabla la medida del
ENS que corresponde a cada uno de los aspectos, y en qué apartado se detallan estas
medidas, tanto en la presente guia, como en la guia CCN-STIC-804.

5.1Medidas Organizativas [org]

Categoria Basica / Media / Alta

La red inaldmbrica deberd incluirse en la Normativa, Procedimientos y Procesos de
la organizacion.

5.1.1 Normativa [org.2]

Dentro de la Normativa [org.2], debera existir una Politica de seguridad de la red
inaldmbrica, que junto con las decisiones que tome la organizacién para forzar su
cumplimiento, serd la base para todas las medidas de seguridad.

Dentro de esta Politica deberan incluirse, al menos, los siguientes aspectos:

e Uso aceptable de la red inalambrica. Aspectos relacionados con el uso
apropiado e inapropiado de la red inaldambrica y las medidas disciplinarias
correspondientes. Se indicara lo que se puede hacer a través de la red inalambrica y
a qué recursos se puede acceder. Se incluirdn los requisitos de autenticacion de
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usuario para el acceso a la red inalambrica, requisitos sobre los dispositivos cliente,
requisitos especificos de la conexion, etc.

e Requisitos de seguridad de la infraestructura inaldambrica. Aspectos relativos a
la asignacion de roles y responsabilidades para la direccion, gestién y explotacion de
la red inaldmbrica; tipo de informacién que podra y que no podra ser transmitida
por la red inalambrica; requisitos de seguridad fisica para los componentes de la
infraestructura; configuracién de seguridad de los elementos de la infraestructura;
mecanismos de proteccidon de la comunicacidn inalambrica, incluyendo requisitos
sobre cifrado, autenticacién y gestion de claves criptograficas; etc.

e Requisitos de seguridad de los dispositivos cliente. Aspectos relacionados con
las condiciones de uso permitido de los dispositivos clientes, es decir, cdmo, cudndo
y dénde se pueden utilizar para acceder a la red inalambrica; tipos de dispositivos
cliente autorizados; configuraciones de seguridad, etc.

e Evaluaciones de seguridad periddicas. Aspectos relacionados con el alcance y
periodicidad de las auditorias de seguridad que revisan el estado global de la
seguridad de la infraestructura inaldmbrica.

5.1.2 Procedimientos [org.3]

También deberdn existir los Procedimientos [org.3] correspondientes a la red
inaldmbrica, que seran acordes con los procedimientos relativos a la infraestructura
general de la organizacién. Algunos de estos procedimientos son los siguientes.

e Operacién y mantenimiento de la infraestructura inaldmbrica. Se incluirdn
aspectos relativos a la actualizacién de parches, alta de nuevos dispositivos y
usuarios, instalacién y configuraciéon de AP, actualizacidn y gestion del inventario,
etc.

e Gestion de eventos y registros de log. Se incluirdn aspectos como la
informacidn a registrar, cuanto tiempo debe conservarse, cada cuanto tiempo debe
revisarse, envio de copias de los eventos a servidores centralizados de gestidn, etc.

e Gestidon y respuesta a incidentes de seguridad en la red inalambrica. Se
analizard como los componentes de la infraestructura inaldmbrica pueden verse
afectados por los incidentes, para documentar las actividades que den respuesta a
estos incidentes de forma efectiva y eficiente.

e Respuestay actuacién frente a pérdidas o robos de dispositivos inaldmbricos.

e Monitorizacién de seguridad continua, que atienda a los ataques y las
vulnerabilidades de la red inaldmbrica.

e Auditorias periddicas de la infraestructura inaldmbrica. Se definirda Ia
periodicidad y alcance de las auditorias, cuyo objetivo serd verificar que la red
cumple con la politica de seguridad de la organizacion.

Centro Criptologico Nacional SIN CLASIFICAR




_QQSO SIN CLASIFICAR

Seguridad

CCN-STIC-816 Seguridad en Redes Inalambricas

5.1.3 Procesos de Autorizacion [org.4]

Finalmente, deberdn elaborarse los Procesos de Autorizacidon [org.4] necesarios
para atender las necesidades de la red inaldmbrica relativas a autorizaciones. Al menos
los siguientes:

e Autorizacién de usuarios y dispositivos para el uso de la red inalambrica.

e Autorizacién para el despliegue de nuevos componentes de la infraestructura
inaldmbrica (por ejemplo, AP).

5.2 Medidas Operacionales [op]

Categoria Basica / Media / Alta

5.2.1 Arquitectura de Seguridad [op.pl.2]

La Arquitectura de Seguridad [op.pl.2], tal y como se indica en la guia CCN-STIC-804
(Apartado 4.1.2), esta medida es basicamente documental y descriptiva de cémo es la
arquitectura de la red inaldmbrica y su sistema de gestion.

Ademas de las consideraciones indicadas en la citada guia, los aspectos especificos
de una red inaldambrica relacionados con la arquitectura de seguridad, que se deben
tener en cuenta, son los siguientes:

e Cobertura de los puntos de acceso antes de ubicarlos fisicamente, con objeto
de minimizar la radiacién de estos fuera del perimetro controlado por la
organizacién. La ubicacion fisica se deberd combinar con la configuracidon de las
antenas de los AP para controlar la direccidn y potencia de radiacién y, por lo tanto,
la cobertura final de la red inaldmbrica.

e Lared inaldambrica deberd ser modo infraestructura. No son recomendables las
redes Ad Hoc. En la red tipo infraestructura, la configuracion de seguridad se puede
estandarizar y desplegar a los AP. En la red Ad Hoc los dispositivos cliente se
conectan entre si directamente y ejercen diversos roles de configuracion mas
dificiles de controlar.

5.2.2 Autenticacion [op.acc.5]

Dentro del diseifo de la autenticacién de una red inaldambrica, hay que determinar
los aspectos que se definen a continuacidn. Indicar que estos aspectos se detallan en el
apartado 4.2 y en el Anexo D de la presente guia.

a) Tipo de autenticacién de la red inaldmbrica. El estandar IEEE 802.11i (RSN)
permite utilizar dos tipos de autenticacion: basado en claves pre-compartidas (PSK)
y basado en protocolo 802.1X/EAP.

b) Mecanismos de autenticacién. Mecanismos empleados para la autenticacion
del servidor (AS) y para la autenticacion del cliente (en caso de realizar
autenticacion mutua). En general, el servidor se autentica frente el cliente a través
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de certificado, mientras que para la autenticacion del cliente se podrdn usar
multiples mecanismos (contrasefias, tokens, biometria, etc.) o una combinacién de
ellos.

c) Método EAP. EAP es el protocolo encargado del transporte, encapsulado y
seguridad del proceso de autenticacién. Existen diferentes métodos EAP con
distintos mecanismos de autenticacién y con distintas caracteristicas de seguridad.

En la siguiente figura se muestra un diagrama que ilustra la seleccion de estos tres
aspectos de autenticacidn que se describen mas adelante.

@.. TIPO DE AUTENTICACION @ .......................... MECANISMO DE AUTENTICACION e s easennnnnnnnsnnsns @ + SELECCION DELMETODO wssssns

80211 . [or.AcC.5] . EAP
. '
H H
e PSK [clavees pre-compartidas) B A) Que permita el mecanismo :
B mecanisme  de de autenticacion definido :
((( ’)) . autenticacion es la clave .
o . '
\, \, |:> compartida i K .?ara B) Que proporcione suficiente H
N ‘AP a . I:o_dns los dispositivos seguridad para una red :
L1 . dliente inal4mbrica (RFC 4017) :
Autenticacién Autenticacion PPa— H »
W4/ WPA2 Personal : ‘ [OP.ACC.5] ‘ :
' .

Algo que se Algo que se Algo que se
sabe tiene es

LRl l;" =36 Si Si Si . valido PSK 0 802.1X/EAP - Y Debe soportar el Mecanismo de
: actor . autenticacién
e §02.1X / EAP H Mivel Medio Doble Si con Si Si Valido solo 802.1X/EAP I
H Factor  restricciones =
_ Mweticaén H . . . : con doble factor H ' Debe cumplir ciertas
Senidpr de H (LEWD | R e e HiEn Vilido solo 802.1X/EAP : caracteristicas de seguridad
AI.IIEH[IE](\EII’\ A5 : Factor restricciones restricciones restricciones con dUbIE '.actu con : indicadas an Ia REC 4710
. restricciones H
‘A ’ — :
H H
\\\AP Seleccionar Mecanismo .
de Autenticacion :
v . 4 .
T — : E
QUE mecanismo usar: - H .
«contrasefias, certificados, ete.? : H
TWPA / WPA2 Enterprise

Figura 7. Aspectos de autenticacion de la red inalambrica.

Seleccion del Tipo de autenticacidn:

e C(Clave pre-compartida (PSK). Este método implica que solo existe una Unica
clave para la conexion a la red inaldmbrica. Esta clave es compartida por todos los
equipos y todos los usuarios.

Este método tiene importantes defectos de seguridad, principalmente, la
distribucién y almacenamiento de la PSK, la falta de autenticacién mutua efectiva, y
la falta de trazabilidad.

No obstante, si el nivel de seguridad y las condiciones de la implementacién lo
permiten, es un método que no requiere infraestructura y es sencillo de
implementar.
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La autenticacién por PSK solo serd aceptable, por lo tanto, cuando las dimensiones
de: integridad [l], confidencialidad [C], autenticidad [A] y trazabilidad [T] alcancen
todas ellas un nivel Bajo.

Este tipo de autenticacion es utilizado por WPA y WPA2 en sus implementaciones
Personal.

e Basado en 802.1X/EAP. Este es un método de autenticacién mas seguro, ya que
permite un proceso explicito de autenticaciéon mutua, en el que cada cliente
dispondrd de sus propias credenciales de acceso, proporcionando trazabilidad. Sin
embargo, este método es mds complejo y requiere de una infraestructura de
servidor/es de Autenticacidn (AAA).

La autenticacién basada en 802.1X/EAP sera el tipo de autenticaciéon requerido,
cuando las dimensiones de: integridad [l], confidencialidad [C], autenticidad [A] y
trazabilidad [T] alcancen cualquiera de ellas un nivel Medio o Alto.

Este tipo de autenticacién es utilizado por WPA y WPA2 en sus versiones Enterprise.
Seleccion del Mecanismo de autenticacion:

La medida de seguridad del ENS [op.acc.5] establece los requisitos sobre los
mecanismos de autenticacion en funcién del nivel de las dimensiones de seguridad:
integridad [I], confidencialidad [C], autenticidad [A] y trazabilidad [T].

En el caso de que las dimensiones de: integridad [lI], confidencialidad [C],
autenticidad [A] y trazabilidad [T] alcancen todas ellas un nivel Bajo, podra utilizarse la
autenticacion de un solo factor. Este factor podra ser de cualquier tipo: contrasefias o
claves concertadas, tokens, biometria, etc. En caso de uso de contrasefas o claves
concertadas, estas deberan responder a un nivel minimo de fortaleza (frente a ataques
de adivinacién, diccionario y fuerza bruta), y deberd existir y aplicarse una Politica de
contrasefias que indique, ademas de los requisitos de las contrasefias, el tiempo
minimo de renovacion, los intentos maximos permitidos, etc.

En el caso de que alguna las dimensiones de: integridad [l], confidencialidad [C],
autenticidad [A] y trazabilidad [T] o todas ellas, alcancen un nivel Medio y ninguna
alcance nivel Alto, deberd utilizarse la autenticacién de doble factor. Este factor podra
ser de cualquier tipo: contrasefias o claves concertadas, tokens, biometria, etc. En caso
de uso de contrasenas o claves concertadas, estas deberdn responder a un nivel Medio
de fortaleza (frente a ataques de adivinacién, diccionario y fuerza bruta), y debera
existir y aplicarse una Politica de contrasefias con exigencias de nivel Medio sobre las
mismas, su renovacion, intentos maximos permitidos, etc.

En el caso de que alguna de las dimensiones [I C A T] alcance un nivel Alto, debera
utilizarse la autenticacion de doble factor. Este factor podra ser de cualquier tipo:
contrasefias o claves concertadas, tokens, biometria, etc. En caso de uso de
contrasefias o claves concertadas, estas deberdn responder a un nivel Alto de fortaleza
(frente a ataques de adivinacidn, diccionario y fuerza bruta), y deberd existir y
aplicarse una Politica de contrasefias exigencias de nivel Alto sobre las mismas, su
renovacion, intentos maximos permitidos, etc. En caso de uso de “algo que se tiene”,
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deberdan utilizarse elementos criptograficos hardware que hagan uso de Algoritmos
acreditados por el Centro Criptolégico Nacional (CCN).

Seleccion del Método EAP:
El método EAP debe seleccionarse, principalmente, en funcién de dos aspectos:

e Mecanismo de autenticacion seleccionado (en el paso anterior), ya que éste
deberd ser soportado por el método EAP.

e Caracteristicas de seguridad requeridas por la red inalambrica, ya que no todos
los métodos EAP proporcionan las mismas caracteristicas de seguridad (ver tabla 5
del Anexo D).

Podra seleccionarse cualquier método EAP o ningin método EAP y realizar la
autenticacion empleando otros protocolos (como PAP, CHAP, MS-CHAP, etc.), solo
cuando las dimensiones de: integridad [l], confidencialidad [C], autenticidad [A] y
trazabilidad [T] alcancen todas ellas un nivel Bajo.

Debera usarse un método EAP que proporcione, al menos, las caracteristicas de
seguridad indicadas como obligatorias en la RFC 4710 (ver tabla 5 del Anexo D),
cuando alguna de las dimensiones de: integridad [I], confidencialidad [C], autenticidad
[A] y trazabilidad [T] o todas ellas, alcancen un nivel Medio y ninguna alcance un nivel
Alto.

Deberd usarse un método EAP que proporcione todas las caracteristicas de
seguridad indicadas como obligatorias y recomendables en la RFC 4710 (ver la tabla 5
del Anexo D) cuando alguna de las dimensiones de: integridad [l], confidencialidad [C],
autenticidad [A] y trazabilidad [T] o todas ellas, alcancen un nivel Alto.

Se recomienda que la autenticacion del Servidor de Autenticacion (AS) frente al
cliente, se realice a través de certificado, y que exista una configuracion de seguridad
apropiada el dispositivo cliente. Para ello, es recomendable que el cliente no admita
certificados de cualquier CA (Autoridad de Certificacidon), sino sélo de aquella que se
sabe que habrd emitido el certificado del servidor. También es recomendable que el
cliente verifique que el nombre completo de dominio del servidor es el correcto. De
este modo se reduce el riesgo de suplantacion del servidor por partes ilegitimas.

En el Anexo A, se incluye una tabla resumen de los requisitos de autenticacién para
redes inaldmbricas.

En el Anexo D se recoge un ejemplo de cdémo configurar los aspectos de
autenticacion en una conexién a una red inaldmbrica para un cliente Microsoft
Windows 7 Enterprise.

5.2.3 Acceso Local para Administracion de los AP [op.acc.6]

Nivel Medio / Alto [I CA T]

El acceso a la infraestructura inaldmbrica desde la red cableada de la organizacién
(acceso local) realizado con la finalidad de administracion y gestién de los dispositivos,
ademas de atender a las indicaciones realizadas en la guia CCN-STIC-804 (Apartado
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4.2.6) sobre el acceso local [op.acc.6], debe contemplar los siguientes aspectos
especificos a la red inalambrica:

En el caso de que las dimensiones de: integridad [l], confidencialidad [C],
autenticidad [A] y trazabilidad [T] alcancen nivel Medio o Alto, el protocolo usado para
la gestion de la infraestructura inaldmbrica debe ser un protocolo de gestién seguro,
como puede ser SSH, SSL/TLS o SNMPv3. Este serd el unico protocolo de gestidon
habilitado, debiendo de estar deshabilitado cualquier otro protocolo de gestidn
inseguro que tenga el AP entre sus funcionalidades como, por ejemplo, SNMPv1,
SNMPv2, HTTP, etc. (ver Apartado 5.2.4 de Configuracion de Seguridad).

Ademads, atendiendo al principio de segregacion de tareas y roles indicado en la
medida [op.acc.3], el acceso local para administracién del AP, solo estara disponible
para los administradores autorizados a realizar estas funciones.

Los accesos, asi como las actividades realizadas durante los mismos, deben quedar
registrados (ver Apartado 5.2.6 [op.exp.8]).

El mecanismo de control de acceso para la administracién de los dispositivos,
dependerd del nivel exigido en las dimensiones de seguridad [ | C A T] (ver Apartado
5.2.2 [op.acc.5]).

5.2.4 Configuracion de Seguridad [op.exp.2]

Categoria Basica / Media / Alta

Deberd existir una Configuracién de Seguridad definida y documentada, para los
componentes de la infraestructura inaldmbrica. Esta configuracién deberd atender a
los principios de minima funcionalidad y seguridad por defecto.

5.2.4.1 Dispositivos cliente.

Es necesario realizar la distincién entre equipos corporativos y equipos externos.

Los equipos no corporativos o equipos externos, representan dispositivos cliente
que no se encuentran bajo el control de la organizacion, perteneciendo generalmente
a personal externo (“invitados”). Estos dispositivos no estdn sujetos a la politica de
seguridad de la informacién de la organizacion, por lo que, se debe poder identificar a
los usuarios de manera univoca y segun el principio de minima funcionalidad, se
deberdn restringir al maximo los permisos de acceso, debiendo solo acceder a los
recursos estrictamente necesarios (en general, Internet y recursos de acceso publico
de la organizacion).

Los equipos corporativos seran aquellos dispositivos cliente que se encuentran bajo
el control de la organizacion, y estdn, por lo tanto, sometidos a su politica de
seguridad.

Se recomienda la consulta de las guias CCN-STIC relacionadas con |la
implementacion del ENS en equipos cliente (por ejemplo, 850 y 899 referidas a
equipos cliente con sistema operativo Microsoft Windows).
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La configuraciéon de seguridad de los dispositivos corporativos, contemplard las
medidas necesarias para el cumplimiento de la politica de seguridad de la
organizacién, como son, por ejemplo, el estado de actualizacién del antivirus, parches
del sistema operativo, cortafuegos personales, etc.

Existird, ademas, una configuracion de seguridad especifica que contemple las
medidas de seguridad especificadas en la Politica de seguridad de la red inalambrica.
Esta configuracidon de seguridad podrd invocarse solo cuando el dispositivo cliente se
conecte a la red inalambrica concreta.

Algunos de estos aspectos a tener en cuenta para el disefio de estas medidas
especificas, son los siguientes:

e Acceso a la red. Cada dispositivo cliente solo debe poder acceder a los recursos
o segmentos de red necesarios, y utilizando solo los protocolos indispensables.

Es recomendable que los dispositivos no tengan configurada la conexién a la red
inaldmbrica de forma automatica.

e Servicios de Red. Es recomendable deshabilitar todos los servicios de red que
no sean necesarios.

Un aspecto importante a destacar, es el de las conexiones duales. Debe
establecerse una politica clara sobre el uso de estas conexiones, indicando claramente
cuales estan autorizadas y cuales prohibidas y bajo qué circunstancias.

Las conexiones duales implican la conexidn simultanea del dispositivo cliente a dos
o mas redes, e introducen riesgos que deben ser evaluados. Un ejemplo es la conexién
simultanea a la red inaldmbrica y a la red cableada. Este tipo de conexidn abre la
posibilidad de que individuos no autorizados, consigan acceso al dispositivo cliente a
través de la red inaldmbrica, y desde ahi puedan lanzar ataques sobre la red cableada.
Esta es por lo tanto un tipo de conexién dual que introduce un riesgo elevado. Sin
embargo, una conexién a la red inaldmbrica simultdneamente a una conexién
bluetooth con el teclado, introduce un riesgo mucho menor.

Atendiendo al principio de minima funcionalidad, por defecto no se deberian
permitir las conexiones duales, y sélo se deben aceptar excepcionalmente y cuando lo
permita la politica de seguridad. Esto debera reforzarse implementando los controles
técnicos adecuados, que proporcionen la suficiente seguridad permitiendo a su vez la
funcionalidad necesaria.

¢ Modo Ad Hoc. El modo Ad Hoc 802.11 habilitado, permite la conexidn directa
entre los dispositivos cliente sin necesidad de AP, por lo que abre la posibilidad a
conexiones maliciosas por parte de individuos no autorizados. Es recomendable,
por lo tanto, deshabilitar el modo Ad Hoc.

e Meétodo EAP. Debe configurarse que Unicamente se utilice el método EAP
seleccionado en la arquitectura de autenticacién, para evitar que se utilice ningun
otro método EAP del que disponga el dispositivo cliente (Microsoft Windows, por
ejemplo, dispone de varios métodos EAP de forma nativa).
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e Cortafuegos personales. El despliegue de cortafuegos personales es adecuado
cuando el dispositivo se conecta a la red inaldmbrica, ya que ayuda a evitar que
otros usuarios de la misma consigan acceso no autorizado al dispositivo.

5.2.4.2 Puntos de Acceso (AP) y configuracion de la red inalambrica.

Atendiendo al principio de minima funcionalidad, deberan deshabilitarse todos los
servicios y funciones del AP que no sean estrictamente necesarios.

Especialmente importantes en cuanto al riesgo que representan, son los interfaces
de gestién no seguros de los que pueda disponer el AP, que deberdn estar
deshabilitados. Por ejemplo, agentes SNMP, interfaces de administracion HTTP, etc.

En caso de que el uso de CCMP sea requisito (ver Apartado 5.4.1 [mp.com.2]), se
deberan deshabilitar las funciones de seguridad que no deban usarse (WEP y TKIP)
para prevenir su uso.

El AP debera tener la funcionalidad de establecimiento de VPN (IPsec, TLS, SSH)
para garantizar una comunicacion segura con el Servidor de Autenticacion (AS) si es
necesario (ver Apartado 5.4.1 [mp.com.2]).

e Parametros por defecto. No dejar parametros con valores por defecto. Todos
ellos deberan haber sido revisados y se les debera haber asignado el valor
apropiado.

Debe revisarse el tipo de reinicio que puede llevarse a cabo en el AP. En algunos
tipos de reinicio el dispositivo retorna a los valores de configuracién por defecto,
perdiendo la configuracién de seguridad.

e Configuracion del SSID. El SSID por defecto que tengan los AP, deberd
cambiarse y configurarse de forma que no incluya ningun tipo de informacién util,
para un potencial atacante (nombre de la organizacién, situacidon de los puntos de
acceso, etc.).

Es una buena practica que el AP oculte la emision del SSID, de forma que un
dispositivo solo pueda conectarse a la red inaldmbrica si el SSID ha sido especificado
explicitamente. Es una medida disuasoria, ya que no impide que un potencial
atacante descubra el SSID con escaneres de red.

e Otra buena practica es el uso de Listas de direcciones MAC, de forma que solo
los dispositivos cuya direccion MAC se encuentre en la lista autorizada, podran
acceder a la red inaldmbrica. Esta es también una medida disuasoria, ya que no
impide que un potencial atacante pueda suplantar una de las direcciones MAC
autorizadas sin mucha dificultad (MAC spoofing).

e Meétodo EAP. Debe configurarse que Unicamente se utilice el método EAP
seleccionado en la arquitectura de seguridad, y evitar asi que se utilice ningln otro
método EAP del que disponga el dispositivo cliente.

e Horario operativo. Es recomendable inhabilitar los AP en horario no laborable
cuando no vayan a ser utilizados por los usuarios legitimos, reduciendo asi la
posibilidad de ataques.
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e Auditoria. Es recomendable que el AP disponga de la funcidn de auditoria que
permita realizar el registro de eventos y acciones de usuarios, y que ademas sea
también capaz de reenviarlos a un servidor centralizado.

e Direccionamiento estatico. Asignar direcciones IP estaticas a los dispositivos
cliente, y no utilizar direcciones dinamicas asignadas por el DHCP, permite utilizar
funcionalidades de filtrado por IP en otros elementos de seguridad de la red (como
cortafuegos). Sin embargo, esto puede no ser viable en redes muy extensas debido
a la carga administrativa que supone la gestién y asignacidon de IP y el nimero
limitado de IP de las que puede disponer la administracion.

e Tiempo de sesion limitado. Es recomendable que los AP tengan la funcionalidad
de configurar un tiempo maximo de sesién. De esta forma, en el caso de que la
conexidon con un dispositivo cliente permanezca inactiva ese tiempo maximo de
sesion, la asociacion sera disuelta por el AP y el cliente deberd re autenticarse.

5.2.4.3 Servidores de Autenticacién (AS).

El Servidor de Autenticacion (AS) deberd estar adecuadamente bastionado vy
protegido, con las medidas de seguridad apropiadas. Hay que tener en cuenta que, si
el Servidor de Autenticacién se ve comprometido, un individuo no autorizado podria
conseguir acceso a la red sin necesidad de conexidn fisica.

Se recomienda la consulta de las guias CCN-STIC relacionadas con la
implementacion del ENS en equipos servidor (por ejemplo, 870 y 851 referidas a
equipos servidor con sistema operativo Microsoft Windows).

5.2.5 Gestion de la Configuracion [op.exp.3]

Categoria Media / Alta

La infraestructura inaldmbrica debera tenerse en cuenta en el proceso de Gestidon
de la Configuracién de la infraestructura de la organizacién, considerando, entre otras
cosas, las necesidades de aprobar y documentar los cambios en la configuracién de
seguridad de la red inalambrica, de realizar pruebas previas al despliegue de cualquier
cambio, y las necesidades de copias de seguridad de configuraciones de seguridad
previas.

Se recomienda estandarizar al maximo posible la Configuracién de Seguridad de la
infraestructura inaldmbrica. Es recomendable, también, que esta configuracion se
pueda desplegar y mantener de forma automatica en todos los dispositivos. Para ello
se puede utilizar un software de gestiéon de configuracion de la red inaldmbrica, que
disponga de estas capacidades de despliegue y mantenimiento, o se puede incorporar
la infraestructura inaldmbrica en el software de gestién de la configuracidon general de
la organizacién, si este dispone de capacidades para gestionar la infraestructura
inaldmbrica. Esto aporta las siguientes ventajas:

e Proporciona una linea base de seguridad.
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e Proporciona consistencia y uniformidad en la organizacion, de forma que la
configuracion de todos los componentes inaldmbricos serd homogénea en toda la
organizacion.

e Facilita la formacidon y concienciacidon del usuario, al ser la configuracion
estandar.

e Reduce el tiempo y los recursos requeridos, no solo para desplegar la
configuracion de los dispositivos, sino también a la hora de planificar y ejecutar
verificaciones y auditorias sobre la configuracién y a la hora de realizar el
mantenimiento.

e Permite detectar y corregir cambios no autorizados en la configuracion de los
dispositivos, y reaccionar de forma rapida a la deteccién de nuevas vulnerabilidades
o incidentes recientes, que requieran de un cambio urgente en la configuracion.

5.2.6 Registro de la actividad de los usuarios [op.exp.8]

Debe registrarse la actividad de los usuarios, en especial de los administradores, en
la red inaldmbrica. Como minimo un registro detallado de los intentos de conexién
exitosos y fallidos. Esto posibilita la trazabilidad de acciones y proporciona registros
que podran ser revisados en caso de que ocurra alguna actividad maliciosa.

Esta funcidén debe estar habilitada en los AP y en los Servidores de Autenticaciéon
(AS) (ver Apartado 5.2.4 [op.exp.2]).

Debe registrarse la actividad de los administradores, en especial si realizan
modificaciones a la configuracién de seguridad.

Nivel Medio [T]

En caso de que la trazabilidad [T] tenga un nivel Medio, se realizard una revisién
informal de los registros de actividad con objeto de identificar problemas de seguridad
y tomar las acciones correctivas cuanto antes.

Nivel Alto [T]

En caso de que la trazabilidad [T] tenga un nivel Alto, los AP y los Servidores de
Autenticacion (AS) deben enviar los registros en tiempo real a un servidor centralizado
para su almacenamiento, correlacion y explotacién automatica. Ademads, deberdn ser
protegidos de forma que no puedan ser modificados ni eliminados por personal no
autorizado. Esto ayuda a asegurar la integridad de los registros incluso si el AP o AS
han sido comprometidos.

5.2.7 Monitorizacion [op.mon]

Categoria Basica

La monitorizacién de la seguridad es un aspecto fundamental en todas las redes y
sistemas, pero aun adquiere mayor importancia en las redes inalambricas, que estdn
sujetas a las mismas amenazas y a otras especificas del entorno inaldmbrico.
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Debe llevarse a cabo una monitorizaciéon continua, que permita mantener un
conocimiento constante del estado de la seguridad de la red inalambrica, de forma que
sea posible identificar y reaccionar de la forma mas inmediata posible, a ataques, fallos
en las configuraciones de seguridad, y cualquier otro problema en la seguridad de la
red inalambrica.

La monitorizacién de seguridad que se realice, debe atender al menos a estos dos
aspectos:

a) Monitorizacién de los posibles ataques, tanto los especificos de redes
inaldmbricas, como aquellos que afectan a redes cableadas (ya que también afectan
a redes inaldmbricas). Se atendera especialmente a los ataques activos, en los que
un individuo no autorizado, no se limita a monitorizar el trafico, sino que genera,
altera o interrumpe las comunicaciones inalambricas.

b) Monitorizacidon de vulnerabilidades, a llevar a cabo sobre los componentes de
la infraestructura inaldambrica, de la misma forma que se realice para la red
cableada. Identificar y aplicar parches, verificar las configuraciones de seguridad y
ajustarlas cuando sea necesario. Estas acciones deberian ser realizadas al menos
con la misma frecuencia que se realicen en los componentes de la red cableada.

5.2.8 Deteccidn de intrusion [op.mon.1].

Categoria Media / Alta

En caso de que la categoria sea Media o Alta, la monitorizacién de seguridad se
llevard a cabo de forma automadtica a través de Sistemas de Deteccion de Intrusidn
Inaldmbrica WIDS (Wireless Intrusion Detection Systems) y/o Sistemas de Prevencion
de Intrusion Inalambricos WIPS (Wireless Intrusion Prevention Systems). Estos
sistemas disponen de sensores que se despliegan en localizaciones determinadas
dentro de las instalaciones de la organizacién. Los sensores realizan un barrido de
frecuencias en las bandas y canales de la red inaldmbrica, y seleccionan muestras del
trafico capturado, para analizarlo en busca de posibles ataques o vulnerabilidades. En
el Anexo E se detalla el funcionamiento de estos sistemas.

El sistema WIDS o WIPS debe tener la misma cobertura que la red inaldmbrica, para
evitar que individuos no autorizados se instalen en zonas donde puedan eludir el
sistema de deteccion.

Es recomendable que la monitorizacidn de la infraestructura inalambrica sea capaz
de detectar, al menos, lo siguiente:

e Dispositivos inaldambricos no autorizados, incluyendo falsos AP (rogue AP) y
dispositivos cliente.

e Dispositivos desconfigurados, o con una configuracion de seguridad que no sea
la estandar de la organizacién.

e Patrones de uso de la red inaldmbrica anormales. Por ejemplo, un elevado
numero de dispositivos cliente utilizando un mismo AP, volumen de trafico anormal
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procedente de un dispositivo cliente, un elevado ndmero de intentos fallidos de
conexioén a la red en un corto periodo de tiempo, etc.

e Escaneres activos que puedan estar generando trafico ilicito a la red
inaldmbrica. Por ejemplo, las herramientas que individuos no autorizados utilizan
para escanear redes inalambricas realizadas en movimiento.

e Ataques DoS. Por ejemplo, registrando el nimero de eventos de terminacién de
conexiones en la red inaldmbrica, y alertando cuando se supere un umbral, ya que
eso puede significar un ataque DoS.

e Ataques de suplantacion y man-in-the-middle. Por ejemplo, algunos WIDS
pueden detectar cuando un dispositivo estd tratando de suplantar la identidad de
un cliente autorizado.

5.2.9 Auditorias de seguridad

La red inaldmbrica debera ser incluida en las Auditorias de seguridad periddicas que
la organizacion realizard sobre sus sistemas e infraestructuras. De esta forma, podra
verificarse que la red inaldmbrica cumple con las politicas y normativa de seguridad
establecidas.

Las auditorias de la red inaldambrica deberdn contemplar, al menos, los siguientes
aspectos:

e Analisis de vulnerabilidades y medidas técnicas implantadas.

e Analisis del rango de cobertura y potencia de radiacion de los AP.

e Analisis del estado de configuracién de los AP.

e Analisis de los incidentes producidos y medidas correctoras aplicadas.

La periodicidad con la que deberan realizarse las auditorias la determina la
organizacién. En el caso de la red inaldmbrica, deberan tenerse en cuenta los
siguientes factores:

e La localizacién de las instalaciones de la organizacidon. En caso de que se
encuentren cerca de dareas publicas concurridas y de facil acceso, aumentara el
riesgo de amenazas a la red inaldmbrica.

e El nivel de seguridad de la informacion transmitida a través de la red
inaldmbrica.

e Cambios fisicos en las instalaciones, que puedan afectar a la propagacién y
potencia de la sefial inaldmbrica.

5.3 Medidas de Proteccion [mp]

5.3.1 Proteccion de las Instalaciones e Infraestructuras [mp.if]

Los elementos de la infraestructura inaldmbrica solo deben ser accesibles
fisicamente por personal autorizado.
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Categoria Basica

Es especialmente importante restringir el acceso a los AP para evitar su
manipulacion (tampering), de forma que al menos estén fuera del alcance, como, por
ejemplo, por encima del falso techo.

Adicionalmente, es recomendable también que el botén de reset de los AP se
encuentre protegido, para evitar su pulsacidon de forma accidental o mal intencionada.
Si la configuracidn de seguridad no es robusta, esto podria causar que el AP vuelva a su
configuracion de fabrica, deshabilitando todas las medidas de seguridad.

Categoria Media / Alta

En el caso de que sean los AP los que realizan las funciones de seguridad, como
gestion del trafico de autenticacidn, generacién de claves criptograficas y cifrado, es
recomendable que sean ubicados en CPD, salas de servidores, armarios o
dependencias similares con controles de acceso fisico apropiados. En caso de que sean
otros los elementos que realizan estas funciones de seguridad (por ejemplo, switches
de la red inaldmbrica), seran éstos los que deberan protegerse fisicamente de la forma
anteriormente indicada.

5.3.2 Segregacion de Redes [mp.com.4]

En el disefio de la seguridad de la red inalambrica, debe tenerse en cuenta cémo
esta red puede afectar a otras redes con las que tenga conexiéon (normalmente la red
cableada de la organizacidn), y a las que se puede acceder a través de ella.

Categoria Basica / Media

La red inaldambrica deberd estar segmentada en caso de que existan diferentes
dominios de seguridad. Por ejemplo, segmentos de red distintos para el acceso de
invitados (personal externo a la organizacidn) y el acceso de personal interno.

Una practica recomendable es segregar el trafico de la red inaldmbrica del trafico de
la red cableada a través de VLAN dedicadas. El uso de estas VLAN facilita la
implementacién de listas de control de accesos a la red, permitiendo identificar los
protocolos y servicios autorizados a pasar desde la red inaldmbrica a la red cableada.

Categoria Alta

La red inaldmbrica debera estar segmentada a través de un dispositivo légico o
fisico asegurado y mantenido de la forma apropiada, para acotar el acceso a la
informacién y la propagacién de incidentes, tal y como se indica en el Apartado 5.4.4
de la CCN-STIC-804.

5.3.3 Formacion [mp.per.4] y Concienciacion [mp.per.3]

Categoria Basica / Media / Alta

La organizacién debe asegurarse de que todos los usuarios y el personal técnico que
vaya a utilizar o a administrar la infraestructura inaldambrica dispone de la formacién
adecuada y es conocedor de las politicas y procedimientos.
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Se debe concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad de la red inalambrica alcance los niveles exigidos.

Tal y como se indica en la guia CCN-STIC-804, es necesario refrescar regularmente:
¢ La normativa de seguridad relativa al buen uso de la red inaldmbrica.

e La identificacién de incidentes, actividades o comportamientos sospechosos
gue deban ser reportados para su tratamiento por personal especializado.

e El procedimiento de reporte de incidencias de seguridad, seas reales o falsas
alarmas.

Los administradores de la red inaldmbrica deben ser plenamente conscientes de las
amenazas y los riesgos de seguridad a los que se expone la red. Deben trabajar para
asegurar el cumplimiento de la politica de seguridad, y deben conocer perfectamente
los procedimientos de configuracién de seguridad de la infraestructura inaldambrica, los
de gestion de incidentes de seguridad y otros procedimientos relativos a la red
inaldmbrica.

Es recomendable que los administradores estén al dia sobre nuevas
vulnerabilidades y ataques a la infraestructura inaldmbrica, para lo cual pueden
consultar multitud de fuentes que publican este tipo de informacion.

5.3.4 Borrado y destruccidon [mp.si.5]

Los dispositivos inaldmbricos almacenan informaciéon sensible relacionada con
contrasefias, PSK, informacion de configuracidn, etc. Esta informacién puede ser
utilizada por individuos no autorizados de forma muy provechosa para realizar ataques
a lared inaldmbrica.

Nivel Bajo [C]

En el caso de que la confidencialidad [C] alcance un nivel Bajo, los dispositivos
inaldmbricos que se vayan a reutilizar deberadn ser objeto de borrado seguro. En el
caso de los AP, habra que eliminar como minimo, la siguiente informacion:

e C(Claves PSK.

e Configuracion de seguridad (hacer un reset a la configuracién de fabrica).
e Registros de actividad y eventos.

e Cuentas de administracion.

Nivel Medio / Alto [C]

En el caso de que la confidencialidad [C] alcance un nivel Medio o Alto, los
dispositivos inaldmbricos que se vayan a dar de baja, deben ser objeto de destruccién
segura segln se indica en el Apartado 5.5.5 de la guia CCN-STIC-804.
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5.4 Criptografia
5.4.1 Proteccion de Confidencialidad, Autenticidad e Integridad [mp.com.2-3]

Como se indica en el apartado 4.2 y en el Anexo C, el estandar IEEE 802.11i (RSN)
puede utilizar dos suites criptograficas para la proteccion de la comunicacién
inaldmbrica: TKIP y CCMP.

TKIP es la suite que implementa WPA de forma obligatoria, y su algoritmo central es
RC4. CCMP es la suite que implementa WPA2 de forma obligatoria y su algoritmo
central es AES.

TKIP utiliza los algoritmos RC4 y Michael (como cddigo de integridad de mensaje).
Ambos algoritmos tienen vulnerabilidades de seguridad conocidas a dia de hoy, por lo
que TKIP no se considera adecuado para entornos con requisitos de seguridad
elevados. Para estos entornos, CCMP es un mecanismo mds seguro, pero requiere mas
recursos de computacion.

Nivel Bajo [I C A]

En caso de que las dimensiones de integridad [l], confidencialidad [C] y autenticidad
[A] tengan todas ellas un nivel Bajo, las medidas [mp.com.2] y [mp.com.3] no
establecen ningun requisito sobre el cifrado de la comunicacion inaldmbrica.

Por lo tanto, se permite el uso de TKIP y, consecuentemente, de WPA. Esto favorece
el uso de equipamiento antiguo que puede no soportar la carga computacional que
supone el uso de CCMP (AES) con WPA2. Sin embargo, si el equipamiento inaldmbrico
lo permite y aunque no sea requisito exigido, se recomienda el uso de WPA2.

Nivel Medio [I CA]

En caso de que las dimensiones de integridad [I], confidencialidad [C] y autenticidad
[A] tengan alguna de ellas nivel Medio y ninguna nivel Alto, las medidas [mp.com.2] y
[mp.com.3] aplicadas a la red inaldmbrica, establecen que la suite criptografica usada
para la proteccién de las comunicaciones, deberd emplear algoritmos acreditados por
el Centro Criptolégico Nacional (CCN).

Este requisito descarta el uso de TKIP, ya que RC4 (su algoritmo central), no
pertenece a los algoritmos acreditados por el CCN segun la guia CCN-STIC-807 —
Criptografia de empleo en el ENS. Se requiere por lo tanto el uso de CCMP, cuyo
algoritmo central es AES, que si pertenece a la lista de algoritmos acreditados por el
CCN. Los dispositivos inaldmbricos deberan utilizar por lo tanto WPA2, ya que el uso de
CCMP en WPA no es obligatorio y el dispositivo puede no implementarlo. Ademas,
dentro de la configuracién de seguridad del AP y del dispositivo cliente debera
inhabilitarse el uso de TKIP, para que en ningin momento (por precaucién ante
reinicios del equipo) se utilice esta suite criptografica.

En el caso de equipamiento inaldmbrico obsoleto que no pueda utilizar CCMP, y
solo de forma temporal hasta que sea sustituido por la organizacion, se podra utilizar
TKIP si se utiliza una red privada virtual (VPN) para la proteccién de la comunicacién.
Esto exige que la organizacion disponga de infraestructura VPN (concentradores VPN).
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La VPN se establecerd entre el dispositivo cliente (que debera por lo tanto disponer de
un software cliente de VPN) y el concentrador VPN que se encontrara en la red
interna, y por lo tanto detras del AP. La VPN debera utilizar una suite criptografica
compuesta por algoritmos acreditados por el CCN.

Nivel Alto [I CA]

En caso de que las dimensiones de integridad [I], confidencialidad [C] y autenticidad
[A] tengan alguna de ellas un nivel Alto, las medidas [mp.com.2] y [mp.com.3]
aplicadas a la red inaldmbrica, establecen que los dispositivos inaldmbricos deberan
utilizar WPA2 y ademads deberdn ser productos certificados conforme a lo establecido
en la medida [op.pl.5].

Siguiendo las indicaciones descritas en la medida operacional [op.pl.5], deberd
utilizarse un dispositivo inaldmbrico cuyas funcionalidades de seguridad y cuyo nivel,
hayan sido evaluados conforme a normas europeas o internacionales, y cuyos
certificados estén reconocidos por el Esquema Nacional de Evaluacién y Certificacién
de la Seguridad de las Tecnologias de la Informacidn. Tendrdn la consideracién de
normas europeas o internacionales, ISO/IEC 15408 u otras de naturaleza y calidad
andlogas.

En el Anexo A, se incluye una tabla resumen de los requisitos especificados por las
medidas [mp.com.2] y [mp.com.3] para redes inaldmbricas.

5.4.2 Proteccion de Claves Criptograficas [op.exp.11]

IEEE 802.11i (RSN) utiliza dos jerarquias de claves, una para la proteccion del trafico
unicast (clave Pairwise Master Key), y otra para la proteccién del trafico multicast /
broadcast (clave Group Master Key). En cada jerarquia se deriva la clave maestra (PSK
o GMK) a partir de una clave raiz, que puede ser una clave pre-compartida, PSK, o una
clave generada por el Servidor de Autenticacién, MSK. De las claves maestras se
derivan el resto de claves para la proteccion de la comunicacién. En el Anexo B se
pueden consultar los detalles sobre las jerarquias de claves criptograficas, asi como el
mecanismo de generacidn y distribucién de las mismas.

Categoria Basica

En caso de que se utilicen claves pre-compartidas PSK, estas deberan generarse en
medios aislados de los medios de explotacion.

Se recomienda el uso de una PSK de al menos 12 caracteres, y generada de forma
automatica a través de algln dispositivo de generacidon de claves aleatorias PRNG
(Pseudorandom Number Generator). La PSK deberd renovarse de forma periddica.

Categoria Media

El mecanismo de generacién y distribucién de claves que debe utilizarse es
802.11X/EAP. En la fase de autenticacion y distribucién de claves, la MSK (Master
Session Key) es generada y distribuida entre el Servidor de Autenticacion (AS) y el
dispositivo cliente. Para la proteccidon de esta distribucidn, se deberd utilizar CCMP
(WPA2).
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Se recomienda la configuracion de un tiempo de vida maximo (life time) de las
claves PMK (para trafico unicast) y GMK (para trafico multicast) no superior a 24 horas.

La distribucién de la MSK del Servidor de Autenticacién (AS) al AP debera realizarse
a través de un canal seguro, para lo que se requiere el uso de una VPN (Virtual Private
Network). Se recomienda el uso de IPsec v3, o TLS 1.2.

Categoria Alta

Los dispositivos inaldmbricos deberan usar WPA2 y ademas deberan ser productos
certificados conforme a lo establecido en la medida [op.pl.5].

Siguiendo las indicaciones descritas en la medida operacional [op.pl.5], deberd
utilizarse un dispositivo inaldmbrico cuyas funcionalidades de seguridad y cuyo nivel,
hayan sido evaluados conforme a normas europeas o internacionales, y cuyos
certificados estén reconocidos por el Esquema Nacional de Evaluacién y Certificacién
de la Seguridad de las Tecnologias de la Informacidn. Tendrdn la consideracién de
normas europeas o internacionales, ISO/IEC 15408 u otras de naturaleza y calidad
analogas.

En el Anexo A, se incluye una tabla resumen de los requisitos especificados por la
medida [op.exp.11] para la proteccion de claves criptograficas.
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ANEXO A. RESUMEN DE REQUISITOS ENS PARA REDES INALAMBRICAS

La siguiente tabla muestra un resumen de los Requisitos sobre los mecanismos
criptograficos aplicados a redes inaldmbricas, establecidos por las medidas [mp.com.2]
y [mp.com.3] del ENS.

Niveles
dimensiones Tipo de Mecanismo de Autenticacion ,
. P ... Método EAP
de seguridad | Autenticacion [op.acc.5]
I A CT
Un solo factor de
autenticacion, de cualquier
tipo: contraseias o claves . ,
PSK cclfm artidas. tokens Cualquier método
(WPA/WPA2 certi?icados 'biomet;ia etc EAP 0 ningun
BAJO Personal) ’ S método EAP (uso
(Todas las En el caso de uso de de otros
dimensiones 802.1X/EAP contraseRas o claves protocolos de
de nivel Bajo) | (WPA/WPA2 . , autenticacion
. compartidas, deberdn tener
Enterprise) un nivel minimo de Fortaleza | S0 PAP, CHAP,
. . MS-CHAP, etc.)
y estar sujetas a una Politica
de renovacion y gestiéon de
contrasefas.
Doble factor de autenticacion,
de cualquier tipo: contrasefias ,
. Método EAP que
MEDIO o claves compartidas, tokens, . a
oo . , proporcione, al
(Alguna de las certificados, biometria, etc. menos. las
dimensiones 802.1X/EAP | En el caso de uso de caracte;risticas de
alcanza nivel | (WPA/WPA2 | contraseias o claves .
. . . . seguridad
Medio, o Enterprise) | compartidas, deberan tener e
. ) . indicadas como
incluso todas un nivel Medio de Fortaleza 'y . .
. . . obligatorias en la
ellas. Ninguna estar sujetas a una Politica de
. . . RFC 4701, para una
de nivel Alto). renovacion y gestion de .y .
o . red inaldmbrica.
contrasefnas con requisitos de
nivel Medio.
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ALTO
(Alguna delas | 802.1X/EAP
dimensiones | (WPA/WPA2
alcanza nivel Enterprise)
Alto, o incluso
todas ellas).

Doble factor de autenticacion,
de cualquier tipo: contrasefias
o claves compartidas, tokens,
certificados, biometria, etc.
En el caso de uso de
contrasefas o claves
compartidas, deberan tener
un nivel Medio de Fortalezay
estar sujetas a una Politica de
renovacion y gestion de
contrasefias con requisitos de
nivel Medio.

En el caso de uso de “algo que
se tiene” deberan usarse
elementos criptograficos
hardware que utilicen
algoritmos acreditados por el
CCN.

Método EAP que
proporcione, al
menos, las
caracteristicas de
seguridad
indicadas como
obligatorias y las
indicadas como
recomendables en
la RFC 4701, para
una red
inaldmbrica.

Tabla 1. Requisitos autenticacidn para redes inaldmbricas.

La siguiente tabla muestra un resumen de los Requisitos sobre los mecanismos
criptograficos aplicados a redes inaldmbricas, establecidos por las medidas [mp.com.2]

y [mp.com.3] del ENS.

Niveles dimensiones de
seguridad

Mecanismos Criptograficos

1 A | C

BAJO

(Todas las dimensiones
de nivel Bajo)

Dispositivos WPA (TKIP, RC4)
Dispositivos WPA2 (CCMP, AES)

MEDIO
(Alguna de las
dimensiones alcanza
nivel Medio, o incluso
todas ellas. Ninguna de
nivel Alto).

Dispositivos WPA2 (CCMP, AES)
Excepcion:

En caso de equipamiento
actualizable a WPA2, se permitira el uso de WPA (TKIP)
cuando se cumplan las siguientes condiciones:

inaldmbrico antiguo no

Solo de forma temporal hasta su sustitucion.

Cuando se implemente una VPN entre el cliente
interna cableada de

inaldambrico y la red
organizacion.
La VPN debera usar

acreditados por el CCN.

algoritmos
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ALTO
(Alguna de las
dimensiones alcanza
nivel Alto, o incluso
todas ellas).

Dispositivos WPA2 (CCMP, AES)
Dispositivos Certificados [op.pl.5]

Tabla 2. Requisitos sobre Mecanismos criptograficos.

La siguiente tabla muestra un resumen de los Requisitos sobre la proteccién de
claves criptograficas aplicados a redes inalambricas, establecidos por la medida
[op.exp.11] del ENS.

Categoria Mecanismos Criptograficos ‘

Se permite el uso de PSK.
BASICA Recomendado PSK de 12 caracteres minimo y generada via un
dispositivo PRNG.

Generacidn y distribucion de claves 802.1X/EAP
MEDIA CCMP para proteccion de distribucién de claves
VPN entre el AP y el AS (preferiblemente IPsec v3 o TLS 1.2)

ALTA Dispositivos certificados [op.pl.5]

Tabla 3. Requisitos de Proteccidon de claves criptograficas.

La siguiente tabla muestra un resumen los Requisitos aplicados a redes
inaldmbricas, establecidos por otras medidas del ENS indicadas en el Apartado 5 de la
presente guia.

Requisito 0 Apartados de
., Medida de Seguridad ENS Categoria CCN-STIC-816 y
Recomendacion de )
Seguridad : : otras guias
Descripcion Cadigo B M @ A
Politica de
Seguridad. Al
menos:
- Uso aceptable de CCN-STIC-816.
lared Normativa de Apdo. 5.1
! RQ inaldmbrica Seguridad [org.2] X X | X CCN-STIC-804.
- Requisitos de Apdo. 3.2
seguridad de la
infraestructura
inaldmbrica

1 “RQ” representa un Requisito (requerido por el ENS). “RM” representa una Recomendacidn, es decir, no requerido
explicitamente por el ENS, pero recomendable su implementacion.
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Medida de Seguridad ENS

Descripcion

Cadigo

Apartados de
CCN-STIC-816 y
otras guias

Procesos y
Procedimientos. Al
menos:

- Autorizacién de
usuarios y
dispositivos

- Autorizacion de
despliegue de
nuevos
componentes

- Operaciény
mantenimiento

- Gestion de
eventos y
registros de log

- Gestiény
respuesta a
incidentes

- Actuacion frente
a pérdida o robo
de dispositivos
inalambricos

- Monitorizaciéon
de seguridad
continua

- Auditorias de
seguridad
periddicas

Procedimientos
de Seguridad
Proceso de
Autorizacion

[org.3]
[org.4]

CCN-STIC-816.
Apdo. 5.1

CCN-STIC-804.
Apdo. 3.3y 3.4

Realizar un analisis
de coberturay
potencia de
radiacion de los AP
para seleccionar su
ubicacion,
minimizando la
radiacion fuera del
perimetro
controlado.

Arquitectura de
Seguridad

[op.pl.2]

CCN-STIC-816
Apdo. 5.2.1
CCN-STIC-804
Apdo. 4.1.2

Red inaldmbrica
tipo Infraestructura.
No se recomienda
Ad Hoc.

Arquitectura de
Seguridad

[op.pl.2]

CCN-STIC-816
Apdo. 5.2.1
CCN-STIC-804
Apdo. 4.1.2
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Autenticacién del
Servidor de
Autenticacidn (AS)
frente al dispositivo
cliente, a través de
certificado. Ademas
el cliente solo
deberd aceptar
certificados de un
Servidor de
Autenticacion (AS)
concreto
(identificado con su
nombre completo
de dominio) y solo
de la CA que firma
el certificado del
servidor.
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Medida de Seguridad ENS

Descripcion

Autenticacion

Cadigo

[op.acc.5]

Categoria

B M

A

Apartados de

CCN-STIC-816 y

otras guias

CCN-STIC-816
Apdo. 5.2.2

El método EAP
empleado para
autenticacion debe
cumplir los
requisitos de
seguridad para
redes inaldambricas
indicados en la RFC
4017.

Autenticacion

[op.acc.5]

CCN-STIC-816
Apdo. 5.2.2

Es recomendable
que el método EAP
sea uno de los
incluidos en el
programa de
certificacion WPA2.

Autenticacion

[op.acc.5]

CCN-STIC-816
Apdo. 5.2.2

Las conexiones para
Administracion de
los AP desde la red
cableada interna de
la organizacion
deberdan contar con
mecanismos de
proteccién (por
ejemplo, SSH, TLS o
SNMPv3).

Acceso Local

[op.acc.6]

CCN-STIC-816
Apdo. 5.2.3
CCN-STIC-804
Apdo. 4.2.6

Los AP deberan
tener deshabilitados
los interfaces de
gestion inseguros.

Acceso Local
Configuracion
de Seguridad

[op.acc.6]
[op.exp.2]

O =

T]

O =

T]

CCN-STIC-816
Apdo.5.2.3y
5.2.4
CCN-STIC-804
Apdo. 4.2.6
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Apartados de

Requisito o Medida de Seguridad ENS Categoria CCN-STIC-816 y

{o}1

ID RM Recomendacion de RGeS

Seguridad

Descripcion Cadigo B M A
Configuracion de
Seguridad.
Dispositivos cliente.
- Acceso
restringido a la
red inalambrica,

solo a los
recursos
estrictamente CCN-STIC-816
necesarios Apdo. 5.2.4

- No tener CCN-STIC-804

ili Apdo. 4.3.2
habilitada la Configuracién s
10 | RQ conexion [op.exp.2] X | X | x

de Seguridad relacionadas con

automatica a la

. z . |a
red inaldmbrica implementacidn
- Solo habilitados del ENS en

los protocolos y
servicios
necesarios

- Modo Ad Hoc
deshabilitado

- Solo habilitado
método EAP
definido para
autenticacion

Configuracion de

Seguridad. AP.

- Deshabilitados
servicios y
funciones no
necesarias
(minima
funcionalidad)

- Solo habilitados
los protocolos y
servicios

equipos cliente.

necesarios CCN-STIC-816

. Configuracion Apdo.5.2.4

1 pRa |- ;Oé‘t’ozzbg:z“ de Seguridad | LOP&P21 | X1 X XU ey ericog0a
Apdo. 4.3.2

definido para
autenticacion

- No dejar
parametros por
defecto

- SSID no debe
proporcionar
informacion util

- Disponer de
Funcién de
auditoria:
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Requisito o Apartados de
RQ: . s Medida de Seguridad ENS Categoria CCN-STIC-816 y
Recomendacion de ’
RM Semriied] otras guias
Descripcion Cadigo B M A
registro de
eventosy
acciones de
usuarios y
administradores
Configuracion de
Seguridad. AP.
- Ocultar emision
del SSID.
- Utilizar listado de
direcciones MAC CCN-STIC-816
- Inhabilitar AP en Configuracion Apdo. 5.2.4
12 | RM horarios no de Seguridad [op-exp.2] X X | X CCN-STIC-804
operativos Apdo. 4.3.2
- Direccionamiento
estatico
- Configurar
tiempo de sesion
limitado
Configuracion de
Seguridad. AP.
- Tener
deshabilitadas las
i N consTIcE1s
. onfiguracién pdo. 5.2.
13 | RQ distintas de de Seguridad [op.exp.2] X | X CCN-STIC-804
CCMP (WEP, Apdo. 4.3.2
TKIP) T
- Disponer de
funciones para
establecimiento
de VPN con el AS
Configuracion de CON-STIC-816
Seguridad. Servidor BRIk 2t
. CCN-STIC-804
de Autenticacion
(AS). Configuracion AAIELSh Bl
14 | RQ . . [op.exp.2] X | X | CCN-STIC
- Bastionadoy de Seguridad .
- relaaonadas Ff)n
Sdecuadamente implementacion
del ENS en
equipos servidor.
Configuracién de
seguridad estandar CCN-STIC-816
y herramienta de Gestion de la Apdo.5.2.5
15 | RM despliegue Configuracion [op-exp.3] X | X CCN-STIC-804
automatico de la Apdo. 4.3.3
configuracion.
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Medida de Seguridad ENS

Descripcion

Cadigo

Categoria

B

M

Apartados de
CCN-STIC-816 y
otras guias

AP y Servidores de
Autentlcacllon (AS) . CCN-STIC-816
deben registrar las Registro de la
16 | RQ | conexiones exitosas | actividad delos | [op.exp.8] X X | X | Apdo.5.2.6
fallidas de los usuarios PP U RNl Gt
i Apdo. 4.3.8
usuarios y
administradores.
APy AS deben . CCN-STIC-816
enviar los registros Registro de la X Apdo. 5.2.6
17 | RQ | de aFt|V|dad aun act|V|dad.de los [op.exp.8] CCN-STIC-804
servidor usuarios [T]
. Apdo. 4.3.8
centralizado.
Monitorizacién
continua de la red CCN-STIC-816
inaldmbrica: o Apdo. 5.2.7
18 | RQ monitorizacion de Monitorizacion [op.mon] X X | X CCN-STIC-804
ataques y de Apdo. 4.6
vulnerabilidades.
Monitorizacién de
seguridad
automatica a través CCN-STIC-816
de Sistemas de b Apdo. 5.2.7
19 | RQ deteccion y Monitorizacion | [op.mon.1] X | X CCN-STIC-804
prevencion de Apdo. 4.6.1
intrusiones
(WIDPS).
Realizar Auditorias CCN-STIC-816
de Seguridad Auditorias de BRIk 20
20 | RQ ag . [op.mon] | X | X | X | CCN-STIC-802 -
periddicas de la red Seguridad o
inaldmbrica Auditorias en el
' ENS
Acceso restringido a CCN-STIC-816
los elementos de la Proteccidn . Apdo. 5.3.1
21| RQ infraestructura de la Fisica [mp.if] X X | X CCN-STIC-804
red inaldmbrica. Apdo. 5.1
AP fuera del alcance Proteccion ;EZI;S'I;IZ-?S
22 | RM ‘ég’trgrtle::'fer;:te' Fisica (mpdfl X X X cen-sTic-g04
' Apdo. 5.1
Proteccién de los AP CCN-STIC-816
en CPD, Cuartos de Proteccién . Apdo. 5.3.1
23 1 RQ | sorvidores, Fisica [mp.if] X1 X | con-sTic-804
Armarios o similar. Apdo. 5.1
b e 330 CON-STIC-816
. Segregacion de Apdo. 5.3.2
24 | RQ | de gue eX|s‘ta.n Redes [mp.com.4] X X | X CCN-STIC-804
varios dominios de
. Apdo. 5.4.4
seguridad.
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Medida de Seguridad ENS

Descripcion

Cadigo

Categoria

B M A

Apartados de
CCN-STIC-816 y
otras guias

Separar el tréfico de

la red inalambrica, CCN-STIC-816

de la cableada de la Segregacion de Apdo. 5.3.2
25 | RM organizacion a Redes [mp.com.4] | X X | X CCN-STIC-804

través de VLAN Apdo.5.4.4

dedicadas.

Segmentar la red

inalambrica para

acotar el acc?eso ala S EEn €O 2(;3;51;(;—8216
26 | RQ :’r?;;“gaacc'gm:‘ Redes [mp.com.4] X | con-sTIC-804

o Apdo. 5.4.4

incidentes de

seguridad.

Los usuarios y el

personal técnico

relacionados con la

infraestructura CCN-STIC-816

inaldmbrica . Apdo. 5.3.3
27 | RQ dispondran de la Formacion [mp.per.4] X X | X CCN-STIC-804

formacion adecuada Apdo. 5.2.4

y sera conocedor de

las politicas y

procedimientos.

Concienciacion

regular al personal CCN-STIC-816

acerca de su papel y S Apdo. 5.3.3
28 | RQ T Concienciacion [mp.per.3] X X | X CCN-STIC-804

respecto a la red Apdo.5.2.3

inaldmbrica.

Los Administradores

de la red

inaldmbrica CCN-STIC-816

deberdan estar - Apdo. 5.3.3
29 | RQ correctamente Formacion [mp.per.4] X X | X CCN-STIC-804

formados y al dia de Apdo. 5.2.4

las amenazasy

vulnerabilidades.

En caso de que se

vayan a reutilizar los

AP, realizar borrado

seguro de la

informacion

sensible contenida CCN-STIC-816
30 | RQ | enellos, al menos TR [mp.si.5] X | K A B

¢ ! destruccién [C] | [C | [C | CCN-STIC-804

claves PSK, Apdo) 55

Configuracién de B

seguridad, registros

de actividad y

eventos, cuentas de

administracion.
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Requisito o
Recomendacion de
Seguridad

Medida de Seguridad ENS Categoria

Apartados de
CCN-STIC-816y
otras guias

Descripcion Cadigo B M ‘ A

En caso de que se
vayan a dar de baja

31 | RQ | los AP, realizar una
destruccidn segura
de los mismos.

Borrado y . N
destruccién [mp.si.5]

CCN-STIC-816
Apdo.5.3.4
CCN-STIC-804
Apdo. 5.5.5

Centro Criptoldgico Nacional SIN CLASIFICAR




EeNSpg, SIN CLASIFICAR

CCN-STIC-816 Seguridad en Redes Inalambricas

ANEXO B. JERARQUIA Y DISTRIBUCION DE CLAVES 802.11i

IEEE 802.11i utiliza dos jerarquias de claves para las RSNA:

La jerarquia de claves emparejadas PKH (Pairwise Key Hierarchy), disefiada para
la proteccion del tréfico unicast.

La jerarquia de claves de grupo GKH (Group Key Hierarchy), disefiada para la
proteccion del trafico multicast y broadcast.

Pairwise Key Hierarchy (PKH). Esta jerarquia de claves, esta compuesta por varias
claves que van derivando unas de otras:

Claves raiz (root keys) a partir de las cuales genera el resto de claves y que
deben estar instaladas en los dispositivos participantes en la comunicacion.

PMK - Clave maestra emparejada (Pairwise Master Key), derivada de las claves
raiz.

PTK — Clave transitoria emparejada (Pairwise Transient Key), derivada de la PMK
y otras variables.

Claves finales, derivadas de la PTK, y usadas para proporcionar los servicios de
seguridad a la comunicacién.

La siguiente figura muestra un esquema de estas claves y cdmo van derivando
unas de otras.

Ruta fuera de banda Ruta del método EAP
PSK AAAK
cl Rai:
|  Presnareakey | AAA Key | avesRaiz
256-bits z256-bits
PMK
o L Pairwise Master Key I
Q) 256-bits | (t9)
& ocsniseyees —nonces| o
- L=y
PTH [ |
e Pairwise Transient Key
KCK KEK TK
EAPOL-KEY CONFIRMATION KEY I FAPOL-KEY Encryption Key I Temporal Key I
128-bits 128-bits 256 (TKIP)
128 (CCMPF)

Figura 8. Jerarquia de claves emparejadas PKH (Pairwise Key Hierarchy)

Paso 1 - Las claves raiz (root keys), que sirven de material de claves basico para
generar todas las demas claves requeridas en los protocolos de proteccién de
confidencialidad e integridad, pueden ser:
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e Clave pre-compartida PSK (Pre-Shared Key). Una clave pre-compartida, PSK, es
una clave estatica distribuida al Servidor de Autenticacion (AS) y al dispositivo
cliente, a través de un método fuera de banda (out-of-band), como pueden ser
mecanismos de clave publica automatizados o métodos manuales, como
dispositivos USB. Si alguna clave PSK se viese comprometida, se deberian
distribuir de nuevo mediante estas mismas técnicas. La distribuciéon de claves
PSK en redes grandes podria no ser factible. Su longitud de clave es de 256 bits.

e C(Clave AAAK (Authentication, Authorization and Accounting Key), también
llamada MSK (Master Session Key). Es una clave derivada de los métodos EAP,
distribuida entre el Servidor de Autenticacién (AS) y el dispositivo cliente
(suplicante) y distribuida del AS al AP (autenticador) a través de un canal seguro.

Paso 2 - La clave raiz, PSK o AAAK, distribuida a los dispositivos, se emplea para
generar la clave maestra PMK (Pairwise Master Key).

Paso 3 - La clave maestra PMK, se emplea a su vez, junto con las direcciones MAC
del dispositivo cliente y del AP, y valores nonces generados por ambos, para derivar
mediante funciones pseudo-aleatorias, la clave transitoria PTK (Pairwise Transient
Key).

Paso 4 - Finalmente, la clave transitoria PTK se compone de las siguientes tres
claves:

e EAPOL-KCK (EAP Over LAN Key Confirmation Key). Se emplea para proporcionar
servicios de integridad y autenticidad a las tramas de control intercambiadas
entre el dispositivo cliente y el AP, durante la configuracién de la RSN. También
se emplea como prueba de posesion de la clave maestra PMK.

e EAPOL-KEK (EAP Over LAN Key Encryption Key). Se emplea para proporcionar
confidencialidad en el intercambio del material de claves y otros datos, durante
el establecimiento de la RSNA.

e TK (Temporal Key). Se emplea para proporcionar proteccion al trafico de
usuario. La longitud de TK es de 128 bits en CCMP y 256 bits en TKIP.

Group Key Hierarchy (GKH). Esta jerarquia de claves, estd compuesta por varias
claves que van derivando unas de otras:

e C(Clave maestra de grupo GMK (Group Master Key), que es una clave auxiliar
generada por el Servidor de Autenticacidn (AS), para derivar el resto de claves a
partir de ella.

e Clave temporal de grupo GTK (Group Temporal Key), derivada de la GMK. La
implementacidn exacta de la GTK no esta definida y puede variar mucho de un
fabricante a otro. La clave GTK es de 256 bits para TKIP y 128 para CCMP.
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La siguiente figura muestra un esquema de las claves GKH.

GMK (generado por el AS)

Group Master Key

256-bits

Group Temporal Key

256-bits (TKIP)
128-bits (CCMP)

Figura 9. Jerarquia de claves de Grupo GKH (Group Key Hierarchy)

La generacién de estas claves criptograficas se realiza a través del proceso de
generacion y distribucion de claves, que representa la Ultima etapa en la autenticacion
mutua entre el dispositivo cliente y el AP.

Este proceso tiene lugar tras la fase de autenticacion, y una vez que el dispositivo
cliente y el AP disponen de las claves raiz (root keys) instaladas, a partir de las cuales
obtienen la PMK.

Los objetivos del proceso de generacién y distribucion de claves seran los
siguientes:

e Verificar la existencia de la misma PMK (Pairwise Master Key) en el dispositivo
clientey en el AP.

e Asegurar que las claves a generar son nuevas.

e Derivar las claves temporales (TK) que se emplearan para la proteccién del
trafico unicast de usuario.

e Derivar las claves temporales (GTK) que se empleardn para la proteccion del
trafico multicast / broadcast.

En funcién de la jerarquia de claves a generar, son dos procesos lo que se emplean:
proceso de negociaciéon en 4-etapas (4-Way Handshake) para la PKH y proceso de
negociacion de grupo (Group Handshake) para la GKH. En ambos procesos se protege
la integridad y confidencialidad de los mensajes intercambiados a través de algoritmos
criptograficos.

El proceso de negociacion en 4-etapas se implementa mediante el intercambio de
cuatro mensajes. Al finalizar el intercambio, se habra probado que tanto el dispositivo
cliente, como el AP, disponen de la misma PMK (Pairwise Master Key) sin necesidad de
descubrirla, y, ademas, se habra derivado la PTK (Pairwise Temporal Key) de la que se
obtienen las claves criptograficas para la proteccion del trafico de usuario.

En caso de que se deba soportar trafico multicast o broadcast, a continuacién del
proceso de 4-etapas, el AP enviard una GTK nueva a cada dispositivo cliente. Esta GTK
ird cifrada y con proteccién de integridad.
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ANEXO C. SUITES CRIPTOGRAFICAS 802.11i

La suite criptografica sera el conjunto de algoritmos a utilizar para la proteccion de
la confidencialidad (cifrado), integridad y autenticidad de los datos.

802.11i define dos suites criptograficas: TKIP y CCMP.

TKIP (Temporal Key Integrity Protocol). TKIP fue disefiado para proporcionar un
mayor nivel de seguridad que la que WEP proporcionaba, sin necesidad de sustituir el
equipamiento hardware inaldmbrico, y siendo solo necesario realizar una actualizacién
del software o del firmware de los dispositivos.

El encapsulado realizado por TKIP proporciona funcionalidades adicionales al
protocolo WEP, y no requiere la instalacién de hardware adicional, por lo que se
considera un protocolo adecuado para construir sistemas en transicién (TSN). Los
principales servicios de seguridad que proporciona esta suite son los siguientes:

e Proteccion de la confidencialidad, empleando el algoritmo RC4. Esta solucién
presenta algunas vulnerabilidades que no la hace éptima para los requisitos mas
altos de seguridad.

e Proteccidn de la integridad, empleando el algoritmo de resumen de mensaje de
Michael, por el que se crea un cdodigo MIC (Message Integrity Code).

e Prevencion anti-reenvio a través de técnicas de secuenciado de tramas. Cada
trama cuenta con un contador de secuencia TSC (TKIP Sequence Counter), que
proporciona proteccién contra ataques de reenvio. Las tramas que no llegan en
orden son desechadas.

e Empleo de una nueva clave de cifrado para cada cierto numero de tramas.

e Implementacién de otras contramedidas cuando el dispositivo cliente o el AP,
detectan un error en el MIC, ya que es un fuerte indicador de un ataque activo.
Estas contramedidas son las siguientes:

- Registro de eventos de seguridad.

- Limitaciéon de fallos de MIC. Si se detectan varios fallos en un intervalo de
tiempo concreto, se rechazan durante un periodo de tiempo nuevas
asociaciones.

- Cambio de la PTK (Pairwise Transient Key) y GTK (Group Temporal Key). Las
claves temporales son eliminadas y deben ser reinicializadas.

- Bloqueo de puertos IEEE 802.1X.

Durante el proceso de desencapsulado se realizan varias comprobaciones en las
tramas. Si el TSC indica que hay una violaciéon en el secuenciado de la trama, se
descarta. Ademads, el MIC se recalcula con los datos recibidos y se compara con el
incorporado en el paquete y, si no coinciden, la trama se descarta y se invocan las
contramedidas TKIP.
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Indicar que actualmente, tanto el algoritmo de cifrado RC4, como el mecanismo de
integridad MIC, presentan vulnerabilidades ampliamente conocidas, por lo que no se
recomienda el uso de TKIP.

CCMP (Counter Mode Cipher Block Chaining Message Authentication Code
Protocol)

CCMP fue disenado para ofrecer el maximo nivel de proteccion. Sin embargo, el
consumo computacional que exige el algoritmo central de CCMP (AES), hace que esta
suite no sea compatible con el hardware inaldambrico WEP, siendo necesaria la
sustitucidon del mismo.

CCMP es un mecanismo de encapsulacién de datos basado en CCM2 (Counter Mode
with CBC-MAC), que combina dos técnicas: CTR para la proteccion de confidencialidad
y CBC-MAC para la proteccidn de la integridad y autenticidad.

CTR y CBC son dos modos de operacion de cifradores de bloque. Los cifradores de
bloque son algoritmos de cifrado solo véalidos para cifrar y descifrar bloques de un
tamarfo fijo de bits. Los modos de operacién son algoritmos que describen cémo
aplicar repetidamente el cifrado de bloque, para cifrar de forma segura cantidades de
datos superiores a un bloque.

El cifrador de bloque que utiliza CCM es AES y con un tamafio de clave y de bloque
de 128 bits.

El modo de operaciéon CTR (Counter Mode) para cifradores de bloque, hace que
estos operen como si fuesen cifradores de cadena. La funcidn de cifrado se aplica a un
grupo de bloques de entrada, denominados contadores (counters), produciendo una
secuencia de bloques de salida que se combinan mediante XOR con el texto plano para
producir el texto cifrado. Cada contador empleado en la secuencia de cifrado bajo la
misma clave, debe ser distinto del resto. Estos contadores pueden estar combinados o
concatenados con un vector de inicializacién o nonce.

CTR por si solo no protege la integridad del mensaje, cumpliendo Unicamente con
un proposito de proteccion de confidencialidad. Para proteger la integridad es
necesario proporcionar un MAC junto al texto cifrado.

La siguiente figura muestra el esquema del cifrado CTR.

Nonce contador Nonce contador Nonce contador
¢59bcf3s. 00000000 ¢S%bcf35. 00000001 c59bcf3s. 00000002
(EEEEENEEENEEE| IITITIT1TT1] (IITITITTTT1]
Clave Cifrador Bloque Clave Cifrac!or Bloque Clave Cifrac!or Bloque
Cifrado Cifrado Cifrado
Texto Plano Texto Plano — Texto Plano —
OIOTIITITIT1 (EENRENENENERE| (ENENENNENNEE|
(IIITTTTITTTI] [ITTITTTTITT] (OIITITITTTTI]
Texto cifrado Texto cifrado Texto cifrado

Figura 10. Cifrado CTR.

2 CCM estd definido en la RFC 3610 Counter with CBC-MAC (CCM)
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CBC-MAC (Cipher Block Chaining Message Authentication Code) es una técnica que
permite obtener un MAC a partir de un cifrado en bloques, donde cada bloque en
texto plano se mezcla empleando una funcion XOR, con el bloque de texto cifrado que
le precede. Para calcular el CBC-MAC de un mensaje m, este se divide en bloques (m1,
m2,... mx) y se cifra en modo CBC con vector de inicializacion cero.

/ m
XOR _/onn J‘Lmn

clave 4% clave

Figura 11. Cifrado CBC-MAC.

vector de ml

inicializacion
(v)

0

Y

clave

cifrador
de bloque

MAC

Las dos técnicas utilizadas en CCM (CTR y CBC-MAC) se aplican siguiendo lo que se
llama autentica y entonces, cifra, es decir, primero se computa CBC-MAC sobre el
mensaje para obtener el valor X y posteriormente, el mensaje y el valor X se cifran con
el modo CTR. Para ambas técnicas se puede utilizar la misma clave.
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ANEXO D. AUTENTICACION 802.1X / EAP

El estandar IEEE 802.1X (protocolo de control de acceso basado en puerto) es una
solucion de seguridad ratificada por el IEEE en junio de 2001, que permite autenticar a
un usuario que solicite acceder a la red. Fue desarrollado originalmente para redes
LAN cableadas con objeto de evitar el uso no autorizado en entornos abiertos, de
modo que solo los terminales autorizados pudieran acceder a los recursos de la red.
Posteriormente, esta idea se adaptd para poder extender su uso a redes inaldmbricas.

802.1X proporciona los medios necesarios para bloquear el acceso de los usuarios
hasta que la autenticacidn sea exitosa, controlando asi el acceso a los recursos de la
red inaldmbrica. Es un entorno basado en mecanismos de autentificacién, autorizaciéon
y distribucion de claves, y ademas incorpora controles de acceso para los usuarios que
se asocien a la red.

Como se ha indicado en apartados anteriores, 802.1X define varios términos
relacionados con la autenticacion: suplicante (dispositivo cliente que solicita la
autenticacion), autenticador (AP) y Servidor de Autenticacidon (AS). El Servidor de
Autenticacién (AS) determina, a partir de las credenciales proporcionadas por el
suplicante, si éste estd autorizado a acceder a los servicios proporcionados por el
autenticador. Otra de las funciones principales del AS es la de generar e intercambiar
las claves criptograficas con el dispositivo cliente, y distribuirlas de forma segura al AP.
La figura siguiente, muestra las dos funciones del Servidor de Autenticacion.

Cliente Punto de Servidor de
Inaldmbrico Acceso Autenticacion

@ Conexidn del cliente

@ Autenticacién Autenticacion
Intercambio de claves
@ Distribucion de claves
Autenticacion (3)
®
YT Y
Ve =~ .
[ rea [

interna o

..}' iH Recursos | /
WS Dered /
\ L/

RN 5 Vi

RN

Figura 12. Funcién de autenticacion y de distribucién de claves del AS.

El protocolo EAP (Extensible Authentication Protocol)s se emplea durante la fase de
autenticacion de 802.11i. EAP proporciona el marco de autenticacién para las RSN
802.11i que utilizan el protocolo de control de acceso basado en puerto IEEE 802.1X.

3 EAP se define en la RFC 3748 “Extensible Authentication Protocol (EAP)”
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EAP no es un protocolo de autenticacion, sino un protocolo encargado del
transporte, encapsulado y seguridad del proceso de autenticacién. Existen diferentes
“métodos EAP” en funcién de los mecanismos de autenticacién que se desee utilizar:
autenticacion basada en contrasefias, certificados digitales, tokens, etc. También
soportan una combinacién de mecanismos de autenticacion (por ejemplo, un
certificado y una contraseiia).

EAP se utiliza también para implementar el proceso de generacién, acuerdo y
distribucién de claves criptograficas entre el dispositivo cliente y el Servidor de
Autenticacidon (AS). Estas claves seran utilizadas por la suite criptografica, para la
proteccion de la comunicaciéon en la RSN. Este material criptografico puede ser
derivado de mutuo acuerdo entre el dispositivo cliente y el AS, o puede ser generado
por el AS y distribuido al dispositivo cliente. El AS posteriormente debera distribuirlo
por un canal seguro al AP.

Existen multitud de métodos EAP, que lo hacen muy versatil para cualquier tipo de
implementacién. IEEE 802.11i no especifica ningin método EAP particular para la RSN.
Lo que si define son una serie de suposiciones y requisitos basicos que debe cumplir el
método EAP empleado, para permitir que el modelo de seguridad de IEEE 802.11i se
mantenga. Si el método EAP y el mecanismo de autenticacién empleado son débiles,
se pueden debilitar seriamente las protecciones de seguridad de la RSN.

Cada método EAP tiene sus propias caracteristicas de seguridad, de modo que
algunos métodos tendran caracteristicas que otros no tengan. No todos los métodos
proporcionan la proteccidn necesaria para una red inaldmbrica. La RFC 40174 identifica
las caracteristicas de seguridad obligatorias, las recomendables y las opcionales para
redes inaldmbricas.

La siguiente tabla recoge un resumen de las principales caracteristicas de
seguridads:

Caracteristica Nivel
de Seguridad Requerido

Descripcion

Es requisito imprescindible que el método EAP
pueda generar y distribuir el material de claves
Obligatorio criptograficas a emplear, posteriormente, por
la suite criptogréfica para la proteccion del
trafico de datos 802.11i.
El material de claves generado debe tener una
fortaleza minima: al menos 128 bits de
Fortaleza de . . longitud efectiva de clave, y debe generarse
Obligatorio .
clave una MSK (Master Session Key) y una EMSK
(Extended Master Session Key) de al menos
512 bits.

Generaciony
distribucion de
claves
criptograficas

4 RFC 4017 “Extensible Authentication Protocol (EAP) Method Requirements for Wireless LANs”.

5 Para conocer los requisitos de seguridad completos, deben consultarse las RFC 4017 y RFC 3748.
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Descripcion

El método EAP debe proporcionar la

Obligatorio | autenticacion mutua entre el dispositivo
Mutua . . . .
cliente y el AS en el mismo intercambio.
Es imprescindible que el AS y el dispositivo
cliente compartan ciertos parametros de
Comparticién de estado, asociados con el método EAP: nimero
pardmetros de Obligatorio de versiéon del método, credenciales
estado proporcionadas y aceptadas y cualquier otro
atributo propio del método, que haya sido
negociado entre ambos.
En caso de que el método EAP se base en
contraseia, deberd proporcionar resistencia
Resistencia contra ataques de diccionario. Es decir, no
frente ataques Obligatorio permitira a un individuo no autorizado
de diccionario capturar trafico EAP, y utilizar un diccionario de
contrasefas comunes para adivinar la
contrasefa.
Resistencia , , .
El método EAP debera ser resistente a ataques
frente ataques . . . o
) man-in-the-middle. Es decir, un individuo no
man-in-the- . . . . . g
middle Obligatorio | autorizado no podra emplear un dispositivo
p para suplantar al AP en la comunicacién con el
(“hombre en el . o\ . o
. dispositivo cliente, ni viceversa.
medio”)

Negociacion de
la suite
criptografica
EAP

Recomendable

Es recomendable que el método EAP pueda
negociar el uso de la suite criptografica a
emplear en el intercambio de mensajes EAP.

Fragmentacion
de paquetes

Recomendable

Es recomendable que el método EAP permita
la fragmentacién de paquetes, para poder
manejar mensajes de mayor tamafio que la
MTU (Méxima Unidad de Transmision) EAP.

La confidencialidad se refiere al cifrado de los
mensajes EAP, incluidas las peticiones y

Confidencialidad Opcional - "
P respuestas, los indicadores de éxito o fallo y las
identidades de usuario EAP.
Se refiere a la capacidad de un método EAP
., para actualizar una asociacién de seguridad
Reconexion . . .
Opcional previamente establecida, usando menos

rapida

mensajes de los necesarios para crear la
asociacion inicial.
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Los métodos EAP actualmente existentes, salvo aquellos que son propiedad de
fabricantes, se encuentran en el Registro de IANAe.

La seleccion del método EAP mas apropiado para una red inaldmbrica puede
resultar una tarea compleja. Dependerd de los mecanismos de autenticacidon que se
vayan a emplear, los cuales deberdn ser soportados por el método EAP, y de las
caracteristicas de seguridad que requiera la red inalambrica, ya que como se ha
comentado anteriormente, no todos los métodos proporcionan las mismas
caracteristicas de seguridad.

Dado que los métodos EAP deben ser capaces de generar y distribuir el material de
claves criptograficas (caracteristica obligatoria), y esto representa un proceso
complejo, es recomendable el uso de tecnologias maduras en este aspecto. Esto limita
mucho las posibilidades de eleccion entre los métodos EAP. Actualmente7, solo
cumplen este requisito los métodos basados en TLS.

TLS (Transport Layer Security)s es un protocolo de autenticacién que proporciona la
autenticacion de servidor frente el cliente o la autenticacion mutua entre servidor y
cliente, asi como la negociacién segura de la suite criptografica y el intercambio de
material de claves entre las partes. TLS ha sido establecido como protocolo de
autenticacion a utilizar con EAP, existiendo varios métodos EAP basados en TLS.

Todos los métodos EAP basados en TLS soportan, ademas, los requisitos
obligatorios para redes inaldambricas indicados en la RFC 4017 (ver tabla 5 del Anexo
D). Respecto a los requisitos recomendables y opcionales, en general también los
cumplen, aunque en algunos casos depende de la implementacién del método.

Los cuatro métodos mas extendidos basados en TLS son: EAP-TLS, EAP-TTLS, PEAP y
EAP-FAST.

e EAP-TLSs se considera uno de los métodos mas seguros para las redes
inalambricas y esta ampliamente soportado por los fabricantes de dispositivos
inalambricos. Utiliza certificados X.509 como mecanismo de autenticacidon de
cliente y servidor, de ahi su fortaleza de autenticacién. Si, ademas, las claves
privadas asociadas al certificado son almacenadas en una tarjeta o dispositivo
hardware, la seguridad se vera incrementada. Sin embargo, el hecho de tener
gue desplegar una PKI y certificados en todos los dispositivos cliente, complica
la operacién y mantenimiento.

e EAP-TTLS (Tunneled TLS)10 es un método que se basa en el uso de TLS, pero no
requiere certificados X.509 para la autenticacién del cliente, solo es necesario
para la autenticacion del servidor. Una vez que el Servidor de Autenticacion se

6 IANA Extensible Authentication Protocol Registry: http://www.iana.org/assignments/eap-numbers/eap-
numbers.xhtml#eap-numbers-4

7 Dado el constante avance tecnolégico, serd necesario considerar que los métodos EAP van actualizdndose y
saliendo nuevos métodos.

8 TLS 1.2 se define en la RFC 5246.

9 EAP-TLS se define en la RFC 5216 “The EAP-TLS Authentication Protocol”.

10 La RFC 5281 proporciona informacion sobre EAP-TTLSVO.
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ha autenticado en el cliente (validando el certificado), se establece entre el ASy
el dispositivo cliente una conexién segura (tunel). A través de este tunel se
realizard la autenticacién de cliente pudiendo utilizarse cualquier mecanismo o
incluso varios: contrasefias, tokens, etc. ya que esta informacidn de
autenticacion ira protegida.

o PEAP (Protected Extensible Authentication Protocol) es un método muy similar
a EAP-TTLS. Tampoco requiere certificados para autenticacion del cliente, solo
para el servidor. Igualmente establece un canal de comunicacién protegido para
las transacciones de autenticacidon de cliente en el servidor. Dado que son muy
similares, es probable que uno de los dos métodos (PEAP y EAP-TTLS)
desaparezca, pero no se puede intuir cudl de ellos serd, ya que actualmente
estdn apoyados por unos y otros fabricantes.

e EAP-FAST es otro método EAP basado en TLS, creado por Cisco. Lo que lo
diferencia de otros métodos basados en TLS, es que establece el canal seguro de
comunicacion utilizando lo que se Ilama PAC (Protected Access Credential), que
es un mecanismo de clave pre-compartida PSK y no requiere por lo tanto el uso
de certificados en el servidor y en el cliente. El problema de este método es el
establecimiento de la PAC inicial, que o bien se hace a través de certificados,
con lo que este método pierde la ventaja frente a EAP-TTLS o PEAP, o se hace a
través de canales no seguros. Actualmente solo Cisco soporta este método.
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ANEXO E. DETECCION DE INTRUSION (SISTEMAS WIDPS)

Los Sistemas de Deteccién de Intrusiones (IDS), son aplicaciones capaces de
detectar los accesos no autorizados a una red o a un equipo informatico. Los Sistemas
de Prevencidén de Intrusiones (IPS), ademds de detectar, son capaces de tomar
acciones para evitar estos accesos no autorizados.

Estos sistemas, tienen su version para la deteccién de intrusiones en redes
inaldmbricas, y se denominan WIDS (Wireless IDS) o WIPS (Wireless IPS). Estan
compuestos por los siguientes elementos:

Sensores: dispositivos que monitorizan y capturan la actividad de la red.

Servidores de Administracion: equipos que analizan la informacién enviada por
los sensores.

Servidores de Base de Datos: equipos que almacenan los eventos generados por
los servidores de administracidn, tras su analisis.

Consola: interfaz de gestién y control del sistema.

En la siguiente figura se muestra una arquitectura tipica de WIDS / WIPS.

Red Cableada

Figura 13. Arquitectura de un Sistema WIDS / WIPS.

Los sensores de los WIDS / WIPS pueden ser de varios tipos:

Dedicados: son dispositivos independientes y dedicados Unicamente a esta
funcién de sensor. Algunos sensores pueden analizar el tréfico, y otros
Unicamente lo capturan y envian al Servidor de Administraciéon para su analisis.
Los sensores estdn conectados a la red cableada y pueden ser fijos o moéviles.
Los sensores fijos se instalan en una localizacién fija donde puedan disponer de
alimentacion, conexién a la red cableada, etc. Los sensores moviles estan
disefados para ser portables y poder usarse en distintas localizaciones o incluso
en movimiento.
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No dedicados: el sensor no es un dispositivo, sino una funcién integrada en
otros dispositivos de la red inaldmbrica, como AP o conmutadores.

Sensores software en dispositivo cliente: son unidades software que se instalan
en los dispositivos cliente y tienen la funcion de detectar ataques en su rango de
frecuencias, o vulnerabilidades dentro de los dispositivos cliente y enviar esta
informacidn a los Servidores de Administracion. Estos sensores software pueden
utilizarse también para reforzar las politicas de seguridad en los dispositivos
clientes.

Algunas de las funciones de los WIPS / WIDS son las siguientes:

Permitir detectar y alertar la presencia de dispositivos inaldmbricos no
autorizados: clientes y AP (rogue AP).

Operar en base a politicas de seguridad establecidas.

Relacionar paquetes capturados para comparar y verificar su origen. Pueden
verificar la direccion MAC del dispositivo para comprobar si se encuentra en
listas autorizadas y alertar a un administrador ante discrepancias.

Para evitar la falsificacion de direcciones MAC (MAC spoofing), algunos WIPS de
alto nivel son capaces de analizar las firmas Unicas de radiofrecuencia que los
dispositivos inaldmbricos generan, y bloquear las desconocidas.

Detectar el estado de conexion de todos los clientes.
Detectar comunicaciones Ad Hoc no permitidas entre los clientes.

Detectar ataques de denegacion de servicio (DoS) en el proceso de
autenticacion.

Detectar ataques de suplantacidon y man-in-the-middle (“hombre en el medio”).
Administracion, gestion y monitorizacion remota de los sensores.

Detectar dispositivos inaldmbricos con una configuracién incorrecta (distinta de
la configuracién de seguridad).

Detectar patrones de trafico no habituales y sospechosos.

El sistema WIDS / WIPS debe tener la misma cobertura que la red inaldmbrica, para
evitar que individuos no autorizados se instalen en zonas donde puedan eludir el
sistema de deteccidn.

El sistema WIDS debe tener visibilidad completa de la red inaldmbrica. Revisara
todos los canales posibles del espectro de frecuencias (incluyendo los 200 canales
extendidos) y también los canales de espectro de moviles, asegurando que no haya
puntos ciegos en los que dispositivos falsos o que generan interferencias, se puedan
estar ocultando.
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ANEXO F. CONFIGURACION DE UN CLIENTE MICROSOFT WINDOWS

En este Anexo se recoge un ejemplo de cédmo configurar una conexiéon a red
inalambrica para un cliente Microsoft Windows 7 Enterprise. En el ejemplo se muestra
la selecciéon de las distintas opciones de seguridad de la conexion, tanto de
autenticacion, como de cifrado.

Las posibilidades de seleccién se recogen en el arbol de opciones mostrado en la
siguiente figura:

Sin Cifrado
— Sin Autenticacién -[ EI

Cifrado WEP [ 2 |

WEP — Cifrado WEP [ 3 |
Tipo de Clave Compartida .
Autenticacién (PSK) Cifrado TKIP (WPA) [4 ]
WPA / WPA2
Personal Cifrado AES (WPA2) [ 5]
Cifrado TKIP (WPA) |6 |
— EAP WPA / WPA2 Enterprise -[
Cifrado AES (WPA2)
Autenticacion del EJemF?lO: Seleccidn 1D usuario EI
cliente " Usuarlo! —* Seleccion contrasefia
Seleccion del Método Ejemplo: Contrasefia

EAP de Autenticacion EAP-TTLS

Autenticacién del Certificado Seleccion de la CA y

Servidor (AS) otros pardmetros

Figura 14. Arbol de opciones de configuracion de conexidn inaldmbrica en cliente
Windows.

Como indica en el Apartado 5.2.2 relativo a la autenticacién, el primer paso es la
seleccion del tipo de autenticacion. El cliente Windows permite seleccionar “Sin
autenticacion” (opciones 1y 2 de las figuras), pero para implementar 802.11i debemos
seleccionar uno de sus dos tipos de autenticacién:

e Por clave compartida (PSK), lo cual nos lleva a la implementacion “Personal” de
WPA y WPA2 (opciones 4 y 5 de las figuras).

e A través de protocolo 802.1X / EAP, lo cual nos lleva a la implementacion
“Enterprise” de WPA y WPA2 (opciones 6y 7 de las figuras).

Se escogera también el algoritmo de cifrado. IEEE 802.11i proporciona dos
algoritmos de cifrado:

e TKIP, implementado de forma obligatoria en WPA y de forma opcional en WPA2
(opciones 4 y 6 de las figuras).

e AES, implementado de forma obligatoria en WPA2 y de forma opcional en WPA
(opciones 5y 7 de las figuras).
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En las siguientes figuras se muestran las pantallas de configuracién de la conexién
de red y las ventanas de seleccién de las opciones (1 a 7) anteriormente descritas.

o S—— . 1 cequridad
Propiedades de la red inalambrica A E E egurica
I Seguridad

Tipo de seguridad: Sin autentic. (sist. abierto) V]
T e cifrado: WEP V]
Tipo de seguridad: | Ninguno 1
Clave de seguridad de
red

Maostrar caracteres

Tipo de cifrado:

WPA2-Enterprise N
WPA-Enterprise Indice de la clave:

Tipo de seqguridad:

Tipo de cifrado: WEF A @

Clave de seguridad de
red

Mostrar caracteres

Indice de la clave:

I Aceptar I’ Cancelar ]

Figura 15. Configuracién de la conexion inaldmbrica en cliente Windows (I).

Propiedades de la red inalambrica A [ Conexion| Sequridad |
Seguridad

Tipo de seguridad: IWPAZfFersonal I V]
Tipo de seguridad: WPA2-Personal A W [AES - ]E‘
Sin autentic. (sist. abierto)

Tipo de cifrado: Compartido il Clave de seguridad de || I
WPA2-Personal red

Clave de seguridad de \ Mostrar caracteras

red WPAZ2-Enterprise

) WPA-Enterprise

sequridad

i i Tipo de seguridad: WPA-Personal I ']
Configuracidn avanzada
| | rpocedioie: [ A
Clave de seguridad de I\ I
re
Mostrar caracteres
| 'l

I Aceptar ” Cancelar ]

Figura 16. Configuracién de la conexién inaldmbrica en cliente Windows (l1).
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Propiedades de la red inalambrica A u | Conexién | Seguridad
Conexidn | Seguridad

Tipo de seguridad: Sin autentic. (sist. abierto)
Sin autentic. (sist. abierto)
Tipo de cifrado: Compartido
WPA2-Personal

WPA-Personal

WPAZ-Enterprise
WPA-Enterprise

Elija un método de autenticacién de red:

‘Micmsoﬂ.' EAP Eroﬁido iPEAP) V] [ Configuracién ]
Microsoft: Tarjeta inteligente u otro certificado’
Microsott: EAP protegido [PEAP

Intel: EAP-SIM
Intel: EAP-TTLS
[Intel: EAP-AKA

Conexidn SN

Tipo de seguridad: |WPA2— Enterprise | - ]

Tipo de cifrado: [AES v]

Elija un método de autenticacidn de red:

iM»crosoﬁ.' EAP Eroﬁudo‘PEAP) V] I Configuracion l

Microsoft: Tarjeta inteligente u otro certificado

Aceptar H Cancelar ]

Intel: EAP-SIM
Intel: EAP-TTLS
Intel: EAP-AKA

Figura 17. Configuracién de la conexién inaldmbrica en cliente Windows (111).

Al seleccionar como Tipo de autenticacién 802.1X/EAP, el siguiente paso consiste en
escoger el método EAP de autenticacion. Como se indica en el Apartado 5.2.2 y en el
Anexo D, la seleccién de este método depende: (a) del mecanismo de autenticacién de
cliente y servidor que se vaya a emplear (contrasefias, certificado, etc.), el cual debera
ser soportado por el método EAP, y (b) de las caracteristicas de seguridad requeridas
para la red inaldmbrica, ya que unos métodos proporcionan unas caracteristicas de
seguridad que otros no proporcionan (ver tabla 5 del Anexo D).

En el ejemplo mostrado en las figuras se ha seleccionado el método EAP-TTLS. Este
método implica que sélo el Servidor de Autenticacidn (AS) requiere certificado para la
autenticacion con el cliente. Respecto al mecanismo de autenticacion del cliente, se ha
seleccionado credenciales de usuario / contrasefia, implementado a través del
protocolo MS-CHAP-v211.

11 MS-CHAP (Microsoft Challenge Handshake Protocol) es la versidn de Microsoft del protocolo de autenticacion
por contrasefias basado en el proceso de “desafio mutuo” (challenge / response). Basicamente implica que el
Servidor de Autenticacion (AS) envia al cliente un “desafio” (challenge), compuesto por un identificador de sesidn y
una secuencia arbitraria. El cliente envia una “respuesta” que contiene el ID de usuario, junto con un Hash del
“desafio”, el identificador de sesion y la contrasefia. Finalmente, el Servidor de Autenticacion (AS) verifica que la
respuesta es correcta y que coincide con la contrasefia que tiene almacenada del cliente.

MS-CHAP-v2 se define en la RFC 2759.

Centro Criptoldgico Nacional SIN CLASIFICAR




EeNSpg, SIN CLASIFICAR

CCN-STIC-816 Seguridad en Redes Inalambricas

En la siguiente figura se muestran las pantallas de configuracién de la conexién de
red y las ventanas de seleccién de estas opciones (8 a 10).

Opciones de seguridad |A|
— —'-W |
Propiedades de Ia red inalambrica intel-
[ Conexién| Sequridad | L’
|
[Foso 1 a0 2 Usvario TTLS] L2
Tipo de sequridad: [WPAZ—Emerpnse v] Paso 1 de 2: Usuario TTLS
Frotocolo de autenticacian IMS-CHAP—VZ I LI
Tipo de cifrado: [AES v] || Credenciales del usuario IUtlhzar o siguiente LI

. IUsuario_PruebEI
Norbre de usuario:

Idnmmm_prueha

Elija un método de autenticacidn ed: Die:

m=ey
|mtel: Eap-TTis | (8] ~| | configuracian | Contrasefia
DBecordar mis credenciales pi esta conexidn Confirmar contrasefia:

cada vez que inicie sesidn

Identidad de itinerancia: I

Ayuda <2 Atrdg | Siguignte »> I Aceptar | Cancelar |
Opciones de seguridad u

Configuracién avanzada

Aceptar H Cancelar ]

Paso 2 de 2 Sendor TTLS 10

[v ‘validar certificadn de senvidar

Emisor del cerificado:

AC PAIZ DNIE -]

|v Especificar nombre de servidar o certificada

1
Momnbre del servidor o senidor auterticacion_x
ceificada:

(@ Elnombre del servidor debe coincidir con el nombre especificado

¢ Elnombre del dominio debe finalizar con la entrada especificada

Ayuda <€ Atrds | Siguiente >> | Aceptar | Cancelar |

Figura 18. Configuracién de la conexion inaldmbrica en cliente Windows (IV).

Se puede observar en la figura anterior, que en la configuracién de los pardmetros
de autenticacion del servidor (AS), permite seleccionar:

e La Autoridad de Certificaciéon (CA) emisora del certificado que se considerard
valida. Se ofrece la versién “cualquier CA de confianza”. En la tabla 4 del Anexo
A, la RM5 indica que es recomendable seleccionar la CA concreta emisora del
certificado del Servidor, para evitar falsificaciones de certificados emitidos por
otra CA que pueda estar reconocida en el cliente.

e El nombre del Servidor de Autenticacién (AS). En la RM5 también se indica que
es recomendable especificar el nombre completo de dominio del servidor, para
s6lo aceptar certificados procedentes de ese servidor concreto, y evitar
falsificaciones.
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ANEXO G. GLOSARIO DE TERMINOS

AAA (Authentication Authorization and Accounting). Familia de protocolos que
realizan tres funciones: Autenticaciéon (prueba de identidad de una entidad a otra),
Autorizacién (concesion de privilegios de acceso a la entidad autenticada) vy
Contabilizacidon (seguimiento del consumo de recursos por parte de la entidad
autenticada y autorizada). Los protocolos AAA mas conocidos son RADIUS y TACACS.

AS (Authentication Server). Servidor que proporciona un servicio de autenticacién de
entidades que se conectan a la red o a un recurso corporativo.

AP (Access Point). El Punto de Acceso inalambrico es un dispositivo inaldmbrico
(wireless) encargado de proporcionar el servicio de conexidn a la red, a los dispositivos
cliente inaldmbricos.

Autenticacion. Es el acto de confirmar que algo (o alguien) es quien dice ser. Para ello
la parte que debe verificar la identidad, solicita ciertas evidencias a la parte que debe
probar su identidad. La verificacidon de que estas evidencias son correctas proporciona
la autenticacién. Cuando los dos participantes en una comunicacién se autentican el
uno frente al otro, se llama autenticacién mutua.

Autenticacion de origen (Data Origin Authentication). Propiedad que permite al
receptor verificar que el mensaje no ha sido alterado en el transito (integridad de
datos) y que ha sido originado del emisor legitimo (autenticidad).

Autenticidad. Propiedad o caracteristica que garantiza la fuente de la que proceden
los datos.

CCMP (Counter Mode Cipher Block Chaining Message Authentication Code Protocol).
Protocolo de seguridad usado por IEEE 802.11i (WPA2). CCMP estd basado en modos
de operacién del cifrador de bloque AES. Combina dos técnicas: CTR para la proteccién
de confidencialidad y CBC-MAC para la proteccién de la integridad y autenticidad.

Cifrador de bloque. Es un algoritmo solo valido para cifrar y descifrar bloques de bits
de tamafo fijo.

Confidencialidad. Propiedad o caracteristica consistente en que la informacion ni se
pone a disposicidn, ni se revela a individuos, entidades o procesos no autorizados.

DHCP (Dynamic Host Configuration Protocol). Protocolo de configuracion dinamica de
Host (DHCP), es un protocolo cliente-servidor que proporciona de forma automatica a
un host (cliente) una direccion IP dinamica y otros parametros de configuracion de red
como, por ejemplo, la puerta de enlace predeterminada y la mascara de subred.

Disponibilidad. Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.
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Dominios de seguridad. Conjunto de usuarios y sistemas sujetos a requisitos de
seguridad comunes. Unos ejemplos de dominios de seguridad serian: Dominio de Uso
Publico, Dominio Difusion limitada, Dominio Confidencial.

EAP (Extensible Authentication Protocol). Protocolo que se emplea durante la fase de
autenticacion para las RSN 802.11i que utilizan el protocolo de control de acceso
basado en puerto IEEE 802.1X. EAP no es un protocolo de autenticacion, sino un
protocolo encargado del transporte, encapsulado y seguridad del proceso de
autenticacion.

GMK (Group Master Key). Clave maestra que se derivada en la jerarquia de claves
Group Key Hierarchy (GKH) a partir de las claves raiz (root keys) de las que disponen los
dispositivos inaldambricos. A partir de la GMK se derivan las demas claves criptograficas
usadas para la proteccion y cifrado de trafico multicast / broadcast.

Integridad. Propiedad o caracteristica consistente en que el archivo de informacion no
ha sido alterado de manera no autorizada.

MAC (Message Authentication Code). Informacion utilizada para autenticar un
mensaje, es decir, para confirmar que el mensaje provenia del remitente declarado (su
autenticidad) y no ha sido cambiado en transito (su integridad).

Modo de operacion de cifrador de bloque. Es un algoritmo describe cdmo aplicar
repetidamente la operacidon de cifrado de bloque para cifrar de forma segura
cantidades de datos mayores que un bloque.

MSK (Master Session Key) o AAAK (Authentication, Authorization and Accounting Key).
Clave maestra generada por los métodos EAP y distribuida entre el Servidor de
Autenticaciéon (AS) y el dispositivo cliente. A partir de la MSK, se genera la PMK
(Pairwise Master Key) de la que se deriva todo el material de claves.

Multicast y Broadcast. Envio de informacidn a varios receptores (multicast) o a todos
los receptores de la red (broadcast). En el caso de redes 802.11, los mecanismos de
proteccion de la comunicacion entre los dispositivos cliente y el AP, utilizan la jerarquia
de claves de grupo GKH (Group Key Hierarchy).

Nonces. Es un valor arbitrario de un solo uso, utilizado en criptografia. Normalmente
es un numero aleatorio o pseudo-aleatorio que se utiliza en los protocolos de
autenticacion, para evitar el empleo de paquetes antiguos de la comunicacién en
ataques de reenvio (replay attacks). También se utilizan como vectores de
inicializacidn (1V) en funciones hash criptograficas.

OSI (Open Systems Interconnection). Modelo de referencia para los protocolos de la
red de arquitectura en capas, creado en el afio 1980 por la Organizacion Internacional
de Normalizacién (ISO, International Organization for Standardization).
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PKI (Public Key Infraestructure). Una Infraestructura de clave publica es una
Infraestructura hardware y software, que junto con politicas y procedimientos de
seguridad ofrece servicios de seguridad, como autenticacion, cifrado y no repudio de
transacciones. Esta formada por una serie de componentes, entre ellos la Autoridad
de Certificacién (CA) encargada de emitir y revocar certificados, y la Autoridad de
Registro (RA) encargada de verificar el enlace entre la clave publica, el certificado y la
identidad del titular. PKI proporciona la infraestructura para el uso de certificados que
podrdn a su vez utilizarse para autenticacion, firma y cifrado.

PMK (Pairwise Master Key). Clave maestra que se derivada en la jerarquia de claves
Pairwise Key Hierarchy (PKH) a partir de las claves raiz (root keys) de las que disponen
los dispositivos inalambricos. A partir de la PMK se derivan las demas claves
criptograficas usadas para la proteccién y cifrado de trafico unicast.

PSK (Pre-shared Key). La clave pre-compartida, es una clave secreta conocida vy
compartida entre el AP y los dispositivos cliente, necesaria para la autenticacién y
acceso a la red inalambrica. Se distribuye previamente a través de un canal fuera de
banda (out-of-band).

RSN (Robust Security Networks). Concepto introducido por IEEE 802.11i con el que se
denomina a las redes seguras, que son aquellas redes inalambricas que solo permiten
la creacién de asociaciones de red seguras RSNA (Robust Security Network
Associations).

RSNA (Robust Security Associations). Son asociaciones ldgicas establecidas entre los
participantes de la comunicacion 802.11i, que cuentan con un proceso automatico de
generacion y distribucién de claves criptograficas (llamado protocolo de negociacion
en 4 pasos, 4-Way Handshake).

SSH (Secure Shell). Protocolo de nivel de aplicacién que permite acceder de forma
remota, a servidores y otros equipos de forma segura.

SSID (Service Set Identifier). Es un identificador de 32 octetos (habitualmente una
cadena legible de caracteres) que identifica la red inaldmbrica, y que va incluido en
todos los paquetes de datos intercambiados en esa red. Los dispositivos inaldmbricos
deben conocer el SSID para conectarse a la red inaldmbrica.

SSL/TLS (Secure Socket Layer/Transport Layer Security). Protocolo que proporcionan
servicios de seguridad a las comunicaciones a través de Internet. Impide que ciertas
actividades maliciosas tengan éxito, como escuchas (eavesdropping), manipulacion
(tampering) o falsificacion de mensajes.

Suite Criptografica. Conjunto de algoritmos criptograficos y sus pardmetros, mediante
los que se proporcionan los servicios de seguridad para la proteccion de las
comunicaciones (cifrado, integridad, autenticidad, autenticacion, etc.).
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TCP/IP (Transmission Control Protocol/Internet Protocol). Conjunto de protocolos de
red que respaldan alnternety que hacen posible latransferencia de
datos entre redes de ordenadores.

TKIP (Temporal Key Integrity Protocol). Protocolo de seguridad usado por IEEE 802.11.
Fue disefado por el grupo de trabajo IEEE 802.11i junto con la Alianza Wi-Fi como
solucién intermedia para reemplazar WEP sin necesidad de cambiar el equipamiento
inalambrico existente. TKIP utiliza los mismos mecanismos de cifrado que WEP
(algoritmo de cifrado RC4) pero proporciona mayor nivel de seguridad utilizando una
clave de 128 bits, y cambiando las claves cada cierto nimero de paquetes.

Unicast. Envio de informacién entre un Unico emisor y un Unico receptor. En el caso de
redes 802.11, implica una asociacién Unica entre el dispositivo cliente y el AP, y el uso
de la jerarquia de claves emparejadas PKH (Pairwise Key Hierarchy).

Usuarios Remotos. Aquellos usuarios que por necesidades laborales requieren el
acceso remoto a los recursos internos de la organizacion, empleando la infraestructura
de un tercero como soporte de comunicaciones (generalmente Internet).

VLAN (Virtual Local Area Network). Método para crear redes légicas independientes,
dentro de una misma red fisica. Reduce los dominios de difusion (broadcast) y permite
realizar la segmentacion de la red fisica en tramos independientes y establecer reglas
de comunicacion entre ellos.

WEP (Wired Equivalent Privacy). Protocolo de seguridad original de las redes
inaldmbricas 802.11, del que se han detectado multiples vulnerabilidades.

WIDPS (Wireless Intrusion Detection and Prevention System). Un sistema de deteccion
y prevencion de intrusiones inaldmbrico es un dispositivo, o un software, que
monitoriza la red inaldmbrica en busca de actividad maliciosa o violaciones de la
politica de seguridad, y es capaz de tomar acciones para evitar estos accesos no
autorizados.

Wi-Fi. Es una marca de la Alianza Wi-Fi “Wi-Fi Alliance” y hace referencia al mecanismo
de conexion de dispositivos inaldmbricos.

Wireless. El término significa literalmente “sin cables” y se refiere a tecnologias,
dispositivos o redes que no utilizan un medio fisico cableado para establecer la
comunicacion, sino que esta se realiza a través de ondas electromagnéticas.

WPA (Wi-Fi Protected Access). Protocolo de seguridad de redes inalambricas 802.11,
creado para solventar las deficiencias encontradas en WEP, sin necesidad de sustituir
el equipamiento inalambrico. Implementa un subconjunto de las especificaciones
802.11i.
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WPA2 (Wi-Fi Protected Access 2). Protocolo de seguridad de las redes inalambricas
802.11i. WPA2 no es compatible, en la mayoria de los casos, con en el hardware
inalambrico WEP, ya que este hardware no soporta la carga computacional que
suponen las operaciones de cifrado del algoritmo AES, que es el algoritmo criptografico
central de WPA2.
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