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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ninguln caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafo directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccidén parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1.
1.

2.

OBIJETO

El objeto del presente documento es desarrollar unas recomendaciones basicas para
ayudar a las entidades del ambito de aplicacién del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad (ENS), muy especialmente, a las
entidades publicas mas pequeias o con menos recursos, a acometer las actividades
necesarias para la contratacion de las Auditorias de la Seguridad que persigan la
expedicién de una Certificaciéon de Conformidad con el ENS, a las que llamaremos
Auditorias de Certificacion.

LAS AUDITORIAS DE CERTIFICACION DEL ENS Y LAS EVIDENCIAS DE
CONFORMIDAD

Como prescribe el art. 31y el Anexo Il del ENS, y desarrolla la Resolucién, de 27 de marzo
de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacién (ITS de Auditoria de la Sequridad), los sistemas de informacion del ambito de
aplicaciéon del ENS deberan ser objeto de una auditoria regular ordinaria, al menos cada
dos (2) afios, que verifique el cumplimiento de los requerimientos del ENS.

Sin perjuicio de lo anterior, con caracter extraordinario, debera realizarse dicha auditoria
siempre que se produzcan modificaciones sustanciales en el sistema de informacién en
cuestidén que puedan repercutir en las medidas de seguridad requeridas.

La auditoria se realizard atendiendo a la categoria de seguridad del sistema de
informacidn -o, en su caso, al Perfil de Cumplimiento Especifico que corresponda-, segin
lo dispuesto en los Anexos | y Il del ENS, y de conformidad con lo regulado en la antedicha
Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los sistemas de
informacion.

Como sefiala el precitado art. 31, en la realizacion de las auditorias de la seguridad se
utilizaran los criterios, métodos de trabajo y de conducta generalmente reconocidos, asi
como la normalizacién nacional e internacional aplicables a este tipo de actividades.

El resultado final de una Auditoria es el denominado Informe de Auditoria, que debera
dictaminar sobre el grado de cumplimiento del sistema o sistemas auditados en relacion
con los criterios de auditoria (referencial) sefialados en el ENS, identificando los hallazgos
de cumplimiento e incumplimiento detectados, incluyendo igualmente los criterios
metodoldgicos de auditoria utilizados, el alcance y el objetivo de la auditoria, y los datos,
hechos y observaciones en que se basen las conclusiones formuladas, todo ello de
conformidad con la citada ITS de Auditoria de la Seguridad.

El Informe de Auditoria, que se presentard al Responsable del Sistema y al Responsable
de Seguridad, deberd ser cuidadosamente analizado por el Responsable de Seguridad,
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quién sefialara los hallazgos (desviaciones) sobre las que deberan adoptarse las medidas
correctoras oportunas.

En el caso de los sistemas de categoria ALTA, visto el Informe de Auditoria y su
correspondiente dictamen, y atendiendo a la eventual gravedad de las deficiencias
encontradas, el Responsable del Sistema podrd suspender temporalmente el tratamiento
de informaciones, la prestacidon de servicios o la total operacién del sistema, hasta su
adecuada subsanacion o mitigacién. Naturalmente, una suspension que pudiera dilatarse
en el tiempo requerird la preceptiva aprobacidon de la autoridad competente de la
organizacion titular de los sistemas afectados.

Los Informes de Auditoria podran ser requeridos por los responsables de cada
organizacidon con competencias sobre seguridad de las TIC y por el Centro Criptoldgico
Nacional (CCN).

Por su parte, el art. 38 del ENS sefiala la obligatoriedad de las entidades afectadas de
publicitar en sus sedes electrénicas (o portales de internet) las Declaraciones y/o
Certificaciones de Conformidad con el ENS, prescripcion que se desarrolla en la
Resolucidn, de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad (/TS de Conformidad con el ENS).

3. LA CERTIFICACION DE CONFORMIDAD CON EL ENS

4.

Trayendo causa de lo dispuesto en la Disposicién adicional segunda del ENS, la precitada
ITS de Conformidad con el ENS sefala que los sistemas de informacion de las entidades
del ambito de aplicacion del ENS precisaran de una auditoria formal para su certificacion
de la conformidad, de cardcter obligatorio para los sistemas de informacién de categoria
MEDIA y ALTA y voluntaria para los de categoria BASICA.

Los sistemas de categoria BASICA que no se certifiquen voluntariamente del ENS, deberan
cumplir asimismo con las disposiciones del RD 311/2022 para su categoria,
evidenciandolo asimismo mediante un Distintivo especifico de Conformidad tras superar
la autoevaluacién correspondiente.

La Certificacién de Conformidad con el ENS solo podra ser expedida por una Entidad de
Certificacidn acreditada por la Entidad Nacional de Acreditacién (ENAC) o por un Organo
de Auditoria Técnica del Sector Publico, reconocido por el CCN, que se encuentren
referenciados en la pagina web del CCN-CERT y se completara mediante un Distintivo de
Conformidad cuyo uso estara condicionado a los requisitos sefialados en la antedicha ITS
de Conformidad con el ENS.

La evidencia publica de la Certificacion de Conformidad con el ENS se realizard mediante
la publicacién en la sede electrénica de la entidad publica titular o usuaria del sistema de
informacién en cuestion, del Distintivo de Certificacion de Conformidad con el ENS, que
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incluird un enlace al documento de Certificacién de Conformidad correspondiente, que
también permanecera accesible a través de dicha sede electrdnica o pdgina web.

La relacion actualizada de organizaciones que tengan certificada la conformidad respecto
al ENS de alguno de sus sistemas de informacién, se encuentra disponible en la siguiente
direccion del portal web del CCN-CERT:

https://gobernanza.ccn-cert.cni.es/certificados

Nota importante: solo aquellas Certificaciones de Conformidad con el ENS que se expidan
por Organos de Auditoria Técnica del sector Publico reconocidos por el CCN o aquellas otras
expedidas cumpliendo los requisitos de la Resolucion, de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccion
Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, podrdn
considerarse vdlidas y juridicamente eficaces a efectos de exhibir la conformidad con el ENS.

4. ORGANISMOS DE CERTIFICACION DEL ENS

9.

La relacién actualizada de Entidades de Certificacion (EC) del ENS acreditadas, asi como
los Organos de Auditoria Técnica del Sector Publico (OAT) reconocidos, se encuentra
disponible en la direccién:

https://ens.ccn.cni.es/es/certificacion/entidades-de-certificacion

5. EL PROCEDIMIENTO DE CONTRATACION

10.

11.

Aun habiendo en este apartado actividades comunes entre una Entidad de Certificacién
del sector privado y un OAT del sector publico, estda especialmente orientado a la
contratacion de una Entidad de Certificacion (EC).

La entidad que, de forma voluntaria para sistemas de categoria BASICA y obligatoria para
sistemas de categoria MEDIA y ALTA, vaya a someter sus sistemas de informacién a una
Auditoria de Certificacion del ENS, deberd acometer las actividades que se sefialan
seguidamente.

5.1 Actividades previas

12.

13.

Determinar con precision el alcance de la Auditoria de Certificacidn, identificando el(los)
sistema(s) de informacién afectado(s) y los servicios soportados por medio de tales
sistemas. En este sentido, hay que recordar que el ENS persigue, de forma originaria, la
seguridad de los sistemas de informacidn (garantizando, de forma derivada, los servicios
soportados por tales sistemas de informacidn).

Asi pues, puesto que una Certificacion de Conformidad con el ENS tiene unos destinatarios
ultimos claros (los ciudadanos que confian en dicha Certificacion como exhibicién de la
seguridad del sistema de informacién referenciado), es por lo que en el disefio de la
Certificacidon de Conformidad deben mencionarse también los servicios comprendidos en
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14.

15.

16.

la Certificacidn, sustentados en el sistema de informacién auditado (servicios declarados)
y que se benefician de la seguridad del sistema de informacién sobre el que se prestan
materialmente.

A partir de estas premisas, la entidad de que se trate deberia identificar aquellos sistemas
de informacién que deben adecuarse al ENS, y esto, habitualmente, se hace considerando
los servicios sustentados en tales sistemas; distinguiendo los “servicios finalistas”
(aquellos destinados directamente a satisfacer una necesidad de los ciudadanos o una
competencia legal o estatutaria de la institucidon) de los “servicios instrumentales”
(aquellos destinados a satisfacer una necesidad de la propia institucion).

Obviamente, puestos a sefialar una ordenacidn para el acometimiento, suele ser mas
prioritario garantizar la seguridad de los sistemas de informacidon que sustentan los
primeros (servicios finalistas), pero sin olvidar que, en algin momento, habra que
acometer también los segundos (servicios instrumentales), especialmente cuando esos
servicios se desarrollan conforme al derecho publico (la contratacién, por ejemplo).

Finalmente, en un mismo sistema de informacidn pueden existir elementos (hardware o
software) que no participen en la prestacion de ninguno de los servicios declarados en la
Certificacidon de Conformidad y no presten servicio a los elementos que componen los
servicios declarados.

En este caso, si no se desea someterlos a auditoria, serd necesario asegurar que un
incidente de seguridad que se originara en alguno de tales elementos no puede
trasladarse a aquellos otros que si participan en la prestacion de los servicios declarados,
aseguramiento que exige adoptar las medidas oportunas, como, por ejemplo, una
segregacion fisica o légica de aquellos elementos (por ejemplo, la inclusién de los distintos
elementos en redes diferenciadas, segregadas y protegidas), estableciendo filtros por
usuario-aplicaciodn, etc.

5.2 Redaccion de Pliegos

17.

18.

19.

Una vez realizada la actividad anterior, serd necesario redactar los Pliegos de
Prescripciones Técnicas y Administrativas correspondientes, de conformidad con la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP) y sus normas de
desarrollo.

La realizacion de una Auditoria de la Seguridad que persiga la expedicidn de una
Certificacidon de Conformidad con el ENS se corresponde con un contrato de servicios, de
los regulados en el art. 17 de la precitada Ley 9/2017, siendo habitual su instrumentacidn
a través de una adjudicacion directa (“contrato menor”), un procedimiento abierto o un
procedimiento negociado.

La entidad contratante deberd tener en cuenta que los costes de una Auditoria de
Certificacidn son directamente proporcionales al nimero de jornadas de auditor
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20.

21.

22.

23.

24,

25.

26.

necesarias. El coste por jornada/auditor es de libre determinacién por parte de las
Entidades de Certificacion, siendo frecuente que fijen unos precios concretos al comienzo
de cada anualidad, precios que no podran ser alterados de forma arbitraria o no
justificada, menos aun para ajustarlos a un determinado Pliego salvo excepciones (Los
contratos de las Administraciones Publicas podran modificarse durante su vigencia hasta
un maximo del veinte por ciento del precio inicial cuando en los pliegos de clausulas
administrativas particulares se hubiere advertido expresamente de esta posibilidad)

Ademas de ello, tampoco se puede variar arbitrariamente el nimero de jornadas de
auditoria cuando esas jornadas se han calculado en funcién de determinados pardmetros
que reflejan las caracteristicas y situacion del cliente y el sistema a auditar.

La versidn vigente (publicada) de la Guia de Seguridad CCN-STIC CCN-CERT IC-01/19 ENS:
Criterios Generales de Auditoria y Certificacion, sefala unos tiempos minimos para el
desarrollo de tales Auditorias.

En este sentido, hay que recalcar que conviene que la entidad contratante examine con
detenimiento cualquier oferta cuyos tiempos de auditoria sean inferiores a los
sefialados en la Guia de Seguridad CCN-STIC CCN-CERT IC-01/19 ENS: Criterios Generales
de Auditoria y Certificacidn, requiriendo del licitador la correspondiente justificacion.

Se hace hincapié en que se trata de tiempos minimos que podrian incrementarse hasta
un determinado porcentaje en funcién de determinados pardmetros, tales como el
numero de sedes a auditar, el nimero de CPDs, la complejidad o diversidad tecnolégica
presenta, etc. tal y como estda descrito en la precitada Guia CCN-CERT IC-01/19.

Si la entidad contratante desconoce el precio medio por jornada de las entidades de
certificacidn, se sugiere contactar previamente a lanzar la licitacién publica con alguna de
ellas para que hagan una oferta aproximada en base a su precio por jornada de auditoria
y el nimero de éstas que determinen son requeridas, de modo que la licitacién no quede
desierta por haber indicado un importe por debajo del cdlculo resultante en funcién de
diversos parametros por parte de quienes oferten.

Como se ha indicado, es necesario sefialar con claridad en los Pliegos de Prescripciones el
alcance de la Auditoria de la Seguridad que persiga la expedicién de una Certificacién de
Conformidad con el ENS, sabiendo que tal alcance serd, en caso de resultar satisfactoria
dicha auditoria, el que aparezca en la Certificacién de Conformidad correspondiente.

Para la enunciacidn del alcance se recomienda utilizar una expresién del tipo:

“Los sistemas de informacion utilizados para prestar los servicios de

»n

Sin olvidar incluir las dimensiones de seguridad afectadas y la categoria del (de los)
sistema(s) de informacion objeto de la auditoria, todo ello de conformidad con lo
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sefialado en la Instruccién Técnica de Seguridad de Conformidad con el ENS y en lo
recogido en las Guias CCN-CERT IC-01/19 y CCN-STIC 809.

27. Debe tenerse en cuenta que las Entidades de Certificacion acreditadas -y, en su caso, los
Organos de Auditoria Técnica del Sector Publico reconocidos- pueden ayudar a
determinar la conveniencia, o no, del alcance elegido para la certificacion y asesorar,
respecto a su certificacion y cumplimiento, de los requisitos exigidos en la version vigente
de la antedicha Guia de Seguridad CCN-STIC CCN-CERT IC-01/19 ENS: Criterios Generales
de Auditoria y Certificacion.

5.3 Evaluacion de las Propuestas/Ofertas

28. Una vez recibida(s) la(s) propuesta(s) del (de los) oferente(s), la entidad contratante
debera verificar:

- Que el oferente (licitador) se corresponde con una de las Entidades de Certificacidon
del ENS acreditadas, relacionadas en la antedicha pagina web del CCN o, en su caso,
un Organo de Auditoria Técnica del Sector Publico reconocido.

- Que el alcance de la Auditoria ofrecido por el oferente (licitador) se corresponde
efectivamente con el deseado por la entidad contratante, incluyendo los sistemas de
informacidn auditados y los servicios soportados.

- Que los tiempos de auditoria estan debidamente fundamentados y, en todo caso, no
son inferiores a los sefialados en la Guia de Seguridad CCN-STIC CCN-CERT 1C-01/19
ENS: Criterios Generales de Auditoria y Certificacion. En caso de duda, se sugiere
consultar al Centro Criptoldgico Nacional en la direccion de correo cocens@ccn.cni.es.

- Como se ha sefialado, los tiempos de auditoria podrdn ser, no obstante, mayores de
los reflejados en la Guia CCN-STIC CCN-CERT IC-01/19 ENS: Criterios Generales de
Auditoria y Certificacion cuando concurren circunstancias que exigen un incremento
justificado de los tiempos de auditoria, hasta un determinado porcentaje.

6. TIPO DE CONTRATACION

29. Lacontratacion de la ejecucidon de una Auditoria de la Seguridad que persiga la expedicién
de una Certificacién de Conformidad con el ENS se corresponde con un contrato de
servicios?, de los regulados en el art. 17 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (LCSP).

! Articulo 17. Contrato de servicios. Son contratos de servicios aquellos cuyo objeto son prestaciones de
hacer consistentes en el desarrollo de una actividad o dirigidas a la obtencidn de un resultado distinto de
una obra o suministro, incluyendo aquellos en que el adjudicatario se obligue a ejecutar el servicio de
forma sucesiva y por precio unitario.

No podran ser objeto de estos contratos los servicios que impliquen ejercicio de la autoridad inherente a
los poderes publicos.
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30. Aunque la legislacion de Contratos del Sector Publico, desde su promulgacion, ha venido
regulando una significativa variedad de tipos contractuales y procedimientos de
contratacion para la contratacion de los citados servicios de Auditoria suelen utilizarse los
siguientes:

1. Por adjudicacion directa, cuando se trate de contratos menores, determinados en la
Ley 9/2017 por su cuantia; siendo contratos menores los de importe inferior a 15.000
€, cuando se trate de contratos de servicios, impuestos no incluidos (articulo 118
LCSP).

2. Por procedimientos ordinarios, de entre el que destacamos el procedimiento abierto,
en el que todo licitador interesado puede presentar una proposicion, siempre que
acredite los requisitos de solvencia exigidos en el pliego de cldusulas administrativas
particulares, quedando excluida toda negociacion de los términos del contrato con los
licitadores (articulos 156 a 159 LCSP), pudiéndose desarrollar bajo la forma de
procedimiento abierto simplificado, en los contratos de servicios cuyo valor estimado
sea igual o inferior al sefalado en el art. 22 de la LCSP y cuando se cumplan las
condiciones establecidas en el articulo 159 de la LCPS?.

3. Por procedimiento restringido, en el que cualquier licitador interesado podra
presentar una solicitud de participacién en respuesta a una convocatoria de licitacion,
pudiendo solo presentar proposiciones aquellos empresarios que, a su solicitud y en
atencién a su solvencia, sean seleccionados por el 6rgano de contratacidn, estando
prohibida toda negociacion de los términos del contrato con los solicitantes o
candidatos (articulos 160 a 165 de la LCSP).

4. Por procedimiento negociado, en el que la adjudicacién recaera en el licitador
justificadamente elegido por el érgano de contratacidn, tras negociar las condiciones
del contrato con uno o varios candidatos (articulos 166 a 171 de la LCSP).

7. PLIEGO DE PRESCRIPCIONES ADMINISTRATIVAS

30. Cuando se usen procedimientos de contratacion que exijan la publicidad de los Pliegos de
Prescripciones Administrativas (o Condiciones Generales) deben explicitarse
determinadas informaciones.

31. Se muestra un ejemplo de tales informaciones para un procedimiento ordinario abierto
simplificado.

2 E| denominado “procedimiento restringido”, en el que sélo podran presentar proposiciones aquellos
empresarios que, a su solicitud y en atenciéon a su solvencia, sean seleccionados por el drgano de
contratacion, quedando prohibida toda negociacidon de los términos del contrato con los solicitantes o
candidatos (articulo 160 a 165 LCSP), no suele utilizarse en este tipo de contratacion.
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Numero de expediente

(El que se trate)

Entidad contratante

Con indicacion del nombre o denominacién, domicilio,
teléfono y fax.

Obtencion de
documentacion, consultas
e informacion

Direccidn de Internet del Perfil de Contratante de la entidad.
Correo electrdnico de consultas.

Objeto del contrato

Tipo, segun su finalidad y objeto: Servicios.

Tipo, segun su régimen aplicable: Administrativo o Privado.

CPV: 79212200-3 Servicios de Auditoria.

Descripcidn: el servicio objeto del contrato es la realizacion
de una Auditoria de Certificacion de los sistemas de
informacion de la entidad, conforme a lo dispuesto en el RD
311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS) y normativa de desarrollo, para
dar cobertura a los requisitos normativos referentes a la
auditoria de seguridad recogidos en el art. 31 y Anexo Il del
ENS.

(Ver el Pliego de Prescripciones Técnicas para mas
informacion).

Estructura del contrato

Ndmero de lotes / Nimero de unidades: el servicio objeto
de contrato constituye una unidad funcional (art. 99.3 Ley
9/2017 de Contratos Sector Publico).

Duracion total del
contrato

Plazo total del contrato: [dia(s), semana(s), mes(es)],
una vez alcanzado el acuerdo para la realizacion de la
auditoria in-situ o remota.

Prérrogas: no.

Presupuesto maximo

Importe neto: €
IVA 21%: €
Importe total (IVA incluido): €

Presupuesto base de
licitacion (IVA excluido)

€

Revision de precios

No.

Lugar de ejecucion

En las instalaciones de la entidad contratante o en las
instalaciones de proveedores de servicios a la entidad, en
aquellas actuaciones que se hayan previsto para su
realizacion in situ.

Realizadas de forma remota mediante soluciones de
videoconferencia en aquellas otras actuaciones que a juicio
del Organismo de Certificacion no entrafien riesgo en
relacion a la calidad de la auditoria, siempre tomando en
consideracion lo sefialado en la Guia CCN-STIC CCN-CERT IC-
01/19.

El resto de las actuaciones, como pudieran ser el estudio
documental previo, la redaccion del Informe de Auditoria o
el andlisis de las propuestas contempladas en el Plan de
Acciones Correctivas o en documentaciéon complementaria,
podran determinarse que se lleven a cabo en las
instalaciones del adjudicatario.

10

Subcontratacion y cesion

No permitida.

11

Modificacion

Se permite la modificacion del contrato en los siguientes
supuestos:
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a. En el caso de que durante la ejecucidn del contrato se
publiquen nuevas versiones de la legislacion o
normativa de referencia.

b. En el caso de que durante la ejecucion del contrato se
adopte una decision estratégica sobre la conveniencia y
necesidad de implantar otros estandares de referencia
y/o ampliar el alcance con nuevos servicios.

Se prevé un presupuesto maximo de

€, IVA
excluido, para cubrir estas necesidades sobrevenidas.

12

Tramitacién y
procedimiento

Tramitacion: ordinaria.

Tipo: abierto simplificado. Justificacidn: Art. 159 Ley 9/2017.
Sujeto a regulacién armonizada: no.

Forma de publicidad: Perfil de Contratante.

13

Requisitos de los
licitadores interesados y
documentacion a
presentar

Capacidad juridica y de obrar: (Detallar en el Pliego -
Obligatoria en sobre 2)
Solvencia econdmica y financiera: (Detallar en el Pliego -
Obligatoria en sobre 2)

14

Criterios de adjudicacion

Criterios cuantificables Oferta econdmica.

objetivos (0 a 60 puntos).

* Nimero de Auditorias de
Certificacion  del  ENS
realizadas por la entidad (a
determinar la puntuacién)

+ Metodologia usada (a
determinar la puntuacién).

Criterios valorables
mediante juicio de valor (0 a
40 puntos).

15

Presentacion de ofertas

Fecha limite de presentacion de ofertas: Hasta las
horas del dia

Modalidad de presentacion: Electrénica, usando

Lugar de presentacidon (cuando se use la Plataforma de
Contratos del Sector Publico): las proposiciones para tomar
parte en la licitacidn se presentaran unicamente por medios
electrénicos a través de los servicios de licitacion electrénica
de la Plataforma de Contrataciéon del Sector Publico y
mediante la herramienta de preparacion y presentacion de
proposiciones que la Plataforma de Contratacion del Sector
Publico pone a disposicidn de los licitadores a través de la
cual se garantiza la integridad, no repudio, autenticidad y
confidencialidad de las ofertas. Las ofertas deben ir firmadas
por el licitador. Para la utilizacion de estos servicios, los
licitadores interesados en la presentacién de ofertas en este
procedimiento deberdn registrarse previamente en la
Plataforma de Contratacién del Sector Publico, utilizando
para ello las guias de ayuda disponibles, y en concreto, para
este tramite, la Guia de Utilizacién de la Plataforma de
Contratacion del Sector Publico para Empresas (Guia de
Operador Econdmico), accesible a través de la siguiente
pagina: www.contrataciondelestado.es

Admision de variantes y mejoras: No.

16

Apertura de sobres

Composicion de la Mesa/Comisién de Contratacion:

Centro Criptolégico Nacional



http://www.contrataciondelestado.es/

8 Frgmen) Macion de

® ©® O [ FeiJA[FPIFI] Guia para contratacién de auditorias de certificacién del ENS

Sobre n2 1 Documentacién relativa a los criterios de
adjudicacién sujetos a juicio de valor: de conformidad con
lo dispuesto en el art. 157.4 LCSP, este acto de apertura se
realizard por medios electrénicos y no sera publico.

Sobre n2 2 Documentacién relativa a los criterios de
adjudicaciéon objetivos y documentacion general: de
conformidad con lo dispuesto en el art. 157.4 LCSP, este acto
de apertura se realizard por medios electrénicos y no sera
publico.

Lugar: entidad contratante.

Fecha y hora: seran las recogidas en el anuncio de licitacién.
En caso de modificacidn, seran publicadas en el Perfil de
Contratante.

17

Plazo de formalizacidon del
contrato

Tras la adjudicacion, en un plazo no superior a cinco (5) dias
desde el requerimiento para la formalizacién del contrato
(art. 153 Ley 9/2017).

18

Obligaciones oferta mejor
valorada

Garantia:

. Provisional: no.

. Definitiva: si. Importe: 5% del precio de adjudicacion sin
IVA.

Plazo: Transcurrido un afio desde la fecha de terminacion
del contrato, y vencido el plazo de garantia, sin que la
recepcién formal y la liquidacién hubiesen tenido lugar por
causas no imputables al contratista, se procedera, sin mas
demora, a la devolucion o cancelacion de las garantias una
vez depuradas las responsabilidades a que se refiere el
articulo 110.

Certificado de AEAT:

- Certificacion positiva, expedida dentro de los seis (6)
meses anteriores a la fecha de presentacion, por el 6rgano
competente de la Administracion Tributaria, establecida
en los términos y condiciones fijados en el Real Decreto
1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento General de la Ley de Contratos de las
Administraciones Publicas.

Certificado de TGSS:

- Certificacién positiva, expedida dentro de los seis (6)
meses anteriores a la fecha de presentacion por el 6rgano
competente de la Seguridad Social, establecida en los
términos y condiciones fijados en el Real Decreto
1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento General de la Ley de Contratos de la
Administraciones Publicas.

Prevencidn de riesgos laborales: (si/no)

En caso afirmativo, antes de la formalizacion del contrato

deberdan presentarse:

- Persona de contacto (nombre y n? de teléfono).

- Modelo de organizacidon preventiva adoptado por la
empresa (si es propio, titulacién del responsable y si es
concertado con entidad ajena, documento del concierto).

- Teléfono de urgencia en caso de accidente.
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- Evaluacién de Riesgos Laborales y Planificacion de la
Actividad Preventiva de los trabajos a realizar.

- Fotocopia del listado de aptitudes incluido en el informe
de vigilancia de la salud de los trabajadores asignados al
contrato efectuado por un especialista acreditado en
Medicina del Trabajo).

- Documento acreditativo de la formacion e informacion
preventiva recibida por el trabajador asignado a este
contrato, para el desempefio de su puesto de trabajo.

Alta y Relaciéon nominal de trabajadores: si.

Acreditacidn declaracién de adscripcion de medios técnicos

y personales:

Para cada perfil adscrito al Equipo de Auditoria, debera

presentarse:

- Vida laboral.

- CV, que debera recoger:

+ Perfil.

- Categoria profesional.

- Titulacién/Formacion.

+ Actividad profesional (especificado como minimo,
empresa, duracion del proyecto, descripcién del mismo
y actividades desarrolladas y cliente para el que se
ejecuta).

+ Certificaciones (CISA, CISM, CGEIT, CRISC, etc.).

* Numero de auditorias ENS realizadas.

* Numero de auditorias de seguridad realizadas en el
ambito TIC.

+ Numero auditorias a Sistemas de Gestidén de Seguridad
de la Informacién realizadas (v.g., 27001, 9001, etc.).

Tratamiento de datos personales: no.
Confidencialidad: el contratista debera respetar el caracter
confidencial de aquella informacién a la que tenga acceso
con ocasion de la ejecucion del contrato, a la que se le
hubiese dado el referido cardcter en los pliegos o en el
contrato, o que por su propia naturaleza deba ser tratada
como tal. Este deber se mantendrd de manera indefinida
desde el conocimiento de esa informacion.

Penalizaciones: (si/no)

(Mencionar el apartado del Pliego en que se tratan).

19 | Obligaciones de la entidad | Abono del precio: ver apartado correspondiente de los

contratante Pliegos.

Devolucién de la garantia: tras finalizar el plazo de garantia

previsto en el apartado anterior.

8. PLIEGO DE PRESCRIPCIONES TECNICAS

32. Cuando se usen procedimientos de contratacion que exijan la publicidad de los Pliegos de
Prescripciones Técnicas, deben explicitarse determinadas informaciones.

33. Se muestra un ejemplo de tales informaciones para un procedimiento ordinario abierto
simplificado.
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1 Contexto, necesidad, | Contexto.

objeto y alcance (breve explicacion de la situacidén actual de la entidad en
materia de seguridad de la informacién)

Necesidad, objeto y alcance.

(expresar la necesidad de la Certificacion de Conformidad con
el ENS en beneficio de la seguridad de la informacién tratada y
los servicios prestados por la entidad)

2 | Requisitos técnicos del | Descripcion de los trabajos.

servicio (concretar los trabajos necesarios para la ejecucién de una
Auditoria de Certificacion del ENS (auditoria documental e in-
situ/remota) y expedicion, en su caso, de la correspondiente
Certificacion de Conformidad con el ENS), para el alcance de
que se trate, sefialando el(los) sistema(s) de informacién
concernido(s) y servicios prestados)

Requisitos de cualificacidon y experiencia del Equipo Auditor
adscrito al contrato.

(sera necesaria la presencia, al menos, de un Auditor Jefe, que
debera satisfacer los requisitos personales expresados en la
Guia CCN-STIC CCN-CERT I1C-01/19, complementados con los
expresados en la Guia CCN-STIC 802)

Metodologia y entregables.

(la empresa licitadora debera proponer de manera clara la
metodologia a seguir durante el desarrollo del proyecto, que
debera estar orientada a alcanzar los objetivos fijados en el
Pliego. Asimismo, el licitador describira en detalle el contenido
y estructura de los entregables objeto del proceso de auditoria,
entre ellos, el plan de auditoria, el informe de auditoria
documental, el informe de auditoria presencial y, en el caso de
hallarse desviaciones, el informe de evaluacién del Plan de
Acciones Correctivas (PAC), todo ello segln se detalla en la ITS
de Auditoria, en la Guia CCN-CERT IC-01/19 y en la Guia CCN-
STIC 802)

3 | Equipo Auditor Perfiles técnicos requeridos.

(se requerird, al menos, un Auditor Jefe)

Direccion y seguimiento de los trabajos.

(determinacion de la unidad encargada de la direccion vy
seguimiento del proyecto)

4 | Forma de ejecucion a. Lugary horario de ejecucion de los trabajos.

Soporte técnico.

Control de calidad.

Obligaciones de informacién y documentacién.

Hitos de facturacion.

Poo o

9. INCOMPATIBILIDADES ENTRE ACTIVIDADES DE CONSULTORIA Y
AUDITORIA

34. De cara aalcanzar la Certificacion de Conformidad con el ENS, una organizacién del sector
publico, en funcidn de los recursos propios de que disponga, puede redactar el plan de
adecuacion y ejecutar su implantacion usando sus propios medios o bien contratando los
servicios de una empresa externa de consultoria.
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35. En este ultimo caso, no es admisible que la redaccion de los Pliegos de Prescripciones
que sefalen las condiciones de seleccion de la empresa consultora recoja asimismo que
dicha empresa sera la que subcontrate a su vez a la Entidad de Certificacion que
finalmente realice la Auditoria de Certificacion; y ello por dos (2) razones:

- Por requerimientos de la norma ISO/IEC 17065:2012, norma que obliga a todas las
Entidades de Certificacion del ENS, y en virtud de la cual debe poder evidenciarse una
aceptacion de la oferta por parte de la persona juridica que finalmente habra de ser
auditada, no contempldndose la posibilidad de intermediacién.

Existiria un claro conflicto de interés si es la empresa consultora la que subcontrata a
la Entidad de Certificacion, ya que ésta ultima deberd auditar el trabajo realizado por
la consultora.

- Adicionalmente, en su apartado 4.1.2.1, dicha norma dispone que la entidad de
certificacion debe tener un acuerdo legalmente ejecutable con su cliente (no con un
intermediario) para proporcionarle actividades de certificacidn, que deberdn tener en
cuenta sus respectivas responsabilidades: tanto de la entidad de certificacién como
del cliente.

36. En consecuencia, el procedimiento de contratacidn de la auditoria de certificacidon debera
ser independiente del correspondiente a la consultoria. Esto podria llegar a materializarse
en base a dos (2) lotes separados, uno para consultoria y otro para la Auditoria de
Certificacidn, o dos (2) licitaciones independientes en el tiempo, habida cuenta de que la
certificacion sera siempre posterior a la consultoria.

10. SOLICITUD DE INFORMACION

37. Habitualmente, y de manera especial cuando se trata de procedimientos por adjudicacion
directa, las Entidades de Certificaciéon requerirdn de la entidad contratante, con
anterioridad a la presentacion de sus Ofertas o Propuestas, determinada informacion que
utilizaran para dimensionar el esfuerzo y los recursos requeridos para llevar a cabo la
Auditoria de la Seguridad que persiga la expedicién de una Certificacién de Conformidad
con el ENS.

Este dimensionamiento se traducird en el nimero de jornadas de auditoria necesarias, las
cuales tienen una incidencia directa en el importe de la misma, en base al precio por
jornada de auditor de la Entidad de Certificacién.

38. Seguidamente, se muestra un ejemplo de la informacién que suele solicitarse:
1. Nombre de la Organizacion y URL (en su caso).
2. NIF.
3. Sector (Publico/Privado).

4. Actividad.
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5. Direccién postal y Teléfono.

6. Persona de contacto (nombre, apellidos, cargo y e-mail).

7. Categoria del sistema de informacién afectado por la Auditoria (BASICA, MEDIA o
ALTA) y niveles de seguridad (Bajo, Medio o Alto) en cada dimensién (Disponibilidad,
Confidencialidad, Integridad, Autenticidad y Trazabilidad).

8. Alcance de la Certificacion solicitada.

9. Personal relevante para el desarrollo de la auditoria.

10.Empleados de la organizacidn comprendidos en el alcance de la Certificacién.
11.Ndmero total de empleados de la organizacion.

12.Relacién de Proveedores de Servicios externos relevantes para la prestacién de los
servicios comprendidos en el alcance de la Certificacidn, con indicacion del Proveedor,
del servicio que presta y de los recursos tecnolégicos (sistemas de informacion) usados
para tal prestacion.

13.Relaciéon de entidades que han prestado consultoria de seguridad o de adecuacién al
ENS a la organizacion.

14.Relacion de sedes administrativas de la organizacién, localizacidn y la descripcion de
sus actividades concretas, especialmente las que se estima sera necesario auditar.

15.Relacion de CPDs de la organizacion y localizacidn, indicando si se trata de CPDs
propios o se encuentran externalizados, tanto para los CPDs principales como para los
de respaldo, de existir.

16.Indicacién de los servicios de CPD externalizados: hosting, housing, Cloud laa$, etc.
17.Servicios prestados a través de la Sede Electrénica de la entidad (en su caso).

18.Extensién y diversidad tecnoldgica usada en los sistemas de informacidn sujetos al
alcance de la Certificacién.

19.¢Hay sistemas industriales?

20.¢Hay desarrollo de software?, en caso afirmativo ées interno o estd externalizado?
21.Rango de fechas deseadas para realizar la Auditoria de Certificacion.
22.Circunstancias que puedan limitar la actividad auditora (en su caso).

23.Exigencias especificas de confidencialidad (en su caso).

24.0tros requisitos legales aplicables (en su caso).
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