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El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el Centro Criptolégico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacién de la informacién y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccidon parcial o total de este documento por cualquier medio o
procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de ejemplares del
mismo mediante alquiler o préstamo publicos.

Centro Criptologico Nacional




CoC
ens»
et J CN - CEﬂ'

.
centro criptologico nacional

©® O O NFei N[l ViLIl ENS. Criterios Generales de Auditoria y Certificacién

INDICE

IR © 1 = | 1 N 4
2. CRITERIOS GENERALES.........ciciiteitiiieeereienetereetrnceserossesssnssessrnssesssassasssnssasessssasssassasssnssassssssasssnssnsssnssanes 4
2.1 EN RELACION CON EL ALCANCE DE AUDITORIA «...voveeeteeeeeeeeeeeeeeeeeeteeeeeeeeeseseeeeeeeeetesenesesessessasesesessesenenenens 6
2.2 EN RELACION CON LA COMPETENCIA TECNICA DE LA ENTIDAD DE CERTIFICACION ....oevvveveieeereeeeeeeenens 7
2.3 EN RELACION CON LOS RECURSOS DE LA EC/OAT v eueeeeereeteeeeeeeeeeeeeeeeeseeeeseeeesssesesssssnesesessensasesesestesenesnens 8
2.4 EN RELACION CON LA IMPARCIALIDAD E INDEPENDENCIA......octeveeeeeeeeeeeteeeeeeeeeeeeeeseeeeesseeneeseeeneeseseeenensne 9
2.5 EN RELACION CON LA OBLIGATORIEDAD DEL USO DE LAS GUIAS CON-STIC...c.veveeeeeeeeeeeeeeeeeeeeeeeeeeeseeeens 10
2.6 EN RELACION CON EL TIEMPO DE AUDITORIA «..eeeeeeeeeee ettt et e e et ee e eeeeaeeeetseeeseseeeeeneeenens 11
2.7 EN RELACION CON EL DESARROLLO D!E LA AUDITORI'A, LA CALIFICACION DE LAS DESVIACIONES

HALLADAS, EL INFORME DE AUDITORIA'Y EL PLAN DE ACCIONES CORRECTIVAS......ccovviieeeeeeeeeveiiceeeens 13
2.8 RESUMEN DE LOS HALLAZGOS DE AUDITORIA .....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeerereeeseeseeeseeneseseneneseseeneessseneneeenens 15
2.9 AUDITORIAS DE CERTIFICACION REALIZADAS EN MODO REMOTO .....veueeerereereeeeeeeeeeeereeereneeeseeneesseenenens 15
2.10 EN RELACION CON LA UTILIZACION DE SERVICIOS COMPARTIDOS. ......veueeteeeeeeeeeeeeeeeeeeereeeeeeeseeeeesseeeennas 16
2.11 EN RELACION CON LAS CERTIFICACIONES Y DISTINTIVOS DE CONFORMIDAD ...cevoveveeeeeeeeeeeeeeeeeeeeeeennnns 17
2.12 EN RELACION CON LA PUESTA A DISPOSICION DEL INFORME DE AUDITORIA . ..vcueeeeeeeeeeeeeeeeeeeeeeseeeen 18
2.13 EN RELACION CON EL PERIODO DE VALIDEZ DE LAS CERTIFICACIONES DE CONFORMIDAD CON EL ENS EN

SITUACIONES EXCEPCIONALES ... .ottt ettt e e e e e eeev et e e e e e e eeaabaneeeeeeesessnannseeessressnnnneaaaens 19
2.14 EN RELACION CON EL USO DE CERTIFICADOS ELECTRONICOS CUALIFICADOS .....evevereeeeeeeeveeereeeeeseseennens 19
2.15 EN RELACION CON EL TRANSITO DE UNA CERTIFICACION DE CONFORMIDAD DE UNA CATEGORIA A

L 7N 0 1 ] =1 24 L 20
2.16 EN RELACION CON LAS EV,,ALUACIONES QUE CONTEMPLEN UN AUMENTO DE ALCANCE DE LOS

SISTEMAS DE INFORMAUGION .. ..o ittt e e e s s s e s s s aa e aaeatssasssssssasasasasesasnsnnnns 20
2.17 OBLIGACIONES DE LAS EC/OAT ... ettt ettt ettt e ettt e et e s et e s e et e e s eaaa e e s sabeesssnbaesssnbseessnbeessenraeessnnes 21
2.18 APROBACION PROVISIONAL DE CONFORMIDAD. ... .veueeeeeeeeteeeeeeeeeeeeeeeeeseeeeeseeeeesesesesseeesesesssssssesenenesesasens 21
2.19 AUDITORIAS INTERNAS DE CUMPLIMIENTO DEL ENS «..evveveteeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeseensesenenesenesnens 22
2.20 GESTION DEL PROGRAMA DE AUDITORIAS DEL ENS ...evuvevereereeeeeeeeeeeeeeeeneeeeesseesessseneesseenesessssessesesenessseenens 23
2.21 AUDITORIAS CONTRA PERFILES DE CUMPLIMIENTO ESPECIFICO .vevevveeeeeeeeeeeeeeeeeeeeeeeeeee e ee e 25
2.22 INFORME NACIONAL DE ESTADO DE SEGURIDAD (INES) «.veeeeeureieeeeeee et et eetee et eeveeeeeveeeeeveeeenns 25
3. ENTRADA EN VIGOR .....c.ccuiiuiieiieeirnrenereitessrasrescrnssessrsssassssssasessssassssssassssssassssssassssssnssssssassasssnssasesnssassnns 25
ANEXO A. CERTIFICACION DE CONFORMIDAD CON EL ENS .....vveeveerreeressressneessesssesssesssesssesssesssesssesssesssessne 26
ANEXO B. AUDITORIA EN ORGANIZACIONES CON MULTIPLES EMPLAZAMIENTOS .....ccoveereeereeeeeereeeseeseene 29
ANEXO C. CERTIFICACION DE CONFORMIDAD CON EL ENS EN ORGANIZACIONES QUE INCLUYEN

DIFERENTES ENTIDADES LEGALES ......c.ceuiieiteiiiitnetereeernceecresesstassesssnssessrsssasssnssssssnssasssnssasssnssnsesnssanes 32

Centro Criptolégico Nacional




EAle! coN-cert

centro criptologico nacdional
©® O O NFei N[l ViLIl ENS. Criterios Generales de Auditoria y Certificacién e

1. OBIJETO

1. La Disposicion adicional segunda del Real Decreto 311/2022, de 3 de mayo, por el que se regula

el Esquema Nacional de Seguridad, seiiala que, para un mejor cumplimiento de lo establecido
en el Real Decreto, el CCN, en el ejercicio de sus competencias, elaborard y difundira las
correspondientes guias de seguridad de las tecnologias de la informacién y la comunicacién que
se incorporaran al conjunto documental utilizado para la realizacién de las auditorias de
seguridad.

2. En este sentido, el objeto del presente documento es servir de referencia y establecer los
criterios generales para la Auditoria y Certificacion de los sistemas de informacién del ambito
de aplicacién del Esquema Nacional de Seguridad, especialmente dirigidos a las Entidades de
Certificacidn (EC, en adelante), acreditadas por la Entidad Nacional de Acreditacidon (ENAC) y a
los Organos de Auditoria Técnica del Sector Publico (OAT, en adelante), regulados en la Guia
CCN-STIC 1221), de conformidad con lo sefialado en el articulo 31 del precitado Real Decreto
311/2022, de 3 de mayo, sobre auditoria de la seguridad, y lo dispuesto en su normativa de
desarrollo o complementaria, singularmente, las Instrucciones Técnicas de Seguridad y las Guias
CCN-STIC que resulten de aplicacién?.

3. Esta guia se publica bajo la taxonomia de informe CCN-CERT IC, que comprende los informes
elaborados por el Consejo de Certificacion del ENS (CoCENS) en cumplimiento de lo recogido en
la guia CCN-STIC 809 Declaracion y certificacion de conformidad con el ENS y distintivos de
cumplimiento, en la que se establece que corresponde a este Consejo “Proponer para su andlisis
y, en su caso, redactar y publicar normas, criterios o buenas prdcticas en materia de certificacion
de la Conformidad con el ENS”.

2. CRITERIOS GENERALES

4. Los sistemas de informacién comprendidos en el dmbito de aplicacion del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad seran objeto
de una auditoria regular ordinaria, al menos cada dos (2) afos, que verifique el cumplimiento
de los requerimientos del ENS.

5. Con cardcter inusual, deberad realizarse una auditoria extraordinaria siempre que se produzcan
modificaciones sustanciales en los sistemas de informacién, que puedan repercutir en las
medidas de seguridad requeridas. La auditoria extraordinaria podra circunscribirse a todo lo
relacionado con los cambios habidos en el sistema de informacién, siempre que no haya
transcurrido mas de seis (6) meses desde la Ultima auditoria de certificacion ordinaria.

6. Larealizacion de la auditoria extraordinaria no determinara la fecha de cémputo para el calculo
de los dos (2) afos, establecidos para la realizacion de la siguiente auditoria regular ordinaria

1 CCN-STIC 122 Procedimiento de Reconocimiento y Requisitos del Organo de Auditoria Técnica del ENS

2 De no sefialarse lo contrario o deducirse légicamente de ello, en tanto se encuentre vigente el periodo de 24 meses al que se refiere la
Disposicién transitoria Gnica del Real Decreto 311/2022, de 3 de mayo, las referencias hechas en el presente documento al RD 311/2022
deben entenderse extensivas, mutatis mutandis, al desarrollo de las actividades derivadas de las auditorias realizadas conforme al RD
3/2010, de 8 de enero.
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indicados en el parrafo anterior, sino que este plazo se mantendra inmutable a no ser que la
auditoria extraordinaria comprenda la totalidad de los requerimientos del ENS y, en
consecuencia, sea equivalente a una auditoria ordinaria adelantada respecto al plazo
establecido de dos (2) afios.

7. Un cambio debido al incremento de la categoria del sistema de informacion que se certifica, o a
una ampliacion del alcance de dicha certificacidn, también podrd abordarse como una auditoria
extraordinaria, siendo responsabilidad de la EC o del OAT determinar con rigor que
requerimientos del ENS deben ser evaluados.

8. Con caracter extraordinario, debera realizarse una auditoria extraordinaria siempre que se
produzcan modificaciones sustanciales en los sistemas de informacién, que puedan repercutir
en las medidas de seguridad requeridas. La realizacion de la auditoria extraordinaria
determinard la fecha de cOmputo para el cdlculo de los dos (2) afos, establecidos para la
realizacion de la siguiente auditoria regular ordinaria, indicados en el parrafo anterior.

9. El plazo de dos (2) afos sefialado en los parrafos anteriores podra extenderse durante tres (3)
meses cuando concurran impedimentos de fuerza mayor no imputables a la organizacién titular
del sistema o sistemas de informacion concernidos o a los recursos disponibles de la EC/OAT
que la antedicha organizacion hubiere designado.

10. La auditoria se realizard en funcion de los niveles de seguridad de cada dimensidn expresados
en la Declaraciéon de Aplicabilidad correspondiente y en la categoria de seguridad del sistema'y,
en su caso, los correspondientes al Perfil de Cumplimiento Especifico sobre el que se realice la
evaluacidn, segun lo dispuesto en los Anexos | y Ill del RD 311/2022, de 3 de mayo, y de
conformidad con lo regulado en la Instruccién Técnica de Seguridad de Auditoria de la Seguridad
de los Sistemas de Informacion.

11. En la realizacion de las auditorias de la seguridad se utilizardn los criterios, métodos de trabajo
y de conducta generalmente reconocidos, asi como la normativa nacional e internacional
aplicables a este tipo de actividades.

12. El informe de auditoria deberd dictaminar sobre el grado de cumplimiento del sistema o
sistemas de informacién auditados con referencia al Real Decreto 311/2022, de 3 de mayo,
identificando los hallazgos de cumplimiento e incumplimiento detectados y aportando las
evidencias correspondientes. Deberd, igualmente, incluir los criterios metodoldgicos de
auditoria utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones
en que se basen las conclusiones formuladas, todo ello de conformidad con la citada Instruccién
Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién.

13. Los informes de auditoria seran presentados al Responsable del Sistema y al Responsable de la
Seguridad de la entidad titular o responsable de los sistemas auditados. Estos informes seran
analizados por el Responsable de la Seguridad, que presentara sus conclusiones al Responsable
del Sistema para que adopte las medidas correctoras adecuadas.

14. Asimismo, los informes de auditoria podran ser requeridos por los responsables de la entidad
titular o responsable de los sistemas de informacion auditados que poseyeren competencias
sobre seguridad de las tecnologias de la informacion, y por el CCN.

Centro Criptolégico Nacional
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15. En el caso de sistemas de categoria ALTA, visto el dictamen de auditoria y atendiendo a una
eventual gravedad de las deficiencias encontradas, el Responsable del Sistema podra suspender
temporalmente el tratamiento de informaciones, la prestacidn de servicios o la total operacion
del sistema, hasta su adecuada subsanacién o mitigacién, temporalidad que podra extenderse
en el tiempo contando siempre con la aprobacidon formal del érgano directivo responsable a
estos efectos

16. Las EC/OAT deben ser conscientes de que las Auditorias de Conformidad con el ENS y la
expresion de tal conformidad a través de las correspondientes Certificaciones, guardan relacion
directa con la garantia de seguridad de los sistemas de informacion de las organizaciones del
ambito de aplicacion del ENS (entidades del sector publico y entidades privadas prestadoras de
servicios competenciales a las anteriores) y, en consecuencia, en el aseguramiento del ejercicio
de los derechos y libertades que la Constitucidn Espafiola proclama y desarrolla el ordenamiento
juridico administrativo, entre otros..

17. Para ello, las EC/OAT actuaran siempre con la mayor profesionalidad y rigor, garantizando la
calidad y los resultados de las auditorias y la generacién de los certificados a que haya lugar.

18. Asi pues, ademas de las previsiones que se deriven de la legislacién vigente y de las Guias CCN-
STIC del CCN que resulten de aplicacidn, las EC/OAT estan obligadas a adoptar las cautelas y
recomendaciones sefialadas en los siguientes epigrafes.

2.1 EN RELACION CON EL ALCANCE DE AUDITORIA

19. Es necesario definir con precision el alcance de la auditoria, mediante la adecuada
determinacion de los sistemas de informacién comprendidos en la misma y los servicios
prestados por medio de tales sistemas.

20. La redaccion del ALCANCE de las Certificaciones de Conformidad con el ENS debe satisfacer los
siguientes requisitos:

e Recoger, escrupulosamente, la informacidn precisa y suficiente del sistema de informacion
a auditar, incluyendo la funcionalidad de todos los servicios soportados por dicho sistema
de informacidn.

e Silos servicios soportados tienen un nombre comercial, puede incluirse en el Certificado de
Conformidad con el ENS tal denominacion, para lo que la EC/OAT debera asegurarse de que
todas las funcionalidades de dicho(s) servicio(s) han sido adecuadamente evaluadas
conforme al ENS.

e Si existiera algln servicio que estuviera soportado por el sistema de informaciéon evaluado
y que no hubiere sido objeto de evaluacién, la EC/OAT debera asegurarse de que la
prestacion de tal servicio no tiene impacto en la seguridad del sistema. Es decir, garantizar
que un incidente de seguridad que tuviera su origen en tal servicio NO podria trasladarse
al resto de los servicios soportados por el citado sistema de informacidn.

e Es imperativo que la redaccidon del alcance NO INDUZCA A ERROR o a una MALA
INTERPRETACION a los destinatarios de las Certificaciones de Conformidad con el ENS, ni
haga pensar que el alcance es mayor o distinto del que realmente ha sido evaluado.

Centro Criptologico Nacional
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e En relacién con la evaluacién de sistemas SaaS implantados en modo local, se recuerda la
obligatoriedad de que la EC/OAT contemple, cuando proceda, lo dispuesto en la Guia CCN-
STIC 8583, incluyendo la evaluacidn del contenido de la preceptiva “Guia de relacién entre
cliente y proveedor” que alli se menciona.

21. Tanto los sistemas de informacion evaluados como los servicios sustentados en dichos sistemas
deberan aparecer explicitamente mencionados en el Certificado de Conformidad con el ENS
gue, en su caso, se expida, y que se ajustard a lo dispuesto en la Instruccion Técnica de Seguridad
de Conformidad con el Esquema Nacional de Seguridad, con las precisiones que se contienen en
el presente documento.

22. Asimismo, con el objetivo de ofrecer la debida transparencia en el cumplimiento del ENS y del
resto de regulaciones concordantes, las Certificaciones de Conformidad con el ENS de aquellos
sistemas de informacidn que ofrezcan Servicios en la Nube o desde diferentes ubicaciones,
expresaran, dentro de la mencion a los servicios comprendidos en el alcance, la ubicacién
(continente o regidn, pais y ciudad) de los CPD en los que se soportan dichos servicios, junto con
una mencion sobre los que hayan sido objeto de evaluacion expresa por parte de la EC/OAT de
que se trate.

23. Conviene recordar que, en cualquier caso, el alcance pactado con el cliente final sera el que
finalmente se evalle (expresamente o por muestreo), debiendo ser el mismo que aparezca
finalmente en la correspondiente Certificacién de Conformidad con el ENS.

24. Por ejemplo, podria darse el caso de que un Prestador de Servicios en la Nube (CSP) o una
organizacion dedicada al alquiler de espacio y equipos en sus Centros de Datos (hosting), no
todos sus CPD estén comprendidos en el alcance ni, en consecuencia, se contemple su
evaluacion, aunque ésta sea muestral. Otro ejemplo seria el de un desarrollador de software
con presencia en diferentes provincias espafolas, y que Unicamente persiga la evaluacidn de
alguna de sus sedes, al considerar que cumplen con las medidas de seguridad apropiadas,
dejando para una segunda fase el resto. En todos los casos planteados, y otros afines, es
importante conocer las ubicaciones comprendidas en el alcance de la evaluacién y la ulterior
certificacidn, ya se trate de CPDs/Salas Técnicas o de sedes/oficinas desde donde se prestan
servicios o se consideran relevantes para su prestacion.

25. Caso de que la organizacién prestadora de servicios a las entidades publicas, ya sea normativa
interna o por disposiciones de normas juridicas, tales como pueden la normativa sobre
Proteccién de Infraestructuras Criticas o sobre Secretos Oficiales, considere que especificar la
ubicacidn exacta de determinadas sedes o CPDs podria poner en riesgo su seguridad fisica,
obviara la localizacidn exacta y especificara Unicamente la provincia, adicionando el municipio
caso de existir duda entre diferentes ubicaciones en la misma provincia.

2.2 EN RELACION CON LA COMPETENCIA TECNICA DE LA ENTIDAD DE CERTIFICACION

26. La Entidad de Certificacidn ha de tener una experiencia demostrable de, al menos, tres (3) afios,
en la realizacién de forma regular de auditorias relacionadas con la seguridad de la informacion,

3 CCN-STIC 858 Implantacién de sistemas SaaS en modo local (on-premise)
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tomandose en consideracidn el importe y magnitud de los contratos, el nimero de certificados
emitidos y las jornadas de auditor dedicadas a esta actividad.

27. Enelcaso de tratarse de entidades cuya reciente constitucién no permita acreditar los referidos
tres (3) afios, ENAC, en base al dictamen previo del CCN, considerara la experiencia del personal
relevante de la entidad en materia de auditoria, tal como su responsable técnico y el equipo
auditor y revisor.

2.3 EN RELACION CON LOS RECURSOS DE LA EC/OAT

28. La EC/OAT ha de mantener actualizada y a disposicion del CCN informacién relativa a sus
recursos societarios o administrativos, incluyendo organizacidn, estructura, metodologias,
equipos de auditores y listado nominal del personal habilitado para llevar a cabo auditorias.

29. Las EC/OAT deben disponer de personal cualificado y suficiente para la realizacién de las
Auditorias de Certificacion del ENS, conforme lo que indica la norma ISO/IEC 17065:2012, en
todas las fases del proceso auditor: estudio documental previo, auditoria (remota/in situ) y
redaccién del Informe de Auditoria. En concreto, se exigira disponer, al menos, de:

e Un (1) Responsable Técnico, que podra actuar en calidad de Jefe de equipo de auditorias
(Auditor Jefe).

e Tantos auditores jefes como equipos de auditoria o, lo que es lo mismo, como auditorias
simultaneas pueda llegar a hacer la EC/OAT.

e Un numero suficiente de auditores para la correcta realizacion de las auditorias aceptadas
contractualmente.

e Al menos, un (1) revisor de los expedientes de auditoria, de conformidad con lo sefialado
en la norma ISO/IEC 17065:2012

30. Cada equipo auditor debera estar dirigido y tutelado por un Jefe de Equipo de auditoria (Auditor
Jefe), que gestionara las actividades de auditoria, supervisando todo el proceso de auditoria y
garantizando la exactitud de los hallazgos que se sefialen en el Informe de Auditoria, asi como
preservando las evidencias obtenidas.

31. Siendo habitual la exclusiva participacion del Auditor Jefe en muchas auditorias, serd éste,
conjuntamente con los Responsables de Operaciones de la EC/OAT, quienes previamente al
inicio de cada auditoria decidirdn si requiere apoyo de otros auditores o no.

32. El Auditor Jefe debera estar en condiciones de demostrar, al menos:

e Formacién en auditorias de sistemas de informacién, a través de certificaciones
reconocidas a nivel nacional o internacional, cursos, seminarios o actividades formativas
regladas o impartidas por entidades reconocidas, de calidad y adecuado nimero de horas
formativas que permitan evidenciar la idoneidad y suficiencia de los conocimientos
adquiridos.

e Experiencia verificable de, al menos, 4 (cuatro) afios, en la realizacion regular de auditorias
de tecnologias de la informacién.
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e Conocimiento de seguridad y gestion de riesgos de seguridad, demostrable por medio de
certificaciones o experiencia de, al menos, 4 (cuatro) afios en estas competencias.

e Conocimiento de los requisitos del RD 311/2022, demostrable por medio de cursos o
seminarios sobre estas competencias, de calidad y alcance suficientes, que comprendan un
minimo de 20 horas de formacion.

e Conocimientos de la legislacidn aplicable cuando la auditoria pueda requerir la evaluacion
de la conformidad de medidas derivadas del cumplimiento de otras normativas, tales como
las de proteccion de datos, o el Esquema Nacional de Interoperabilidad, Identidad
Electrénica, Firma Electrénica y Servicios de Confianza, entre otras.

e Al objeto de posibilitar una evaluacién eficaz, las capacidades, formacidn y experiencia del
personal encargado de la revision de los expedientes de Auditoria deberan ser, al menos,
las exigidas para el Auditor Jefe. Todo ello de acuerdo con el epigrafe 7.5 de la norma
ISO/IEC 17065:2012 (usada para el procedimiento de acreditacién de las Entidades de
Certificaciéon/Organos de Auditoria Técnica del Sector Publico del ENS).

e El resto del equipo auditor no es necesario que posea las competencias exigidas para el
Auditor Jefe, aunque debe contar con formacién suficiente, tanto en seguridad como en
auditoria de los sistemas de informacién, en funcién de las responsabilidades que le sean
asignadas en cada proceso evaluador.

e Los miembros del equipo auditor deberan estar familiarizados con las Guias de Seguridad
CCN-STIC aplicables a cada caso, y disponer de conocimientos en la administracién de
seguridad de sistemas operativos y aplicaciones, asi como en infraestructuras de redes
informaticas y mecanismos criptograficos.

e En ningun caso los integrantes del equipo auditor deben haber participado o ejercido
responsabilidades previas a la auditoria en el sistema de informacién auditado, al menos
durante los dos (2) afios previos a la realizacién de la auditoria, o haber sido consultores
para ese sistema en el proceso de implementacién de los requisitos del ENS (RD 3/2010 o
RD 311/2022).

e Todos los integrantes del equipo auditor, especialmente los externos y los expertos
técnicos y con anterioridad a la realizacién de la auditoria, deberdn haber suscrito un
acuerdo de confidencialidad con la EC/OAT.

e La EC/OAT debe identificar las necesidades de formacién del personal y ser capaz de dar
respuesta a estos requisitos. Se deberd disponer de un plan de capacitacién y disefio
curricular asociado a cada una de las funciones del equipo auditor.

2.4 EN RELACION CON LA IMPARCIALIDAD E INDEPENDENCIA

33. Las EC/OAT deben asegurarse de que su organizacion, asi como su personal involucrado,
mantengan las preceptivas condiciones de imparcialidad e independencia respecto de la entidad
cuyo sistema de informacién va a ser auditado, evitando los conflictos de interés, de
conformidad con lo exigido en la ITS de Auditoria, en la ITS de Conformidad y en la ISO/IEC
17065.
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34. Como prevencion adicional, una EC debe demostrar imparcialidad frente a otras posibles
organizaciones del mismo grupo empresarial al que pertenezca, si es el caso; asi como un OAT
debe demostrar imparcialidad respecto a otras dreas o unidades encuadradas en el mismo
organismo que el propio OAT, por ejemplo, otra drea que preste servicios de consultoria.

35. Ocasionalmente, podria darse el caso de que un organismo con al menos dos (2) areas
independientes, tuviera cada una de ellas un grupo actuando como OAT. En ese caso, cada OAT
podria auditar a la otra drea donde no estuviera encuadrado, en lo que podriamos denominar
“auditorias cruzadas”, siempre que el analisis de riesgos frente a la imparcialidad y las posibles
acciones de tratamiento asociadas dieran como resultado un valor de riesgo residual aceptable.

36. En cualquier caso, para garantizar la debida imparcialidad y ausencia de conflicto de interés en
los OAT que desarrollen estas auditorias cruzadas, se podra requerir la puesta a disposicion del
CCN de toda documentacién relacionada con el proceso de auditoria que evidencie el riguroso
mantenimiento de la antedicha imparcialidad, junto con la notificacidn del correspondiente
Certificado de Conformidad con el ENS y el resumen de hallazgos de auditoria, documentacion
que incluird necesariamente el Informe de Auditoria, y que podra ampliarse con el programa o
plan de auditoria, el andlisis de riesgos para la imparcialidad o cualquier otra documentacién
gue se estime necesaria relacionada con el proceso de auditoria.

37. Si el riesgo no puede ser mitigado, la EC/OAT deberd renunciar a realizar las
evaluaciones/certificaciones afectadas por dicho riesgo inaceptable o, en caso de duda, realizar
una consulta previa especifica al CCN a través de la cuenta cocens@ccn.cni.es.

2.5 EN RELACION CON LA OBLIGATORIEDAD DEL USO DE LAS GUIAS CCN-STIC

38. Como sefiala la Disposicion adicional segunda del RD 311/2022, de 3 de mayo, y para el mejor
cumplimiento de lo establecido en el Esquema Nacional de Seguridad, el CCN, en el ejercicio de
sus competencias, elaborard y difundird las correspondientes guias de seguridad de las
tecnologias de la informacién y la comunicacion (guias CCN-STIC), particularmente de la serie
800, que se incorporaran al conjunto documental utilizado para la realizacion de las auditorias
de seguridad.

39. Con esta finalidad, las Guias CCN-STIC deben considerarse como “Mejores Practicas®’, que
pueden ser consideradas por los operadores juridicos en materias de caracter preferentemente
dispositivo y que incluye recomendaciones, principios, etc., que podrian influir en el desarrollo
legislativo pudiendo asimismo ser utilizadas como referentes especificos en la actuacién judicial
o arbitral.

40. Por tanto, no tratandose en puridad de normas imperativas, su cumplimiento no resulta
obligatorio, aunque su inobservancia, caso de producirse algin incidente que pueda poner en
riesgo la seguridad de los sistemas de informacidn concernidos, podria derivar en
responsabilidad.

4 En derecho anglosajon se denomina con el término soft law y el diccionario panhispdnico del espafiol juridico, de la Real Academia Espafiola,
lo define como el conjunto de normas o reglamentaciones no vigentes que pueden ser consideradas por los operadores juridicos en materias
de cardcter preferentemente dispositivo y que incluye recomendaciones, principios, etc. Influyen asimismo en el desarrollo legislativo y
pueden ser utilizadas como referentes especificos en la actuacion judicial o arbitral.
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41. En este sentido, la inadecuacidn total o parcial del sistema de informacién evaluado a lo
dispuesto en la Guia CCN-STIC que resultare de aplicacion en cada caso
(https://www.ccn.cni.es/index.php/es/menu-guias-ccn-stic-es), podria ser calificada por el
Equipo Auditor como Observacion, No Conformidad Menor o No Conformidad Mayor,
atendiendo al impacto que su incumplimiento pudiera tener en la seguridad de dicho sistema
de informacién.

2.6 EN RELACION CON EL TIEMPO DE AUDITORIA

42. La EC/OAT debe determinar adecuadamente los tiempos necesarios para realizar las Auditorias
de Conformidad con el ENS, en sus diferentes fases: estudio documental previo, auditoria
(remota/in situ) y redaccion del Informe de Auditoria.

43. Para determinar los tiempos necesarios se observaran los siguientes factores:

e Se tendra en cuenta el nimero de usuarios de la entidad (empleados, personal externo,
eventual, etc.) que tienen acceso al sistema de informacién auditado (muy especialmente,
aquellos que poseen privilegios de administrador), entendiendo que, cuanto mayor sea tal
numero, mayor serd la superficie de exposicion y mas extensas deberan ser las cautelas a
adoptar.

e El nimero de jornadas de auditor deberda considerar, igualmente, otros factores
relacionados con la complejidad y diversidad tecnoldgica del sistema de informacion
auditado vy, por lo tanto, con el esfuerzo necesario para auditar tal sistema, entre ellos:

a) Complejidad del sistema de informacion en cuestion.
b) Tipo(s) de servicio(s) sustentados por el sistema de informacién en cuestion.
c) Existencia de Certificaciones de Conformidad con el ENS previas.

d) Existencia de otro tipo de certificaciones contra otras normas o estandares
internacionales aplicables a seguridad de la informacién, con el mismo o similar
alcance (p. ej. ISO 27001).

e) Extension y diversidad de la tecnologia utilizada en el sistema de informacion en
cuestion.

f) Extensidon de los acuerdos con terceros, en materia de seguridad de la informacion,
dentro del alcance del sistema de informacidn auditado.

g) Numero de emplazamientos operativos (CPD) y numero de emplazamientos
contingentes (recuperacion de desastres).

e El Anexo C de la norma ISO/IEC 27006:2015 puede utilizarse de referencia para considerar
cémo distintos factores pueden tener impacto en el tiempo de auditoria.

44. EI numero de jornadas obtenido en el punto anterior puede ser objeto de
incremento/decremento atendiendo a otros factores, tales como:
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Factores de INCREMENTO Factores de DECREMENTO

e Sistemas de Informacidn que soportan Servicios con
escaso riesgo;

e Sistemas de Informacion que soportan Servicios de
escasa complejidad tecnolégica;

e Equipos de usuarios sometidos a un mismo control
organizacional, desarrollando las mismas tareas;

e Conocimiento previo de la organizacién y del
sistema auditado. (Por ejemplo, si el sistema ya ha
sido certificado previamente con el ENS);

e Experiencia del cliente en las certificaciones de
conformidad. (Por ejemplo, sistema ya certificado o
reconocido por otro esquema de certificacion en
materia de seguridad de la informacién, tal como
1SO 27001, por ejemplo);

e Elevada madurez del sistema de gestion de
seguridad de la informacion.

e Significativo nUmero de personas con
privilegios de administracion;

e Infraestructura compleja, involucrando varias
dependencias o ubicaciones;

e Personal que habla mds de un idioma (que
requiere intérprete o impide que auditores
individuales trabajen de forma independiente)
o documentacién provista en mas de un
idioma;

e Actividades que requieran visitar ubicaciones
alternativas o complementarias para confirmar
las actividades de las ubicaciones habituales
cuyo sistema de gestidn estd sujeto a
certificacion.

45. Entodo caso, los factores de incremento o decremento no podran suponer en su conjunto una
variacion mayor de un 20% respecto al calculo inicial de jornadas de auditoria.

46. El niumero de jornadas total de auditoria (estudio documental previo, auditoria en modo
remoto/in situ, redaccién del Informe de Auditoria y, eventualmente, la evaluacion del Plan de
Acciones Correctivas), se determinara atendiendo a la categoria de seguridad del sistema de
informacidn, habiendo considerado los niveles de seguridad de cada dimensién reflejados en la
correspondiente Declaracion de Aplicabilidad y los controles que, en consecuencia, sea
necesario auditar.

47. La experiencia ha evidenciado que unos tiempos de auditoria razonables deben atender al
siguiente criterio:

Fase de estudio documental previo Minimo, entre 0,5y 1 jornada.

Fase de auditoria modo remoto/in situ e Categoria BASICA: minimo, 1,5 jornada.
e Categoria MEDIA: minimo, 2,5 jornadas.
e (Categoria ALTA: minimo, 3,5 jornadas.

Fase de redaccion de informes Cualquier Categoria: minimo, 1 jornada que comprenderd la
redaccion del Informe de Auditoria completo y adecuadamente
evidenciado (sefialando cada medida auditada); en su caso,
evaluacién del Plan de Acciones Correctivas (PAC), revisién vy
decision del Comité de Certificacion.

48. En determinados supuestos, como los que suceden al combinar la evaluacion del RD 311/2022,
de 3 de mayo, con la norma ISO/IEC 27001:2022, nos encontrariamos ante una “auditoria
concurrente” en donde, en determinadas circunstancias, se podria apreciar un porcentaje de
coincidencia mayor del 50% en la evaluacién de controles andlogos o parcialmente andlogos, en
cuyo caso no se puede entrar a valorar el tiempo de reduccidn total en una evaluacién conjunta
ENS-ISO/IEC 27001.

49. No obstante, con las versiones de 2022 de ambas normas (ENS-ISO/IEC 27001) se podria analizar
lo que en una auditoria concurrente significara un mayor decremento, que es algo que deberd
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considerar cada EC/OAT en base a su propio criterio, estableciéndose en todo caso que la
reduccién no podrd suponer mds de un 35% en el tiempo total de auditoria.

50. Ante la determinacién de tiempos de auditoria anormales por parte de la EC/OAT, el Centro
Criptoldgico Nacional, en el ejercicio de sus competencias, podra examinar las circunstancias
argumentadas por la EC/OAT para tal asignacién, adoptando las medidas que, en derecho,
procedan.

2.7 EN RELACION CON EL DESARROLLO DE LA AUDITORIA, LA CALIFICACION DE LAS
DESVIACIONES HALLADAS, EL INFORME DE AUDITORIA Y EL PLAN DE ACCIONES
CORRECTIVAS

51. Cuando la auditoria se realice sobre un sistema de informacidén que pueda encontrarse
distribuido o replicado en distintos emplazamientos, podra realizarse un muestreo suficiente
que aporte evidencias razonables de que las medidas adoptadas en cada uno de los
emplazamientos ofrecen garantias de seguridad similares.

52. Existiendo normativa especifica sobre proteccién de datos (RGPD y Ley Orgéanica 3/2018), la
auditoria del ENS no entrara a evaluar en detalle la conformidad de los sistemas auditados sobre
tales materias mas alla de la comprobacién de la existencia de exigencias de caracter general y
basico, tales como la designacidn, en su caso, de Delegado de Proteccidn de Datos, la existencia
del Registro de Actividades de Tratamiento, etc.

53. No obstante, cuando proceda, se observara lo seialado en la Disposicidn adicional primera de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos y Garantia de los Derechos
Digitales.

54. Es imperativo calificar adecuadamente, de conformidad con lo sefialado en la ITS de Auditoria,
las desviaciones halladas en las auditorias, distinguiendo entre No Conformidades Mayores, No
Conformidades Menores y Observaciones. Adicionalmente, el Informe de Auditoria podra
contener oportunidades de mejora que, a juicio del auditor, aporten valor a la auditoria y
puedan contribuir a la mejora del sistema de gestion de seguridad de los sistemas de
informacidn concernidos, siempre que sean enunciativas y no se desarrollen exhaustivamente,
de tal forma que pudiera llegar a considerarse consultoria encubierta.

55. Sin perjuicio de lo dispuesto en la ITS de Auditoria, la calificacion de las desviaciones halladas
se realizard atendiendo a los siguientes criterios:

Se considera la existencia de una No Conformidad Mayor:

e Ante el incumplimiento de un articulo del RD 311/2022 y/o el incumplimiento total de un
conjunto de medidas/controles pertenecientes a un dominio de su Anexo Il, en funcién de
la categorizacion del sistema.

e Cuando existen incumplimientos de caracter legal relacionados con la seguridad de la
informaciodn.

e Cuando la desviacion afecta significativamente a la capacidad del sistema de informacion
para atender sus funciones esenciales.
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e Cuando exista una duda razonable de que se haya implementado un control eficaz de
proceso, o que las medidas de seguridad cumplan los requisitos especificados.

e Cuando se evidencie un numero significativo de no conformidades menores asociadas al
mismo requisito.

e Cuando el numero de no conformidades menores detectadas impidan deducir la
adecuacion del sistema de informacion de que se trate a los principios bdsicos y requisitos
minimos del Esquema Nacional de Seguridad.

Se considera la existencia de una No Conformidad Menor:

e Ante un incumplimiento parcial de algun articulo del RD 311/2022 y/o el incumplimiento
parcial de alguna medida/control (o algln requisito de alguna medida/control) del Anexo
I, en funcidn de la categorizacién del sistema.

e Cuando, sin afectar a la capacidad del sistema de proteccién para lograr los resultados
previstos; los requisitos se pueden satisfacerse de forma manifiestamente mejorable o se
aprecian incoherencias entre requisitos que deberian estar alineados.

56. Para facilitar la identificacidn y el posterior tratamiento de los hallazgos de una auditoria y la
verificacion de su solucién:

e Sera posible agrupar varias No Conformidades menores en una sola No Conformidad
menor, si dichos hallazgos estan referidos a una Unica medida.

e Cuando las No Conformidades menores estén referidas a varias medidas dentro de un
mismo grupo de medidas (por ejemplo: [op.pl.*], [op.acc.*], [op.exp.*], [mp.if.*],
[mp.eq.*], etc.), su posible agrupacion se calificarda como No Conformidad Mayor.

e No podran agruparse No Conformidades menores que se refieran a distintos grupos de
medidas, como tampoco podrdn agruparse No Conformidades Mayores, en ningun caso.

57. Respecto a los requisitos y las medidas de seguridad evaluadas que sean de aplicacion segun la
categoria de seguridad del sistema y el nivel de seguridad de cada medida, el Informe de
Auditoria debe poner de manifiesto no solo las desviaciones halladas, sino, asimismo, evidenciar
la conformidad de las medidas de seguridad encontradas conformes, de modo que no se tengan
dudas sobre el trabajo del auditor, la calidad de la evaluacién realizada y la valoracién de las
evidencias analizadas.

58. Respecto del Plan de Acciones Correctivas, es necesario verificar que todas las No
Conformidades (mayores o menores) se han corregido. No obstante, en caso de que la entidad
auditada precise de un tiempo mayor de un mes para la implantacion de unas acciones
correctivas que ataquen a la causa del problema, deberd demostrar que se han establecido
acciones de remedio para el problema detectado y que el Plan de Acciones Correctivas contiene
una planificacidn concreta de acciones precisas que, en el tiempo adecuado y razonable en
funcién de las no conformidades detectadas y su tipificacion, traten y resuelvan las causas de
las desviaciones halladas.

59. El Centro Criptolégico Nacional se reserva el derecho de acompafiar a las EC/OAT en las
auditorias que estas realicen.
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2.8 RESUMEN DE LOS HALLAZGOS DE AUDITORIA

60. Las EC/OAT deberdn disponer de un procedimiento que permita obtener, para cada evaluacién
realizada, un documento con el nimero de hallazgos detectados (No Conformidades Mayores,
No Conformidades Menores y Observaciones) y las disposiciones del RD 311/2022 afectadas, ya
sean los articulos o las medidas de su Anexo Il

61. La informacidn anterior deberd ser remitida al CCN, al menos con periodicidad mensual,
conteniendo el resumen de las evaluaciones realizadas. En este sentido, el CCN-CERT pone a
disposicion de las EC/OAT la solucién AMPARO que permite la provision de los datos indicados
favoreciendo la automatizacidon y eficiencia del proceso de cara a la explotacién de la
informacién proporcionada.

2.9 AUDITORIAS DE CERTIFICACION REALIZADAS EN MODO REMOTO

62. El nuevo escenario al que se ha enfrentado la sociedad mundial durante la crisis sanitaria
derivada de la Covid-19 y la posibilidad de que retos similares hayan de afrontarse en el futuro,
han evidenciado la necesidad de considerar nuevos procedimientos para la realizacién de
Auditorias de Certificacidon que, aportando las garantias normativamente exigidas por el ENS y
gue no deban sufrir merma, puedan desarrollarse, total o parcialmente, usando determinados
medios telematicos que puedan complementar o, incluso, sustituir a las tradicionales
actividades auditoras presenciales.

63. Como disponen el art. 31 y el Anexo Il del RD 311/2022 (y desarrolla la Instruccion Técnica de
Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién), el objeto de una
auditoria de seguridad es verificar el cumplimiento de los requerimientos del ENS, entre otros:
que la politica de seguridad define los roles y funciones de los responsables de la informacion,
los servicios, los activos y la seguridad del sistema de informacidn; que existen procedimientos
para resolucién de conflictos entre dichos responsables; que se han designado personas para
dichos roles a la luz del principio de “separacion de funciones”; que se ha realizado un anlisis
de riesgos, con revision y aprobacién anual; que se cumplen las recomendaciones de proteccion
descritas en el Anexo Il, sobre Medidas de Seguridad, en funcién de las condiciones de aplicacién
en cada caso o que existe un sistema de gestion de la seguridad de la informacién, documentado
y con un proceso regular de aprobacion por la direccion, etc.; todo ello basado en la existencia
de evidencias que permitan sustentar objetivamente el cumplimiento de los requisitos del ENS.

64. Por todo ello conviene incidir en consecuencia, que es responsabilidad de la EC/OAT obtener
todas aquellas evidencias que le permitan emitir un dictamen de auditoria con el adecuado nivel
de garantia y confiabilidad.

65. Para lograr lo anterior no es estrictamente necesaria la presencia fisica del equipo auditor (por
ejemplo, en todas aquellas cuestiones cuya evidencia pudiera evaluarse en base a pruebas
documentales, fotograficas o videograficas o registros asociados a aplicaciones de auditoria,
etc.), pudiendo alcanzarse los adecuados niveles de garantia usando medios electrdnicos o
telematicos, debiéndose observar, eso si, las cautelas debidas a la seguridad de las
comunicaciones y la confidencialidad de la informacién tratada o intercambiada, la autenticidad
de las evidencias observadas telematicamente y la identidad y potestades de las personas
intervinientes en las evaluaciones.
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66. Asilas cosas, y sin prejuzgar otras situaciones mas complejas, parece claro que el uso de medios
electrénicos y telematicos resulta especialmente predicable en la evaluacion de sistemas de
informacidn de organismos o entidades previamente conocidos y/o auditados por la EC/OAT,
muy especialmente cuando no se hubieren producido cambios sustanciales en los sistemas de
informacidn que induzcan a pensar que las medidas adoptadas en su momento ya no son validas
o eficaces.

67. Especial atencion merecen las medidas de seguridad que precisan una inspeccién ocular, como
pueden ser las correspondientes a: proteccion de las instalaciones y las infraestructuras [mp.if],
puesto de trabajo despejado [mp.eq.1], mecanismos de autenticacion [op.acc.5] (dado que en
los basados en un doble factor, podria ser necesario observar simultdneamente como se
visualiza un cdédigo en un teléfono movil, u otro dispositivo independiente, para ser
inmediatamente introducido en el ordenador al que el usuario desea autenticarse), ...

68. En estos casos, serd el Auditor Jefe asignado quien determinara si puede llegar a considerar
eficaz una auditoria en modo remoto de cada una de esas medidas, si se aportan, por parte del
auditado, videos en streaming complementados con fotografias de detalle o cualquier otra
solucidn que permitan las tecnologias digitales.

69. Un facilitador puede ser la existencia, cada vez mas frecuente en los CPD, de un software de
control: Building Management System (BMS) que permite la monitorizacidn grafica de todos los
pardmetros del CPD, como son la climatizacidn, el suministro eléctrico (trafos, cuadros, SAl,
baterias, generadores...), el sistema de extincién incluyendo detectores, etc.

70. Por consiguiente, serd posible realizar inspecciones en modo remoto durante las Auditorias de
Certificacion del ENS (iniciales o no, sobre clientes conocidos o desconocidos), usando medios
telematicos (como, por ejemplo, videoconferencia y comparticién de escritorio remoto),
siempre que se considere dicha actividad como viable por parte de la EC/OAT y acorde con los
procedimientos de auditoria establecidos, habiendo previamente analizado el riesgo derivado
de evaluar telematicamente a su cliente, y poder justificarlo adecuadamente ante ENAC y el
Centro Criptoldgico Nacional.

71. Finalmente, serd el equipo auditor el que determinara si es necesario complementar las
evaluaciones en modo remoto de las auditorias, con una inspecciéon “in situ” de aquellos
aspectos fisicos relevantes de los que no sea posible obtener evidencias de forma remota.

2.10 EN RELACION CON LA UTILIZACION DE SERVICIOS COMPARTIDOS

72. En tanto los Servicios Compartidos ofrecidos por la Administracion General del Estado (AGE) o,
en su caso, por las Administraciones Territoriales competentes, que pudieran estar
comprendidos en el alcance de la auditoria no dispongan de la preceptiva Certificacién de
Conformidad con el ENS, la Auditoria de Conformidad con el ENS debera concentrarse solo en
los servicios que puedan satisfacerse a través de los propios sistemas de informacién de la
organizacion auditada (o en sistemas de informacion externos que posean la Certificacién de
Conformidad con el ENS o puedan ser auditados y certificados en tal sentido).

73. De no ser posible lo anterior, y cuando se trate de la utilizacién de Servicios Compartidos
suministrados por la AGE o, en su caso, por las Administraciones Territoriales competentes, el
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alcance de la Certificacién de Conformidad (y la subsiguiente Certificacion de Conformidad)
habra de sefialar la parte que ha sido auditada, mencionando, expresamente, que la porcién no
auditada no se encuentra comprendida en tal alcance.

74. No obstante, cuanto tales servicios compartidos logren la Certificacion de Conformidad, la
EC/OAT podra generar un nuevo Certificado de Conformidad, eliminando la precision anterior.

2.11 EN RELACION CON LAS CERTIFICACIONES Y DISTINTIVOS DE CONFORMIDAD

75. No podra expedirse una Certificaciéon de Conformidad con el ENS si existieran No Conformidades
(mayores o menores) y no se hubiere presentado y evaluado satisfactoriamente el
correspondiente Plan de Acciones Correctivas que trate adecuadamente las desviaciones
halladas.

76. En las Certificaciones de Conformidad expedidas, las EC/OAT estan obligadas a identificar y
publicar con precisién el alcance de la misma (sistema o sistemas de informacién afectados) vy,
con el mayor detalle posible, los servicios comprendidos en la Certificacion. Cualquier servicio
que no se encuentre explicitamente resefiado en la correspondiente Certificacién de
Conformidad se entenderd que no esta amparado por ella.

77. Cuando el alcance de la Certificacion de Conformidad con el ENS comprenda sistemas de
informacidn utilizados para la prestaciéon de servicios comercializados bajo signos distintivos
(marcas y nombres comerciales), la denominacién de tales signos debera figurar,
explicitamente, en la Certificacion de Conformidad.

78. La presencia de los Distintivos de Conformidad con el ENS (ya sean Declaraciones de
Conformidad o Certificaciones de Conformidad) en las sedes electrdnicas de las entidades del
Sector Publico, responde, en primer instancia y de conformidad con lo dispuesto en la Ley
40/2015, de 1 de octubre, de Régimen Juridico del sector Publico, al cumplimiento de los
principios que rigen la actuacion de las Administraciones Publicas, concretdndose dicha
obligacidn en lo dispuesto en el art. 38 del RD 311/2022, de 3 de mayo, obligacion que el mismo
RD extiende al resto de entidades del ambito de aplicacién de tal norma, incluyendo el sector
privado.

79. Se trata, por tanto, de una cuestiéon de la mayor importancia, por cuanto constituye la Unica
evidencia de que disponen los ciudadanos de verificar el preceptivo cumplimiento con el ENS de
los sistemas de informacién concernidos, contribuyendo en consecuencia a incrementar la
confiabilidad en los servicios publicos ofrecidos por medios electrénicos y satisfaciendo los
requisitos de transparencia que la gestién de tales servicios exige.

80. En consecuencia, el incumplimiento detectado en una auditoria de certificacién del deber de
adecuada exhibicidn de los Distintivos de Conformidad correspondientes serd objeto de una No
Conformidad Mayor, por cuanto supone el incumplimiento de uno de los preceptos obligatorios
del ENS (art. 38).

81. Por todo ello, es necesario que, cuando entre las funciones de las EC/OAT se encuentre el
seguimiento de que los Distintivos de Conformidad con el ENS expedidos a sus clientes se
exhiben adecuadamente, atendiendo a lo dispuesto en la ITS de Conformidad con el ENS, la
EC/OAT debera disponer de una sistematica de actividades periddicas de vigilancia en el que se
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indiquen los mecanismos para verificar, al menos semestralmente, su adecuado cumplimiento,
y los procedimientos de monitorizacion y reporte de incidencias previstos.

82. Se establece el plazo de un (1) mes para que el cliente resuelva los incumplimientos detectados
en el uso de los Distintivos de Conformidad.

83. Si el incumplimiento se apreciara una vez concluida la auditoria de certificacion y expedida la
Certificacidon de Conformidad con el ENS, la EC/OAT expedidora instara a su cliente a solventar
tal situacidn, que, de no ser resuelta, se pondra en conocimiento del CCN.

84. Cuando el incumplimiento en la adecuada exhibicion del Distintivo de Conformidad fuera
imputable a un proveedor de la entidad auditada, la EC/OAT debera instar a su cliente a poner
remedio a esta andmala situacidn que, de no resolverse satisfactoriamente, obligara a la EC/OAT
a poner este extremo en conocimiento del CCN, que procederd en consecuencia, conforme a
derecho.

85. Asimismo, las Certificaciones de Conformidad expedidas para sistemas de informacién de
organizaciones del sector privado que sean susceptibles de prestar sus servicios desde
diferentes ubicaciones, detallardn en dicho certificado las ubicaciones desde las que se prestan
los servicios que ampara la Certificacién, asi como dénde se encuentran situados los CPD con la
infraestructura necesaria, quedando implicitamente excluidas las ubicaciones y los CPDs que no
consten en el certificado. Dicha localizacion esta sujeta a las matizaciones contempladas en el
apartado sobre el alcance de la certificacion, en esta misma guia, buscando un equilibrio entre
la transparencia y la seguridad fisica de las ubicaciones.

86. El Anexo A del presente documento detalla el contenido que deben poseer las Certificaciones
de Conformidad con el ENS, asi como otras precisiones relevantes.

2.12 EN RELACION CON LA PUESTA A DISPOSICION DEL INFORME DE AUDITORIA

87. El Distintivo de Conformidad con el ENS, electronicamente enlazado con la Declaracion o la
Certificacidon de Conformidad de la que trae causa, resulta evidencia suficiente para demostrar
que el proceso de Autoevaluacion o Auditoria de Certificacion, respectivamente, a la que se
refiera, ha obtenido un resultado satisfactorio, por lo que no serd necesario realizar ninguna
verificacion adicional sobre la adecuacién e idoneidad del sistema de informacion de que se
trate.

88. Por otro lado, entendiendo que los Informes de Autoevaluacion o Auditoria podrian contener
informacidn o datos sensibles, de naturaleza personal, comercial o institucional y/o encontrarse
protegidos por distintas regulaciones, la facultad que la ITS de Conformidad con el ENS confiere
a las entidades publicas usuarias de soluciones o servicios provistos o prestados por
organizaciones del sector privado titulares de una Declaracién o Certificacion de Conformidad
para solicitar a tales operadores dichos Informes de Autoevaluacién o Auditoria, se
instrumentalizard dirigiendo tal solicitud y su necesidad a la cuenta de correo electrénico
cocens@ccn.cni.es del CCN, que valorard la peticién y resolvera en consecuencia, dando cuenta

de ello a la entidad peticionaria y a la EC/OAT responsable de la emisién de la antedicha
Certificacidon de Conformidad con el ENS.
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2.13 EN RELACION CON EL PERIODO DE VALIDEZ DE LAS CERTIFICACIONES DE
CONFORMIDAD CON EL ENS EN SITUACIONES EXCEPCIONALES

89. Cuando se produzca una situacién excepcional, como la provocada por la Covid-19, que exija la
apertura de un paréntesis temporal en la relacidn entre las EC/OAT y sus clientes, el CCN podr3,
en el ejercicio de sus competencias, prolongar la vigencia de los Certificados de Conformidad
mediante la oportuna comunicacién en su pagina web.

90. Lavigencia de los Certificados de Conformidad vendra determinada por la duracidon de la citada
situacidon excepcional, teniendo en cuenta que, una vez se haya dado por finalizada, se
concedera un nuevo periodo que permita facilitar el restablecimiento paulatino de las relaciones
entre las EC/OAT vy sus clientes. Por tanto, la vigencia de los certificados afectados se
incrementara en un tiempo determinado por el que haya durado la situacion excepcional, que
sera comunicado formalmente por el CCN.

91. Una vez haya concluido el paréntesis citado, se reactivaran los periodos y plazos para obtener
las Certificaciones de Conformidad correspondientes.

92. Si las circunstancias asi lo aconsejaran, el CCN podria ampliar el plazo anterior o, en su caso,
iniciar un nuevo periodo de suspension temporal de la vigencia de las antedichas Certificaciones.

93. Asimismo, si una vez expirado el paréntesis temporal concedido, existiese una causa justificada
que impidiese en algln caso particular retomar los periodos y plazos de las auditorias, las
EC/OAT podran solicitar un aplazamiento al CCN, justificando las razones de la solicitud a la
cuenta de correo electrénico cocens@ccn.cni.es, que se estudiardn en cada caso para conceder

las debidas autorizaciones.

94. De conformidad con las competencias del CCN y lo recogido en esta Guia, se permitira a las
EC/OAT solicitar al CCN la extensidn de la vigencia de las Certificaciones de Conformidad desde
el Portal de Gobernanza (https://gobernanza.ccn-cert.cni.es/) justificando las razones de la

solicitud, que se estudiardn en cada caso para conceder las debidas autorizaciones.

95. De esta manera, la entidad interesada podra solicitar a una EC/OAT, a través de un simple
formulario, la ampliacién de validez de cualquiera de sus certificados de conformidad. De este
modo, dicha EC/OAT gestionard las solicitudes para comprobar las mismas vy
remitirlas/notificarlas al CCN para que se pueda valorar la viabilidad de la concesidon del periodo
de extension de la vigencia de los certificados recogidos en la solicitud.

2.14 EN RELACION CON EL USO DE CERTIFICADOS ELECTRONICOS CUALIFICADOS

96. Para facilitar la identificacién de las personas y organizaciones involucradas en las preceptivas
auditorias del ENS, la emisidn de las correspondientes Declaraciones o Certificaciones de
Conformidad y con el propdsito de satisfacer los requisitos de identificacion y firma recogidos
en las leyes 39/2015, 40/2015, ambas de 1 de octubre, y sus normas de desarrollo:

e Los Informes de Auditoria que la EC/OAT entregue a su cliente deberan, al menos, estar
firmados electronicamente por el Auditor Jefe, usando un certificado electrdnico
cualificado de firma electrdnica, segun se encuentra regulado en el Reglamento (UE)
910/2014, de Identidad Electrénica y Servicios de Confianza (Reglamento elDAS).
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e Los Certificados de Conformidad con el ENS que la EC/OAT entregue a su cliente deberan
estar firmados electronicamente por la persona designada por la EC/OAT para su firma,
usando un certificado electrénico cualificado de firma electrdnica de representante, segun
se encuentra regulado en el Reglamento (UE) 910/2014, de Identidad Electrdnica y
Servicios de Confianza (Reglamento elDAS).

e Alternativamente, podran ser sellados electrénicamente por la EC/OAT usando un
certificado electrénico cualificado de sello electrdnico, segun se encuentra regulado en la
antedicha norma europea.

2.15 EN RELACION CON EL TRANSITO DE UNA CERTIFICACION DE CONFORMIDAD DE UNA
CATEGORIA A OTRA SUPERIOR

97. Eltransito de una Certificacion de Conformidad de categoria BASICA a otra de categoria MEDIA,
o de categoria MEDIA a otra de categoria ALTA, con la exclusiva evaluacion de aquellas medidas
gue no hayan sido evaluadas en la auditoria anterior, podra ser posible si concurren las
siguientes circunstancias:

e El proceso de realizaciéon de la nueva auditoria para la categoria superior, incluyendo la
evaluacién del Plan de Acciones Correctivas, debe realizarse, integramente, dentro del
periodo de validez de la Declaracién o Certificacion de Conformidad vigente.

e El| alcance del sistema de informacidn que pretende elevarse de categoria debe ser
exactamente el mismo que el que fue evaluado para la categoria inferior, garantizdndose
gue no se hayan producido cambios en el sistema de informacion concernido, y, en todo
caso, solo podra realizarse si no han transcurrido mas de seis (6) meses desde la evaluacién
previa.

o Se deberd mantener la fecha de la Declaracidn o Certificacién de Conformidad con la que
se expidié el certificado precedente, lo que supone que el periodo de validez de la nueva
Certificacidn sera coincidente con el expresado en la Declaracidon o Certificacion anterior.

2.16 EN RELACION CON LAS EVALUACIONES QUE CONTEMPLEN UN AUMENTO DE
ALCANCE DE LOS SISTEMAS DE INFORMACION

98. Siuna evaluacién contemplara un aumento del alcance del sistema de informacion en cuestion,
la posibilidad de evaluar exclusivamente las medidas correspondientes a dicho nuevo alcance
solo serd posible en sistemas previamente certificados contra el mismo Real Decreto,
siguiéndose el siguiente protocolo:

e Es condicidn “sine qua non” que dicha evaluacidn debe realizarse antes de cumplidos los
seis (6) meses desde que el sistema en cuestion obtuvo la certificacion anterior, lo que
posibilita que la evaluacién solo necesite hacerse sobre las medidas no evaluadas.
Transcurridos dichos seis (6) meses, la auditoria sera completa.

e No es posible acometer lo descrito en el punto anterior si lo pretendido es un aumento de
alcance que persiga la certificacion respecto al RD 311/2022 partiendo de otra del RD
3/2010. En estos casos, la auditoria serd completa.
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e Se deberd mantener la fecha de la Declaracidn o Certificacién de Conformidad con la que
se expidid el certificado precedente, lo que supone que el periodo de validez de la nueva
Certificacién sera coincidente con el expresado en la Declaracidn o Certificacién anterior.

2.17 OBLIGACIONES DE LAS EC/OAT

99. Mantener a disposicion del CCN los Informes de Auditoria resultantes de las evaluaciones
realizadas, que, de conformidad con lo dispuesto en el RD 311/2022, podra verificar su
contenido e idoneidad.

100. Mantener una permanente vigilancia respecto de las ultimas versiones de las Guias CCN-STIC
(especialmente esta guia y las comprendidas en la serie 800) que resulten aplicables en cada
situacidn, atendiendo prioritariamente a las Instrucciones Técnicas de Seguridad, parte del
ordenamiento juridico aplicable.

101. Comunicar al CCN cualquier circunstancia que pueda impedir o limitar la calidad de los trabajos
de las EC/OAT o la imparcialidad requerida.

102. Realizar la comunicacién de la expedicién de las Certificaciones de Conformidad con el ENS
dentro de los quince (15) dias siguientes a la expedicion del Certificado, a través de la solucion
AMPARO, asegurandose de que el numero de total de medidas incluidas en los certificados se
corresponde con la Declaracién de Aplicabilidad usada en la auditoria.

103. No todas las organizaciones titulares de sistemas de informacién con la misma categoria y
mismos niveles de seguridad para cada una de sus dimensiones deberan exhibir necesariamente
el mismo numero de medidas. La confirmacion de las medidas aplicables por el equipo auditor
es importante, puesto que la antedicha Declaracién de Aplicabilidad podra tener, en relacion
con las medidas tedricas de aplicacidn al sistema de informacién en funcién de su categoria y
niveles en cada dimensién, un nimero menor de medidas si las excluidas no aplicaran y ello
estuviere debidamente justificado, o un nimero mayor de medidas que podrian afiadirse
voluntariamente al objeto de mitigar riesgos particulares que se derivaran del preceptivo
analisis de riesgos.

104. Asegurarse de que las Auditorias se planifican con tiempo suficiente con respecto a la fecha de
caducidad del certificado teniendo en cuenta que los Certificados caducados se eliminaran del
repositorio del CCN coincidiendo con la fecha de finalizacion de su vigencia.

2.18 APROBACION PROVISIONAL DE CONFORMIDAD

105. El CCN, con caracter excepcional, podrd expedir una Aprobacidn Provisional de Conformidad
(APC) como resultado de un proceso de certificacidn en el que concurran, simultdaneamente, los
siguientes requisitos:

e Persiga la emision del primer Certificado de Conformidad del sistema de informacion
auditado.

e El Plan de Acciones Correctivas, por razones adecuadas y razonables, requiere un periodo
de ejecucion superior a tres (3) meses.

e No podra ser aplicado cuando se hayan detectado No Conformidades Mayores.
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e Solo resultara de aplicacidn a sistemas de informacién con categorias BASICA o MEDIA.

106. La Aprobacion Provisional de Conformidad (APC), que sera emitida por el Centro Criptolégico
Nacional a peticion de la EC/OAT, identificara las condiciones de aplicacién de la APC al caso
concreto, incluyendo la evaluacion de las posibles medidas de mitigacion del riesgo o reduccion
de determinadas funcionalidades, las acciones pendientes para completar el proceso y el marco
temporal de validez.

107. Asi expedidas, las Aprobaciones Provisionales de Conformidad desplegaran su vigencia durante
un periodo de seis (6) meses, que podra ser ampliado por otros seis (6) meses, cuando concurran
circunstancias que asi lo aconsejen.

108. Habiéndose corregido durante el periodo de validez de la APC las desviaciones detectadas, la
EC/OAT de que se trate podra expedir el correspondiente Certificado de Conformidad en el ENS.

109. En caso de que las desviaciones halladas no hubiesen sido adecuadamente corregidas en el plazo
antedicho, el CCN, a propuesta de la EC/OAT de que se trate, podra retirar la Aprobacion
Provisional de Conformidad concedida.

110. En la aplicacién de un Marco de Certificacidon Especifico (MCE-ENS), previamente validado por
el CCN para sistemas de informacién de categoria BASICA, cuando una EC/OAT audite la
preceptiva muestra representativa de entidades adheridas a dicho MCE-ENS, un Unico analisis
de la documentacion normativa generada se considerara suficiente para establecer el grado de
cumplimiento normativo en todas las entidades adheridas al MCE-ENS.

111. Por otro lado, la EC/OAT revisara individualmente, en cada una de las entidades de la muestra
representativa, las medidas técnicas de seguridad implementadas, pudiendo, asimismo, realizar
cualquier revisién documental que estime oportuna para completar o validar la revisidon
conjunta sefalada anteriormente.

112. Tras un informe de auditoria no desfavorable, el CCN podra expedir una Aprobacién Provisional
de Conformidad (APC) para el resto de entidades adheridas al Marco de Certificacion y que
hubieren quedado fuera de la muestra representativa auditada.

113. En estos casos v, tras la emision de la APC, la EC/OAT dispondra de un periodo de dos (2) afios
para realizar auditorias a estas entidades con la finalidad de completar el proceso de
certificacion de las mismas.

2.19 AUDITORIAS INTERNAS DE CUMPLIMIENTO DEL ENS

114.Si bien el objetivo de la Auditoria de Certificacion del ENS es aportar la confianza de que el
sistema de informacién ha sido auditado por un tercero independiente, imparcial y capacitado,
la finalidad de la auditoria interna realizada por miembros de la propia organizacién o por
auditores externos en modalidad de prestacion de servicios, es la mejora del sistema, ya que se
busca confirmar la eficacia del sistema de gestidén u obtener informacién que permita alcanzarla.

115. Pese a que el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad no prescribe explicitamente la realizacidon obligatoria de auditorias internas,
denominadas en algunos casos auditorias de primera parte, el articulo 27 de dicho cuerpo legal
exige la aplicacion de los criterios y métodos reconocidos en la prdactica nacional e
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internacional relativos a la gestiéon de la seguridad de las tecnologias de la informacidn;
exigencia que, trayendo causa del objeto del ENS, expresado en su articulo 1, se concreta
igualmente en la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacién, cuando se hace referencia al grado de confianza en las revisiones de la Direccién
y en las auditorias internas del auditado.

116. Por otro lado, un sistema de informacién de categoria MEDIA y ALTA requiere disponer de un
SGSI para la gestién de su seguridad, como se determina en la medida de seguridad [op.pl.2]
arquitectura de seguridad, dando cabida a cualquier sistema de gestion basado en la mejora
continua, ya sea siguiendo el ciclo de Deming (PDCA) o cualquier otro con el mismo fin.

117. Por todo ello, la realizacidn de auditorias internas constituye una actividad fundamental para
sistemas de categorias MEDIA y ALTA, y recomendable para los sistemas de categoria BASICA,
puesto que constituyen la mejor forma de demostrar que el sistema es capaz de ir mejorando,
todo ello con independencia de la realizacién de las preceptivas Auditorias de Certificacion.

118.En consecuencia, es conveniente o necesario -atendiendo a la categoria de seguridad del
sistema auditado- realizar auditorias internas anuales de seguimiento, al menos de las
medidas de seguridad del Anexo Il del ENS implantadas, actividad auditora que podra
desplegarse a lo largo del tiempo que media entre dos Auditorias de Certificaciéon consecutivas.

119. La ausencia de una auditoria interna o sus elementos documentales esenciales, tales como su
Plan de Auditoria, el correspondiente Informe de Auditoria, la no idoneidad del equipo auditor
(por falta de formacion, competencia o capacidad, o claro conflicto de interés,
fundamentalmente), o no elaborar y abordar un Plan de Acciones Correctivas (PAC) respecto a
las desviaciones a las que hubiere lugar, a juicio todo ello de la EC/OAT, sera tipificada, en el
caso de sistemas de informacién de categorias MEDIA o ALTA, como una Observacion en el
Informe de Auditoria que genere la EC/OAT, desviacion que, de persistir, derivara en una No
Conformidad Mayor en la siguiente Auditoria de Certificacidén y que provocard que el dictamen
global de la auditoria sea, en consecuencia, DESFAVORABLE.

120.Asi pues, ante un dictamen DESFAVORABLE, se requerird la realizacion una auditoria
extraordinaria de las reguladas en la ITS de Auditoria de la Seguridad, limitada Unicamente a las
No Conformidades detectadas, incluyendo la desviacion correspondiente a la ausencia de
auditoria interna, en el plazo no mayor de seis (6) meses, a concretar entre la organizaciéon
auditada y la EC/OAT.

121. Llegado el caso de realizar una auditoria extraordinaria, la subsanacién de la desviacidn relativa
a la ausencia de auditoria interna exigird de la organizacion auditada la presentacion del
correspondiente Plan de Auditoria y el Informe de Auditoria y, en su caso, del registro de
gestidn de las posibles desviaciones encontradas en dicha auditoria interna.

2.20 GESTION DEL PROGRAMA DE AUDITORIAS DEL ENS

122. Las diferentes auditorias de cumplimiento del ENS que deban realizarse a un mismo sistema de
informacidn, deben quedar claramente establecidas, planificadas y mantenidas en un programa
de auditoria, el cual incluird la frecuencia, métodos, responsabilidades, requisitos de
planificacién e informes derivados.
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123. Deberan armonizarse en dicho programa de auditoria, tanto las auditorias de tercera parte (o
de certificacion) con las de primera parte (o internas), de modo que las auditorias internas se
realicen antes de cada nueva auditoria de certificacion, en la que se verificara cémo se han
materializado aquellas, sus hallazgos y el proceso de planificacion y correccién de las
desviaciones, en su caso.

124. Para cada auditoria interna, la organizacién debera definir el alcance de la misma, que debera
ser, al menos, la evaluacidn de las medidas de seguridad aplicables del Anexo Il del ENS, en
funcién de los niveles de seguridad, la categoria del sistema y las posibles exclusiones
justificadas.

125.Si las auditorias internas se realizaran dentro de cada afio natural que media entre dos (2)
auditorias de certificacion consecutivas, cada una de tales auditorias podria contemplar la
evaluacion de la mitad de los requisitos exigibles, de forma que en su conjunto abarquen la
totalidad de ellos. No obstante, si circunstancias especiales o sobrevenidas (por ejemplo,
modificacién del sistema de informacidn, etc.) justificaran la realizacidon de una Unica auditoria
interna, deberan evaluarse en ella la totalidad de los requisitos exigibles.

126. Para la materializacion de las auditorias internas, la organizacién debe seleccionar auditores con
la suficiente competencia, experiencia e imparcialidad, conservando el curriculo de los mismos,
bajo el principio de quien audita no deberia de haber participado en el plan de adecuacién, en
la implantacién del sistema de informacién auditado, salvo que se establezcan mecanismos de
imparcialidad razonables y eficaces.

127. Elresultado de las auditorias internas, como el Informe de Auditoriay el posible Plan de Acciones
Correctivas (PAC), debe quedar documentado y remitirse para su analisis y eventuales acciones
al Comité de Seguridad, al Responsable de la seguridad y al Responsable del Sistema, asi como
estar a disposicion del auditor jefe de la siguiente Auditoria de Certificacidn que se realice.

128. La auditoria interna debera ser especifica respecto al RD 311/2022 del ENS, no siendo aceptables
auditorias internas Unicamente orientadas a otras normas o estdndares. No obstante, si que es
admisible una auditoria interna del ENS concurrente entre un estandar internacional de
seguridad de la informacion, como la norma ISO/IEC 27001 en su versidn vigente, de modo que
en su conjunto el alcance abarque todas las disposiciones evaluables del ENS de forma efectiva.

129. Cuando se seleccione el equipo auditor, es muy importante considerar la imparcialidad y
ausencia de conflictos de interés del mismo respecto al sistema de informacién a auditar. Esta
cautela afecta tanto si el equipo auditor es interno de la propia organizacidn, como si es externo
contratado en modalidad de prestacion de servicios.

130.Si la auditoria interna se externaliza en la misma organizacién que ha colaborado en la
implantacidn del sistema de informacion y/o en su gestidn y gobernanza, el equipo auditor no
deberd tener ningliin miembro en comun con los consultores que han colaborado con dicho
sistema, evidenciando la ausencia de conflictos de interés. Caso de ser personal interno,
tampoco puede este haber colaborado en la implantacion ni en la gestion del sistema.

131.En relacion al equipo auditor, éste debe contar con formacidn y experiencia razonable y
demostrable en auditorias internas de seguridad de la informacion, asi como formacién
especializada en el ENS.
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2.21 AUDITORIAS CONTRA PERFILES DE CUMPLIMIENTO ESPECIFICO

132.Como dispone el Real Decreto 311/2022, de 3 de mayo, en virtud del principio de
proporcionalidad y buscando una eficaz y eficiente aplicacién del ENS a determinadas entidades
o sectores de actividad concretos, se crean los Perfiles de Cumplimiento Especifico (PCE), que
comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del preceptivo
analisis de riesgos, resulten idéneas para una concreta categoria de seguridad.

133. EI CCN, en el ejercicio de sus competencias y de conformidad con el antedicho cuerpo legal, ha
iniciado el proceso de creacidn y validacion de varios Perfiles de Cumplimiento Especifico, los
cuales han sido publicados en otras tantas Guias de Seguridad CCN-STIC.

134. Al objeto de posibilitar la implantacion practica de los PCE, las EC/OAT acreditadas por ENAC o
reconocidas por el CCN, respectivamente, para la realizaciéon de evaluaciones de conformidad
con el ENS, podran dar comienzo a sus actividades de evaluacion contra los Perfiles de
Cumplimiento Especifico publicados.

2.22 INFORME NACIONAL DE ESTADO DE SEGURIDAD (INES)

135. Todas las organizaciones titulares de sistemas de informacién publicas, comprendidas en el
ambito de aplicacién del ENS (Real Decreto 311/2022, de 3 de mayo) comunicaran, al menos
con caracter anual, el estado de las principales variables de seguridad de aquellos sistemas de
informacidon que se encuentren bajo su responsabilidad, a través de la cumplimentacién del
formulario INES.

136. Asimismo, a partir del 5 de mayo de 2024, también las organizaciones del sector privado
comprendidas en el antedicho ambito de aplicacién deberan haber cumplimentado el
formulario INES.

137.En cualquiera de ambos casos, la no observancia del sefialado requisito sera considerada una
No Conformidad y asi serd recogida en el correspondiente Informe de Auditoria.

3. ENTRADA EN VIGOR

138. Los requisitos expresados en la presente Guia serdan plenamente exigibles a su fecha de
publicacion en la pagina web del ENS (https://ens.ccn.cni.es/es/certificacion/cocens) o asi se

determine en una reunion del CoCENS.

[Las exigencias sefialadas en los parrafos del 118 al 121 entraran en vigor el 05.05.2024 coincidiendo
con el fin del periodo transitorio de adecuacién al RD 311/2022, de 3 de mayo]

[Las exigencias sefialadas en el Anexo B, parrafos del 143 al 159, entrardn en vigor el 05.11.2024]

[Las exigencias sefialadas en el Anexo C, parrafos del 160 al 178, entrardn en vigor el 05.11.2024]
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ANEXO A. CERTIFICACION DE CONFORMIDAD CON EL ENS

1. CONTENIDO DE LA CERTIFICACION DE CONFORMIDAD CON EL ENS
ENTRADA EN VIGOR

139. Cada EC/OAT podra disponer libremente de su propio formato de Certificacion de Conformidad
con el Esquema Nacional de Seguridad, y que, en todo caso, deberda mostrar el contenido
siguiente®:

e Logotipo de la EC/OAT.
e |dentificacion de la EC/OAT.

e Distintivo de Certificacion de Conformidad con el ENS, conforme a lo recogido en los anexos
de la Guia CCN-STIC 809.

e Marca de Certificacion Acreditada ISO 17065, incorporando el nimero de acreditacion (en
caso de Entidades de Certificacion acreditadas por ENAC).

e Texto: “Certificado de Conformidad con el Esquema Nacional de Seguridad”.

e Texto: “<<EC/OAT>> certifica que el sistema o sistemas de informacién evaluado(s), todos
ellos de categoria <<sefialar categoria aplicable: BASICA, MEDIA o ALTA>>, y los servicios
que se relacionan, de <<Entidad titular [publica o privada] del sistema o sistemas de
informacion evaluado(s), direccién postal>>, han sido auditados y encontrados conforme
con las exigencias del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, segin se detalla en el correspondiente Informe de Auditoria de
<<dd.mm.aaaa>>:"

Podra aparecer, eventualmente: “<<El sistema o sistemas de informacion evaluado(s) que
soporta(n) la tramitacion de los servicios descritos en el Perfil de Cumplimiento Especifico
de Requisitos Esenciales de Seguridad (CCN-STIC xxx). >>"

e <<enumerar los sistemas de informacion auditados y los servicios comprendidos en el
alcance de la Certificacién, incluyendo, si lo poseen, el nombre o marca con la que se
comercializan tales servicios, e incluyendo la ubicacidon geografica (direccion postal
completa) de los Centros de Proceso de Datos en los que se encuentren los servidores,
infraestructuras técnicas centrales y sistemas de back-up de los sistemas de informacidn
implicados en la prestacidn de los servicios comprendidos en el alcance de la Certificacién,
ya sean propios o de terceros®; y, atendiendo a la Declaracién de Aplicabilidad en cuestién,
el cuadro de los niveles de seguridad auditados para cada una de las cinco (5) dimensiones
de seguridad y el nimero de medidas de seguridad implementadas, de la forma:

5 Los textos que aparecen entre paréntesis angulares se adaptaran a los aspectos concretos de la certificacién expedida.

6 Si, en casos muy excepcionales y por razones justificadas, la entidad titular de los sistemas de informacién implicados en la prestacién de
los servicios comprendidos en el alcance de la Certificacién, exhibiera razones que aconsejaran no publicar alguna de las referidas direcciones,
la EC/OAT podria omitir tal informacién en el contenido de la Certificaciéon, comprometiéndose en cualquier caso a revelarla al Centro
Criptoldgico Nacional, quien determinara la posibilidad o no de suministrar dicha informacién a un usuario legitimado que asi lo solicite y
que, a juicio del CCN, posea motivos justificados.
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CATEGORIA DEL SISTEMA DIMENSIONES DE SEGURIDAD MEDIDAS
C | T A D Total de Medidas
BASICA n/a n/a n/a n/a n/a
MEDIA

Bajo Bajo Bajo Bajo Bajo

ALTA Medio | Medio | Medio | Medio | Medio
Alto Alto Alto Alto Alto

e Texto: “Numero de certificado: <<nimero de certificado propio de la EC/OAT>>".

e Texto: “Fecha de concesion: <<dia>> de <<mes>> de <<afio>>". (correspondiente a la fecha
en la que se expide la actual Certificacidn y que se utilizara para sefialar el momento inicial
para el computo de los dos (2) afios sefialados por la norma).

e Texto: “Fecha de expiracion: <<dia>> de <<mes>> de <<afio>>". (correspondiente a la fecha
hasta la que se mantiene vigente la Certificacidén, que, en condiciones de normalidad, no
podra ser superior a dos (2) afios respecto de la fecha anterior).

e Texto: “Fecha inicial de certificacion: <<dia>> de <<mes>> de <<afio>>. (correspondiente a
la fecha en que dicho sistema obtuvo por primera vez la Certificacién de Conformidad con
el ENS). “Categoria de seguridad:” <<BASICA>> o <<MEDIA>> o0 <<ALTA>>"
(correspondiente a la que tenia el sistema en aquel momento).

e Texto: “Emitido en <<ciudad>>, a <<dia>> de <<mes>> de <<afio>>". (correspondiendo
dicha fecha a aquella en la que se emite el certificado. Deberia coincidir con la “Fecha de
expedicion de la presente Certificacion de Conformidad”).

e (Firma): Nombre, Apellidos y cargo de la persona competente de la EC/OAT (el documento
debera estar firmado con firma electrdénica cualificada de persona fisica representante de
persona juridica (de la EC/OAT) o sello electrdnico cualificado.

e Apie de pagina podra aparecer, eventualmente: “Certificacion de acuerdo a lo establecido
en el Modelo uCeENS - Guia CCN-STIC xxx”

140. La guia de seguridad CCN-STIC 809 podra ofrecer modelos ilustrativos de la Certificacién de
Conformidad con el ENS, alienados con lo recogido en el presente documento.

Nota importante: debe tenerse en cuenta que las subsiguientes certificaciones a la primera de ellas (a las que,
informalmente, suele denominarse “renovaciones”) deben preverse con suficiente antelacidn. Salvo en las
circunstancias excepcionales o de fuerza mayor que el CCN determine oportunamente, si la Certificacion de
Conformidad con el ENS se expidiera vencido el plazo de vigencia de la Certificacién anterior, se perdera la
antigliedad y desaparecera de la nueva Certificacion la "Fecha inicial de certificacion".

141.En el caso de que no todas las actividades certificadas dentro del alcance de certificacidn se
presten en todos los centros, se deberd identificar de forma inequivoca la actividad desarrollada
en cada centro.

142.En las comunidades auténomas con lengua cooficial se podran expedir las declaraciones y
certificaciones de conformidad y sus respectivos distintivos de conformidad en castellano o bien
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en texto bilinglie. En este caso, se expedirdn en un solo documento redactado en castellano y
en la correspondiente lengua cooficial, en tipos de letra de igual rango, con las especificaciones
y diligencias que sobre su texto se establecen en los anexos correspondientes (este criterio
también sera aplicable en el caso de que se deba emitir el certificado en otros idiomas, como

inglés o francés).
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ANEXO B. AUDITORIA EN ORGANIZACIONES CON MULTIPLES
EMPLAZAMIENTOS

1. INTRODUCCION

143. Este anexo recoge las peculiaridades que habrdn de tenerse en cuenta para la realizacién de
auditorias de conformidad con el ENS sobre sistemas de informacién que se encuentren
distribuidos en varios emplazamientos de una misma organizacién, todos ellos sometidos a la
regulacién de un mismo sistema de gestion de seguridad de la informacidn.

144. Este anexo:

e No aplica a organizaciones con multiples emplazamientos donde se utilicen distintos
sistemas de gestién, o donde cada emplazamiento deba considerarse como una Unica
organizacion y auditarse en consecuencia.

e No debe utilizarse en situaciones donde pudieran asociarse o agruparse varias
organizaciones o personas juridicas distintas en torno a otra organizacién (por ejemplo, una
empresa de consultoria o una organizacién artificial), aunque todas ellas se encuentren
sometidas al mismo sistema de gestidn.

145. A continuacidn, se hace referencia a definiciones para tener en cuenta:

e Emplazamiento: cada una de las localizaciones fisicas o virtuales desde las que la
organizacion presta los servicios soportados por los sistemas de informacion a certificar.

e Organizacion con multiples emplazamientos: una organizacidon que tiene implantados los
sistemas de informacién susceptibles de ser certificados seguin el ENS y que comprende una
serie de emplazamientos desde los que se ofrecen los servicios soportados por dichos
sistemas, en su totalidad o parcialmente.

e Funcidn central: la funcién que es responsable y controla de forma centralizada el sistema
de gestidn y los sistemas de la informacion de la organizacién de que se trate.

e Sub-alcance: alcance de los servicios prestados desde un emplazamiento concreto vy
soportados por los sistemas de informacion que se pretende certificar.

Nota importante: el alcance de un emplazamiento en concreto podria ser el mismo o solo una parte que el
alcance completo de la organizacién con multiples emplazamientos.

2. APLICACION

146. Cualquier emplazamiento puede ofrecer total o parcialmente los servicios soportados por los
sistemas de informacién a certificar y los diferentes emplazamientos de la organizacién pueden
pertenecer a la misma entidad legal o no, tal y como se desarrolla en el Anexo C del presente
documento.

147., La auditoria de conformidad con el ENS debera evidenciar, con la precisidn exigible a una
evaluacion muestral, que los sistemas de informacion implantados en la organizacidon son
capaces de lograr los resultados previstos para cada uno de los emplazamientos involucrados, y
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que todos ellos, de forma conjunta, son capaces de prestar los servicios expresados en el alcance
de la Certificacidon de Conformidad con el ENS.

148.En el caso de que una organizacién posea un numero considerable de emplazamientos desde
los que se ofrezcan servicios muy similares, y estén soportados por los mismos sistemas de
informacidon que se pretenden certificar, podra aplicarse un procedimiento de muestreo
razonable y adecuado, segun se sefiala en el epigrafe 2.7 del presente documento. En todo caso,
el procedimiento de muestreo no podra ser aplicable cuando:

e Los emplazamientos ofrezcan servicios significativamente diferentes en relacién con el
alcance global que deba aparecer en la Certificacién de Conformidad con el ENS, aunque
estén soportados por los mismos sistemas de informacion.

e El cliente solicita que cada emplazamiento sea auditado.

149. Entre estos dos (2) casos extremos, hay muchas organizaciones con multiples emplazamientos
donde una parte de los emplazamientos ofrecen servicios similares, mientras que otros
emplazamientos estdn dedicados a la prestacidn de servicios muy especificos que no se realizan
en ningun otro lugar de la organizacién. Al igual que con cualquier proceso de muestreo, el
adecuado muestreo entre emplazamientos se limita solo a aquellos emplazamientos que estan
prestando servicios similares, los cuales son parte del alcance de la organizacién, y siempre
sobre la base de los mismos sistemas de informacion.

150. El ndmero minimo de emplazamientos a visitar por auditoria es:

e Auditoria inicial: el tamafio de la muestra debe ser la raiz cuadrada del nimero de
emplazamientos: (y = Vx), redondeado al entero inmediato superior, donde y = nimero de
emplazamientos a ser muestreados y x= el total nimero de emplazamientos.

e Auditoria de renovacion o posteriores: el tamafo de la muestra deberia ser el mismo que
en una auditoria inicial. Sin embargo, cuando el sistema haya demostrado ser eficaz
durante un ciclo de certificacidn y a criterio del Responsable Técnico de la EC/OAT, segun
analice las circunstancias, el tamafio de la muestra podria reducirse a y = 0,8Vx redondeado
al entero inmediato superior. Este criterio se aplicara siempre y cuando no se hayan
producido modificaciones en alcance de la certificacidn y la categoria.

151. Ante situaciones muy especificas, se debera exponer la situacidon al CCN quién la analizarad y
decidira al respecto.

3. REQUISITOS A CUMPLIR POR UNA ORGANIZACION CON MULTIPLES
EMPLAZAMIENTOS PARA LA CERTIFICACION

152. La organizacion debe identificar su funcién central. La funcion central debera tener autoridad
organizativa para definir, establecer y mantener los procesos de seguridad en toda la
organizacidn con un sistema unico de gestion. El sistema de gestiéon Unico de la organizacién
debe estar sujeto a una revisién centralizada por el Comité de Seguridad y todos los
emplazamientos deben estar sujetos al programa de auditoria interna de la organizacion.
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153. La funcidn central sera responsable de garantizar que se recojan y analicen los datos de todos
los emplazamientos y debera poder demostrar su autoridad y capacidad para iniciar los cambios
organizativos necesarios en relacion con, entre otros aspectos:

e Documentacién del ENS y cambios en el ENS.

e Revisidn de la gestion.

e Reclamaciones.

e Evaluacién de las acciones correctivas.

e Planificacion de Auditorias internas y evaluacién de los resultados.

e Los requisitos legales y reglamentarios aplicables.

4. NO CONFORMIDADES Y CERTIFICACION

154. Cuando se encuentren no conformidades, tal y como se definen en ISO/IEC 17065, en cualquier
emplazamiento individual, ya sea a través de la auditoria interna de la organizacién o por la
auditoria de certificacién, se llevara a cabo una investigacion para determinar si otros
emplazamientos pudieran estar afectados por la misma desviacion.

155. Por lo tanto, la EC/OAT debera exigir que la organizacidn revise las no conformidades, realizando
un analisis de extensién de las mismas, para determinar si indican o no una deficiencia general
de los sistemas de informacién aplicable a otros emplazamientos. Si se determina que asi es, se
deben realizar acciones correctivas y ser verificadas en toda la organizacién, incluyendo los
emplazamientos individuales afectados. Si no es asi, la organizacidon debera poder demostrar a
la EC/OAT la justificacion para limitar la aplicacion de su accidn correctiva.

156. La EC/OAT debera exigir las pruebas de estas acciones vy, si lo considera necesario, modificar el
plan de muestreo hasta que quede constancia de que el control se ha restablecido.

157.En el momento del proceso de toma de decisiones, si un emplazamiento presenta una No
Conformidad Mayor, se denegara la certificacidn a toda la organizacidn, incluyendo a todos los
emplazamientos, hasta que se adopten medidas correctivas satisfactorias.

158. No sera admisible que, para superar el obstaculo planteado por la existencia de una no
conformidad en un Unico emplazamiento, que la organizacién intente excluir del alcance el
emplazamiento "problematico" durante el proceso de certificacion.

159. La Certificacidn de Conformidad con el ENS que finalmente pueda expedirse, recogera, para
informacién de sus destinatarios, todos los emplazamientos auditados.
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ANEXO C. CERTIFICACION DE CONFORMIDAD CON EL ENS EN
ORGANIZACIONES QUE INCLUYEN DIFERENTES ENTIDADES LEGALES

1. INTRODUCCION

160. El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS) establece, entre sus principios basicos, que el objeto ultimo de la seguridad de la
informacidn es garantizar que una organizacién podra cumplir sus objetivos, desarrollar sus
funciones y ejercer sus competencias utilizando sistemas de informacion.

161. A lo largo de dicho Real Decreto y en el resto de las normas juridicas y guias que lo desarrollan,
se refiere, de forma recurrente, a los sistemas de informacion implantados en las organizaciones
dentro de su ambito de aplicacidn. Asi pues, las EC/OAT certifican los sistemas de informacién
de una organizacidn. Las organizaciones pueden pertenecer tanto al sector publico como al
sector privado (si prestan servicios competenciales al sector publico).

162. Durante el proceso de certificacion es imprescindible el asegurar que la certificacidn se concede
a una Unica organizacidn perfectamente identificada. En este sentido, la definicion de
“Organizacion” que aparece en la norma ISO 9000:2015 permite gran flexibilidad en su
interpretacion:

“Persona o grupo de personas que tiene sus propias funciones con responsabilidades,
autoridades y relaciones para lograr sus objetivos”.

Nota importante: el concepto de organizacion incluye, entre otros, un trabajador independiente, compafiia,
corporacion, firma, empresa, autoridad, sociedad, asociacidn, organizacién, organizacién benéfica o
institucién, o una parte o combinacion de ésta, ya estén constituidas o no, publicas o privadas.

163. Dicha flexibilidad, sin embargo, no deberia traducirse en indefinicion a la hora de identificar a la
organizacion o relacionar dicha organizacidn con los sistemas de informacién implantados en la
misma que se pretenden certificar.

164. Generalmente, las EC/OAT certifican los sistemas de informacién (sobre los que se prestan
determinados servicios) implantados en una organizacion que coincide con una entidad publica,
con una empresa o con parte de esa entidad publica o de esa empresa. En ese caso, la
organizacion cliente es la propia entidad publica/empresa o departamento de esta (tal y como
se define en la cldusula 3.1 ISO/IEC 17065) y, ademas, coincide con el cliente con el cual la
entidad firma el acuerdo de certificacidn (cldusula 4.1.2 ISO/IEC 17065) y que necesariamente
debe tener personalidad juridica para poder contratar.

165. Sin embargo, en otros casos, la identificacién de la organizacién cliente no es obvia, por ejemplo,
cuando la certificacién se solicita para un grupo de empresas que actlia como una Unica
organizacion que es responsable de los sistemas de informacién o cuando dentro de una Unica
organizacidn hay, por razones legales o fiscales, varias entidades legales que han implantado
dichos sistemas de informacién, pero que actdan, en términos del dmbito de aplicacién del ENS,
como una Unica organizacion.

166. En cualquier caso, debe quedar claro que la certificacién alcanza a los sistemas de informacion
implantados en una organizacion, siendo posible que dicha organizacidon sea parte de una
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entidad juridica (un departamento, una unidad de produccién, un emplazamiento concreto, un
organo administrativo, etc.) o, por el contrario, comprenda mds de una entidad juridica.

167. Por todo ello y con el fin de cumplir con lo establecido en la norma ISO/IEC 17065 la EC/OAT,
antes de admitir una solicitud de certificacién, debe:

1. Identificar la organizacion que tiene implantados los sistemas de informacion a certificar.
Para ello, la EC/OAT debe identificar de manera inequivoca los limites competenciales de
la organizacion que tiene implantados los sistemas de informacion a certificar y a sus
maximos responsables. La cldusula 7.2 ISO/IEC 17065 hace referencia a informacién
necesaria de la organizacidn. Este proceso debe asegurar también que la organizacion, una
vez se han evaluado satisfactoriamente los sistemas de informacién concernidos, pueda ser
identificada posteriormente de manera inequivoca en el certificado. Esto puede ser
especialmente complicado cuando la organizacién abarca a varias entidades, pero no
dispone de un nombre o una identificacién unica.

Sin embargo, en algunos casos, la mera identificacion de una entidad legal o bien de un
conjunto de ellas no tiene por qué asegurar una relacién biunivoca de la organizacién con
los sistemas de informacion a certificar.

2. Identificar a su cliente. Entendido como aquella organizacion o persona (fisica o juridica)
responsable ante la EC/OAT de asegurar que se cumplen los requisitos de certificacién y
con el que firma el acuerdo de certificaciéon (clausula 4.1.2 ISO/IEC 17065). La EC/OAT
debera asegurarse de que su cliente tiene capacidad legal para obligar a la organizacién
que tiene implantados los sistemas de informacién y debe asegurarse de que el
compromiso de cumplir con los requisitos de certificacidn, o las partes de este compromiso
gue correspondan, son adecuadamente transmitidas, con acuerdos legalmente
ejecutables, a las entidades que fueran a ser incluidas en el certificado.

También debe quedar claro en el contrato que la solicitud se realiza en nombre de la
organizacidn que tiene implantados los sistemas de informacion y que, por tanto, puede
ser esta, y no el cliente con el que se firma el contrato, a la Unica a la que se haga referencia
en el certificado.

3. Asegurarse de que en la organizacion se han implantado los sistemas de informacion que
se pretenden certificar y que constituiran el alcance de la eventual Certificacién de la
Conformidad con el ENS.

168. La EC/OAT debe conservar registros que justifiquen sus decisiones tomadas durante la etapa de
revisidn de la solicitud, en relacién con los tres (3) apartados anteriores.

2. EVALUACION

169. Una vez que la EC/OAT haya identificado a la organizacion cliente, el proceso de certificacion
debe seguir lo establecido en la norma ISO/IEC 17065 y, en el caso de que la organizacion cliente
esté formada por varias entidades legales usuarias del sistema de informacion de que se trate,
sean o no propietarias del mismo, se deberdn evaluar todos los extremos necesarios, incluyendo
tanto las medidas comunes como las medidas privativas y exigibles a cada entidad en concreto
y comprobar que todas ellas satisfacen, en la parte que le corresponde a cada una de ellas, los

Centro Criptolégico Nacional




Eea e coN-cert

centro criptologico nacdional
©® O O NFei N[l ViLIl ENS. Criterios Generales de Auditoria y Certificacién e

requisitos del ENS (por ejemplo, disponer de una Politica de seguridad comun o una Normativa
Interna comun, etc.).

3. EMISION DE CERTIFICADOS

170. El proceso de certificacion debe seguir el proceso normal establecido en la norma ISO/IEC 17065
Yy, una vez terminado, debera concluir con un Certificado de Conformidad con el ENS en el que
se identifique a la Organizacidn identificada que es la que tiene implantados los sistemas de
informacidn certificados, incluyendo la relacion de servicios que presta a través de dichos
sistemas de informacion.

171. Esta Organizacién podria incluir tanto a la organizacion propietaria del sistema de informacidn,
como a otras entidades legales que, aunque no sean propietarias del sistema de informacién en
cuestiodn, estén utilizando dicho sistema de informacion, incluyendo la relacion de servicios que
cada una de ellas presta en base a dicho sistema de informacién. Debera evitarse, en cualquier
caso, que pueda entenderse que alguna de dichas entidades legales tiene implantados sistemas
de informacién certificados de manera independiente.

172. También podria incluirse, a titulo meramente informativo, la denominacion del Grupo
Empresarial al que, en su caso, pertenecieran las entidades referidas.

3.1 DOCUMENTOS DE CERTIFICACION

173. El documento de certificacién debera reflejar los emplazamientos cubiertos por la certificacion
de multiples emplazamientos, indicando los servicios prestados desde cada uno de ellos y que
son soportados por los sistemas de informacién certificados.

174.Los documentos de certificacién deberan contener el nombre y la direccion de todos los
emplazamientos, que reflejen la organizacion a la que refieren los documentos de certificacion.

175. El alcance u otra referencia en estos documentos deben dejar claro que los servicios soportados
por los sistemas de informacidon certificados son prestados por los emplazamientos
enumerados. Sin embargo, si los servicios de un emplazamiento solo incluyen un subconjunto
del alcance de la organizacion, el documento de certificacidon debe incluir el sub-alcance del
emplazamiento.

176. Cuando se emitan documentos de certificacidon para un emplazamiento, éstos deben incluir:

e los servicios prestados por ese emplazamiento especifico que estan cubiertos por esta
certificacion;

e trazabilidad con el certificado principal, p. e. un cédigo; y

e una declaracidon que diga que "la validez de este certificado depende de la validez del
certificado principal".

177.Bajo ninguna circunstancia, este documento de certificacion puede emitirse al nombre del
emplazamiento o sugerir que este emplazamiento esta certificado, ni debe incluir una
declaracién de conformidad de los servicios prestados por el emplazamiento.

178. Sialguno de los emplazamientos no cumple con las disposiciones necesarias para la certificacion,
se retirara el documento de certificacién en su totalidad.
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