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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizaciéon de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el fratamiento informdtico,
y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos.
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SERIES CCN-STIC NOMBRE VERSION

Poﬁ':gas Coordinacion criptolégica en la Administracion
. Instruccién de uso de cifradores certificados para proteccién de
003 . 2 o May-13
informacion clasificada (DL)
Acreditacién de sistemas de las TIC que manejan informacién
101 - i .. 2 Nov-12
nacional clasificada en la Administracion
102* Procedimiento de evaluacién de productos criptoldgicos (DL) Mar-14
103* Catdlogo de productos con certificacién criptoldgica (DL) May-13
104 Catdlogo de productos con clasificacién Zoning Ene-13
100 105 Catdlogo de productos recomendados
Procedimientos 150%* Evaluacién y clasificacion Tempest de cifradores con Dic-06
certificacion (CONFIDENCIAL)
151* Evaluacién y clasificacion Tempest de equipos (DL) Dic-06
152* Evaluacién y clasificacion Zoning de locales (DL) Dic-06
Evaluacién y clasificacién de armarios apantallados Feb-10
Medidas de proteccién TEMPEST para instalaciones (DL) Nov-11
202 Es’rruc_’ruro y contenido de la declaracién de requisitos de Mar-05
seguridad (DRS)
203 Estrugfuro y contenido de los procedimientos operativos de Mar-05
seguridad (POS)
Estructura y contenido del documento abreviado CO-DRES-POS
204 . . = Ene-09
para estaciones aisladas y pequenas redes
Estructura y contenido del concepto de operacion de seguridad Nov-05
210* Norma de seguridad de las emanaciones TEMPEST (DL) Jul-12
Requisitos STIC (DL) Dic-07
300
Instrucciones Inspeccién STIC (DL) Ene-09
Técnicas Baja y destruccidn de material criptoldgico Mar-11
Seguridad en sistemas multifuncién ( fotocopiadoras/ impresoras
. Ene-09
/ escdner) (DL)
400 Manual STIC May-13
Glosario y abreviaturas Ago-15
400 > R o p” ;
Guias Generales Gestion de incidentes de seguridad informatica Dic-07
404 Control de soportes informdaticos Dic-06
405 Algoritmos y pardmetros de firma electrénica segura Feb-12
406 Seguridad en redes inaldmbricas basadas en el esténdar 802.11 Jul-13
407 Seguridad en telefonia movil Dic-06
408 Seguridad perimetral (cortafuegos) Mar-10
409A* Colocacién de etiquetas de seguridad (DL) May-13
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409B** &:o(ljc)l\cl:;glizél\?éljil_)eﬁquefos de seguridad en equipos de cifra May-13
410 Andlisis de riesgos en sistemas de la Administracion Dic-06
411* Modelo de plan de verificacion STIC ( ST&E Plan) (DL) Ene-09
412 Requisitos de seguridad en entornos y aplicaciones Web Ene-09
413 Auditoria de entornos y aplicaciones Web
414 Guia de seguridad en voz sobre IP Ene-09
415 Sistemas de identificacion y autenticacién electronica Dic-07
416 Seguridad en redes privadas virfuales Dic-07
417 Seguridad en PABX May-10
418 Seguridad en Bluetooth Ene-09
419 Configuracion segura con IPtables y Ejemplos Dic-07
420 Test de penetracién
421 Copias de seguridad y recuperacién ante desastres
422 Desarrollo seguro de aplicaciones web Jul-13
423 Indicadores de compromiso (I0OC) Jul-13
424 Intercambio de informacién de ciberamenazas. STIX-TAXII.
Empleo en REYES
425 Seguridad en IP versién 6
430 Herramientas de seguridad Ene-09
431 Herramientas de andlisis de vulnerabilidades Dic-06
432 Seguridad perimetral (deteccién de intrusos) Ene-09
434 Herramientas para el andlisis de ficheros de logs Jun-09
435 Herramientas de monitorizaciéon de tréfico Dic-12
436 Herramientas de andlisis de contraseias Dic-07
437 Herramientas de cifrado software Dic-07
438 Esteganografia Sep-11
440 Seguridad en mensajeria instantdnea Dic-07
441 Configuracion de seguridad de entornos virtuales VMWare ESX Ene-10
442 Seguridad en VMWare ESXi
443 Tecnologia de identificacion por radiofrecuencia (RFID) Ene-09
444 Seguridad en redes inaldmbricas IEEE 802.16 WIMAX Mar-11
445A ggrrrseosszfggigiig)lidodes Criptolégicas Probabilidad ( fase por Jul-10
4458 Curso de Especiolic}odes Criptolégicas Principios digitales ( fase JUl-10
de correspondencia) —

445C S;Jrcs:c;s:sg;p:%celgl?gd_es Criptologicas Teoria de nUmeros ( fase JUl-10
450 Seguridad en dispositivos méviles May-13
451 Seguridad en Windows Mobile 6.1 May-13
452 Seguridad en Windows Mobile 6.5 May-13
453 Seguridad en dispositivos méviles : Android 2.1 May-13
453B Seguridad en dispositivos méviles : Android 4.x Abr-15
454A Seguridad en dispositivos méviles: iPad (iOS 7.x) Jul-14
455A Seguridad en dispositivos méviles : iPhone (iOS 7.x) Jul-14
456 Seguridad en entornos BES
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457 Gestion de dispositivos moviles: MDM ( Mobile device Nov-13
management)

460 Seguridad en WordPress Jul-15

461 Seguridad en Dropel

462 Seguridad en Joomla

470A Manual de usuario PILAR versidn 4.1 Dic-07

4708 Manual de usuario PILAR version 4.3 Dic-08

470C Manual de usuario PILAR version 4.4 Feb-10

470D Manual de usuario PILAR versién 5.1 May-11

470E1 Manual de usuario PILAR. Andlisis y gestion de riesgos versidn 5.2 Jul-12

470E2 Monuql de usuario PILAR. Andlisis del impacto y continuidad del JUl-12
negocio version 5.2

470F1 Manual de usuario PILAR. Andlisis y gestidn de riesgos versidén 5.3 Nov-13

470F2 Monuql de usuario PILAR. Andlisis del impacto y contfinuidad del Nov-13
negocio version 5.3

470G1 Manual de usuario PILAR. Andlisis y gestidon de riesgos version 5.4 Ago-14

470G2 Monuql de usuario PILAR. Andlisis del impacto y continuidad del Ago-14
negocio version 5.4

471B Manual de Usuario de RMAT v. 4.3 Dic-08

471C Manual de Usuario de RMAT v. 5.1 Ago-11

471D Manual de Usuario de RMAT v. 5.4 Ago-14

472A Manual de usuario PILAR BASIC 4.3 Dic-08

472B Manual de usuario PILAR BASIC 4.4 Feb-10

472C Manual de usuario PILAR BASIC 5.2 Jul-12

472D Manual de usuario PILAR BASIC 5.3 Nov-13

472E Manual de usuario PILAR BASIC 5.4 Ago-14

473A Manual de usuario YPILAR Mar-11

473B Manual de usuario UPILAR versién 5.2 Jul-12

473C Manual de usuario UPILAR version 5.3 Nov-13

473D Manual de usuario UPILAR version 5.4 Ago-14

480 Seguridad en Sistemas SCADA Feb-10

480A Se,gur]dod en el control de procesos y SCADA. Guia de buenas Feb-10
practicas

4808 Seguridad en el ;on’rrol de procesos y SCADA. Guia 1 Mar-10
Comprender el riesgo del negocio

480C Seguridad en el con’rrql de procesos y SCADA. Guia 2 Mar-10
Implementar una arquitectura segura

480D Seguridad en el cgn‘rrol de procesos y SCADA. Guia 3 Mar-10
Establecer capacidades de respuesta
Seguridad en el control de procesos y SCADA .Guia 4

480E . . L L Ene-10
Mejorar la concienciacion y las habilidades

480F Segqudod en el control de procesos y SCADA. Guia 5 Mar-09
Gestionar el riesgo de terceros

480G Seguridad en el control de procesos y SCADA. Guia 6 Mar-09
Afrontar proyectos

480H Seguridad en el gon’rrg! de procesos y SCADA. Guia 7 Mar-10
Establecer una direccidén permanente

490 Dispositivos biométricos de huella dactilar Dic-07

491 Dispositivos biométricos de iris Dic-08
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492 Eyolugglon de pardmetros de rendimiento en dispositivos Feb-1]
biométricos

501A Confnguroaon segura Windows XP Profesional SP2 (miembro de Dic-07
dominio) ESP

501A Confnguroaon segura Windows XP Profesional SP2 (miembro de Dic-07
dominio) ENG

501B 'Conflgurogon segura Windows XP Profesional SP2 (cliente Dic-07
independiente) ESP

501B 'Conflgurogon segura Windows XP Profesional SP2 (cliente Dic-07
independiente) ENG

502 Segunplqd en Aplicaciones Cliente. Navegador y Correo Dic-08
Electronico

5028 Seguridad en’Apllcomones Cliente Windows Vista. Navegador y Ene-10
Correo Electronico

503A Conﬂguramon segura Windows Server 2003 (controlador de Nov-05
dominio)

5038 .Conflgura.mon segura Windows Server 2003 (servidor Oct-05
independiente)

504 Configuracion segura Internet Information Services 6.0 Oct-05

505 Guia de seguridad para Microsoft SQL server 2000 Dic-06
Seguridad en servidores Microsoft Exchange Server 2003 (servidor

506 . e Jun-07
de correo miembro de dominio)

507 Guia de seguridad para Microsoft ISA Server Dic-06

508 Guia de seguridad para Windows 2000 Profesional con service Dic-07
pack 4

509 Seguridad en servidores de ficheros Windows Server2003 Dic-07

500 (Servidor independiente / miembro de dominio)
Guias de entornos 510 Seguridad en servidores de impresidon Windows Server2003 Ene-09
Windows (Servidor independiente / miembro de dominio)

512 Gestion de actualizaciones de seguridad (en sistemas Windows) Dic-05

515 Seguridad Servidor de Impresién en Windows 2008 Server R2

517A Conﬁguraqon segura en Windows Vista enterprise (miembro de Ene-10
dominio)

5178 Conﬂgurqaon segura en Windows Vista enterprise con Service Ene-09
Pack 1(cliente independiente)

519A Navegador y correo electrénico en Windows XP Ene-10
Internet Explorer 11 para cliente MS Windows 7 como miembro

520 . . . Ene-15
de dominio e independiente
Configuracion segura de Windows Server 2008 R2: Instalacién

521A completa, confrolador dominio o miembro ( no core , no Abr-14
independiente)
Configuracion segura de Windows Server 2008 R2: Instalacién

521B . - : o Ago-10
completa e independiente (no core, no miembro de dominio)
Configuracién segura de Windows Server 2008 R2: Instalacion

521C Core, controlador de dominio o miembro ( no completa, no Abr-14
independiente)

521D Configuracion segura de Windows Server 2008 R2: Instalacion Jun-13
Core e independiente

522A Conflgu_rqaon segura de Windows 7 Enferprise (cliente miembro Jun-11
de dominio)

5228 .Conflgurcqon segura de Windows 7 Enterprise (cliente Nov-10
independiente)
Configuracién segura de Windows Server 2008 R2 como servidor

523 de ficheros ( instalacion completa ( no core), servidor Feb-12
independiente / miembro de dominio)
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524 Implementacién de IS 7.5 sobre Windows Server 2008 R2 en Feb-14
servidor miembro de dominio
525 Microsoft Exchange Server 2007 en Windows Server 2003 Jun-13
526 ;gggr;iélod en Microsoft Exchange Server 2007 en Windows Server Ago-13
527 Microsoft Windows 2008 R2 cluster de conmutacion por error Ago-13
528 Implementacién de Hyper-V en Microsoft Windows 2008 R2 Core Dic-13
529 Microsoft Office 2013 Ene-15
530 Microsoft Office 2010 Jul-13
531 Microsoft Office Sharepoint 2007 Dic-12
532 Impleme.n’rocién de MS Office Sharepoint server 2007 Enterprise Sep-14
en MS Windows Server 2008 R2
533 Microsoft Sharepoint Server 2010 en Windows Server 2008 R2 Nov-14
540 ;nﬁeri:ecTJigscién de MS SQL Server 2008 R2 en servidor individual Abr-14
550 Microsoft Exchange Server 2010 en Windows Server 2008 R2 Ago-15
560A \(;V(i)r::icgivgss?gﬁ;%?1r§ieRn2q,tip;folocién completa, controlador de May-15
5408 ivr:/g]:;;fdsi::’:zr 2012 R2, instalacion completa, servidor May-15
590 Eggg:&caon y consolidacion de eventos con Windows Server Sep-14
596 ApplLocker
601 Configuracion segura HP-UX v 10.20 Dic-06
602 Configuracién segura sistema operativo HP-UX 11i Oct-04
603 Configuracion segura sistema operativo AIX-5L Mar-11
606 Configuracion segura en Mac OS X 10.10.X Yosemite Sep-15
610 Configuracién segura sistema operativo Red Hat Linux 7 Dic-06
611 Configuracion segura de SUSE Linux Enterprise Server 9 Dic-06
612 Securizacién de sistemas basados en Debian Ago-14
614 Configuracion segura de RED HAT Enterprise Linux Advanced Dic-06
Server 4y Fedora Core 5
615 Seguridad en enfornos basados en Redhat
621 Configuracién segura sistema operativo Sun Solaris 8.0 Jul-04
600 622 Guia de securizacién de Solaris 9.0 con Oracle 8.1.7 Dic-06
Guias de otros 623 Guia de securizacién de Solaris 9.0 con Oracle 9.1 Dic-06
entornos 624 Guia de securizacién de Solaris 10.0 con Oracle 9.2 Dic-06
625 Seguridad en Sun Solaris 10 para Oracle 10g Mar-10
626 Guia de Securizacién de un sistema Sun Solaris 10 NFS Server Dic-07
627 Guia de Securizacién de un sistema Sun Solaris 9 Workstation Dic-07
628 Guia de Securizacién de un sistema Sun Solaris 9 NFS Server Dic-07
629 Guia de Securizacién de un sistema Sun Solaris 10 Workstation Dic-07
631 Oracle 8.1.7 ( Entorno Solaris) Sep-05
632 Seguridgd en Base de Datos Oracle 11g sobre Suse Linux
Enterprise Server 11
633 Seguridad en BBDD Oracle ?i sobre Red Hat 3y 4 Dic-07
634 Seguridad en BBDD Oracle 9i sobre Solaris 9y 10 Dic-07
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635 Seguridad en BBDD Oracle ?i sobre HP-UX 11i Dic-07
636 Seguridad en BBDD Oracle 10GR2 sobre Red Hat 3y 4 Dic-07
637 Seguridad en BBDD Oracle 10GR2 sobre Sun Solaris 9 y 10 Dic-07
638 Seguridad en BBDD Oracle 10GR2 sobre HP-UX 11i Dic-07
639 g&gﬁgurocién segura de Oracle 10GR2 sobre Windows Server Ago-10
641 Seguridad en Routers Cisco Nov-13
642 Seguridad en Eq. de Comunicaciones Switches Enterasys Dic-06
643A ?iigﬂgziggﬁagiigjﬁe Comunicaciones. Allied Telesis con Ago-14
643B g?ggsrl/i?%]egofiugs)%socﬁ Comunicaciones. Allied Telesis AT May-15
644 Seguridad en Eq. de Comunicaciones. Switches Cisco Dic-07
645 Quio de seguridqc;l sobre ges’riéq de infraestructuras de red Mar-11
Sistemas de Gestion de Red y Cisco Works LMS
646 Seguridad router HUAWEI AR1508&200 Sep-14
647 Seguridad en switches HP 550
650 Seguridad en cortafuegos Fortigate Abr-15
651 Seguridad en cortafuegos Cisco ASA Jul-15
655 Guia de Securizacién de un sistema Sun Solaris 9 con Oracle 10G Dic-07
656 Guia _de Securizacion de un sistema Sun Solaris 9 con Oracle 10G Dic-07
y Veritas Cluster Server 4.1
660 Seguridad en Proxies May-14
661 Seguridad en Firewalls de Aplicacion Web (Modsecurity) Feb-11
662 Apache Traffic Server Nov-12
663 Seguridad en DNS (BIND) Abr-14
664* Passive DNS (DL) Mar-14
665 Configuraciéon segura de SSH Oct-14
671 Configuracion segura de Servidores Web Apache Dic-06
672 Guia de seguridad Tomcat Ene-09
673 Seguridad en Servidores Web Tomcat?
674 Guia de seguridad de GlassFish 3.1 Ene-13
681 Configuracién segura de Servidores de Correo Postfix Dic-06
682 Configuracion Segura de Sendmail Ene-10
691 Oracle Application Server 10gR2 para Red Hat 3y 4 Dic-07
692 Oracle Application Server 10gR2 para Solaris 9 y 10 Dic-07
693 Oracle Application Server 10gR2 para HP-UX 11i Dic-07
Esqs'j):mq 800 gs;:?/{g%gcs%ggl de Segurfdod. Glosario de. .fermmos y | Mar-11
Nacionalde 801 I?;?Suaemo Nacional de Seguridad. Responsabilidades y funciones Feb-1]
Seguridad — - ; " o
802 Esguema Nacional de Seguridad. Guia de auditoria £%6 Jun-10
803 Esquema Nacional de Seguridad. Valoracion de sistemas %o Ene-11
804 Esquema Nacional de Seguridad. Guia de implantacion €¥o Mar-13
805 :E:%t#rirggiglno%—%naol de Seguridad. Politica de seguridad de la Sep-11
806 Esquema Nacional de Seguridad. Plan de Adecuacién £%o Ene-11
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807 Ce:gologla de Empleo en el Esquema Nacional de Seguridad Abr-15
ensg,

808 Verificacion del cumplimiento de las medidas en el ENS €% Sep-11

809 Declqroaone'cilgconformldod del Esquema Nacional de JU10
Seguridad PO

810 Guia de Creacién de un CERT/CSIRT &%o Sep-11

811 Interconexiéon en el ENS €356 Nov-12

812 Seguridad en entornos y aplicaciones Web €%0 Oct-11

813 Componentes Certificados en el ENS €0 Feb-12

814 Seguridad en correo electrénico €0 Ago-11

815 Esquema Nacional de Seguridad. Métricas e indicadores €0 Feb-14

816 Seguridad en Redes Inaldmbricas en el ENS %0

817 E;Sstiemo Nacional de Seguridad. Gestion de ciberincidentes May-15
ensg,

818 Herramientas de seguridad en el ENS €380 Oct-12

819 Guia de contratos en el marco del ENS €%

820 Guia de proteccién contra Denegacion de Servicio €36 Jun-13

821 Esquema Nacional de Seguridad. Normas de seguridad -€%o Abr-13

822 E;?;iemo Nacional de Seguridad. Procedimientos de Seguridad Oct-12
=90

823 Utilizacion de servicios en la nube £%0 Dic-14

824 Esque_mo Ng%'onal de Seguridad. Informe del estado de Nov-14
seguridad o

825 Esquema Nacional de Seguridad. Certificaciones 27001 %o Nov-13

826 Esquema de certificacion de personas -£¥o

827 Esgu.emoerltlscfuonal de Seguridad. Gestion y uso de dispositivos May-14
moviles FPO

828 Borrado de metadatos en el marco del ENS €56

829 Seguridad en VPN en el marco del ENS €50

830 Seguridad en Bluetooth en el marco del ENS -€%o

844 INES. Manual de usuario de rol “colaborador” €30 Ago-15
Implantacién del Esquema Nacional de Seguridad en Windows 7 )

2 (cliente miembro de dominio) €% rge-la
Implantacién del Esquema Nacional de Seguridad en Windows 7 3

2l (cliente independiente) €% Qei-la
Implantacién del Esquema Nacional de Seguridad en Windows

851A Server 2008 R2 Instalacion completa, controlador de dominio o Jun-14
miembro ( no core, no independiente) £50

851B Seguridad en Windows 2008 Server R2 en el ENS servidor Sen-14
independiente (no core, no miembro de dominio) €56 P

859 Recoleccidén y consolidaciéon de eventos con Windows Server Ene-15
2008 R2 &80
Seguridad en el servicio de Outlook Web App en MS Exchange

860 Server 2010 €0 Agels

869 Applocker en el ENS €%0

870A Implementacion del ENS en Windows Server 2012 R2 €56 Jul-15
Implementacién del Esquema Nacional de Seguridad en
Windows Server 2012 R2 Servidor independiente. €0

870B Ago-15
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903 Configuracién segura de asistente personal digital HP-IPAQ 6340 Dic-05
911A* Ciclo de una APT (DL) Jun-13
911B* Recomendaciones generales ante una APT (DL) Jul-13
912 Procedimiento de investigacién de cédigo danino Jun-13
920 Andlisis de malware con Cuckoo Sandbox Mar-14
951 Manual de Ethereal/Wireshark Dic-06
952 Nessus Ago-11
900, . 953 Recomendaciones de Empleo de la Herramienta Snort Jun-09
Informes Tecnicos 954 Guia avanzada Nmap Ago-12
955 Recomendaciones de Empleo de GnuPG v.1.4.7 Dic-07
956 Seguridad .(I’der)’rificociéry y esgop_e’) de ep’romos de Dic-07
computacion virtuales (virtualizacion de sistemas)
957 Recomendaciones de Empleo de la Herramienta TrueCrypt 7.0A Ene-13
958* Procedimiento de empleo del Crypto Token USB versién 4 (DL) Ene-13
970 ** Uso de Cifradores IP en Redes PUblicas (CONFIDENCIAL) Sep-13
980 Arquitecturas de seguridad
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