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1. Open Cloud Factory
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2. Posicionamiento
Fabricante Europeo, 100% canal, verticalizado

Fabricante europeo, busca colaborar con alianzas
europeas para forjar la confianza digital digital trust”

« EITDigital
- ECSO
« H2020

100% canal

Especializacion sectorial

Software y open (el presente y futuro de seguridad
tienen que ser open)

.opennac

Modularidad enterprise
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3. Camino con el sector publico
Buen encaje y primeros pasos

 La modularidad, varios niveles de madurez
“% Common Criteria

 Proceso de certificacion Common Criteria de
OpenNAC Enterprise 1 de diciembre de 2018.

 BOE:(https://www.boe.es/diario boe/txt.php?id=B
OE-A-2019-9093) + %

3 FS EfESeemeoweouwsoms  Agencia Estatal Boletin Oficial del Estado

Castellano Buscar @ Mi BOE &

Esta Vd. en > Inicio > BOE > Calendario > 17/06/2019 > Documento BOE-A-2019-9093 < anterior siguiente >

« Catalogo de Productos de Seguridad de las

Tecno|og|'as de la informacion y comunicacion (Guia de Resolucién 1A0/38165/2019, de 27 de mayo, del Centro Criptolégico Nacional, por
. la que se certifica la seguridad del producto "openNAC Enterprise v1.2",
Seg uridad de las TIC CCN-STIC 105) desarrollado por Opencloud Factory, SL.
Publicado en: ~ «BOE» nim. 144, de 17 de junio de 2019, paginas 63069 a 63070 (2 pags.)
. . ., . , . Seccion: III. Otras disposiciones
« Funcionalidad gestion centralizada de la electronica Departamento: Ministerio de Defensa
Referencia: BOE-A-2019-9093

de red



https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-9093
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4. Nace EMMA, Vigilancia sobre la Red

Integracion de ROCIO vy Zero-Trust “real”

« ¢Qué es lo que hace ROCIO y como engancha con la
funcionalidad para centralizar la gestion de la electronica?

» Aplicacion de controles para una capa de acceso mal
configurada es un mal planteamiento

« EMMA nace con el primer caso de uso que fue EMMA
Cumplimiento, (facilita la adecuacion a ENS)

» Beneficios EMMA Cumplimiento (automatizar y
centralizar parte del proceso de auditoria de seguridad).

 Vigilancia sobre las deficiencias de las configuraciones
de la electronica

* Copia de seguridad de las configuraciones
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5. EMMA crece rapido debido al COVID-19

Caso de uso EMMA-Vigilancia en Accesos Remotos

+ La tranSformaCIO.n dlgl’f‘al .Se. acelera,en m?r,zo- * La cruda realidad es que durante el confinamiento la administracion electrénica
Asegurar la confianza “digital trust’ tambien y el teletrabajo han sido la inica manera de mantener en funcionamiento una

tiene que crecer parte de los servicios publicos.

Fuente: Teletrabajo y otros retos del Sector Publico tras el COVID-19 Thomson

* Necesidad de desarrollar y lanzar una solucion reuters
complementaria y vigilancia (seguridad y
velocidad) en funcion de las necesidades del
sector publico
CASA INTERNET ORGANISMO
[ )
- EMMA-VAR o -
 Seguridad robusta (postura de seguridad, o I = '_ """ T I
politicas de acceso (horario.., 2FA ...) = -— . -
S A O [ § o ———
* Principio del minimo privilegio o cReDENcmEs FF 0§

CORPORATIVAS

 + Vigilancia del trafico (comportamiento, = B
forense, anomalias...)




6. Modularidad de EMMA

Adaptandose a los diferentes niveles
de madurez de la Administracion
Publica

Medidas complementarias: puede adaptarse y
complementar lo existente

Facilita resultados rapidos para equipos operacionales,
reduciendo el alcance a lo necesario

« Cada moédulo esta orientado a la adecuacion del ENS

Vigilancia en
Accesos Remotos

Gestion
de invitados

Cumplimiento

Control /
Respuesta




/. EMMA

Una solucidon no una herramienta

 OCF como fabricante recoge las necesidades identificadas por
el CCN-CERT y las administraciones publicas para orientar el
roadmap.

« EMMA esta orientada a facilitar la adecuacion al ENS

« EMMA es una solucién del CCN-CERT dirigida
exclusivamente a la administracién publica y
empresa privadas sujeta al ENS;

« Se integra con las otras soluciones del CCN como:

« ROCIO

* Partners certificados

» Certificado y Categorizado como producto dentro del
catalogo de producto del CCN-CERT

CoN-cert
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Soluciones del ecosistema

EMMA+ANA: Afianzando el
ecosistema CCN-CERT con
integraciones de valor afiadido

‘Darragh Kelly, Open Cloud Factory, y _

Alejandro Martin, Sidertia)

sse
Miércoles 2 @ 10:100 Sala 19 O
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8. Modelo de adquisicion de EMMA

¢, Como adquirir la solucién y qué implica?

EMMA: =

P

« Modelo de contratacion Partner Certificado ©ys/emmas coN-cert

 Partners certificados " Es una certificacién de empresa, requisito para la

implementaciényoperacidn con garantiasde EMMA.

Para obtener la certificacion de partner de
EMMA, una empresa debe tener un nimero de
profesionales certificados en cada una de las areas

® COSteS aSOCiad 0S : de especializacién indicadas mas adelante.

* Preguntas frecuentes (FAQSs)

Servicios de implementacion Soporte al Partner por parte de
y soporte del partner Open Cloud Factory (OCF)




CoN-cert

((((((((( iptolégico nacional

10. Casos de uso EMMA

Organismos que ya han implementado la solucion

( DE LEON b SEVILLA
1505 Ajuntament d’Alzira

» DIPUTACION UNIVERSI / \
@ DAD \/

Diputacion Universidad Ayuntamiento
de Ledn de Sevilla de Alzira

Areas de pertenencia de
otros organismos que han Defensa
implementado EMMA:

Fuerzas de
seguridad
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11. Contacto EMMA / OpenNAC Enterprise
¢ Cuando elijo EMMA u OpenNAC Enterprise?

Sector Publico

emma@ccn-cert.cni.es

www.ccn-cert.cni.es

Empresas Privadas

opencloud
§ factory

www.opencloudfactory.com/contacto







