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La investigacion hasta marzo de 2020
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El sistema eléctrico en pocas palabras
Conceptos basicos
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Contadores inteligentes y telegestion
Mas alla de la mera lectura de datos

« Desde enero de 2019, todos los contadores eléctricos
iInstalados en puntos de suministro de baja potencia en
Espafia deben ofrecer funcionalidades de telegestion.

 Lectura remota de medidas

« Cambio de parametros (potencia maxima, periodos tarifarios,
relacion de transformacion, etc)

 Interaccion con el interruptor de control de potencia (ICP)

« Comunicacion remota a través de comunicaciones en
linea de corriente (PLC)

« Los contadores en los puntos de suministro se comunican con la
distribuidora mediante un dispositivo llamado concentrador de
datos ubicado fisicamente en los distintos centros de
transformacion.




Contadores inteligentes y telegestion

Un vistazo a las redes PLC
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La problematica de PLC

« Las redes PLC (sea cual sea la tecnologia especifica subyacente) se
aprovechan de un medio que no ha sido pensado para las comunicaciones de
datos

* Ruido impulsivo

« Acoples inductivos entre lineas

« Acoples entre redes a través del neutro

« Pérdidas entre contador y concentrador
 Visibilidad mutua entre redes diferentes
 Visibilidad mutua entre contadores en la misma fase

« Logicamente es una red en estrella, en la practica recuerda mas a una red
iInalambrica.

* Los protocolos de comunicaciones son responsables de su buen

funcionamiento.
¢ TarLocic



Protocolos de comunicaciones PLC

El caso espanol
* Dos grandes pilas de comunicaciones en el pargue
de contadores espafol, con una extension cada una ' ' ' e e r S
cercana al 50%.
« Meters and More (e-distribucién) AND m re
« Describe tanto una capa de enlace, como de

aplicacion y de modelo de datos OPEN TECHNOLOGIES

« También ofrece una capa opcional de
compatibilidad con DLMS/COSEM

 PRIME (todas las demas)
 PRIME per se (capa fisica y de enlace) PRI M E
« DLMS (capa de aplicacion)
®

« COSEM (modelo de datos)

¢ TarLocic
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El estandar PRIME

data unit layers data unit layers

Host Layers
A
Host Layers
A

Transport
End-to-End Connections

and Reliability

Network

Path Determination and
Logical Addressing (IP)

Media Layers
A
Media Layers
A
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PRIME y las limitaciones de PLC

¢, Como gestiona PRIME las limitaciones de este medio?

 Ruido impulsivo y acoples
« Misma trama se suele enviar varias veces
« Contadores de secuencia, mecanismos ARQ

« Peéerdidas entre contador y concentrador
* Promocion automatica de repetidores (switches)

* Visibilidad mutua entre redes diferentes
 Listas negras de contadores
* Visibilidad mutua entre contadores en la misma fase

* Autenticacion
e Autorizacion
 Cifrado

¢ TarLocic



Seguridad PRIME

Protegiendo las comunicaciones PLC
* Dos estandares PRIME: 1.3.6y 1.4

 PRIME 1.3.6 ofrece dos configuraciones de seguridad denominadas
perfiles
« Perfil 0: no seguridad. La informacién se transmite en claro.
 Perfil 1: seguridad parcial. Cifrado y autenticacion (via HMAC) en algunas
tramas.

* Investigadores espanoles demostraron que perfil 1 es esencialmente
vulnerable.

 PRIME 1.4 corrige las vulnerabilidades de 1.3.
« Ademas, introduce un perfil adicional de seguridad (perfil 2) que cifra mas

mensajes.
¢ TarLocic
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Seguridad DLMS/COSEM

Protegiendo la capa de aplicacion

DLMS es un protocolo de paso de mensajes entre objetos.

COSEM es el modelo de clases, objetos y propiedades/métodos de los
mismos, describiendo las funcionalidades del contador.

Autenticacion
* NS (no security): el usuario solicita datos al contador libremente.
« LLS (Low level security): autenticacion mediante usuario y contrasefia

« HLS (High level security): autenticacion mutua en cuatro pasos mediante un
intercambio de retos criptograficos.

Autorizacion
« Durante la asociacion se indica qué acciones se desean realizar contra el contador.

Cifrado

« Varias suites criptograficas, mensajes especificos en funcion del alcance de las claves.

¢ TarLocic
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Conclusiones preliminares

Un vistazo a lared PLC

« Analisis de trafico mediante placas de evaluacion PLC
de Microchip: PL360EK

* Pruebas realizadas en la oficina de Tarlogic en Las
Tablas

« Se ha observado trafico PRIME 1.3.6 en perfil O (sin
cifrar)

 Se ha observado trafico DLMS/COSEM cifrado
(mensajes tipo GLO/DED) pero en su mayoria sin
cifrar

 Se ha observado autenticacion DLMS/COSEM en
modo baja seguridad con la misma contrasena al
menos en modos de lectura: "00000001"

« Esta configuracidon sugiere varios ataques.

¢ TarLocic
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Conclusiones preliminares
Un vistazo a lared PLC

Microchip PLC Sniffer Log: C:/Users/g arracedo/Documents/connection-16-reconnect.log.sql - X
View Export  Statistics
Hexa View & X | Packet View & X | |Fiter & X | Network Status & x
00 o 02 03 04 05 06 o7 08 09 DA 0B 0oC o 0E OF Field N LNID Tl=_ Tl Add Nodes LNID MAC
Qo0 40 7E 15 @00 D3 EO 44 3D 97 88 17 0l S0 01 04  .@e....D=....... Packet = Del
Type
01 60 6 AL 05 06 07 & 85 (74 05 08 0l 03 Ré O0R 04 Modulation
Symbol #
0208 4F (52 4D 00 &4 D3 72 (CD 62 02 07 80 88 07 €0  .ORM.D.Z....... Timestamp
SNR.
038 74 05 08 0z 0l A SE (SL F3 B0 30 30 30 30 30 .T..... ~Q..00000 Extended SNR
043 3 BE 34 04 32 € 7B F9 74 04.4.2.{.t CINR
BER SOFT
BER SOFT MAX
Channel SetFilter
Time INIEND o,
< > v| | setQuery
< >
v Nodes: 2 Switches: 0
L RA A L Vv
Column Settings 8 %
idframe TimeStamp Modulation Symbols SNR RSS! Duration Delta Up_Down level Pdulype GenType Lcid Sid Lnid Length CINR BER_SOFT BER_SOFT_MAX )
3 2020-01-1.. DBRSK.C 7 6 92 22208 60,988 Up 0 GEN  DAT 2% 0 14362 45 8 161 161 [ show idFrame “
[ Show SyncTime
[ Show TimeStamp
DBPSK_C [ Show Modulation
DBPSK_C [0 Show Symbols
] Show SNR
2020-01-1... DBPSK_C [ Show ExShR
] Show RssI
[ show channel
] Show Timelni
[ show Timeend
[ Show Duration
DBPSK.C 12 33408  181,.. Down R 0 3 7 L] show Delta
[ show CRC En. v
MNode/Switch Plot B8 %
g
g
B
£
T 10,411,212 12,8 13,6 14,4 152 16
Time (5)
o 5
g4
23
2020-01-1.. DBRSK.C 2 g2
s 1
[ S S S T U N D |
10,411,2 12 12,8 13,6 144152 15
Time (5)
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Conclusiones preliminares
Un vistazo a lared PLC

<AssociationRequest>
<ApplicationContextName Value="LN" />
<CallingAPTitle Value="5A495600004367FF" />
@5 80 bf 80 68 28 cO 90 80 01 90 ©1 02 | . <SenderACSERequirements Value="1" />
B0 86 A7 60 85 74 65 08 01 01 a6 Ba 04 | ° : . _n n
56 00 00 43 67 ff 8a 02 07 80 8b 87 6O | . Cq : <Me(.:han|smNar.ne Yalue— Low" />
1 e2 eb .GT.. <CallingAuthentication Value="3030303030303031" />
<InitiateRequest>
<ProposedDImsVersionNumber Value="06" />
<ProposedConformance>
<ConformanceBit Name="SelectiveAccess" />
; - o <ConformanceBit Name="Get" />
Modo: [SREES . b & B <ConformanceBit Name="BlockTransferWithGetOrRead" />
. o </ProposedConformance>
0068 86 41 =7 65 80 bf 00 68 27 cl 90 @0 80 74 05 68 | . . " "
@010 82 01 ac Ga 80 B8 30 30 30 30 30 30 30 31 be 1@ <ProposedMaxPduSize Value="00FD" />
8020 04 Qe 01 OO 00 00 @6 5T 1f 64 80 60 10 14 60 fd </|nitiateRequest>

8030 f4 bd c7 1le o np
</AssociationRequest>

Modo: | Binarie E =2

P\ N



Atagues reales a la red

Planteamiento y pruebas de laboratorio

« Esta pobre configuracion de seguridad
planted una serie de atagues a la red. Entre
ellos:

« Captura de credenciales

* |dentificacion de contadores

« Analisis de las medidas

« Secuestro de comunicaciones

« Suplantacion de identidad

« Ejecucion de o6rdenes privilegiadas

* Despliegue de un pegueno laboratorio PLC
con un concentrador y cuatro contadores
PRIME
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Resultados

Control remoto del ICP

* Prueba de concepto en directo realizada en
RootedCON

« Ver charla online "The Joy of Bugging Smart

Meters"
https://www.youtube.com/watch?v=UsVDIS8oRYTA

 Precondiciones:

« Perfil PRIME 0, autenticacion DLMS en baja
seguridad, trafico DLMS en claro

* No es un resultado inmediato debido a la poca
fiabilidad de la red, pero el secuestro del trafico
se ha probado posible.

* Pequefa herramienta de consola (PLCHack) https://www.youtube.com/watch?v=HBv24UJUK3|
para la ejecucion de estos ataques.

¢ TarLocic
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https://www.youtube.com/watch?v=HBv24UJUK3I
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Continuacidon de las investigaciones

Sistematizacion de las pruebas, herramientas y resultados

¢ TarLocic




Limitaciones de la investigacion anterior

Yendo mas alla

« Analisis de trafico real restringido a un solo enchufe (una unica distribuidora)
« Gran limitacion respecto del trafico observado.
 Vision extremadamente parcial de la configuracion de las redes.

« La mayor parte del funcionamiento real de la red PRIME ha sido deducido
desde el laboratorio

« Cuestiones meramente practicas: no se perdian paquetes, se podian generar
Ordenes a voluntad para su posterior analisis y no existia riesgo de interferir
con un contador real.

* Funcionalidades basicas de PRIME/DLMS como la configuracion del cifrado o
la actualizacion del firmware no se pudieron observar.

« PLCHack era una herramienta demasiado rudimentaria.

¢ TarLocic



PLCTool

La navaja suiza del analisis de redes PLC

CoN-cert

centro criptolégica nacional

PLCTool - A PRIME/DLMS graphic

@ B O X

Connect Load Settings

Network topolagy

Node

Name

MAC

LNID:
LNID:
LNID:
LNID:

LNID:

B2ffff
82c195
838153
0843ca
08419b
B2c125

(unnamed
(unnamed
(unnamed
(unnamed
Cunnamed
(unnamed
Cunnamed
Cunnamed
(unnamed
(unnamed
(unnamed
(unnamed
Cunnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
Cunnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed
(unnamed

me..
me..
me..
me..
me..
me..

me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..
me..

Up:4p:22:a2:a.
di:Efraarl2:3.
(not seen)
(not seen)
(not seen)
(not seen)

Up:4p:232:a2:a.
ab:lb:29:83:5..
(not seen)
(not seen)
(not seen)
Up:4p:232:a2:a.
Up:4p:22:a2:a.
40:40:22:a2:a..
(not seen)
(not seen)
ab:lb:29:83: 4.
(not seen)
(not seen)
Up:4p:22:a2:a.
(not seen)
(not seen)
4p:4p:22:a2:a
ab:1lb:29:83:
Up:4p:232:85:
(not seen)
U45:83:cT:68:0..
(not seen)
U45:83:cT:68:0..
(not seen)
18:1e:78:f8:a.
(not seen)
ab:lb:29:83:5..
U 4p:23:64: 1.

Meter information: Ob401c

BEIES

Frame logger

Subnetwork 08:80:e1:30:87:8e
Last activity wie. jul. 10 13:35:58 2020

MAC d4:8f:aa:8f:2a:27 —
” Bottom

” Go to line... Hl

P
Name N/A —
lon Type  LNID

SNA

<AssociationRequest>
<ApplicationContextName
<SenderACSERequirements
<MechanismName Value="Lol
<|l—oooeeeal—
<CallingAuthentication V
<InitiateRequest>

<ProposedDlmsVersionhul

<ProposedConformance>

Eﬂ DLMS Translator @

. jul. 18 11:26:52 2020 U AARE

ul. 18 11:26:49 2028 U AARE 30074

<AssociationResponse>
<ApplicationContextMame Value="LN" />
<AssociationResult Value="@@" />

=ResultSourceDiagnostic>
<ACSEServiceUser Value="80" />
</ResultSourceDiagnostic>
<InitiateResponse>
<NegotiatedDlmsVersionNumber Value="86" />
<NegotiatedConformance>
<ConformanceBit Name="BleckTransferWithGetOrRead" />
<ConformanceBit Name="Get" />

LNID Oxlec
L4 T |
Node Id BbuBlc DLEMS Message Logaer
| Save as... || Clear log || Autoscroll || Top || Bottom || Go to line... || 1 |:|
Eventhistory | PRIME logger | D - Ti : Direction g LNID SNA
o 1 63 vie. jul. 1@ 11:28:21 2820 U AARE Bbuy33c
F 62 vie. jul. 1@ 11:27:39 2820 U RELEASE_RESPONSE 030074
1 vie. jul. 18 |g1 vie. jul. 1@ 11:27:15 2828 U AARE 030074
2 vie. jul. 1d vie. jul. 1@ 11:27:11 2820 U AARE 030074
3 vie. jul. 18 vie. jul. 18 11:27:63 2828 U AARE 030074
= WL AL 1) ul. 16 11:26:59 2 030074 |0
vie. jul. 18 11:26:55 2828 U AARE 83087y
56 vie. jul. 1@ 11:26:54 2820 U AARE 83087y
83087y

CTEENTIET g ger

| Save as... || Clear log || Autoscroll || Top

” Bottom ” Go to line... Hl 2
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CYBERSECURITY EXPERTS



Ampliando el estudio de la red

Algo mas que tramas sueltas

« Extension limitada debido a la pandemia global. Dos puntos de analisis:
« Domicilio particular en el barrio de Hortaleza (Madrid)
« Domiclilio particular en O Barco de Valdeorras (Ourense)
« Ampliacion de objetivos:
 |dentificacion de redes y contadores
« Asociacion de trafico a cada contador

* Registro de direcciones MAC, identificadores, contrasenas y tipos de
acceso

« Analisis de la robustez de las contrasenas capturadas
« Captura de trafico no DLMS (actualizaciones de firmware)

¢ TarLocic
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Trafico PLC en Hortaleza (Madrid)
PRIME 1.3.6, perfil O (sin cifrar)

at

Save as... Clearlog Autoscroll T Bottom Gotoline.. 1

D - Direction Type LNID

0e21dd
Tt
0821dd
T
Be21dd
2020 B021dd

HSE S

gg|g|88
812|233

PRIME headers Hexdump

TLalleg 7= FUM . AR . IAVGRLU .. FEslsaiwr

frame->PDU
frame—=PDU

frame—>PDU
frame->PDU
frame—>PDU

frame—=>PDU
/{ BOBEBEEE
// 0oEEEAed

.SAR.TYPE

.SAR.NSEGS

.CL.TYPE
.CL.5RC
.CL.DEST

DATA

= @; // FIRST
Bx@;

= Bx98;
1; // bc
= 2; // METER;

hexStrToVector("ceflc50046800815e2214FFO300");

cB 81 c5 80 46 @0 01 Se 22 14 ff 83 00 |

TARLOGIC
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Trafico PLC en Hortaleza (Madrid)

DLMS sin cifrar

Clear log ~ Autoscroll

Timestamp

Top

Direction

Bottom

Type
GET_REQUEST

DLMS Message Logger

Gotoline.. 1 -

LMNID

GET_REQUEST

GET_REQUEST

GET_REQUEST

414

2028

GET_REDUEST
GET_REQUEST
GET_REQUEST

GET_REQUEST

GET_REQUEST

GET_REQUEST

GET_REQUEST

EERRE|

QOO |I9 Q=0 (00399

GET_REQUEST

R B E TR ] ] BRI B En R ]

N\
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Trafico PLC en Hortaleza (Madrid)
Totalidad de autenticaciones DLMS en baja seguridad

DLMS Mezsage Logger

Clear log  Autoscroll Top Bottom Gotoline.. 1 -

Timestamp Direction LNID SNA Size PDU
mar sept. 22 aa 52 41 ZEZERELEASE RESPUNSE 06226a |40: ua 22 az 35 -FBEB 93 sa a1 aa

143 . sept. 2 :54:88 2020 182300 40: 5 5 6 68 85 T4 685 @8 01 01 .
144 . sept. 22 EiEi:ElI:J_Z 2828 MF!Q 18e300 40: I-Hfil: :@2:85:+E 68 EEI I-P' Ell @9 Eiﬁ Ei']" 68 85 Td 65 B8 01 01 .

GET_REQUEST 182300
GET_REQUEST 182300
GET_REQUEST 18e300
GET_REQUEST 182300
RELEASE_REQUEST |l18e300
RELEASE_RESPONSE | 18300
RELEASE_RESPONSE |18e300
RELEASE_REQUEST |18e300
AARE B2a790

coCc|c|9 (99|99 k=)=
-EMU'II'J'IM-:I-:I-:I-'I

68 85 T4 65 @8 81 81 .

=MechanismName Value="Low" />
<!—poeeaeel —=
=CallingAuthentication Value="32830303830303831" /=

TARLOGIC

CYBERSECURITY EXPERTS
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Trafico PLC en Hortaleza (Madrid)

Contrasenas simples o facilmente crackeables

Clear log =~ Autoscroll Top Bottom Goto line.. 1

Timestamp deter name  NID MAC

B6203F (H49:22:82:85: 000000081 |BlockTransferWithGetOrRead, Get

B6203F (4p:22:082:85: 00000001 |BlockTransferWithGetOrRead, Get

B621dd (T8 farTd: (4p:22:082:85: 00000681 |BlockTransferWithGetOrRead, Get, Selectivefccess
B621dd (T8 farTd: (4p:22:082:85: 00000081 |BlockTransferWithGetOrRead, Get

B6203F (40:22:02:85: fZHIYAAEH | BlockTransferWithSet0ririte, Set

8621dd (Te:farTd: (49:22:082:85: ZHFZAAEH | BlockTransferWithSetOrWrite, Set

8621dd (T8 facTd: (4B :22:082:85: 00000001 |BlockTransferWithGetOrRead, Get, SelectiveAccess
B623cd (H9:22:082:85: 00000001 |BlockTransferWithGetOrRead, Get
B623cd (H49:22:82:85: 000000081 |BlockTransferWithGetOrRead, Get,
B623cd (4p:22:682:85: BR0000681 |BlockTransferWithGetOrRead, Get, Selectivefccess
B6203F (4p:22:082:85: 00000681 |BlockTransferWithGetOrRead, Get, Selectivefccess
862614 raacr2d:b3: (4p:22:082:85: 00000681 |BlockTransferWithGetOrRead, Get, Selectivefccess
862614 raai24:b3; (4 :22:82:85: 00000001 |BlockTransferWithGetOrRead, Get
862701 ran:23:70:; (4B :22:02:85: 00000001 |ElockTransferWithGetOrRead, Get
86210 ramc22ifar (4B :22:082:85: 00000001 |BlockTransferWithGetOrRead, Get
86275k (H9:22:082:85: 00000001 |BlockTransferWithGetOrRead, Get
8625cd 122:a3:el: (4p:22:082:85: 000000081 |BlockTransferWithGetOrRead, Get,
B8aB25 (4p:22:682:85: BR0000681 |BlockTransferWithGetOrRead, Get, Selectivefccess
B66Tal raa:23:db: (40:22:82:85: 0E0000681 [BlockTransferWithGetOrRead, Get, SelectiveAccess

, SelectiveAccess

Selectiveliccess

, SelectiveAccess

, SelectiveAccess

, SelectiveAccess

, SelectiveAccess

Selectivelficcess

TARLOGIC
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Trafico PLC en Hortaleza (Madrid)

iActualizaciones no autenticadas de firmware!

PLCTool - A PRIME/DLMS graphical swiss-knife - [Frame logger]
ot

il H N\
W @ >4
Connect Load Settings
Network topology

Node Name MAC
P SNA: 40U0220285f@ (unnamed DC) U4G:u4B:22:

Bottom  Gotoline.. 1

Direction Type

LNID

=HzE
i
E4ES

AR RRE R R EEHE
Sk R R AR

PRIME headers  Hexdump

// frame—>PDU.PKT.NID =

frame->PDU.ARQ .PKTID
frame->PDU. ARQ . WINSIZE
frame->PDU. ARQ . ACKID a;
frame—=PDU. ARQ . NACKID. resize(|
frame->PDU.SAR.TYPE

frame->PDU. SAR .NSEGS = 0x11;

frame->PDU.CL. TYPE = @x85;

frame->PDU.CL.SRC
frame->PDU.CL.DEST

frame->PDU.DATA

-|ma|s=;s=|am|s=se;|sms:|asesz

hexStrToVector("000816d803d7ecE346b02fd7ebf8783721a3bbBba3BbalasEeafdfy296a5711e2bleab1lbb9e532d09252d9dc62a2b5335d92c 7568 24aeal52803ee9b2dbaf5d2:
f .T

00808080 08 61 6d 0O 3d Te
la 3b b8 ba 38

ooeoBeYYy

TARLOGIC

CYBE

SJURITY EXPERTS

fd Te bf
fi4 29 6a
ad 2a
@9 b2 db

87 83
57 11
2b 53
af 5d

CoN-cert
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Trafico PLC en Hortaleza (Madrid)

iActualizaciones no autenticadas de firmware!

libsim: simulation window




Trafico PLC en O Barco de Valdeorras
PRIME 1.3.6, perfil O (sin cifrar)

Frame logger

Clear log = Autoscroll Top Bottom Go to line.. 1 =

Timestamp Direction  Type LNID SNA
00:80:el:

00:80:el:

OE:80:el:

Q@:88:el:

0B:88:el:

00:80:el:

0@:80:el:

0@:88:el:

0B:80:el:

00:80:el:

Q@:88:el:

clo|cic|lo|E|lc el | |e

0B:88:el:

I ey

SRR ERIR|R|IEEISS
SRIFRERRRRRER

PRIME headers Hexdump

TARLOGIC

CYBERSECURITY EXPERTS
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Trafico PLC en O Barco de Valdeorras
DLMS sin cifrar

Clear log

Autoscroll

Timestamp

Top

DLUMS Message Logger

Bottom Go to line...

Direction Type

EXCEPTION_RESPONSE

1

LNID
034ald

Y

EXCEPTION_RESPONSE

A34ald

EXCEPTION_RESPONSE

034ald

EXCEPTION_RESPONSE

A34ald

EXCEPTION_RESPONSE

A34ald

AARE

010883

AARE

A10883

AARE

B10883

AARE

A10883

AARE

A10883

AARRE

B1a883

C|jC|iC|iccc|c|ic|c|e e |e

AARE

A10883

CYBE

TARLOGIC

RSECURITY EXPERTS
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Trafico PLC en O Barco de Valdeorras
Totalidad de autenticaciones DLMS en

DLMS Message Logger

Autoscroll T Bottom Go to line...

Timestamp Direction Type

1

LNID

baja seguridad

CoN-cert
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GET_RESPONSE

BRasad
QE866d

GET_RESPONSE

Qo866d

GET_RESPONSE

Doga6d

GET_RESPONSE

BE866d

GET_RESPONSE

QE866d

GET_RESPONSE

Qo866d

GET_RESPONSE

Doga6d

GET_RESPONSE

BE866d

e | Lol | el [ onll [l § el | ol [ nll [l 7 |l

GET_REQUEST

Dea66d

=MechanismName Valus="Low" /=
<l—Qpaapeal —
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Trafico PLC en O Barco de Valdeorras
iLa contrasefia 00000001 da control total del contador!
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Un panorama poco alentador

La configuracion minima de seguridad es la norma

 PRIME en modo perfil 0 es lo Unico que se observa

DLMS sin cifrar es extremadamente popular
* No se han vuelto a ver trafico DLMS cifrado desde el inicio de las capturas

DLMS en baja seguridad es extremadamente popular
* No se ha encontrado ninguna autenticacion de alta seguridad

iLas actualizaciones de firmware no estan autenticadas!

« Actualizaciones multicast (NID: 003ffe)

 EI DC lo solicita, y los contadores simplemente lo aceptan

« Parece ser asi por estandar (ver anexo correspondiente en las
especificaciones de PRIME 1.3.6)

Evaluacion preliminar de la seguridad: muy pobre.
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Contrastando resultados

Buscando una perspectiva diferente

* Principios de responsible disclosure de cara a publicar estos resultados
* En coordinacion con organismos oficiales.
» Disponibles en el blog de Tarlogic

* Nos hemos puesto en contacto con varias distribuidoras

* Resultados dispares

« Hemos apoyado a alguna distribuidora proporcionando las herramientas hardware y
sofware mencionadas para ayudar en el proceso de identificacion y remediacion de
resgos.

* Correo electréonico a la PRIME Alliance con nuestras conclusiones.
 "No habéis descubierto nada nuevo."
 "No se puede concluir que los sistemas instalados por los vendedores sean inseguros."

« "Ponemos en copia a nuestro abogado. Esperamos que reflejéis el estado real de la situacion
(no de vuestro laboratorio) y respetéis nuestros derechos."
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Nuestra perspectiva

Abriendo la investigacion

« La respuesta por parte de las partes implicadas nos permite concluir que:

* Ni la captura de trafico, ni de las medidas, ni de las contrasefas, ni la ejecucion de
metodos (e.g. corte del ICP) ni la actualizacion no autenticada del firmware suponen
una amenaza a la seguridad.

* Un poco decepcionante, pero a este respecto debemos ser humildes y aceptar la
realidad.

 El compromiso del departamento de Innovacion de Tarlogic con la
divulgacidon del conocimiento es total.

 Hemos indagado en el funcionamiento de este tipo de redes un poco mas alla de la
teoria: valor didactico.

« Uno de nuestros objetivos es que los resultados de esta investigacion sirvan para
facilitar el proceso de aprendizaje de todos aquellos interesados en las tecnologias
PRIME y DLMS/COSEM

¢ TarLocic



Calendario de publicaciones

e 1 dediciembre de 2020

« Liberacion de PLCTool y firmware para PL360EK para el estudio y analisis del trafico
PRIME y DLMS/COSEM visible desde los enchufes de un domicilio.

« Publicacion en el GitHub de Tarlogic: https://qgithub.com/TarlogicSecurity

« Alolargo de 2021
» Liberacion de framework de ataque para PLCTool
« Algunos ataques predefinidos
« Modificacion de parametros
« Control remoto del interruptor de control de potencia de los contadores
» Destinado a formacion en entornos controlados de laboratorio
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