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Quiénes somos

Somos ciberseguridad

2006 — INTECO (Instituto Nacional de
Tecnologias de la Comunicacion).

2013 — INCIBE (Instituto Nacional
de Ciberseguridad).
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Qué hacemos
INCIBE es ciberseguridad

e
p QQX

Fomentar la Dar soporte y respuesta Detectar y promocionar el
confianza digital aincidentes talento en ciberseguridad
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-4 O, O =
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Impulsar la industria Desarrollar nuevas

del sector y lainnovacion tecnologias
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El origen

Usuario loges

Consulta de evidencia - Evidencia

Evidencia Expediente Metadar
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descarga jpg

Hash MDs:
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ED2k:
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La razon

VICEPRESIDENCIA

GOBIERNO MINISTERIO GOBIERNO B s
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

Soporte técnico en la lucha contra el cibercrimen y el ciberterrorismo




CoN-cert

centro criptolégico naciona |

El proyecto

Programa de financiacion: Internal Security Fund - Police

Convocatoria: ISFP-2017-AG-CYBER

Aspectos clave:
Cooperacion internacional.
Entrenamiento avanzado en Cybersecurity Summer Boot Camp 2019 y 2020.
Desarrollo de un analizador forense para la lucha contra el abuso sexual infantil.
Investigacion e integracion de algoritmos de Inteligencia Artificial.

L | nec i b = niversidad
3% —_ : ledn
INSTITUTO NACIONAL DE CIBERSEGURIDAD *

university of
groningen



https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
https://ec.europa.eu/research/participants/portal/desktop/en/opportunities/isfp/calls/isfp-2017-ag-cyber.html#c,topics=callIdentifier/t/ISFP-2017-AG-CYBER/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc

El producto

c.Donde?
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video/inteco_en.mp4
video/inteco_en.mp4

El producto

Lo nuevo

Nuevos modulos forenses

O
Deteccion agil

©
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Analisis en caliente

Soporte para MacOS
® 0

®
Inteligencia artificial
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El producto
Objetivos

Priorizacidony
Optimizacién personalizacion Potencia

Disefio y cédigo Importacion de hashes Uso de GPU para
fuente de evidencias, el andlisis de
optimizados priorizacion de rutas imagenes y videos
Y

configuracion de analisis




El proyecto

Release 1 Release 3
Septiembre 2020

Release 2




El producto

Uso de la herramienta

3. Resultados:
‘?‘ informes y evidencias




Demostracion
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¢ Configuracién del analisis
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importacion de Hashes
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El producto

Informacion objeto de analisis

\
‘ Archivos del sistema de ficheros




El producto

Analisis

Analisis
post-mortem
(no volatil)

Analisis

/ en caliente
(volatil)

ANALISIS COMPLETO




El producto

Nuevo - Analisis en caliente (1)

Importacion Andlisis Informe

Sistema
encendido
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El producto

Nuevo - Analisis en caliente (2)

Importacion Andlisis Informe

Sistema
encendido
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El producto

Nuevo - Analisis en caliente (3)

Importacion Informe
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El producto

Nuevo - Analisis en caliente (4)

Importacion Andlisis
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El producto

Inteligencia artificial

Deteccion de

Deteccion de archivos en 6rganos sexuales en

funcion de larutay la

imagenes
nomenclatura
o
O Q)

—--—

Resumen de videos Capa de decisién

°
/AN
&4

Deteccion de
menores +
pornografia

CoN-cert

centro criptolégico naciona |




|A aplicada

Priorizacion de rutas de ficheros

Modulo de priorizacion en base a rutas.

Deteccion de ficheros
potencialmente
relacionados con
abuso sexual infantil.

Priorizacion de analisis
de ficheros
interesantes




|A aplicada

Deteccion de imagenes interesantes

Deteccion de caracteristicas de abuso sexual a menores en imagenes.

Deteccion de érganos sexuales.
Deteccion de pornografia.
Deteccidon de menores.

Priorizacién de posibles
evidencias en la
visualizacion de
resultados.

Deteccidn de
caracteristicas
relacionadas con abuso
sexual infantil en
imagenes.

Deteccion de
evidencias.

cov-cert

centro criptolégice nacienal




|A aplicada

Generacion de gifts y parrillas a partir de videos

Extraccion de frames de videos.
Es capaz de detectar los cambios de escena y la presencia de personas.

Generacion de gifts
animados y parrillas

Extraccion de frames de imagenes.

interesantes de
videos.

Facilitar al agente a
detectar evidencias
en videos.

centro criptolégica nacional




|A aplicada

Capa de decision

Deteccidn
de érganos
sexuales

Deteccidn
Ruta de

interesante menores.

Deteccion
de
pornografia

Abuso sexual infantil

centro criptolégico nacional




|A aplicada
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|A aplicada
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Estadisticas (1)

Espaina 51

Argentina 29

Bélgica 9

Alemania 9

Noruega 7

Colombia 6

B Accesoalrepostario. Paises Bajos 6
B solicitudes. Paraguay 5
Francia 4

Nueva Zelanda 4

Created with mapchart net




Estadisticas (2)
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Estadisticas (3)

209 Solicitudes alrededor del mundo

81% Miembros de Fuerzas y Cuerpos
de Seguridad del Estado (FCSE)

46 Paises diferentes

40% En proceso de Esperando por
autorizacién equipamiento
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Solicitud

https://www.incibe.es/proyectos-europeos/4nseek/formulario-solicitud-uso-4nseek

Calendar  Press Room

o,
s incib
<> I : I E Protect your business »+ Events = Other activities + What is INCIBE ~

Home / European projects participation / 4NSEEK / dnseek application form
4nseek application form

The use of 41 tool is reserved for members of a Law Enforcement Agency. Once the information of the questionnaire is sent, we will proceed to verify it and contact you
through the email provided

Name and surnames *
Email *

The email must belong to a Law Enforcement A Gmail, Yahoo, Hotmail, etc accounts are not accepted).

Agency and Unit or Group you belong to *

no



https://www.incibe.es/proyectos-europeos/4nseek/formulario-solicitud-uso-4nseek




