
Espiar y atacar a un organismo 

a través de los móviles: 

mucho más sencillo de lo que pensamos. 

Solo existe una forma eficaz de evitarlo
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¿ Teléfono móvil ?

¿ Smartphone ? 







¿ Teléfono móvil ?

¿ Smartphone ? 

Ordenador de bolsillo



¿Cuántos ordenadores tiene 

en su organismo sin protección?



El “ordenador de bolsillo” tiene acceso a …

Correo electrónico

Directorio corporativo
ERP

CRM

Multi-conferencia
Mensajería instantánea

Intranet

Servidor de ficheros



Qué nos ha llevado 

a estas situaciones ….



¿Qué tienen en común todos estos casos?

https://elpais.com/espana/2020-07-28/whatsapp-confirma-el-ataque-al-movil-del-presidente-del-parlament-catalan.html




Ejemplo de suplantación del departamento de seguridad de Apple



Qué nos ha llevado a estas situaciones ….



Qué nos ha llevado a estas situaciones ….



¿Proteger los datos corporativos y 

la privacidad del usuario?
Los sistemas operativos están preparados para separar contenido personal y laboral.



BYOD – Dispositivo propiedad del usuario

Coxx – Dispositivo propiedad del organismo

BYOD COPE COSU

Empresa

Usuario



Veamos un ejemplo



Escritorio principal



Escritorio principal

Apps Corporativas



Escritorio de 
Aplicaciones Personales



Escritorio de 
Aplicaciones de trabajo



Activación del 

perfil de trabajo



Desactivación del 

perfil de trabajo



Escritorio principal

Aplicaciones de 

perfil de trabajo

desactivadas

Aplicaciones de 

perfil de trabajo

desactivadas



Escritorio de 
trabajo desactivado



Proteger los datos corporativos y 

la privacidad del usuario
Separando el contenido personal del corporativo, con un UEM certificado



En el CPSTIC del CCN desde el 1 de Agosto 2019



Control de acceso a SaaS

Acceso condicional sin contraseñas

Office 365,
G Suite,
Box,
Salesforce, etc.

Tunelización segura

VPN por aplicación

MS Exchange,
CIFS File server,
Remote Desktop,
Web apps, etc.

Protección contra ataques

Detección y remediación en el dispositivo

ENTERPRISE IT

Gestión & Cumplimiento

Espacio personal y corporativo.

Directory
CA
SIEM
API integration

Arquitectura Mobileiron
Segur idad centrada en d isposi t ivos móvi les para un mundo s in per ímetro



Personal

Trabajo

Acceso condicional a on-premises

Acceso condicional a SaaS

MobileIron Access

MobileIron Sentry

Prevenir el acceso no autorizado a datos corporativos

Apl ique pol í t icas in te l igentes basadas en r iesgos en un mundo s in per ímetro



https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-procedimientos-de-empleo-
seguro/4916-ccn-stic-1202-procedimiento-de-empleo-seguro-uem-mobileiron-core/file.html

Guía CCN

Procedimiento de empleo seguro

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-procedimientos-de-empleo-seguro/4916-ccn-stic-1202-procedimiento-de-empleo-seguro-uem-mobileiron-core/file.html


UEM

La base de la seguridad para 

dispositivos y aplicaciones

Zero Password

Móvil y biometría como

identificador del usuario.

Threat Defense

Detectar y Remediar. 

Cyberseguridad



Ha sido un placer. Muchas gracias por su atención


