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Due Diligence

Investigacion para latoma de decisiones

e Investigacion llevada a cabo de forma previa a empezar una relacion profesional.

e Pese a que puede tener una obligatoriedad legal, es recomendable realizar estas investigaciones

para evitar:

o Riesgos Legales
o Riesgos Financieros

o Riesgos Reputacionales
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Due Diligence
Investigacion para latoma de decisiones

e Puede incluir una investigacion sobre:

Socios comerciales

Apariciones en prensa
Contratos

Privacidad

Propiedad intelectual e industrial
Fiscal y laboral

Regulatorio

Aspectos organizativos
Aspectos medioambientales
Tecnologias de la Informacion y seguridad informatica
Recursos Humanos

Negocio y/o comerciales
Contabilidad

Apariciones mediaticas

o o o o o o o o o o o o o o
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Blanqueo de dinero en Rusia
CONTEXTO

Algunos datos:
e El blanqueo de capitales es utilizado por delincuentes para ocultar sus ganancias ilegales provenientes de

actividades como por ejemplo, fraude, trafico de drogas, trata de seres humanos, crimen organizado y corrupcion.
e Este es el el patron de lavado de dinero que se identifico en el caso 1

e De esta forma, pueden evitar ser detectados por Ialei @ I e  PLACEMENT TIT

Fw
El blanqueo de dinero tiene 3 etapas: OR® e |‘ LAYERING

e Placement/Colocacion: mover el dinero Collection of Dirty Money g Ay de sy g
para gue no ser rastree.

e Layering/Estratificacion: para evitar
ser detectado.

.

o]

e Integracidn: significa hacer que los ro“f‘-‘c. o
fondos estén disponibles nuevamente = R w K/
Financial Ingens'tments (

para los criminales. Industrial/Commercial
Investments INTEGRATION

Source: The United Matioms, O%ee of Druas and Crine
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CONTEXTO
¢,Por qué es importante entender este sistema de blanqueo de capitales? Porque puede estar financiando el

Terrorismo.

2014, el ISIS se apodero de grandes extensiones de territorio en Medio Oriente. Estos movimientos estaban financiados,
un engranaje de operaciones criminales diversificadas donde cooperan con grupos delictivos organizados,
narcotraficantes, y contrabandistas.

Una de las operaciones que se destapo fue relacionada con la entidad que presentamos en este caso 1. Aparentemente
reputada. Se necesito de la herramienta de analisis para seguir sus transacciones financieras online, inteligencia para
obtener informacion clave sobre las subredes terroristas, los vinculos con grupos ciberdelincuentes, y los combatientes
terroristas extranjeros (FTF).

I Taxesandfees || Oiland gas Kidnapping Extortion

350 300 750 Se estima que el grupo puede estar ingresando 2.000 millones de
délares anuales?

275

lhttp://www.fatf-qafi.orq/media/fatf/documents/reports/Financinq-of-the-terrorist-orqanisation-ISIL.pdf



http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf
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Accediendo a distintas fuentes para descubrir vinculaciones de riego

Analyze For ™. 4 Analyze SANCTIONS EVASION
Photographs

Common Social 3
Connections “ 0
2.7 Analyze “Chatter”
@ % : On Dark Web

Analyze For .
\ %

Shared |dentifiers;
/ﬁl &
: | Analyze Anal
: ; AL yze For Shared
Phone Addresses o Blockchain Locations “Same

Numbers s ‘ Place, Same Time"

Businesses Analyze Common
Connections
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Advanced Search - Company

Name D

For the most accurate re:

Location Estonia (ee)
Search Type

Enhanced
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I Lesti filiaal

s aruningu filiaal

Registration Company Name esti filiaal

Information Registration
Nu;nt:u?r

Jurisdiction Estonia

Incorporation Date 5/21/2014

Status LIVE. Entered Into the register
Company Type \at Clia

Registered Address

Activity:
Emaill
Phone
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Company Type: Valismaa anuhingu filiaal

/} Addresse Finland
u

Baltic Sed Estonia

GO g"Mao data t:’oi‘\‘i@'ach Tarms of Use

Registration Company Na filiaal
Information Registration

Number:

Jurisdiction: Estonia

Incorporation Date 5/21/2014

Status LIVE. Entered into the register
Company Type Valismaa arithin

Registered Addres

Activity: P adVISOTS st law Oices
Email

Phone

Legal Representative Of a Foreign Commercial Undertaking
Dlreclorpf The Branch
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searchType (O company (@ Officer
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Details

g General Gender: Male
Date Of Birth 7/11/1967

& Roles Company’s Legal Representative

company’s Legal Representative

Company's Legal Representative

Manager of Branch

Manager of Branch

Manager of Branch
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Details

ﬁ Addresses 9 Moscow, Russian Federation

stonia

hte, §

.atvia Ma@ow
& Mokea
nia~ Y

Belarus

Google Map data 82020 Gocgle  Terms of Use

Profile Details
> Name
2 Userid

> Profile URL https://www.facebook.com

Personal details
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E] Persons g Keywords O e ° o Search

6 Pages 20 Results
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Fullname

First Name

Last Name

Gender: Ver

Last Updated 1/28/2019

[>  country Affiliations  Estonia Associated
|

4
B3R Relationships
< P

" Associate, Enforcements

Associate, Enforcements
Associate, Enforcements
Assoclate (Estonia), Enforcements
Associate, Enforcements
Associate, Enforcements

Associate, Enforcements, Adverse Media

Assoclate, Enforcements

Associate, Enforcements

Affiliated Company (Denmark), SOE, Enforcements, Adverse
Media
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i:%:ﬁ Relationships
Associate, Enforcements
Assoclate, Enforcements
Associate, Enforcements
Assoclate (Estonia), Enforcements
Associate, Enforcements
Associate, Enforcements

Associate, Enforcements, Adverse Media

Associate, Enforcements
Associate, Enforcements

=S

DANSRE BANK A/S Affillated Company (Denmark:,['}OE Enforcements, Adverse
Media

Additional Risk According to the Prosecutor's Office and news.err.ee and news postimees.eg;

Information December 20 2918 In Decembet, 2018, the Estonian Central Criminal Police has
arrested s 1 suspicion of money laundering as a result of further
Investigations cuncerming the case of the Estonian Branch of Danske Bank. The
investigated amount of laundered money totals EUR 300,000,000

nttps:/majandus24 postimees ee/648

24

https:/majandus24 postimees. e
hitps:/news postimees.es/6481226,
hitp //arileht.delfi.eg/

https./news ermr.ee
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-

i PEP (International)

Estonia

ﬁ Addresses

Belarus

Google i dmes20200000k TeemaofUse

D Risk Designation Main Factors » Embassy of Estonia to Russia, effective from

' Factors %O

Primary PEP (Diplomat) - Acta
Estonia in Russia. Update

g General Fullname

—— -
First Name o
b -

Last Name:
Gender: Male

Last Undated
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CONCLUSIONES

Es dificil ocultar con quién te relacionas digitalmente

e Herramienta minimiza trabajo de recoleccion

e El analista simplemente analiza con una interfaz visual el caso

e Se evito relacion comercial con personas vinculadas a blanqueo de capitales y con sanciones

e Actualmente se calcula que la efectividad antiblanqueo de capitales esta alrededor del 32%?2

2https://www.transparency.org/en/news/stopping-dirty-money-the-global-effective-o-meter
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Carlos Ibaniez

De Barcelona, Spain

Email

ez@d——____1d banez@n[TTT]
Teléfono
Y )
] ]
Social
n 219 r ek k B 469

Possibly Related Social

Lugares
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¢ Y quien es Carlos Ibanez?

v

v

v

Con una primera busqueda por nombre
de empresa, y nombres y apellidos, el
sistema nos aporta entidades
relacionadas con direcciones de email de
nuevas entidades

Teléfonos de paises diferentes a las
ubicaciones de la empresa principal
investigada.

Perfiles sociales personales y
profesionales que aportan registros para
la realizacion del mapa de relaciones.
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Details

I3VENTURES CORP

Company Type: International Business Company

Registration Company Name
information Registration
Number
Jurisdction
Status

Company Type

(0\ Sources International
o__0 Business

~—

Companies Registry
of Belize

I3VENTURES CORP
RAQ00693_152659

Belize
Inactive

International Business Company

hitps://veww.lbcbelize.comy
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e Crisis reputacional por la filtracion de informaciones presuntamente fiables que atentan contra la entidad, Barca,
especialmente por ser un club que auto abandera unos valores que impulsan su actividad como son:
o Respeto, esfuerzo, ambicién, trabajo en equipo y humildad.

e Esta filtracion de por si no tendria que haber sido un riesgo mayor de no haber sido cierta o presumiblemente
demostrable la relacion entre la presidencia, direccién ejecutiva, la entidad contratada y su directiva.

e La aparente buena reputacion de una empresa, como es un proveedor de servicios, especialmente si son
servicios delicados como (inteligencia, reputacion, comunicacion de crisis) debe ser analizada y auditada
previamente a su contratacion.

e Los beneficios de realizar una due dilligence son muy amplios. En este Mundo actual, se requiere de un
analisis previo para garantizar que los contratos se cifien al cddigo ético interno de la empresa.
o Por ejemplo: Garantia de confianza, confiabilidad y respeto a las personas, entidades y a la legalidad vigente.

e El coste de no hacerlo puede generar consecuencias legales previsibles, riesgos reputacionales, lucro cesante
(pérdidas en facturacion, paron comercial, huida de clientes o intervencion legal), despidos, renuncias de la
presidencia... asi como un coste emergente millonario (gestion de la comunicacion de crisis del incidente el el
momento y posteriormente), asi como el coste de tratar de volver a funcionar en condiciones de confianza.
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Conclusiones
Tools y casos de deteccion y rastreo de blanqueo de capitales.

Las herramientas de monitorizacion y analisis de perfiles NO TIENEN porque ser exclusivas de FFCCSSEE

Nuestro entorno virtual y nuestras huellas digitales nos definen

Prevencion real CONSTANTE VS Consulta inicial puntual

La inteligencia como pilar de organizaciones sensibles







