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Comunicaciones seguras y fiables en FINBLUECORE

Smartphones Android seguros y
portatiles Windows

Uso de infraestructuras LTE,
Wi-Fiy SATCOM, publicas y
privadas, segurizadas con una
infraestructura VPN movil

El sistema lleva seis afios en
produccion, y ha sido usado en
varias misiones internacionales

Sistema con acreditacion de
seguridad

© Bittium 2019 | Libre distribucion |magen: Fuerzas Armadas finesas CN-CM
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Las cuatro misiones de las Fuerzas Armadas finesas

Defensa de la Soporte a Cooperacion Gestion de
nacion otras con naciones crisis en el
Agencias aliadas escenario
internacional

© Bittium 2019 | Libre distribucion Imagenes: Fuerzas Armadas finesas CN'cerr
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Finlandia participa en las siguientes misiones en el exterior

« Afganistan (RS), 60 efectivos

« Libano (UNIFIL), 200 efectivos
« Kosovo (KFOR), 19 efectivos

« lrak (OIR), 80 efectivos

« lrak (NMI) +—

. Mali (EUTM Mali), 3 efectivos T
« Mali (MINUSMA), 5 efectivos -+

« Somalia (EUTM Somalia), 12 efectivos S

« Mediterraneo (EUNAVFOR MED)
« Oriente Medio (UNTSO), 15 efectivos

© Bittium 2019 | Libre distribucion coN-cert
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FINBLUECORE

Sistema de Informacién y Comunicaciones
(TIC) usado por el Ejército finés en todas
las misiones internacionales de gestion de
Crisis

La version actualmente desplegada es la
tercera generacion del sistema

Esta version esta desplegada y en uso en
misiones internacionales desde 2013

Los smartphones Android se afadieron a
la arquitectura en 2016 (Irak y Libano)

Sy N N N~
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Servicios de FINBLUECORE

Servicios de datos, voz, mando y control
(C2) y videoconferencia (VTC)

Basado en el Cuartel General: Plataforma
colaborativa basada en WEB, correo
electronico, seguridad.

Sistema C2

Acceso a los servicios de Internet
nacionales, servicios de TV y telefonia, y
otros servicios de entretenimiento

Videovigilancia y control de acceso

© Bittium 2019 | Libre distribucion Imagen: Google Maps CN'cerr
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Ejemplo: Operacion UNIFIL en Libano

Finlandia participa como parte de la Force Commander Reserve (FCR) liderada por
Francia con 200 efectivos

Conectividad

Enlace satelital con Finlandia

Infraestructura privada de radioenlaces
dentro de Libano

Acceso a Internet desde proveedores de
servicios de Internet (ISPs) locales

Acceso a redes publicas LTE de
proveedores locales

Redes Wi-Fi privadas

Terminales moviles BGAN en los
vehiculos

© Bittium 2019 | Libre distribucion
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Requisitos especiales

Necesidad de comunicarse con personal local y/o desplegado in situ, como, n /
por ejemplo, intérpretes, autoridades y aliados "

Coste: Necesidad de usar redes comerciales operadas por terceros no
confiables, como operadores de telecomunicaciones o ISPs

Tolerancia a fallos: cortes de energia y red, interferencias de senal V

© Bittium 2019 | Libre distribucion
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Servicios moviles

Bittium

© Bittium 2019 | Libre distribucion



Servicios moviles

Uso seguro (tactico)
C2 / Battle Management System
Push-to-talk (PTT)
Llamadas de voz (VolP seguro)

Comunicacion segura cifrada de extremo a
extremo: Llamadas de voz, videollamadas,

teleconferencia, mensajeria instantanea y
adjuntos multimedia

© Bittium 2019 | Libre distribucién
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Uso administrativo y servicios
externos

* Acceso seguro a Internet
« Llamadas de voz seguras (telefonia)

 Libreria de aplicaciones cuyo uso esta
permitido por el Ejército finés:

Informacion del tiempo y noticias
Comunicacion: aplicacion de
mensajeria y VolP

Servicios de viaje (p. ej. aerolinea,
agencia de viajes)

Servicios financieros (p. ej. banco
online)

Diagnostico del estado de la red y otras
herramientas administrativas

N =
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Servicios moviles

Uso administrativo y servicios
externos

IMPORTANTE

Es importante ofrecer también acceso seguro

a los servicios administrativos, de viaje, - Libreria de aplicaciones cuyo uso esta
comunicacion personal e incluso permitido por el Ejército finés:

entretenimiento. « Informacion del tiempo y noticias

« Comunicacion: aplicacion de
mensajeria y VolP

» Servicios de viaje (p. €]. aerolinea,
agencia de viajes)

« Servicios financieros (p. ej. banco
online)

» Diagnostico del estado de la red y otras
herramientas administrativas

© Bittium 2019 | Libre distribucién CN-CEH'
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* Acceso seguro a Internet
« Llamadas de voz seguras (telefonia)

De lo contrario apareceran soluciones
alternativas no oficiales que seran menos
seguras gue permitir un acceso controlado.
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Seguridad basada en dos elementos

wobile device Managemep,;

wopleapplication Manage,

1. Plataforma de confianza — smartphone Bittium s,
Tough Mobile™ con un disefio de seguridad e——
basado en HW

_ MIL-STD-810G

2. Proteccion de los datos en transito + control y
monitoreo centralizado de la flota de dispositivos
— Bittium Secure Suite™ como solucion para la
Infraestructura SW

- tamper detectip,
pisk encryptig,
oSintegri,

%ecur e boO’

El disefio de seguridad sigue los principios de la HW secure
seguridad en capas — Estas capas y métodos de e

seguridad superpuestos estan disefiados para lograr W intest™
robustecer la integridad y proteger la privacidad

' T
. 'ustedmanufac\“‘\“g,

© Bittium 2019 | Libre distribucion CN'CM
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Bittium Secure Suite™

SafeMove® Mobile VPN — seguriza el trafico de
red y la comunicacién

oo d b Gestion de dispositivos moviles (MDM -
o . Mobile Device Management) — mantiene el
control sobre los dispositivos y su configuracion

Auditoria remota — asegura la integridad de los
dispositivos antes de permitir su acceso a los
servicios criticos

ecececcccccccscscsccsccccsscsccnsn’ Actualizacion del FW inalambrica (OTA - Over-
the-air) — mantiene actualizados los dispositivos
de forma remota conforme a las necesidades de

la corporacion

Libreria de aplicaciones corporativa — pone a
disposicion de los usuarios las aplicaciones que
realmente necesitan

Actualizaciones seguras mediante
mecanismos push — las aplicaciones llegan a

® cccccccccces los dispositivos sin los riesgos de las nubes
publicas

Servidor de bitacoras (Logs) — recopila los
registros de auditoria desde los dispositivos y
servidores, garantizando su integridad

Bittium Secure Suite™ es una solucién software instalada tanto en el lado servidor como en los dispositivos que habilita el uso de
las capacidades de las plataformas mediante un conjunto de servicios escalables.

© Bittium 2019 | Libre distribucién C(_\!-cgn'
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VPN movil — Todo el trafico de red esta siempre segurizado

No sale informaciéon sensible

Pasarela IPsec Totalmente aislado de Internet

Gestion de dispositivos
oo 00O OSOOOOOOSGSEDIFDOIFODITOIEDITOITOTODOTOTOSDTOSOTTSDS méVileS(MDM)
Libreria de aplicaciones
‘ Aplicacion C2
090 00000 O0OGOOOSOOSOOOSOOOSOIOSOIOOSOOOSOIOSOOSOPOSDS ' ) ComunlcaCIéﬂ

Encriptacion y autentificacion
. IPsec con cortafuegos integrado

Teeeee [ reeeees Aprobado para RESTRICTED

No entra trafico o contenido dafiino

Bittium SafeMove® IPsec VPN no solo otorga acceso a los recursos de la red interna; una funcién igualmente
importante es prevenir conexiones de red no autenticadas o sin cifrar, y asegurar el control del cortafuegos sobre todo
el trafico de red.

© Bittium 2019 | Libre distribucién C(_\!-cgn'
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VPN movil — Todo el trafico de red esta siempre segurizado

No sale informaciéon sensible

Pasarela IPsec Totalmente aislado de Internet

Dominio Microsoft Windows
ccecccccccccccccccccccccce Sistema C2
Servicio de correo electronico
Plataforma colaborativa
0o o QT R P e ) basada en Web
' Unidades de red

Encriptacion y autentificacion

. . IPsec con cortafuegos integrado
cece .I ceccces Aprobado para RESTRICTED
No entra trafico o contenido dafino

4

Bittium SafeMove® IPsec VPN no solo otorga acceso a los recursos de la red interna; una funcién igualmente
importante es prevenir conexiones de red no autenticadas o sin cifrar, y asegurar el control del cortafuegos sobre todo
el trafico de red.

© Bittium 2019 | Libre distribucién CN-CEH'
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Red seguray tolerante a fallos

Bittium

© Bittium 2019 | Libre distribucion Imagen: Fuerzas Armadas finesas CN-CEH'
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Servicios y aplicaciones

Compatibilidad demostrada también con servicios y aplicaciones de terceros

Bittium Solucién de Solucién de Solucién de Solucién de Solucién de
Secure Call™ terceros terceros terceros terceros terceros

¢ | ga < |@®| o

Comunicaciones Push-To-Talk (PTT) Llamadas VoIP c2/ Comunicaciones Servicio de correo
encriptadas de extremo (segurizadas con IPsec) Battle Management externas: electrénico
a extremo: voz, video, System voz, video, chat

chat, adjuntos

© Bittium 2019 | Libre distribucion Imagen: Fuerzas Armadas finesas cm-cm
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Productos de seguridad movil

Bittium

LBEOE®

Portatiles y tablets con Uso téactico

aplicaciones tacticas

Uso tactico (modo seguro),
uso administrativo y
servicios externos
(modo normal)

Conjunto de servicios para
segurizar las comunicaciones
con los smartphones Bittium
Tough Mobile™

Para seleccionar al mejor
operador de red

~ © Bittium 2019 | Libre distribucién



Funcionalidades y politicas de'gestion de dispositivos )

en Bittium Secure Suite™

Funcionalidades

Definicion de politicas de actualizacion
remota (push)
Gestion de politicas de SafeMove® VPN
Borrado remoto
Blogueo remoto
Cambio de contrasefia
Recuperacion de los registros de auditoria
(logs)
Gestion de los certificados de las
Autoridades de Certificacion de confianza
Gestion de redes Wi-Fi:

» Configuracion de los SSID

» Politicas de seguridad

* Credenciales
Suministro y actualizacion de las librerias
Acceso a la cuenta de correo electronico
Gestion de las aplicaciones

» Lista de aplicaciones y SW instalado

» Lista blanca de aplicaciones

» Instalacion de aplicaciones

© Bittium 2019 | Libre distribucion

Politicas

Politica de contrasefa de desbloqueo del
dispositivo:
* Numérica, alfanumérica, compleja
* Longitud de la contrasefia
Borrado del dispositivo tras introducir una
contrasefia fallida
Tiempo de inactividad para bloquear el dispositivo
Plazo de caducidad de contrasefia
Activar / desactivar:
* SW de fuentes no confiables
» Android Debugging Bridge (ADB)
» Configuraciones de desarrollador
* Bluetooth
+ Cémara
* Envio y recepcion de MMS
» Servicios de ubicacion
* iZat (GPS asistido de Qualcomm)
» Comprobacién de conectividad de Android
» Ajustes de volumen de altavoz y microéfono
» Control de la configuracion de las aplicaciones
+ Difusion de celda (CB - Cell broadcast)

—
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Activar / desactivar:

Configuracion de las credenciales del
dispositivo

Configuracion de las redes moviles

Anclaje a red (Tethering) .
Configuracion de la VPN \

Configuracion de redes Wi-Fi
Restablecimiento de la configuracion de -

fabrica iniciada por el usuario

Instalacion y desinstalacion de aplicaciones
Modificacion de cuentas

Conectar medios fisicos externos (USB, |
tarjetas SD) a
Restablecimiento de la configuracion de red
iniciada por el usuario

Uso de NFC, Android beam y similares en
transmision 4
Llamadas salientes

SMS

Transferencia de ficheros por la conexion
USB

Aplicaciones del sistema

Google Mobile Services (GMS)

2G/GSM
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Acreditacion de seguridad

Las Fuerzas Armadas finesas tienen su propia organizacion de auditoria y
aprobacion de seguridad. Sin embargo, y por ser FINBLUECORE usado en
misiones de cooperacion internacional, fue en su momento el primer sistema del
Ejército finés aprobado por TRAFICOM (antes FICORA, Viestintavirasto) — la
Autoridad de Acreditacion de Seguridad nacional finesa.

Ademas, empresas comerciales de seguridad como F-Secure y Nixu han realizado
evaluaciones de seguridad del sistema.

En Espafia, estan en marcha los siguientes procesos de evaluacion de seguridad:

 Bittium Tough Mobile™ C esta aprobada como plataforma de confianza hasta
Difusion Limitada.

« Bittium SafeMove® Mobile VPN esta en proceso de evaluaciéon para la
segurizacion de los datos en transito hasta Difusion Limitada.

« Bittium Tough Mobile™ R esta en proceso de evaluacion como plataforma de
confianza hasta Difusion Limitada.

© Bittium 2019 | Libre distribucion CN-CEH'
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Kiitos paljon
Muchas gracias

www.bittium.com

=
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