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NECESITO CONECTAR ESTO…
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• Los responsables de comunicaciones se enfrentan a esta realidad que es especialmente 
compleja en el ámbito de las grandes organizaciones (p.ej. administración pública, 
grandes empresas, etc.):

• Número elevado de localizaciones

• Gran cantidad de personal

• Ámbito de actuación muy diverso

• Acostumbrados a gestionar sistemas TIC

Descripción del problema
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Descripción del problema

• Terminologías y conceptos no siempre definidos claramente 

Redes
IT
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Dispositivos 
IoT

Dispositivos 
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Mundo “ciberfísico”
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Cámara térmica IP
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Sistema fotovoltáico en cubierta
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Medida consumos de energía
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Grupo electrógeno monitorizado
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Control de accesos
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Medición de condiciones ambientales
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Sistema de carga de vehículos



Sistemas heterogéneos

Funcionalidades y capacidades muy 
diversas

Amplia dispersión geográfica

Ciclos de vida variables

• Corto

• Largo

Escasa percepción del riesgo

Industrial IoT

Caracterización (abstracción)
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Aproximación a una solución 

PROPUESTA METODOLÓGICA

El objetivo no es dar una solución absoluta sino establecer un 
marco de reflexión útil para el personal que debe abordar esta 

cuestión
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Propuesta metodológica

CONECTIVIDAD COMO ELEMENTO CLAVE EN LA OPERACIÓN 
Y GESTIÓN DE ESTOS DISPOSITIVOS
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Propuesta metodológica

CONECTIVIDAD
Permanente/puntual

Propia/terceros

Inbound/outbound
Ciclo de vida

Uso deseado/posible
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Propuesta metodológica

Permanente

Puntual

Inbound Outbound

• Propia

• TercerosGrupo electrógeno

Grupo electrógenoGrupo electrógeno

Condiciones ambientales

Cargador

Cargador
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OBTENCIÓN DE INFORMACIÓN
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OBTENCIÓN DE INFORMACIÓN

Formularios Pruebas en 
laboratorio

Requisitos al 
proveedor

Propuesta metodológica
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DEFINICIÓN Y APLICACIÓN DE MEDIDAS
Propuesta metodológica

- Segmentación de dispositivos en 
función de las necesidades de 
conectividad

- Reglas de filtrado en el FW
- Casos de uso por exclusión para SOC
- …

- Gestión de autorizaciones de acceso
- Accesos permanentes
- Accesos puntuales

- Gestión de ciclo de vida
- Inventariado
- Actualizaciones 
- Retirada

- …

TÉCNICAS PROCEDIMENTALES
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Conclusiones

PROBLEMA CARACTERÍZACIÓN
PROPUESTA 

METODOLÓGICA
APLICACIÓN 

MEDIDAS








