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Industrial 10T

NECESITO CONECTAR ESTO...
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Industrial 10T

Descripcion del problema

« Los responsables de comunicaciones se enfrentan a esta realidad que es especialmente
compleja en el ambito de las grandes organizaciones (p.ej. administracion publica,
grandes empresas, etc.):

« Numero elevado de localizaciones

« Gran cantidad de personal

- Ambito de actuacion muy diverso

« Acostumbrados a gestionar sistemas TIC
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Industrial loT
Descripcion del problema

« Terminologias y conceptos no siempre definidos claramente
Mundo “ciberfisico”

Dispositivos
oT
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Industrial 10T
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Industrial 10T
Sistema fotovoltaico en cubierta

Efficienza Produzione Contatori di Energla Sensori Dispositivi VO Protezioni Analisi di

Dati in Tompo Roalo: 02/08:2016 - 16:46:44
P

Energia Prodotta daifimpianto: 180,934,207 kWh EN. Prodotta Oggi: 100,097 KWh
Enorgia Ceduta: 112.983,898 kWh .l EN. Coduta Oggi: 29,398 KWh
Energia Prelevata: 131.320,297 kWh |.B; EN. Prelevats Oggl: 34,097 KWh
Energia Assorbita dal Carichi:  199.270,696 kWh - EN. Assorbita Oggi: 104,796 kWh
* oggi Glornaliero Mensile ~ Agosto i 2016 3 Annuale 2016 ¢
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Industrial 10T
Medida consumos de energia

CUMULATIVE
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Industrial 10T

Grupo electrogeno monitorizado
a § X

EventLog Datalog Reports  Diagnostics Setup Help Logout

u The System Status is OK

Annunciator Data Alternator Data

Supplying Load Check Genset Voltage L-L

oSt
.
Running Ground Fault Voltage L-N .('_\\*"’
[
o~

Common Alarm () High AC Voltage Current 2888

Not In Auto ) Low AC Voitage

Frequency
High Battery Voltage Under Frequency

Low Battery Voltage D) Overload Total kvA 9 Remote Start

Charger AC Failure Overcurrent Total kw

) Fail T
Fail To Start Short Circuit Total Power Factor

Low Coolant Temperature Reverse KW

Pre High Engine Temperature Reverse KVAR Engine Data Remote Stop

High Engine Temperature () Fail To Sync Battery Voltage
Pre Low Oil Pressure ) Fail To Close Average Engine Speed

Low Oil Pressure Load Demand Coolant Temperature

Engine Overspeed Genset Circuit Breaker Tripped

ngine Ov PP il Temperature
Low Coolant Level Utility Circuit Breaker Tnpped
Ol Pressure
) Low Fuel Level ) Emergency Stop
Fuel Rate

Fuel Level
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Control de accesos
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Control de Acceso : {é} ﬁ

Area Todos v Panel —_ v Puerti— v
8 8
Torno—Bion Torno—Bica

Tiempo Dispositivo Punto del evento  Descripcion del evento NUmero det. 1D (Nombre-A Esta
cacion Multi-Usuario *1 | 14/06/2018 16:46:14 Tomo-Biometrico Tomo-Biomeltrl..  Abrir Remotamente Ning
2 14X06/2018 16:46:01 Tomo-Biometrico Tomo-Biometri Abrir Remotamente Ning
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Industrial 10T
Medicion de condiciones ambientales

MAX69.7°F

7:59 PM

Greenhouse

TEMPERATURE
AVG 66.8°F

MIN 61.1°F

MAX 53.5%

HUMIDITY
AVG 40.1%

MIN 31.4%

TEMPERATURE DISTRIBUTION
MINGTIF  MAXE9.7°F

-

|
4 < Sensor Settings

S,

e )

ISUNG

Sensor Name
Greenhouse| @  Cancel Save
Desired Conditions (@)
TEMPERATURE °F ALERT ME

60°F 72°F
oo [ @
HUMIDITY RH ALERT ME
40%

° e ©
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Industrial 0T
Sistema de carga de vehiculos
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Industrial loT
Caracterizacion (abstraccion)

NREUESEE RS

Funcionalidades y capacidades muy
diversas

Amplia dispersion geografica

Ciclos de vida variables

e Corto
e Largo

Escasa percepcion del riesgo
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Industrial 0T
Aproximacion a una solucion

DENEGAR CONECTIVIDAD
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Industrial 10T
Aproximacion a una solucion

DENEGAR CONECTIVIDAD
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Industrial 10T
Aproximacion a una solucion

DENEGAR CONECTIVIDAD

© o
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Industrial 0T
Aproximacion a una solucion

IMPROVISACION / AUSENCIA DE GESTION
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Industrial 0T
Aproximacion a una solucion

IMPROVISACION / AUSENCIA DE GESTION
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Industrial 0T
Aproximacion a una solucion

IMPROVISACION / AUSENCIA DE GESTION

Ayuntamiento
h/ -

g‘ U
Servidor | -
‘ Mantenimiento
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Industrial 0T
Aproximacion a una solucion

PROPUESTA METODOLOGICA

El objetivo no es dar una solucidon absoluta sino establecer un
marco de reflexion util para el personal que debe abordar esta
cuestion
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Industrial 0T
Propuesta metodoldgica
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Industrial 10T
Propuesta metodoldgica

CONECTIVIDAD COMO ELEMENTO CLAVE EN LA OPERACION
Y GESTION DE ES‘OS DISPOSITIVOS
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Industrial 10T
Propuesta metodoldgica

CONECTIVIDAD
Permanente/puntual o

Inbound/outbound -

Ciclo de vida

Uso deseado/posible

Propia/terceros
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Industrial loT
Propuesta metodoldgica

Inbound Outbound

Permanente

* Propia
e Terceros

Puntual
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Industrial loT
Propuesta metodoldgica

Inbound Outbound

Permanente

* Propia
e Terceros

Puntual
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Propuesta metodoldgica

Permanente

Puntual

Inbound
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Outbound

Grupo electrégeno

Grupo electrogeno

* Propia
e Terceros
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Propuesta metodoldgica

Permanente

Puntual

Inbound
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Outbound

Grupo electrégeno

Grupo electréogeno
Condiciones ambientales

* Propia
e Terceros
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Propuesta metodoldgica

Permanente

Puntual

Inbound

I - X111JORNADASCCNCERT

Outbound

Grupo electrégeno

Grupo electréogeno
Condiciones ambientales
Cargador

Grupo electrogeno
Cargador

* Propia
e Terceros
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Propuesta metodoldgica

OBTENCION DE INFORMACION

INFORMACION DEL DISPOSITIVO

UBICACION

ntacto de interés (tel. / email):

Ubicado en el exterior
Dificil acceso para el personal técnico
Dentro de un edificio
ispone de seguridad fisica de acceso/manipulacién

Formularios

=
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Formularios
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DATOS GENERALES

Tipologia de dispositivo:

Marca:

Modelo:

Descripcién y propdsito del dispositivo:
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CONECTIVIDAD CICLO DE VIDA

Configuracion y despliegue
|:| Personal propio

|:| Mediante conexion local

[ ] Mediante conexién remota

Ornigen |

Puerto |

D Terceros

[ | Mediante conexién local

|:| Mediante conexion remota

Origen |

Puerto |

Produccion

El dispositivo/stma envia D

datos de manera continua
D hacia una plataforma (p.gj.

Uso de APP mavil, web)

Destino |

[]

Se dispone de herramientas
que permiten consultar

|:| puntualmente el estado o
datos del dispositivo/stma
(p.gj. Aplicacion PC, servicio
web dispositivo)

Crigen |

Mantenimiento/actualizacion

El dispositivo lleva a cabo
actualizaciones automaticas

Destino|

Se llevaran a cabo
mantenimientos manuales

[ ] Personal propio

|:| Mediante conexion local

|:| Mediante conexién remota

Origen |

Puerto |

|:| Terceros

[ ] Mediante conexién local

D Mediante conexion remota

Origen |

Puerto |
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Propuesta metodoldgica

OBTENCION DE INFORMACION

— "[

)um

|

Dentro de un edificio

Formularios Requisitos al Pruebas en
proveedor laboratorio
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Propuesta metodoldgica

DEFINICION Y APLICACION DE MEDIDAS
TECNICAS PROCEDIMENTALES

- Gestion de autorizaciones de acceso
Segmentacion de dispositivos en - Accesos permanentes
funcion de las necesidades de - Accesos puntuales
conectividad - Gestion de ciclo de vida

Reglas de filtrado en el FW - Inventariado
Casos de uso por exclusion para SOC - Actualizaciones
- Retirada
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Industrial 10T
Conclusiones

PROBLEMA CARACTERIZACION PROPUESTA APLICACION

METODOLOGICA MEDIDAS
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