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UN POCO DE HISTORIA

2010 Stuxnet

USB’s

PLC Attack

SCADA/HMI Attack

2015 Blackenergy

Serial/TCP  Gateway

Office Macro

Firmware Attack

2016 Crashoverride

Industrial Protocols

Destructive Purpose

2017 Triton

SIS Attack

Firmware/Scripting Deep Level
Attack

Destructive Purposes



ENFOQUE HACIA INDUSTRIALIZACIÓN

METODOLOGÍAS
TIME TO 
REACT

IMPACT



ENFOQUE HACIA INDUSTRIALIZACIÓN

ENFOQUE  IT vs INDUSTRIAL

https://www.betaalvereniging.nl/wp-content/uploads/FI-ISAC-Use-Case-Framework-Full-Documentation.pdf

• Use Cases Framework

• L1: 12 cases (incl. 7 steps CyberkillChain)

• L2: Tactical Use Cases 62 
• (Industrial Approach➔ <15)

• L3: Mitre ATT&CK Enterprise 
➔(Industrial Approach to Mitre ICS?)

POS Port Scanning

BRU Brute force

WRM Worm propagation

EXF Data exfiltration

LAT Lateral movement

BRU Internal Brute force

PRI Privilege escalation

FIL File corruption, encryption and unauthorized access

AO-DBC Database compromise attempt

AO-RAT Usage of remote access tool

AO-ALL Multiple AO categories



ATAQUES HACIA EL CONTROL

• STUXNET

• BLACKENERY



ATAQUES HACIA EL CONTROL

https://www.slideshare.net/codeblue_jp/industroyer-biggest-threat-to-industrial-control-systems-since-
stuxnet-by-anton-cherepanon-rbert-lipovsk



ATAQUES HACIA EL CONTROL



ATAQUES HACIA EL CONTROL

• Cambio en controladores (difícil de ver)

• Observación de comportamiento anómalo (historizadores)

• Aviso Plataformas OT – cambio archivos de configuración

¿Cómo se materializa?



ATAQUES HACIA LA INFORMACIÓN

Exploitation of Vulnerability / Shutdown DevicePRODD



ATAQUES HACIA LA INFORMACIÓN
ALTERAR COMPORTAMIENTO DEL OPERADOR

• El fallo de un componente, con otras 
informaciones, puede identificarse fácilmente

• Múltiples fallos pueden llevar a la confusión

• Efectos cascada “naturales” 

• Ataques masivos?

• Fallos de sistemas en remoto, son más difíciles

• Diferente protección información vs control

• No falla el control pero se corta el suministro 
igualmente



ATAQUES HACIA LA INFORMACIÓN

• Cambio en Lecturas

• Cambio en valores de pantalla

• Cambio en Coeficientes de Conversión

• Cambio en Tipo de Instrumento

ALTERAR COMPORTAMIENTO DEL OPERADOR

Modify Parameter

ALL

Modify System Settings

Modify Parameter

RAT

DBCAO

AO

AO



ATAQUES HACIA LAS PROTECCIONES

• Simple cambio en el valor de tolerancia para 
permitir acoplamiento

• Los efectos no se ven inmediatamente

• El tráfico no puede ser malware como tal

• Enfoque “activo” para revisar cambios en 
configuración

• Coordinación con Ingeniería



ATAQUES HACIA LA PROTECCIÓN

CRASHOVERRIDE



ATAQUES HACIA LA PROTECCIÓN

CRASHOVERRIDE

Alternate Modes of OperationPRODD



ATAQUES HACIA LAS PROTECCIONES

• Fallos reales en pitch control y en reductora

• Causas ciber que podrían haber llegado al 
mismo desenlace?

• Variación conversión lectura de velocidad

• Alteración Protecciones por alta velocidad

• Pitch

• Actuación Freno



ATAQUES HACIA LAS PROTECCIONES

DISTRIBUTION 
CENTER

SUBSTATION

RTU / IED



ATAQUES HACIA LAS PROTECCIONES

• TRITON

TRITON

(1) https://published-prd.lanyonevents.com/published/rsaus19/sessionsFiles/14184/SBX4-
W1-ICS_SCADA%20Attack%20Detection%20101.pdf

Modify System Settings

Alternate Modes of 
Operation



REFLEXIÓN SOBRE LA MONITORIZACIÓN

Other Process
Plants

HIDS

NIDS

EDR/EPPNIDS

OT IDS

SIEM

SIEM

La construcción de casos se facilita 
mucho mediante uso de 
herramientas SOAR

SOAR

Caso completo requiere 
monitorización a niveles inferiores y 
cruce de datos

DPI FIREWALLS

FW



REFLEXION SOBRE LA MONITORIZACION

• ENFOQUE ESPECÍFICO HACIA EL MUNDO INDUSTRIAL

• HERRAMIENTAS QUE DEN INFORMACIÓN SOBRE EL PROCESO AFECTADO

• ESTUDIAR INTEGRACIÓN DE HERRAMIENTAS ESPECÍFICAS EN SIEM GENERALES

• CRITICIDAD EVENTOS Y ACTIVOS ➔ CONSECUENCIAS ➔ CLASIFICACIÓN POR OT

• ENFOQUE CRUZADO SOBRE EL IMPACTO DE SISTEMAS IT EN PROCESOS 
INDUSTRIALES

➢ Ataques no dirigidos (NotPetya, sPower, NorskHydro, PEMEX)

• DISTINTAS CRITICIDADES DE EMPLAZAMIENTOS IGUALES

• ROLES Y RESPONSABILIDADES ENTRE IT y OT

• CONTENCIÓN SEGÚN NIVELES

• REPORTE

• NOTIFICACIÓN (ENS, PIC, NIS)



CARACTERIZACIÓN DE CASOS DE USO

• Afinamiento de Plataformas en fase de despliegue

• Facilidad en comunicación de eventos

• Reducción de errores de comunicación e interpretación

• Rapidez de reacción y coordinación ante casos identificados como críticos

• Posibilidad de Automatismos entre organizaciones

• Reducción Falsos Positivos

BENEFICIOS 




