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BackSwap: Troyano bancario con 
objetivos españoles



Evolución de BackSwap

Proyecto anterior:
o Troyano bancario convencional

Proyecto inicial:
o Robo de datos del portapapeles
o Cuentas bancarias y carteras de 

criptomonedas como objetivos

Proyecto principal:
o Inyecciones web en sistemas de pago 

y exchanges de criptomonedas
o Inyecciones web en usuarios de 

banca online

Características recientes:
o Recopilación de datos 

introducidos en formularios a 
través del portapapeles





Michal
Poslušný

Peter 
Kálnai



BackSwap afectando a España

Primera campaña
Agosto - Diciembre 2018



Aplicaciones legítimas modificadas



Shellcode en imágenes BMP













Colaboración con Policía Nacional y Guardia Civil





BackSwap afectando a España

Segunda campaña
Abril - Mayo 2019
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Nacionalidad de las mulas

Españoles

Polacos

Rumanos

Checos

BackSwap: Esquema de la actividad criminal

Alrededor de 70 cuentas bancarias
recopiladas

Comunicación directa con los bancos 
afectados para bloquear las cuentas

Prevención de una elevada cantidad de
operaciones fraudulentas

Cooperación con las fuerzas de 
seguridad de los países afectados



Troyanos y falsas apps bancarias
en Android
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Malware bancario en Android
Troyanos vs. Apps  bancarias



Falso Verdadero

Busca las diferencias



Pantallas superpuestas fraudulentas





Técnicas de ocultación



Aplicaciones bancarias fraudulentas



Aplicaciones bancarias fraudulentas



Ginp: Banca online española como objetivo



Ginp: Overlay attack



Conclusiones



Conclusiones

Constante evolución de las 
técnicas usadas por los 
troyanos bancarios

Los delincuentes ponen el 
foco en dispositivos de 
escritorio y móviles por 
igual

Las técnicas menos 
avanzadas también 
consiguen buenos resultados

Tendencia en continuo 
crecimiento especialmente 
en dispositivos Android
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