
Vigilancia Digital en 

procesos electorales 

Social Intelligence 



Maite Moreno & Adrián Antón 

CSIRT-CV, S2Grupo 

csirtcv@gva.es 

Vigilancia Digital en 

procesos electorales 

Social Intelligence 



OPERATIVO ESPECIAL “ELECCIONES 2019” 

• INTERNAL TELEMETRY 

• Monitorización infraestructuras 

• Auditorías aplicaciones y sistemas  

• Bastionado  

 

• DIGITAL SURVEILLANCE 

• Orquestación de ciberataques 

• Leaks de información 

• Seguridad semántica, fraude 

• Desinformación 

Incremento de las capacidades de CSIRT-CV periodo pre y post electoral 
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Amenazas Híbridas 

“[…] una tendencia creciente de las denominadas amenazas 
híbridas […] acciones coordinadas y sincronizadas dirigidas a 
atacar de manera deliberada las vulnerabilidades sistemáticas de 
los estados democráticos y las instituciones, a través de una 
amplia gama de medios, tales como acciones militares 
tradicionales, ciberataques, operaciones de manipulación de la 
información, o elementos de presión económica. [...]” 

 

Estrategia Nacional de Ciberseguridad 2019 



Amenazas Híbridas en Procesos Electorales 

• Hacktivismo 

• Ataques DDoS 

• Defacement 

• Leaks información 

• Desinformación 

• Cualquier otro tipo de 
ciberataque 

 

Principales objetivos a vigilar 



Amenazas Híbridas en Procesos Electorales 

• Fake news 

• Amplificación de la información 

• Posverdad (mentira emotiva) 

• Ejemplos: Elecciones Brasil 2018, Brexit 2016 

Desinformación 



Amenazas Híbridas 

Brexit 2016 

Cartel a favor del Brexit con una 
afirmación falsa sobre la cuota de 
membresía de la Unión Europea, 
citado como un ejemplo de la 
política de la posverdad:  

“Cada día enviamos a la UE 50 
millones de libras esterlinas: mejor 
gastémoslos en nuestro sistema 
nacional de salud” 



Amenazas Híbridas 

• Mas de 100.000 imágenes 
analizadas. Mas de la mitad 
contenía información engañosa o 
falsa 

• Fotografías y vídeos 

• Historias falsas sobre los 
candidatos 

• Teorías de conspiración 

• Cuando se desmienten este tipo de 
comunicados, muchas veces la 
gente no confía 

Brasil 2018 



Amenazas Híbridas 

Post-Democracy  

“[…] las elecciones ciertamente existen y 
pueden cambiar los gobiernos pero el 
debate electoral público es un 
espectáculo estrechamente controlado, 
gestionado por equipos rivales de 
profesionales expertos en técnicas de 
persuasión[…]»  

• Erosionar la confianza de los ciudadanos 
en sus instituciones 

• Generar desconfianza en el sistema 
democrático 

• Convencer de la decadencia de un 
sistema  

• Socavar la cohesión social o los modelos 
sociales de los Estados, de las 
comunidades políticas (como la UE) o de 
las organizaciones internacionales (la 
OTAN, por ejemplo)  

http://www.realinstitutoelcano.org 

 

 

http://www.realinstitutoelcano.org/


Amenazas Híbridas: el modelo de la desinformación 

Ciberataques 

 + Op. Desinformación 

 

 



Amenazas Híbridas en España 

• Tags: #OpFreeCatalonya, #OpCatalunya, #FreeCatalonia… 

 

“Referéndum Cataluña”, “Sentencia Procés” 



Amenazas Híbridas en España 

“Referéndum Cataluña”, “Sentencia Procés” 



Comunicado de Twitter  

Junio 2019 

https://blog.twitter.com/en_us/topics/company/2019/information-ops-on-twitter.html 
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Etapa de Preparación 

• Elegir y desplegar las herramientas más apropiadas 

• Elegir el principal data feed 

• Estudio de procesos electorales anteriores que sufrieron ciberincidentes. Ejemplos: 

• 2014. Elecciones generales Polonia. Ciberataque obligó a verificación manual para hacer el 
recuento votos 

• 2015. Elecciones europeas. Ataque DDoS que mantuvo inactivo el servicio Web de las 
autoridades búlgaras durante horas 

• 2017. Elecciones presidenciales Francia. Ciberataque contra la infraestructura del candidato 
Macron 

• 2017. Elecciones República Checa. Servicio electoral afectado por ataque DDoS 

 

 

Fase de documentación 



Etapa de Preparación 

• ESTRATEGIAS 

• Apoyos, ataques, cortinas de humo 

• TARGETS 

• Individuos, movimientos, eventos 

• OBJETIVOS 

• Activar y reforzar ideas 

 

 

¿Qué queremos monitorizar?  

Fuente: Oxford Internet Institute 



Etapa de Preparación 

• 200 dominios críticos 

• Palabras clave 

• Listado de dominios similares a los nuestros comprados en días previos (por si se usaran 
para phishing simulando web de Generalitat) 

• Monitorización de sitios donde se detectan dominios de la Generalitat 

• Fuentes OSINT: Sitios de “pastes”, Canales Telegram, Deep Web, Foros, Blogs…etc. 

 

 

¿Qué monitorizar? 



Etapa de Preparación 

Principal Data Feed 

• Twitter 

• Necesidad de ampliar 
capacidades de monitorización y 
análisis para la información 
recopilada de Twitter 

• Grandes volúmenes de datos 

• Detección no solo de 
ciberataques, Leaks… sino 
también de Fake news 

 

 

 



Etapa de Preparación 

• BRAND24 

• Herramienta de pago 

• Monitorización de marca 

• Análisis de sentimiento 

• Seguimiento de palabras 
clave 

• Exportación de datos 

 

 

Evaluación herramientas 
Social Intelligence 

Representación Big Data 

• ELK STACK 

• Gratuita 

• Visualización de datos 

• Análisis grandes cantidades 
datos 

 

 

Detección OSINT 
real time 

• TERESA 

• Herramienta de 
S2Grupo 

• Monitorización Leaks, 
palabras clave etc. en 
diferentes fuentes 
públicas 

 

 

 



Etapa de Preparación 

Obtención de datos 

• Parametrización de BRAND24 

• Menciones a dominios de 
Administración Pública de la 
Comunitat Valenciana 

• Actualización constante de 
keywords 

• Investigación de menciones 
relacionadas con posibles ataques 

 

 

 

Tratamiento de los datos 

• Normalización de los datos 

• Indexación de los datos en una 
pila ELK 

• Visualización de los datos 
mediante dashboards 

 

 

 





Etapa de Preparación 

Representación Big Data 

Menciones totales en tiempo real 



Etapa de Preparación 

Representación Big Data 

Menciones a partidos políticos en tiempo real 



Etapa de Preparación 

Representación Big Data 

Menciones a individuos en tiempo real 



Etapa de Preparación 

Representación Big Data 

“Sentimiento” de las menciones totales en tiempo real 
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Generación de Inteligencia 

Prevención y respuesta ante ciberataques 

• Keywords relacionadas con 
ciberataques/ciberincidentes 

• Correlación con dominios y 
keywords relacionadas con 
Administración Pública Comunitat 
Valenciana 

• Gran cantidad de falsos positivos 
 

 

 

 

Ejemplo orquestación ataque DDoS publicitado en Twitter 



Generación de Inteligencia 

Datos estadísticos y tendencias 

• Fechas relevantes: 

• 16 Abril: Debate a 6 en RTVE 

• 22 Abril: Debate a 4 en RTVE 

• 23 Abril: Debate Atresmedia 

• 28 Abril: Elecciones generales y 
autonómicas de la Comunitat 
Valenciana 

• 26 Mayo: Elecciones 
autonómicas 

 

 

 

 

 

24 Febrero al 6 Junio 

 

• 8 millones de menciones 

• 1.5 millones usuarios 

• 17.000 bots confirmados 

 

 

 



Generación de Inteligencia 

Datos estadísticos y tendencias 

Repercusión en las redes 



Generación de Inteligencia 





Generación de Inteligencia 

• Análisis temático 

• Automatización de detecciones 

• “Analysis Of Brexit-Centric Twitter Activity” + 
análisis propio tras modelar comportamiento 
de bots y perfiles falsos 

 

 

 

 

Datos estadísticos y tendencias 



Generación de Inteligencia 

• Cuantas veces tuitea un usuario 

• Cuantas veces retuitea un usuario a otro (amplifiers) 

• Cuantas veces un usuario es retuiteado (influencers) 

• Cuantas URL se comparten 

• Cuentas palabras contiene cada tweet analizado 

• Fecha de creación de la cuenta 

• Diferencia entre seguidores y seguidos 

• Diferencia entre publicaciones propias y RT 

• Mapa de interacciones entre usuarios 

• Inmediatez en la actividad  

• Biografía y fotos de perfil 

• Diferencia entre “Nombre Real” y alias usado 

• etc 

 
 

 

 
 

 

Modelado de comportamientos perfiles falsos y bots 

 
 

 

 

 

 



Generación de Inteligencia 

Análisis temático (ie.: #falconviajes) 



Generación de Inteligencia 

Cálculo de amplificaciones 



Generación de Inteligencia 

Cuentas falsas y seguimiento de bots 

Cuentas falsas y contenido generado por bots 

Cada bot ha generado de media 
tres veces mas contenido falso que 

una cuenta legítima.  



Generación de Inteligencia 
Cuentas falsas y seguimiento de bots 

Cuentas creadas en el periodo preelectoral 



Generación de Inteligencia 
Contenido generado por bots con sentimiento positivo 

Bot mentions 

with positive content 



Generación de Inteligencia 
Contenido generado por bots con sentimiento negativo 

Bot mentions 

with negative content 



Imágenes generadas por IA 

ThisPersonDoesNotExist.com 

• Rostros falsos 

• Imágenes falsas 

• Vídeos falsos 

 

 

 

 

 







Perfiles falsos 

Periodo pre electoral 



Perfiles falsos 

Periodo pre electoral 





ELECCIONES 10N (EN PROCESO DE ANÁLISIS…) 

Novedades en el proceso de vigilancia 

• Incorporación como Feeds Principales para el análisis de Fake News y perfiles falsos a mas 
fuentes:  

• Twitter 

• Youtube 

• Sitios de Noticias 

• Foros 

• Blogs 

• … 

 

 

 

 

 

 

 



Debate a 5 del 4 de Noviembre 



Debate a 5 del 4 de Noviembre 



Comparativa 

• El sentimiento de las menciones generadas en las Elecciones del 10N ha 
tendido mayoritariamente al sentimiento negativo, si lo comparemos con las 
elecciones anteriores. 

• Se ha detectado un menor incremento de uso de bots 

• Análisis en proceso 

Elecciones 26 A vs 10 N 
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Conclusiones 

• No se han identificado ciberataques significativos contra los activos TIC de Generalitat 
Valenciana que hubieran puesto en riesgo la seguridad de las elecciones 

• No se ha identificado en fuentes públicas la organización de ciberataques contra los activos 
TIC de Generalitat Valenciana ni tampoco contra otros organismos públicos de la Comunitat 
Valenciana 

• No se ha identificado en fuentes públicas la organización de ciberataques contra las 
empresas destinadas al escrutinio de las elecciones 

• Se ha identificado el aumento de uso de perfiles falsos para realizar labores de amplificación 
de contenido y desinformación, conforme se acercaban las fechas de las elecciones. Estos 
perfiles falsos hacen uso de herramientas automáticas y han sido creados para dar a apoyo a 
diferentes partidos políticos 

• Se ha identificado que muchos de los perfiles falsos detectados, poseían como imagen de 
perfil rostros humanos creados a través de algoritmos basados en inteligencia artificial, es 
decir, rostros de personas que no existen  

 

 

 

 

 



Trabajos futuros 

• Desarrollo herramienta propia para detección de perfiles falsos 
basada en Machine Learning 

• Automatización tareas de análisis de la información 

• Integración de todas las nuevas herramientas con nuestro SIEM, 
GLORIA (Emas SOM) 
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