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!!!Advertencia!!!
 NO hay malware activo en las evidencias

 … pero no te fíes de NADIE

 Hay cosas que NO le van a gustar a 

vuestro AV (y hace bien)

 Consejo: Haz este taller desde una 

máquina virtual



Evidencias para el taller

https://loreto.ccn-
cert.cni.es/index.php/s/peVMCibyL5nbMGD



Captura de evidencias en incidentes complejos: https://vanesa.ccn-
cert.cni.es/userportal/#/player/vod/Ud1b1cb038d3f4d59a2642abd9

ed0d890



Respuesta ante incidentes en 4 slides

1. 



Objetivo de la respuesta 
ante incidentes: 

Volver a la operación

NORMAL
del servicio



Fases de la respuesta ante incidentes

 Preparación

 Detección

 Contención

 Erradicación

 Recuperación

 Lecciones aprendidas

Análisis



Trabaja como si 
estuvieras 

COMPROMETIDO



Consejos para una buena respuesta

 Activa todas las fuentes de información que puedas

 Define procedimientos para casos habituales

 Comunica la información de forma fluida

 Documenta todas las acciones realizadas

 Expulsa a los atacantes de forma definitiva

 Aplica políticas de tierra quemada



Caso práctico: Vientos remotos, 
tempestades locales

2. 



Un día cualquiera en un ministerio cualquiera … 

MINAF: Ministerio de la Alegría y la Felicidad



Preparación

 Sistemas actualizados  Windows 
10 + Windows 2016 Server

 Antivirus, parches y buenas prácticas
de seguridad

 Monitorización de red en despliegue

 Certificación del ENS a principios de 
2020



Detección del incidente

 Proyecto europeo EHP (European 
Happy People) liderado por el MINAF

 BD de 60k españoles felices

 El CCN-CERT advierte al MINAF: la 
lista corta de candidatos se ha 
filtrado en la deep web



Detección del incidente

 Datos del Proyecto EHP muy
protegidos - CHITONSRV

 Windows 2016 server en red 
segregada y fuera de dominio

 6 personas con acceso al servidor
(altos cargos del MINAF + 1 
sysadmin)  Cuentas separadas

 BD cifrada con PGP



Objetivos

 Determinar el alcance del incidente

 Conocer el impacto actual (¿BD de 
ciudadanos comprometida?)

 Encontrar el vector de entrada

 Generar y compartir IOC
(indicadores de compromiso)



Timeline: inicio de los eventos sospechosos

 Conocimiento del incidente:  Viernes 7/Nov 14:15h

 Usar siempre horas UTC 

 España = UTC+1 (en verano UTC+2)



Adquisición de evidencias - CHITONSRV 

 Volcado de RAM: winpmem

 Datos de triage: CyLR



 Entorno sintético en la nube

 !USB  Disco añadido a la VM

 Jump the shark with me 



CHITONSRV

2.1 



Se documenta la adquisición



Se verifican los hashes



Análisis del incidente: Objetivos

 Alcance: 0 equipos comprometidos, 1 
equipo sospechoso

 Impacto: Filtrada parte de la info del 
servidor protegido

 IOC: 0 

 Vector de entrada: Desconocido



Paso 1: MFT

 Convertimos la MFT a .csv con mftdump.exe

 Buscamos por entradas de la carpeta compartida



Paso 1: MFT

 Fechas de acceso no concuerdan

 ¿Uso de técnicas antiforenses? 

 O el MINAF lleva trufado mucho tiempo…



Paso 2: EventLog Security

 No tenemos eventos de inicio de sesión (EventID 4624) 



Paso 2: EventLog Security

 Revisamos las políticas de auditoria:



Paso 2: EventLog Security

 Interpretamos el valor en binario



Paso 2: EventLog Security

 Para los que no sabemos japonés …



Paso 2: EventLog Security

¿?



Paso 2: EventLog de Terminal Services

 Revisamos los accesos por Terminal Server:



Paso 2: EventLog Security

 Revisamos los accesos por SMB:



Paso 3: Sysmon

 Sysmon: monitorización de endpoint

 Captura info de nuevos procesos, conexiones…

 Genera un log de eventos: Sysmon/Operational

 Tool: Visor de eventos de Windows



Paso 3: EventLog Sysmon



Paso 3: EventLog Sysmon



Paso 3: EventLog Sysmon



Paso 3: EventLog Sysmon



Paso 3: Registro 

 Revisamos la clave del registro: 

HKLM\SYSTEM\CurrentControlSet\Control\FileSystem\NtfsDisableLastAccessUpdate



Paso 3: Documentación  



Paso 3: Documentación  



Paso 3: EventLog Security

 Montar C$ sin 
éxito Muy 
sospechoso

 IP: 192.168.1.3

 ComputerName: 
ADMINPC1

 User: Salvador 
Bendito (sysadmin
senior del MINAF)



Análisis del incidente: Objetivos

 Alcance: 1 equipo comprometido, 1 equipo
sospechoso

 Impacto: Copia de la carpeta de 
Documentación del EHP

 IOC: 0 

 Vector de entrada: Desconocido

 NO sabemos cómo se han exfiltrado los datos



Timeline del incidente

5/Nov 13:59 Accesos a doc
secreta en CHITONSRV 

(supersecretadmin)

7/Nov 13:30 
Aviso del 

CCN-CERT



ADMINPC1

2.2 



Adquisición de evidencias – ADMINPC1 

 Equipo apagado

 Clonado forense de disco con FTK Imager



Se documenta la adquisición



Se verifican los hashes



Montaje con FTK Imager





Extracción con KAPE

 .\kape.exe --tsource J:\ --tdest
"C:\Users\antonio\Desktop\output_KAPE" --target 
!BasicCollection --ifw



Paso 1: MFT

 Convertimos la MFT a .csv con mftdump.exe

 Buscamos por entradas de la carpeta “Secreto”

 Los ficheros fueron copiados a las 14:00h



Timeline del incidente

5/Nov 13:59 Accesos a doc
secreta en CHITONSRV 

(supersecretadmin)

7/Nov 13:30 
Aviso del 

CCN-CERT

5/Nov 14:01 Copia de doc
secreta de CHITONSRV a 

ADMINPC1



Paso 1: MFT



Paso 2: SRUM

 System Resource Utilization Monitor  Windows 10 new!

 Indica el ancho de banda consumido por aplicación

 Usamos NetworkUsageView  ¿TeamViewer?



Paso 3: TeamViewer

 TeamViewer: Software de acceso remoto

 Puede controlar y dar control del equipo

 Acceso remoto + Transferencia de ficheros

 Extraemos ficheros de interés con FTK Imager: 

C:\Archivos de Programa (x86)\Teamviewer\TeamViewer14_Logfile.log

C:\Archivos de Programa (x86)\Teamviewer\Connections_incoming.txt

C:\Users\salvador.bendito\AppData\Roaming\TeamViewer\ TeamViewer14_Logfile.log

C:\Users\salvador.bendito\AppData\Roaming\TeamViewer\Connections_incoming.txt



Paso 3: TeamViewer

 Prueba de la exfiltración de ficheros:

 Equipo destino: kali-one



Paso 3: TeamViewer

 Instalación del software: 

 Hipótesis: el sysadmin salvador.bendito hizo uso de sus privilegios de 
admin de dominio para entrar en CHITONSRV y copiar la carpeta Secreto
en su equipo, instalar TeamViewer y emplearlo para exfiltrar los datos



Timeline del incidente
5/Nov 13:59 Acceso por RDP 
a doc secreta en CHITONSRV 

(supersecretadmin)

7/Nov 13:30 
Aviso del 

CCN-CERT

5/Nov 14:01 Copia de doc
secreta de CHITONSRV a 

ADMINPC1

5/Nov 14:04 Instalación de 
Teamviewer en ADMINPC1

5/Nov 14:08 Exfiltración de 
la carpeta Secreto vía 

TeamViewer



IOC
 Existencia de TeamViewer en el equipo 

(software no corporativo)

 Conexiones al equipo kali-one (no hay IP, ni 
resolución DNS, ni equipo en dominio)



Salvador Bendito es detenido 







Paso 4: Prefetch

 Recuperamos de la imagen y cargamos con WinPrefetchView

 Util1.exe ejecutado el 4/Nov a las 14:11h UTC



Paso 4: Prefetch

 Revisamos la actividad anterior a util1.exe

 Posible actividad de reconocimiento



Paso 5: MFT reloaded

 Buscamos util1.exe en la MFT del 4/Nov

 … ¿y ese directorio MPK en C:\Windows? 



Paso 5: MFT reloaded

 Extraemos util1.exe y calculamos su hash

 … y hacemos lo mismo para los binarios de MPK



Paso 5: MFT reloaded

 VirusTotal dice : “Refog” 



Paso 5: MFT reloaded

Keylogger para 
los amigos



Paso 5: MFT reloaded

 Buscamos el origen de los ficheros

 … ¿de dónde salió el keylogger? 



 Revisamos la actividad de los días 4 y 5 de noviembre

Paso 6: EventLog

 10.11.2.14 = WEBSERVER

 Red = Logon Type 3

 Esc. Remoto = Logon Type 10

 WTF ???



 Al parecer si NLA (Network Level Auth) está activado, el logon type = 3

 Comprobamos el valor de la clave del registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal 
Server\WinStations\RDP-Tcp\SecurityLayer

Paso 6: EventLog





Timeline del incidente4/Nov 14:05 Acceso1 RDP  
WEBSERVER ADMINPC1

4/Nov 14:06 
Reconocimiento del 

Sistema

4/Nov 14:11 Instalación 
del keylogger

5/Nov 12:06 Acceso RDP 
de salvador.bendito a 

CHITONSRV 



Timeline del incidente

7/Nov 13:30 
Aviso del 

CCN-CERT

5/Nov 14:01 Copia de doc
secreta de CHITONSRV a 

ADMINPC1

5/Nov 14:08 Exfiltración de 
la carpeta Secreto vía 

TeamViewer

5/Nov 13:54 Acceso2 RDP  
WEBSERVER ADMINPC1

5/Nov 14:04 Instalación de 
Teamviewer en ADMINPC1

5/Nov 13:59 Acceso por RDP 
a doc secreta en CHITONSRV 

(supersecretadmin)



IOC
 Conexiones desde la IP 10.11.2.14

 WEBSERVER: Windows 2008 Server de 
Preproducción, lleva cosas del área de 
Desarrollo

 Existencia de Refog en el equipo 
(C:\Windows\SysWow64\MPK)



Análisis del incidente: Objetivos

 Alcance: 2 equipos comprometidos, 1 equipo
sospechoso

 Impacto: Copia de la carpeta de Documentación
del EHP, compromiso de credenciales de un 
admin de dominio

 IOC: 5 

 Vector de entrada: Desconocido

 Exfiltración de datos por TeamViewer

 Despliegue del Keylogger Refog



Contención

 Se han comprometido unas credenciales de un administrador de 
dominio

 Cambio de contraseñas inmediato de todos los administradores
de dominio

 Revisión de los logs del controlador de dominio

 NO existen conexiones anómalas desde ADMINPC1

 Se recomienda avanzar el reseteo del KRBTGT semestral 



WEBSERVER

2.3 



Adquisición de evidencias - WEBSERVER 

 Volcado de RAM: winpmem

 Datos de triage: CyLR

 Copia de C:\inetpub (ficheros de IIS)



Se documenta la adquisición



Se verifican los hashes



Paso 1: EventLog

 Revisamos logs del Sistema



Paso 1: EventLog

 Revisamos logins en Security



Paso 1: EventLog

 Acceso NO AUTORIZADO por RDP. Confirmamos en los
logs de TerminalServices-RemoteConnectionManager



Paso 1:





Paso 1: EventLog

 Revisamos los logs de Sysmon  Log lleno y eventos 
sobreescritos  04/11 0:44

 Detectamos primer acceso WEBSERVER  ADMINPC1



Paso 2: MFT

 Revisamos la MFT en busca de actividad maliciosa

 No tenemos el disco… pero el .dmp nos hace pensar

 Mimikatz es ruidoso.  Volcar la memoria de lsass.exe con 
procdump, exfiltrarla y tirarlo offline, no 

 Descargamos procdump y comparamos tamaños  Match! 



Paso 2: MFT

 El equipo es un servidor web  Punto de entrada ideal 

 Revisamos la MFT a fondo en busca de contenido
malicioso en el directorio web: C:\inetpub\wwwroot

 Recuperamos el fichero de los logs y lo analizamos



Paso 3: inetpub

 El fichero es una webshell  Laudanum



Paso 3: inetpub

 Revisamos los logs de acceso:

 Webshell  Acceso secundario de los atacantes



Extra: Movimiento lateral 

 ¿Cómo se han copiado los ficheros de CHITONSRV?

 ¿Cómo apareció el keylogger?

 Repasamos TODOS los procesos de CHITONSRV … y solo 
está la session de RDP de supersecretadmin

 … rdpclip.exe  Copy & Paste de RDP

 Verificamos con el volcado de memoria



Extra: Movimiento lateral 

 iClipSerialNumber: elementos en el portapapeles

 Confirmamos la copia de la carpeta Secreto



IOC
 IP maliciosa: 101.132.122.231

 Servidores con reinicios no planificados

 Uso de la webshell Laudanum modificada

 Fichero feliz.exe  prodcump



Análisis del incidente: Objetivos

 Alcance: 3 equipos comprometidos

 Impacto: Copia de la carpeta de Documentación
del EHP, compromiso de credenciales de un 
admin de dominio, compromiso de un servidor
expuesto a Internet

 IOC: 9 

 Vector de entrada: Bluekeep

 Exfiltración de datos por TeamViewer, 
despliegue del Keylogger Refog, dump de 
credenciales con procdump, uso de webshell
Laudanum



Resultados de la respuesta ante incidentes

3. 



Conclusiones del análisis forense I

 Los atacantes han descubierto WEBSERVER

 Han explotado BlueKeep y conseguido acceso

 Han volcado la memoria de lsass.exe con procdump y 
obtenido offline las credenciales de salvador.bendito

 Han iniciado sesión por Escritorio Remoto

 Han dejado una webshell (Laudanum) como backup



Conclusiones del análisis forense II

 Los atacantes han iniciado sesión en ADMINPC1

 Han reconocido la red y encontrado CHITONSRV

 Han intentado acceder con las credenciales de admin de 
dominio sin éxito

 Han desplegado un keylogger y esperado a que 
salvador.bendito entrara en CHITONSRV con 
supersecretadmin



Conclusiones del análisis forense III

 Los atacantes han entrado en CHITONSRV vía Escritorio
Remoto y usado el portapapeles para copiar los datos

 Han instalado el TeamViewer en ADMINPC1, y lo han
empleado para exfiltrar los datos

 Todas las conexiones se han realizado encadenando
sesiones de Escritorio Remoto:  Atacantes 
WEBSERVER ADMINPC1  CHITONSRV



Erradicación

 Apagamos todos los 
equipos afectados

 Buscamos los IOC en todo 
el parque

 Repasamos TODOS los 
equipos en la DMZ



Recuperación

 Restauramos snapshots
previos sanos de las VM de 
los servidores

 Remaquetamos ADMINPC1

 Cambiamos las 
credenciales de todos los 
admin de dominio



¿BD comprometida?

 No hay acceso a equipos de altos cargos

 Se usa cifrado fuerte (AES-256)  !Estamos a salvo!



Diseminación

 Se realiza un informe del incidente

 Se comunican los IOC al CCN-CERT

 Se notifica el incidente a la AEPD

 Se crea un informe público del incidente



Compartimos inteligencia

 Se agrupan todos los IOC con un 
pequeño informe

 Se genera un ticket en LUCIA

 Alternativa: correo cifrado a: 
incidentes@ccn-cert.cni.es

 CCN-CERT distribuye los IOC vía
REYES

mailto:incidentes@ccn-cert.cni.es


Atribución

 A raíz de los IOC, el CCN-CERT afirma que el ataque
ha sido realizado por Anjapistán (ex-URSS chunga)

 Colaboración internacional  Nuevos IOC y TTP 



Lecciones aprendidas

4. 



Pasa a producción de forma ordenada



Controla el perímetro con extremo prejuicio



Parchea BIEN los sistemas

ÑaaS
Ñapa as a Service



Segmenta las credenciales por niveles

* Microsoft Active Directory administrative tier model



Controla los accesos: Firewall + saltos



Prohibe admin. de dominio en los escritorios



Actualiza a W10 / W2016 Server



Cifrar tu pellejo puede salvar



Extra 1: Sysmon



Extra 1: Sysmon



Extra 1: Sysmon





CLAUDIA + CARMEN

 Solución de vigilancia en el endpoint

 CLAUDIA requiere CARMEN

 Múltiples capacidades de respuesta ante 
incidentes, forense y threat hunting

 Capaz de convertir muchos IOC en “pata negra”



… ¿y si los atacantes fueran MALVADOS?



Acciones anti-forense 1 

 Borrar logs de CHITONSRV  Sin Bro, no tendríamos 
datos de conexiones

 Desinstalar keylogger  Nos quedamos sin evidencias 
clave (requerirían un forense mucho más profundo)

 Desinstalar TeamViewer / Hacer la copia directa a 
WEBSERVER  Nos quedamos prácticamente a ciegas



Acciones anti-forense 2

 Reiniciar WEBSERVER  Nos quedamos sin el volcado 
de RAM  (Esto ya ha pasado, fallos del directo )

 No dejar una webshell  No tendríamos prácticamente 
información sobre el punto de entrada (pero los 
atacantes mantendrían las credenciales del domain
admin)



Extra 2: Bitmap cache forensics

 Optimización de RDP  Partir la imagen en
trozos (tiles) y entregar solo cambios. 

 Caché del usuario en el cliente (WEBSERVER):   
C:\Users\salvador.bendito\AppData\Local\Microsoft
\Terminal Server Client\Cache\*

 Usamos bmc-tools.py para procesar la caché

 … 2553 resultados, un collage de 40Mb … 



Extra 2: Bitmap cache forensics

… y parece magia: 



LOS ATACANTES NO SON PERFECTOS



Conclusiones

5. 



La verdad a veces es escurridiza



Los atacantes son cada vez más listos



Trabaja como si 
estuvieras 

COMPROMETIDO



!Defendamos!



Evidencias, slides y referencias: https://loreto.ccn-
cert.cni.es/index.php/s/peVMCibyL5nbMGD

Email: asanz/@/s2grupo(.)es
Twitter: @antoniosanzalc

Canal de forense: t.me/forense

Captura de evidencias en incidentes complejos: https://vanesa.ccn-
cert.cni.es/userportal/#/player/vod/Ud1b1cb038d3f4d59a2642abd9ed

0d890

Blog: https://www.securityartwork.es




