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Descripción del reto

• Se ha tenido constancia del compromiso de un servidor de la empresa Biffco Enterprises. El 
triaje inicial no ha encontrado indicios de la intrusión. ¿Puedes encontrar algún rastro de la 
actividad del atacante?

• Los usuarios reciben un volcado de memoria llamado memory.1f785001.img

• MD5: d356f0ddf32a50d40b5ec696f4807324

• Es un equipo Windows y deberán de encontrar el flag.

• Pista! Mira en el ring 0.

Jörmundgander (300pts) 



Análisis de la memoria RAM

• Malware

• Exploits

• Packers

• Downloaders

• Droppers

• Rootkits

• …

• ¿Qué sucede en el sistema con uno de estos?

• Creación, modificación, borrado de archivos (MFT)

• Conexiones

• Persistencia

• Servicios, registros..

• Procesos

• …

¿Qué queremos encontrar?



Análisis de la memoria RAM

• Volatility

• Memory dumps.

• Archivo de hibernación de Windows.

• Rekall

• Memory dumps.

¿Alternativas?



Identificación del sistema operativo

• volatility -f memory.1f785001.img imageinfo

• volatility -f memory.1f785001.img kdbgscan



Revisión de las conexiones de red

• volatility -f memory.1f785001.img –profile=Win7SP1x64 netscan



Inyección en secciones ejecutables

• volatility -f memory.1f785001.img –profile=Win7SP1x64 malfind

• volatility -f memory.1f785001.img –profile=Win7SP1x64 malfind | grep -C 5 ‘MZ’



Búsqueda de mutex conocidos

• volatility -f memory.1f785001.img –profile=Win7SP1x64 mutantscan



Procesos y sus padres e hijos…

• volatility -f memory.1f785001.img –profile=Win7SP1x64 pslist… (pstree)



Revisión de la MFT

Carpeta de descarga…

• volatility -f memory.1f785001.img --profile=Win7SP1x64 mftparser > mftparser.txt

• volatility -f memory.1f785001.img --profile=Win7SP1x64 pslist



Revisión de la MFT

• Realización de búsquedas concisas

• Downloads

• $Recycle.Bin

• …

Papelera de reciclaje



Módulos (Controladores de Kernel)

• volatility -f memory.1f785001.img --profile=Win7SP1x64 modules

• (Aparentemente sin información de interés)

Obtención del nombre de los módulos en ejecución



Módulos (Controladores de Kernel)

• volatility -f memory.1f785001.img --profile=Win7SP1x64 modscan

• (Aparentemente sin información de interés)

Obtención del nombre de los módulos en ejecución



Módulos (Controladores de Kernel)

• volatility --profile Win7SP1x64 -f memory.1f785001.img moddump -D drivers/ 

• Solución rápida y ágil… (Antivirus)

Revisión de los drivers



Módulos Descargados

• volatility -f memory.1f785001.img --profile=Win7SP1x64 unloadedmodules

• El driver vulnerable de VirtualBox pudo ser utilizado para cargar el código dañino como se 
hizo en la campaña de Turla con Uroburos…

Módulos descargados recientemente.



Revisión de los drivers

• volatility --profile Win7SP1x64 -f memory.1f785001.img modules | grep VBox

• volatility --profile Win7SP1x64 -f memory.1f785001.img modscan | grep VBox

Ausencia de VBoxDrv entre los módulos cargados



Kernel Patch Protection

• PatchGuard

• Implantado por Microsoft en 2005, para sistemas de 64 bits.

• Comprueba la integridad del núcleo de Windows para asegurarse de que no hay partes críticas
modificadas. Si se detecta una modificación nociva en el kernel, la función KeBugCheckEx() se
ejecuta, llamándose con un argumento con el valor 0x109
(CRITICAL_STRUCTURE_CORRUPTION) como código de error. El resultado es un cierre del
sistema con una pantalla azul.

• Malware Uroburos

• Aprovechaba la existencia de una vulnerabilidad en un controlador legítimamente firmado,
conocido como (VBoxDrv.sys) y perteneciente a Oracle VirtualBox en su versión versión 1.6.2.

• Puede ser utilizado para realizar un hook en la llamada a la función KeBugCheckEx() y evitar
finalmente a PatchGuard mediante su bypass.

Protección contra revisiones del núcleo



Driver Scan

• volatility -f memory.1f785001.img --profile=Win7SP1x64 driverscan

• Se identifica el nombre de driver \Driver\npf con dirección inválida en el espacio del Kernel.

Búsqueda de drivers mediante el escaneo de etiquetas de grupo



Driver Module

• volatility -f memory.1f785001.img --profile=Win7SP1x64 drivermodule

• El objeto npf no tiene un driver asociado. ¿Código dañino inyectado en el kernel?



Driver IRP

• volatility -f memory.1f785001.img --profile=Win7SP1x64 driverirp

• Los punteros de la estructura IRP apuntan a secciones desconocidas…



Device Tree

• volatility --profile Win7SP1x64 -f memory.1f785001.img devicetree | grep npf

• La información obtenida sobre la ubicación del objeto es desconocida…



Hágamos Carving!

• volatility --profile Win7SP1x64 -f memory.1f785001.img volshell

start=0xfffffa8001b40a90-0x100000

end=0xfffffa8001b40a90

while start < end:

if addrspace().zread(start, 4) == "MZ\x90\x00":

print(hex(start))

break

start += 1



Hágamos Carving!

• La ejecución del código devuelve el offset con el inicio de la cabecera del ejecutable.



Lectura de la cabecera

• Comprobación de lectura de los primeros bytes de la cabecera PE.

• volatility --profile Win7SP1x64 -f memory.1f785001.img moddump -D drivers/ -b 
0xfffffa8001b0e000



Lectura de la cabecera

Extracción de información del driver



Reversing con IDA x64

Identificación de la función que realiza la escritura del TXT

Rutina de descifrado



Código fuente del driver

Revisión del Pesudocódigo generado con IDA



Conversión del código fuente a Python

Preparación del descifrado del Flag



Ejecución descifrado en Python

Descifrado del Flag!



¿Preguntas?

No seáis cabroncetes que os conozco…




