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Ciberseguridad Aeroespacial

• ACTORES QUE COMPARTEN LOS MEDIOS PERO CON DISTINTOS OBJETIVOS Y 
MOTIVACIONES:

• HACKTIVISMO

• CIBERCRIMEN

• CIBERTERRORISMO

• CIBERESPIONAJE

• CIBERGUERRA 

• EL MONOPOLIO DE LA VIOLENCIA YA NO ES DE LOS ESTADOS, SE HA ROTO LA PAZ 
DE WESTFALIA.

• PROBLEMAS COMPARTIDOS CON OTROS SECTORES POR CONVERGENCIA IT/OT.

• EL ECOSISTEMA AEROESPACIAL ES CIBERDEPENDIENTE Y MUY COMPLEJO.

Escenario y amenazas I/III
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Escenario y amenazas II/III
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INTERCEPTACIÓN DE VÍDEO DE DRONES (IRAK Y AFGANISTÁN 2009).

SPOOFING DE GPS DE UN SENTINEL AMERICANO (2011).

ATAQUE A AERONAVES A TRAVÉS DE INFRAESTRUCTURAS IT (2011) (AUTOMOCIÓN 
21,4%).

SPOOFING DE GPS DE DRONES CIVILES (2012).

INFECCIÓN DE SISTEMAS EMBARCADOS A TRAVÉS DE WIRELESS (2012).

SPOOFING DE AERONAVES CON MENSAJES ADS-B (2012).

TRACKING DE AVIONES (BARR) MEDIANTE ADS-B (2012).

ATAQUE A FMS MEDIANTE MENSAJES ADS-B Y ACARS (2013).

ATAQUE A SISTEMAS CRÍTICOS DE MISIÓN MEDIANTE INTERFACES DISPONIBLES.

VULNERABILIDADES DE SISTEMAS COTS (EFB).

SPANAIR 5022 TROYANO EN ORDENADOR DE MANTENIMIENTO (2008).

Escenario y amenazas III/III
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• PROBLEMA DE FUNCIONALIDAD/COMODIDAD FRENTE A CIBERSEGURIDAD.

• ADS-B (AUTOMATIC DEPENDENT SURVEILLANCE-BROADCAST):

• CREAR UN AVIÓN FANTASMA.

• CREAR INFORMES METEOROLÓGICOS FALSOS.

• PERTURBACIÓN (ACCESIBILIDAD).

• TRANSMITIR INFORMACIÓN MANIPULADA A PILOTOS O CONTROLADORES.

• ACARS (AIRCRAFT COMMUNICATIONS ADDRESING AND REPORTING SYSTEM):

• ACTUALIZACIÓN MANIPULADA DE PLANES DE VUELO.

• INFORMACIÓN METEOROLÓGICA FALSA.

• MENSAJES FALSOS ENTRE EL AVIÓN Y TIERRA.

• PERTURBACIÓN (ACCESIBILIDAD).

Ejemplos de ataques a comunicaciones no protegidas
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• DESEQUILIBRIO ENTRE SAFETY Y SECURITY.

• NECESIDAD DE CIBERSEGURIDAD POR DISEÑO Y POR DEFECTO Y MANTENERLA.

• NECESIDAD DE SOLUCIONES Y ESTÁNDARES CIBER PARA EL SECTOR.

• ENSAMBLAJE FRENTE A LA FABRICACIÓN (PARTNERS) COMPLICA EL CONTROL DE LA 
CADENA DE SUMINISTRO Y GENERA DEPENDENCIA TECNOLÓGICA.

• SHADOW IT (NO SABEMOS LO QUE HAY EN DETERMINADOS EQUIPOS).

• OBSOLESCENCIA  (AFECTA A LA INTEROPERABILIDAD Y CIBERSEGURIDAD):

• PROBLEMA MUY COMPLEJO (MEJOR EVITARLA QUE GESTIONARLA).

• EFECTO DE ARRASTRE.

• SOFTWARE, HARDWARE, ESTÁNDARES, ALGORITMOS, PROTOCOLOS E 
INTERFACES.

• MANTENIMIENTO PREVENTIVO, CORRECTIVO, PERFECTIVO, EVOLUTIVO 
ADAPTATIVO Y PREDICTIVO.

Problemas estructurales del sector
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Estrategia de seguridad aeroespacial I/IV 
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CIBERAMENAZAS:

• ENTORNO MUY TECNIFICADO Y VINCULADO AL DOMINIO CIBERNÉTICO.

• CRECIENTE PESO DE LA INFORMÁTICA EN LOS SISTEMAS EMBARCADOS.

• OBJETIVO DE ELEVADO VALOR ESTRATÉGICO Y DE ALTA RENTABILIDAD.

• OBJETIVOS MUY DIVERSOS Y EFECTOS MUY DIVERSOS.

• NECESIDAD DE ELEVADOS RECURSOS (ESTADOS / AMENAZA DESCONOCIDA).

• PRIORIDAD DE LA SEGURIDAD OPERATIVA Y FUNCIONAL FRENTE A LA 
SEGURIDAD CIBERNÉTICA. NECESIDAD PREVIA DE SEGURIDAD CIBERNÉTICA 
PARA LOGRAR LA SEGURIDAD AEROESPACIAL (AERONAVEGABILIDAD).

• TAMBIÉN AERONAVES Y SISTEMAS EMBARCADOS.

• FALLOS DE DISEÑO, PROGRAMACIÓN O FABRICACIÓN, QUE PUEDEN 
GENERAR VULNERABILIDADES.

Estrategia de seguridad aeroespacial II/IV 
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LÍNEAS DE ACCIÓN:

• FORTALECER PREVENCIÓN, DETECCIÓN, VIGILANCIA Y RESPUESTA.

• ADECUAR LOS SISTEMAS AL ESQUEMA NACIONAL DE SEGURIDAD.

• FOMENTAR EL EMPLEO DE PRODUCTOS CERTIFICADOS Y ACREDITADOS.

• CONCIENCIAR EN CIBERSEGURIDAD AL SECTOR.

• ESTABLECER MECANISMOS DE INTELIGENCIA Y CONTRAINTELIGENCIA.

• COOPERAR CON OTROS ESTADOS Y DESARROLLAR LA LEGISLACIÓN.

• IMPLANTAR UNA POLÍTICA  DE SEGURIDAD INTEGRAL.

Estrategia de seguridad aeroespacial III/IV 
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CONTENIDO DE LA POLÍTICA DE SEGURIDAD INTEGRAL:

• PROMOVER LA REDUNDANCIA, RESILIENCIA, RESISTENCIA.

• GESTIONAR DE LA OBSOLESCENCIA.

• AUDITAR LA SEGURIDAD DE SISTEMAS CRÍTICOS.

• DETERMINAR LA FORMACIÓN CIBER DEL PERSONAL QUE OPERA Y SOSTIENE 
SISTEMAS AEROESPACIALES. 

• ORGANIZAR EJERCICIOS DE CIBER PARA EVALUAR SISTEMAS Y PERSONAL.

Estrategia de seguridad aeroespacial IV/IV 
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ESTÁNDARES EUROCAE/EASA

• ED-201 AERONAUTICAL INFORMATION SYSTEM SECURITY (AISS) FRAMEWORK 
GUIDANCE.

• ED-202A AIRWORTHINESS SECURITY PROCESS SPECIFICATION.

• ED-203/ED-203A (DRAFT) AIR WORTHINESS SECURITY METHODS AND 
CONSIDERATIONS. 

• ED-204 INFORMATION SECURITY GUIDANCE FOR CONTINUING AIRWORTHINESS.

• ED-205  PROCESS STANDARD FOR SECURITY CERTIFICATION AND DECLARATION OF 
ATM ANS GROUND SYSTEMS.

Posibles soluciones I/II
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• NECESIDAD DE EXPERTOS EN GESTIÓN DE OBSOLESCENCIA (INTEROPERABILIDAD 
Y CIBERSEGURIDAD), SE REQUIERE UN ENFOQUE HOLÍSTICO Y MULTIDISCIPLINAR.

• ADECUAR EL CICLO DE VIDA DE LOS SISTEMAS CIS/TIC  A LOS AEROESPACIALES.

• DISPONER DE UN FRAMEWORK TECNOLÓGICO COMÚN, CERTIFICADO Y 
ACREDITADO, CON UN CICLO DE VIDA ADECUADO (SISTEMAS ABIERTOS).

• CONTEMPLAR TODOS LOS TIPOS DE MANTENIMIENTO EN OT/IT AEROESPACIAL.

• USAR ARQUITECTURAS Y SISTEMAS RESILIENTES, REDUNDANTES Y RESISTENTES.

• EQUILIBRIO SAFETY & SECURITY (AGILIDAD EN SOLUCIONES CIBER EMBARCADAS). 

• CONTROLAR LA CADENA DE SUMINISTRO Y DEPENDENCIA TECNOLÓGICA.

• APLICAR PROGRAMACIÓN SEGURA Y DEFENSIVA.

• CREAR HERRAMIENTAS DE  ANÁLISIS DE RIESGOS PARA IT/OT AEROESPACIAL. 

Posibles soluciones II/II




