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Ciberseguridad Aeroespacial

Escenario y amenazas /Il

« ACTORES QUE COMPARTEN LOS MEDIOS PERO CON DISTINTOS OBJETIVOS Y
MOTIVACIONES:

« HACKTIVISMO
 CIBERCRIMEN
 CIBERTERRORISMO
« CIBERESPIONAJE

« CIBERGUERRA

« EL MONOPOLIO DE LA VIOLENCIA YA NO ES DE LOS ESTADOS, SE HA ROTO LA PAZ
DE WESTFALIA.

« PROBLEMAS COMPARTIDOS CON OTROS SECTORES POR CONVERGENCIA IT/OT.
« EL ECOSISTEMA AEROESPACIAL ES CIBERDEPENDIENTE Y MUY COMPLEJO.
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Ciberseguridad Aeroespacial

Escenario y amenazas Il/Ill
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_ La FAA reconoce que fue victima de un
sl . ciberataque a principios de afo

Berlin atribuye a espias extranjeros TS P ie R
S 1 e e Vashions X5 g s ‘ublicado: / abr 2015 19:44 GM
un ‘ciberataque’ a su centro i o
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€ At . 0 s b 8 8 Control aéreo de EEUU es vulnerable a
gt a1 e s e, S ) e R ciberataques

WASHINGTON.- Una de las areas debiles e< ls capaadad de prevenir y detectar acceso =in

La Segllndad ael ea amenazada por nuevos autorizacién a la amoheal red |deasi.:;t.en‘\’a? de cgmput: r c:‘mufnncaciOn que ubtiliza la FAA para
procesar y rastrear vuelos alrededor del mundo, sefiala el informe
mesgos como drones o cﬂ)erataques N

Ranformacion.com [

f W& ga
Los "sxtosos” resultades de |3 Qestion de 1a seguridad aérea seguiran poniéndose a prueba en el futuro
por NUeVes casos de riesgo posibles provocados por ciberalaques o drones de uso comercial, segun un

Informe de la asequradora Allianz Global Corporate and Specialty (AGCS), que presta su servicio al
sector de I3 aviacion

Accidentes aéreos y espaciales | América | Asia | Estades Unidos |
Europa | Tecnologia {general) | Transporte aéreo | Africa

8] 0
Madrid, 4 dic.- Los "exitosos" resultados de la gestidn de la seguridad
W Twattear 84 aérea seguiran poniéndose a prueba en el futuro por nuevos casos de
riesgo posibles provocados por ciberataques o drones de uso comercial,
[ ) 0 segln un informe de |a aseguradora Alllanz Global Corporate and
Spedialty (AGCS), que presta su servicio al sector de la aviacion.
KiRecomendar | &

El estudio sefiala que la probabilidad de ciberataques va a ser cada vez
mayor, porque los aviones de nueva generacion estan muy expuestos al
cibercrimen por el uso generalizado de redes de datos, sistemas
informaticos incorporados y sistemas de navegacion.

Asimismo, se preve un aumento de los drones (vehiculos aéreos no
tripulados o UAV) de uso comercial, la reduccidn en un futuro de mano £] s=termna para gusar aviones y otras aeronaves en Estados Umdo= corre un “rne=go
de obra cualificada, como son los pilotos, y un incremento de las reentads e innecesario® de wfr mques cibseneticos, indice un informe. (AP)

turbulencias que genera el cambio climatico. WASHINGTON.- AP m
cON-C
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Ciberseguridad Aeroespacial

Escenario y amenazas I/

INTERCEPTACION DE VIDEO DE DRONES (IRAK Y AFGANISTAN 2009).

SPOOFING DE GPS DE UN SENTINEL AMERICANO (2011).

ATAQUE A AERONAVES A TRAVES DE INFRAESTRUCTURAS IT (2011) (AUTOMOCION
21,4%).

SPOOFING DE GPS DE DRONES CIVILES (2012).

INFECCION DE SISTEMAS EMBARCADOS A TRAVES DE WIRELESS (2012).
SPOOFING DE AERONAVES CON MENSAJES ADS-B (2012).

TRACKING DE AVIONES (BARR) MEDIANTE ADS-B (2012).

ATAQUE A FMS MEDIANTE MENSAJES ADS-B Y ACARS (2013).

ATAQUE A SISTEMAS CRITICOS DE MISION MEDIANTE INTERFACES DISPONIBLES.
VULNERABILIDADES DE SISTEMAS COTS (EFB).

SPANAIR 5022 TROYANO EN ORDENADOR DE MANTENIMIENTO (2008).
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Ciberseguridad Aeroespacial

Ejemplos de atagues a comunicaciones no protegidas

« PROBLEMA DE FUNCIONALIDAD/COMODIDAD FRENTE A CIBERSEGURIDAD.

« ADS-B (AUTOMATIC DEPENDENT SURVEILLANCE-BROADCAST):
« CREAR UN AVION FANTASMA.
« CREAR INFORMES METEOROLOGICOS FALSOS.
- PERTURBACION (ACCESIBILIDAD).
« TRANSMITIR INFORMACION MANIPULADAA PILOTOS O CONTROLADORES.

« ACARS (AIRCRAFT COMMUNICATIONS ADDRESING AND REPORTING SYSTEM):
« ACTUALIZACION MANIPULADA DE PLANES DE VUELDO.
« INFORMACION METEOROLOGICA FALSA.
« MENSAJES FALSOS ENTRE EL AVION Y TIERRA.
« PERTURBACION (ACCESIBILIDAD).
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Ciberseguridad Aeroespacial

Problemas estructurales del sector

DESEQUILIBRIO ENTRE SAFETY Y SECURITY.
NECESIDAD DE CIBERSEGURIDAD POR DISENO Y POR DEFECTO Y MANTENERLA.
NECESIDAD DE SOLUCIONES Y ESTANDARES CIBER PARA EL SECTOR.

ENSAMBLAJE FRENTE A LA FABRICACION (PARTNERS) COMPLICAEL CONTROL DE LA
CADENA DE SUMINISTRO Y GENERA DEPENDENCIA TECNOLOGICA.

SHADOW IT (NO SABEMOS LO QUE HAY EN DETERMINADOS EQUIPQOS).

OBSOLESCENCIA (AFECTAALAINTEROPERABILIDAD Y CIBERSEGURIDAD):
- PROBLEMA MUY COMPLEJO (MEJOR EVITARLA QUE GESTIONARLA).
« EFECTO DE ARRASTRE.

- SOFTWARE, HARDWARE, ESTANDARES, ALGORITMOS, PROTOCOLOS E
INTERFACES.

« MANTENIMIENTO PREVENTIVO, CORRECTIVO, PERFECTIVO, EVOLUTIVO
ADAPTATIVO Y PREDICTIVO.
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Ciberseguridad Aeroespacial

Estrategia de sequridad aeroespacial I/1IV

B@®E  BOLETIN OFICIAL DEL ESTADO 5
Nuam. 103 Martes 30 de abril de 2019 Sec.l. Pag. 43482

|. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA,
RELACIONES CON LAS CORTES E IGUALDAD

6349 Orden PCIl/489/2019, de 26 de abril, por la que se publica la Estrategia de
Seguridad Aeroespacial Nacional, aprobada por el Consejo de Seguridad
Nacional.

El Consejo de Seguridad Nacional, en su reunion del dia 12 de abril de 2019, ha
aprobado la Estrategia de Seguridad Aeroespacial Nacional.

Para general conocimiento se dispone su publicacién en el «Boletin Oficial del
Estado» como anexo a la presente Orden.

Madrid, 26 de abril de 2019.-La Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, Carmen Calvo Poyato.

ANEXO
Estrategia de Seguridad Aeroespacial Nacional
Sumario

Resumen ejecutivo
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<entro criptolégico nacional




I #XI1IIJORNADASCCNCERT

Ciberseguridad Aeroespacial

Estrategia de seqguridad aeroespacial ll/1V

CIBERAMENAZAS:

« ENTORNO MUY TECNIFICADO Y VINCULADO AL DOMINIO CIBERNETICO.

« CRECIENTE PESO DE LA INFORMATICA EN LOS SISTEMAS EMBARCADOS.

« OBJETIVO DE ELEVADO VALOR ESTRATEGICO Y DE ALTA RENTABILIDAD.

« OBJETIVOS MUY DIVERSOS Y EFECTOS MUY DIVERSOS.

« NECESIDAD DE ELEVADOS RECURSOS (ESTADOS / AMENAZA DESCONOCIDA).

 PRIORIDAD DE LA SEGURIDAD OPERATIVA Y FUNCIONAL FRENTEA LA
SEGURIDAD CIBERNETICA. NECESIDAD PREVIA DE SEGURIDAD CIBERNETICA
PARA LOGRAR LA SEGURIDAD AEROESPACIAL (AERONAVEGABILIDAD).

- TAMBIEN AERONAVES Y SISTEMAS EMBARCADOS.

« FALLOS DE DISENO, PROGRAMACION O FABRICACION, QUE PUEDEN
GENERAR VULNERABILIDADES.
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Ciberseguridad Aeroespacial

Estrategia de sequridad aeroespacial ll1/IV

LINEAS DE ACCION:

« FORTALECER PREVENCION, DETECCION, VIGILANCIAY RESPUESTA.

« ADECUAR LOS SISTEMAS AL ESQUEMA NACIONAL DE SEGURIDAD.

« FOMENTAR EL EMPLEO DE PRODUCTOS CERTIFICADOS Y ACREDITADOS.
« CONCIENCIAR EN CIBERSEGURIDAD AL SECTOR.

« ESTABLECER MECANISMOS DE INTELIGENCIAY CONTRAINTELIGENCIA.

- COOPERAR CON OTROS ESTADOS Y DESARROLLAR LA LEGISLACION.

« IMPLANTAR UNA POLITICA DE SEGURIDAD INTEGRAL.
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Ciberseguridad Aeroespacial

Estrategia de seqguridad aeroespacial IV/IV

CONTENIDO DE LA POLITICA DE SEGURIDAD INTEGRAL:

« PROMOVER LA REDUNDANCIA, RESILIENCIA, RESISTENCIA.
« GESTIONAR DE LA OBSOLESCENCIA.
« AUDITAR LA SEGURIDAD DE SISTEMAS CRITICOS.

- DETERMINAR LA FORMACION CIBER DEL PERSONAL QUE OPERAY SOSTIENE
SISTEMAS AEROESPACIALES.

« ORGANIZAR EJERCICIOS DE CIBER PARA EVALUAR SISTEMAS Y PERSONAL.
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Ciberseguridad Aeroespacial

Posibles soluciones I/Il

ESTANDARES EUROCAE/EASA

« ED-201 AERONAUTICAL INFORMATION SYSTEM SECURITY (AISS) FRAMEWORK
GUIDANCE.

« ED-202A AIRWORTHINESS SECURITY PROCESS SPECIFICATION.

« ED-203/ED-203A (DRAFT) AIR WORTHINESS SECURITY METHODS AND
CONSIDERATIONS.

 ED-204 INFORMATION SECURITY GUIDANCE FOR CONTINUING AIRWORTHINESS.

« ED-205 PROCESS STANDARD FOR SECURITY CERTIFICATION AND DECLARATION OF
ATM ANS GROUND SYSTEMS.
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Ciberseguridad Aeroespacial

Posibles soluciones I/l

- NECESIDAD DE EXPERTOS EN GESTION DE OBSOLESCENCIA (INTEROPERABILIDAD
Y CIBERSEGURIDAD), SE REQUIERE UN ENFOQUE HOLISTICO Y MULTIDISCIPLINAR.

 ADECUAR EL CICLO DE VIDA DE LOS SISTEMAS CIS/TIC ALOS AEROESPACIALES.

+ DISPONER DE UN FRAMEWORK TECNOLOGICO COMUN, CERTIFICADO Y
ACREDITADO, CON UN CICLO DE VIDA ADECUADO (SISTEMAS ABIERTOQOS).

« CONTEMPLAR TODOS LOS TIPOS DE MANTENIMIENTO EN OT/IT AEROESPACIAL.

« USARARQUITECTURAS Y SISTEMAS RESILIENTES, REDUNDANTES Y RESISTENTES.
« EQUILIBRIO SAFETY & SECURITY (AGILIDAD EN SOLUCIONES CIBER EMBARCADAYS).
- CONTROLAR LA CADENA DE SUMINISTRO Y DEPENDENCIA TECNOLOGICA.

« APLICAR PROGRAMACION SEGURA Y DEFENSIVA.

- CREAR HERRAMIENTAS DE ANALISIS DE RIESGOS PARA IT/OT AEROESPACIAL.
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