al proceso de

targeting ciber
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Introduccion

» Ciberespacio como ambito.
« Precision quirurgica (TGT).

 Economia de medios.

« Danos limitados al blanco.
» Aspecto legal.

« Conjunto.

5.- Planeamiento
y Ejecucion de la
accion

I - X111JORNADASCCNCERT

1.- Analisis de
Objetivos,
Directrices y

posito del Jefe

6.- Valoracion de
la Accion

Validacion,

Priorizién

2.- Desarrollo,

Nominacion y

CICLO DE
TARGETING
CONJUNTO

3.- Analisis de
Capacidades

_’
| 4.- Decisién del |

Comandante y
Asignacién
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Introduccion

Desarrollo de un sistema

Target Development Relationships
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Casos de estudio

Diferentes niveles

« Degradar / neutralizar un sistema C2.

* MitM en sistemas C2.
« Degradar sistema critico.

« Las posibilidades son infinitas.
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Casos de estudio
Degradacion de sistemas criticos

Target Development Relationships

/ End St1éte and \ Taxonomy Product
G § / [ Joint Intelligence
Objectives \ / Pr fion of the
\\ o / \ Adversary ; iy m:' .
\ A Environment
\ /
- \ Target System / Target
™ \ / S
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C-2 Inicio
Ciclo de Inteligencia cr

- -
- - - -

ISR Request / ICP

* No somos tan diferentes.
« Ayuda de otras disciplinas.

Intelhgence ¢ ISR

» Footprinting (totalmente pasivo). : _ Products

* Fingerprinting.

—

Inteligence Cycle

Joint ISR Cycle

‘or fn‘ornﬁ_)'_ on

Intelhgence Eotumtcl

g ) ISR Products

Reavest

« PUNTO DE DECISION

« De cualquier manera.....seguimos.
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C-3

Integracion de ciclos

I - X111JORNADASCCNCERT

¢, Tiene la suficiente inteligencia para lanzar la operacion?

¢ existen condicionantes de tiempo?
¢ existe algun otro condicionante?

PUNTO DE DECISION

\

: ~ =

ISR Products
(Time Sensitive

niormation)
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C-2 final?

« WEA

« BDA
« CA
« ¢Cerramos el circulo? No siempre

=
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Conclusiones

« Mantenemos el ciclo de inteligencia (principalmente obtencion y elaboraciéon) durante toda la
operacion militar.

« Para poder variar el blanco....o reiterar esfuerzos.
* Analizamos el resultado de la operacidon (consecucion de los objetivos).
 No somos tan distintos ....
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¢ Preguntas?
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