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Joint Targeting es el proceso de selección de objetivos y de adecuación de

la respuesta a los mismos, teniendo en cuenta las limitaciones operativas y

legales.

Comprende la identificación de un sistema, estructura, persona, grupo u objeto

(FIVE-O) en el que se haya seleccionado un elemento crítico o un punto

vulnerable adecuado, contra la cual la aplicación de la menor fuerza militar

posible debería alcanzar el objetivo político-militar deseado.

La función principal de Targeting and Weaponeering es permitir a un analista

reunir una lista priorizada, mensurada y armada de objetivos (tanto instalaciones

como unidades) para su inclusión en las órdenes de trabajo (por ejemplo, ATO)

para el día siguiente.
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1. (U) Purpose.  This manual documents Department of Defense (DoD) policy
and standards for Modernized Integrated Database (MIDB) target intelligence. 

2. (U) Superseded/Canceled.  None.

3. (U) Applicability.  This manual applies to the Joint Staff, Services,
Combatant Commands (CCMDs), joint forces, DoD Combat Support Agencies, 

and joint activities. 

4. (U) Policy.  Accurate, actionable, and accessible target intelligence is critical

to effective targeting operations.  The storage of this data in MIDB ensures it is 
immediately accessible for planning and operations.  Producers must adhere to 

the standards in this manual when entering new or modifying existing target 
intelligence data in MIDB. 

5. (U) Target Intelligence Databasing.  Target intelligence is exceptionally
important intelligence, as it can result in lethal and nonlethal actions against 
U.S. adversaries.  The targeting community must ensure completeness, version 

control, and accountability by requiring that all finished entity level target 
intelligence be formally normalized and stored in the MI DB, the authoritative 

targeting data source.  This intelligence is accessed via common user interfaces 
of record. 

6. (U) Overall Responsibilities

a. (U) Target intelligence producers are responsible for the accuracy and

quality of the data entered into MIDB.  CCMDs are ultimately responsible for 
the data entered by their components and supporting organizations. 
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1.- REFERENCIAS

1.1.- DOCUMENTACIÓN



Ciclo de targeting conjunto (CTJ)



2.- CICLO DE TARGETING CONJUNTO

2.1.- TARGET DEVELOPMENT TAXONOMY

Aplicación DICA /ROE,s

Combat
Engagement

Autodefensa
(Self-Defense)

Targeting Conjunto

Derecho 
autodefensa



2.- CICLO DE TARGETING CONJUNTO

2.2.- TARGET DEVELOPMENT TAXONOMY

ADVERSARY

TARGET SYSTEM

TARGET SYSTEM 
COMPONENT

TARGET

TARGET 
ELEMENT

JDPIs

COMMANDER´S OBJECTIVES (END STATE)

TARGET DEVELOPMENT & PRIORITIZATION

CAPABILITY ANALYSIS

CRITICAL 
ELEMENTS

Declara la guerra, demanda la 

paz, pide una tregua

Los medios para librar la guerra, 

capacidades para continuar las 

hostilidades.

Entidad que realiza una función para el 

adversario, primer paso donde se identifica 

una entidad

Descomposición lógica en capas del 

target system

Descomposición lógica en capas del objetivo en 

piezas que permiten la función; nuestras 

capacidades interactúan aquí

REDLAND

Integrated 
Air 

Defense 
System

SAM Sites

Site Y

Radar
Launchers

Control Van
Personnel
Munitions



- Desarrollo Avanzado

- TSA
- Desarrollo Básico
- Desarrollo Intermedio1. Identificación de Cyber Key Terrain.

2. Análisis de amenazas. 

3. Análisis de vulnerabilidades.

4. Análisis de impacto. 

5. Riesgos y gestión de riesgos. 

2.- CICLO DE TARGETING CONJUNTO

2.3.- PASOS DEL PROCESO



Acciones ofensivas en el ciberespacio



3.1.- FASES DE UNA ACCIÓN OFENSIVA EN EL CIBERESPACIO

7

Actions on objectives
Privileges escalation, lateral 
movement, disruption, data 
modification/exfiltration, etc.

6

Command & Control (C&C)
Command cannel for remote
manipulation of victim’s system. 

5
Installation
Installing malware on the
asset.

4

Explotación
Exploiting a vulnerability
to execute code on
victim´s system.

0-day vulnerability
Unpatched vulnerability

3

Delivery
Delivering weponized
bundle to the victim
(email, web, USB, etc.)o

Weaponization
Coupling exploit with
backdoor into deliverable
payload

2

1

Reconnaissance
Gathering of info about target 
(IPs, e-mail, defences, 
vulnerabilities …)

PREPARATION INFECTION INTRUSION ATTACK

3.- ACCIONES OFENSIVAS EN EL CIBERESPACIO



Efectos de las operaciones en el 

ciberespacio



4.- EFECTOS DE LAS OPERACIONES EN EL CIBERESPACIO

La gravedad potencial y el alcance de una ciberarma o los efectos de la ciberoperación dictan el 
grado de control necesario para actuar de acuerdo con los principios del jus in bello..

Se definen tres categorías de gravedad para los efectos:

✓ Los efectos primarios tienen el potencial de afectar directamente los bienes físicos y las 
vidas humanas.

✓ Los efectos secundarios degradan o alteran los activos físicos como una consecuencia de 
segundo orden de los efectos en el dominio cibernético.

✓ Los efectos indirectos permanecen dentro del ciberdominio, teniendo sólo un impacto 
informativo.

Una ciberoperación pueden tener el potencial de causar múltiples efectos, posiblemente
causando diferentes combinaciones de efectos primarios, secundarios e indirectos sobre
diferentes objetivos. Debemos considerar cada probable combinación de objetivo y efecto para
el cumplimiento de los principios de jus in bello.

4.1.- CATEGORIAS DE GRAVEDAD POR LOS EFECTOS



4.- EFECTOS DE LAS OPERACIONES EN EL CIBERESPACIO

También definimos tres grados de persistencia para los efectos:

✓ Permanente. Este nivel de persistencia incluye efectos que requieren la sustitución de
hardware o reparaciones extensas que requieren mucho tiempo. También incluye la
destrucción de datos primarios y copias de seguridad de tal manera que la restauración
oportuna sea imposible.

✓ Temporal. Los efectos temporales también persisten una vez finalizada la operación; Sin
embargo, a diferencia de los efectos permanentes, la recuperación aquí implica acciones de
menor costo en recursos y tiempo.

✓ Transitorio. Los efectos transitorios disminuyen rápidamente después de que el ataque
termina, con poco esfuerzo por parte de la entidad objetivo.

Un ciberarma o ciberoperación pueden tener el potencial de causar múltiples efectos,
posiblemente causando diferentes combinaciones de efectos por su persistencia sobre diferentes
objetivos. Debemos considerar cada probable combinación de objetivo y efecto para el cumplimiento
de los principios de jus in bello.

4.2.- CATEGORIAS POR PERSISTENCIA DE LOS EFECTOS



Estimación del daño colateral (CDE)
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5.- ESTIMACIÓN DE DAÑO COLATERAL (CDE)

5.1.- CONSIDERACIONES

La estimación del daño colateral es una parte fundamental del ciclo de Targeting programado
y no programado.

Es una metodología que proporciona un proceso para predecir y mitigar los daños
colaterales de ataques letales o no letales.

El armamento empleado por las unidades del CCC no requiere el cálculo del CDE según
normativa OTAN (no existiendo normativa nacional al respecto), no existiendo además un
sistema que permita la estimación del mismo.

Preguntas:
• PID

• Límites laterales del TGT

• LoW/ROE

• Objetos colaterales/Escudos humanos

• Doble uso

• Amenaza NBQ

• Amenaza medioambiental



5.- ESTIMACIÓN DE DAÑO COLATERAL (CDE)

5.2.- CONSIDERACIONES LEGALES

¿Dónde?



5.- ESTIMACIÓN DE DAÑO COLATERAL (CDE)

5.2.- CONSIDERACIONES LEGALES

Derecho a la autodefensa

Ataque armado

Intención hostil

Uso de la fuerza

Combatiente legítimo
Autodefensa extendida

Defensa activa

?
Acto hostil



• Auspiciado por el CCD CoE.

• Opiniones de grupo de expertos.

• No vinculante (no reconocido internacionalmente).

• Aplicación del DIH al ciberespacio (95 normas).

• Principal conclusión: Jus in bellum y Jus ad bellum son aplicables al 

ciberespacio.

• Interpretaciones muy discutidas.

5.- ESTIMACIÓN DE DAÑO COLATERAL (CDE)

5.3.- CONSIDERACIONES LEGALES



5.- ESTIMACIÓN DE DAÑO COLATERAL (CDE)

5.4.- COLLATERAL DAMAGE ESTIMATION

Aunque el cálculo de CDE está dirigido a los efectos físicos, no se pueden olvidar los efectos 

psicológicos o virtuales, algunos de los cuales pueden ser no deseados. En el ciberespacio es de 

especial interés los targets restringidos y las entidades de doble uso.

CJCSI 3370.01B: TARGET DEVELOPMENT STANDARDS 

ANNEX C TO APPENDIX B TO ENCLOSURE D VIRTUAL TARGETS 

Collateral Damage Considerations. Collateral damage considerations should not be limited 

to the distance or physical connections, but should consider any second and third order 

cascading effects.

CJCSI 3160.01B: NO-STRIKE AND THE COLLATERAL DAMAGE ESTIMATION METHODOLOGY 

ENCLOSURE D – COLLATERAL DAMAGE ESTIMATION (CDE) POLICY AND GUIDANCE

h. (U) The CDM does not account for secondary explosions



Battle Damage Assessment (BDA)



6.- BATTLE DAMAGE ASSESSMENT (BDA)

La valoración de los efectos logrados por las acciones
contra los targets se consigue mediante el análisis, en
tres diferentes niveles, de los daños causados por
estas:

• Daño físico (o Indicador de cambio para Info
Ops), en cada target element.

• Daño funcional, del target.

• Daño en los target components y target
system.

Es posible que, para llegar a valorar el daño en un
determinado sistema de targets, haya que valorar el
daño infligido a cada uno de los targets que lo
componen. Para ello, se tendrá en cuenta el daño
funcional alcanzado y el tiempo de recuperación
estimado tras la ejecución de la acción

6.1.- VALORACION



6.- BATTLE DAMAGE ASSESSMENT (BDA)

6.3.- BDA I / BDA II



Target Folder
Joint Targeting System (JTS)

Functional Area Service for Dynamic and Time 
Sensitive Targeting (FAST)



7.- TARGET FOLDER

7.1.- Joint Targeting System (JTS)

JTS proporciona capacidad para la designación de objetivos, la gestión de la lista de

objetivos y la evaluación del combate de las operaciones a nivel operacional y táctica en tiempos

de paz, ejercicios, crisis y conflictos. Por lo tanto, JTS soporta completamente el ciclo de

targeting conjunto entre el JFC y escalones superiores y los diversos mandos Componentes

(CC) y subordinados (p.ej. CAOCs)..

La aplicación JTS puede ser utillizada en cada uno de los pasos del proceso del Joint

Targeting Process y en todos los niveles de Mando. Se ajusta a la doctrina de la OTAN

sobre objetivos conjuntos y a la estructura C2.

JTS es básicamente la herramienta de targeting para:

• almacenar la inteligencia producida del target

• mantener listas de targets

• crear/mantener los targets

• Almacenar los informes de BDA



7.- TARGET FOLDER

7.2.- Functional Area Service for Dynamic and Time Sensitive Targeting (FAST)

En su esencia, FAST es un instrumento de colaboración y coordinación, diseñado para

ayudar en el seguimiento y enjuiciamiento de Time Sensitive Targets. Debido a la

sensibilidad en el tiempo de los objetivos, FAST está diseñado para ser lo más fácil posible de

usar, minimizando la cantidad de navegación y el número de clics de ratón necesarios para un

uso óptimo. La parte central de la ventana FAST, el apartado Joint Time Sensitive Targets, ha

sido diseñado para presentar los datos relativos al estado actual de seguimiento del target de

una manera condensada, pero fácil de entender.

Para coordinar el ciclo de TST, FAST gestiona 3 cosas :

• Targets: todos los objetivos sensibles en el tiempo real.

• Participants: Los miembros de la célula TST, a cada uno de los cuales se le pueden

asignar tareas

• Tasks: Tareas que deben realizar los participantes para determinar si

un objetivo puede ser adquirido



THIS PRESENTATION IS FOR BRIEFING PURPOSES ONLY AND IS ACCURATE AS OF THE TIME OF THE BRIEF. TO BE HANDLED AS ARCHIVE AFTER THE BRIEF.

NAME: CELTIA TELEKOM (PAGINA WEB)

TGT NAT: CEL
TGT LOC:  0041.0000N00036.0000W (RADIUS 25KM) 

TGT ID: XCELCCC00016V

TOT: NO TIME CONSTRAINT

(CLASSIFICATION when completed)

CATEGORY
INDIVIDUAL

X GROUP

TARGET PRESENTATION

PRIORITY 1 URGENCY A

NOMINATING AGENCY: CCC

SERVICING AGENCY:  CCC

CURRENT STATUS: JTL

PROPOSED STATUS:  JPTL

TGT VALID AS OF: 

11/05/2018 
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THIS PRESENTATION IS FOR BRIEFING PURPOSES ONLY AND IS ACCURATE AS OF THE TIME OF THE BRIEF. TO BE HANDLED AS ARCHIVE AFTER THE BRIEF.

NAME: CELTIA TELEKOM (PAGINA WEB)

TGT NAT: CEL
TGT LOC:  0041.0000N00036.0000W (RADIUS 25KM) 

TGT ID: XCELCCC00016V

TOT: NO TIME CONSTRAINT

(CLASSIFICATION when completed)
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TARGET JUSTIFICATION

TARGET DESCRIPTION

PAGINA OFICIAL DE CELTIA TELEKOM,

FUNCTIONAL CHARACTERIZATION

LA ARQUITECTURA DEL SISTEMA TIENE UNA IP CONOCIDA: https://www.celtiatelecom.ce/ (IP

61.6.241.125)

DESIRED EFFECT(S)

DD (DISRUP COMUNICATION)

EXPECTATION STATEMENT

UN ATAQUE A ESTA PAGINA PODRIA ACARREAR EL DESPRESTIGIO DE LA EMPRESA Y POR ENDE DEL 

GOBIERNO CELTA

CONSTRAINT(S)

NECESIDAD DE APROBACIÓN DADO EL CDE. CDE 5H POR POSIBLES CONSECUENCIAS POLÍTICAS EN 

LA EJECUCIÓN DE LA ACCIÓN SOBRE EL TARGET AL ATRAVESAR ESPACIOS CYBER DE SOBERANÍA 

NACIONAL DE PAÍSES AMIGOS

INFO ACTIVITIES COORDINATION

Virtual – Equipment - Organization

HN ROETGT SET

CYF

LEGADD-USE H-SHIELD POLADHAZARD

ROE

AL AMPARO DE LAS ROE DEL GRUPO 120-129 SERIE 122 (12203, 12204, 12205, 12206, 12207A/B, 12208,

12209) SE HAN LLEVADO A CABO LAS CYISR DE PENTESTING, (ESCANEO DE PUERTOS Y

LEVANTAMIENTO DE ESTRUCTURA DE RED).

AL AMPARO DE LAS ROE DEL GRUPO 120-129 SERIE 122 (12213A, 12214A/B, 12215A) SE PRETENDEN

LLEVARA A CABO LAS OCO CONDUCENTES A DEGRADAR LAS CAPACIDADES EN EL CIBERESPACIO

DEL REPOSITORIO FRAUDULENTO DE USO POR PARTE DE APT SANBYTE.

TARGET SIGNIFICANCE

PAGINA OFICIAL DE CELTIA TELEKOM, DONDE EL PERSONAL CIVIL ESTA COLGANDO INFORMACIÓN

SOBRE LA CAMPAÑA DE DECEPCION DE ISBETFOR.

CRITICAL TARGET ELEMENTS

AAA01 https://www.celtiatelecom.ce

OPERATIONAL OBJECTIVE - DECISIVE CONDITIONS - INFO SUPPORT EFFECT

OO:

DC:J07 – CAPACIDAD DE PROXIES DE CELTIA REDUCIDA

ISE:J071 – NODOS 
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NAME: CELTIA TELEKOM (PAGINA WEB)

TGT NAT: CEL
TGT LOC:  0041.0000N00036.0000W (RADIUS 25KM) 

TGT ID: XCELCCC00016V

TOT: NO TIME CONSTRAINT

(CLASSIFICATION when completed)
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TARGET ACTION PLAN

S
E

R
IA

L

DESCRIPTION SERVICING 

UNIT/ORG
METHOD & MESSAGE TIME FRAME

LOCATION

01

AAA01 https://www.celtiatelecom.ce

CCC
VECTOR: EXPLOITNG WEB

MALWARE: WEBSHELL

A/O (TIME FRAME BDA 72H)
Equipos (COMUNICACIONES)

IP 61.6.241.125

OVER CDE

CALL
CDE 5 HIGH HST

Por posibles consecuencias políticas en la ejecución de la acción sobre el 

target al atravesar espacios cyber de soberanía nacional de países amigos.

WEAPON SOLUTION 1



ESTADO MAYOR DE 

LA DEFENSA

MANDO CONJUNTO 

DE CIBERDEFENSA

BDA REP I y II




