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Joint Targeting es el proceso de seleccion de objetivos y de adecuacion de
la respuesta a los mismos, teniendo en cuenta las limitaciones operativas y
legales.

Comprende la identificacion de un sistema, estructura, persona, grupo u objeto
(FIVE-O) en el que se haya seleccionado un elemento critico o un punto
vulnerable adecuado, contra la cual la aplicacion de la menor fuerza militar
posible deberia alcanzar el objetivo politico-militar deseado.

La funcion principal de Targeting and Weaponeering es permitir a un analista
reunir una lista priorizada, mensurada y armada de objetivos (tanto instalaciones
como unidades) para su inclusion en las ordenes de trabajo (por ejemplo, ATO)
para el dia siguiente.
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1.- REFERENCIAS
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Ciclo de targeting conjunto (CTJ)
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2.- CICLO DE TARGETING CONJUNTO
2.1.- TARGET DEVELOPMENT TAXONOMY

Targeting Conjunto

A 4

{k

Targeting
programado Combat | Autodefensa
(DELIBERATE) Engagement [(Self-Defense)
PLANEADOS DE OPORTUNIDAD

Pro o Disponibles No :
gramadcos III]PIEFIEII!S
(On Call) planeados
]Di“t TﬂI‘EEt List UTL] All entities for consideration

N No strike list (NSL)
<= D v
Aplicacion DICA /ROE,s Derecho
autodefensa
Target
nomination Joint target list (JTL)
list (TNL) ]
A
* Target
nomination
list (TNL)
Target Prioritized target list (PTL)
@®—— nomination >
list (TNL)
Restricted target list (RTL)
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2.- CICLO DE TARGETING CONJUNTO
2.2.- TARGET DEVELOPMENT TAXONOMY REDLAND

$

.
Integrated
COMMANDER’S OBJECTIVES (END STATE) Declarala guerra, demandala g,
paz, pide una tregua ) Air
___________ N Defense

Los medios para librar la guerra, Syst
capacidades para continuar las ystem

hostilidades. ) ‘

TARGET DEVELOPMENT & PRIORITIZATION
\ o
Descomposicion légica en capas del SAM Sites

l TARGET SYSTEM ANALYSIS l
target system

______________ L 3

I BASIC TARGET DEVELOPMENT l Entidad que realiza una funcién para el Site Y

adversario, primer paso donde se identifica
I INTERMEDIATE TARGET DEVELOPMENT I una entidad ) ‘

CAPABILITY ANALYSIS TARGET ﬁ Descomposicion légica en capas del objetivo en] Radar

.

J

ADVANCED TARGET DEVELOPMENT ELEMENT piezas que permiten la funcion; nuestras Launchers
CRVCAL capacidades interactuan aqui Control Van

EL%NTS Personnel

Munitions
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2.- CICLO DE TARGETING CONJUNTO
2.3.- PASOS DEL PROCESO

1.- Analisis de

Objetivos,
Directrices y TSA o
| Propésito del Jefe Desarrollo Basico
A ' ” " sarroIIo Intermedio

2.- Desarrollo,
Validacion,
ominacion y
riorizacion

Identificacion de Cyber Key Terrain.
Andlisis de amenazas.

Andlisis de vulnerabilidades. 6.- Valoraciéon de
Analisis de impacto. la Accion
Riesgos y gestion de riesgos.

akhownNE

+ Intelligence feed (ISR collection)
Decision  Detect (emerging target detection)
+ Decision on trigger actions
- Assess (Tactical assessment) FIND -
+ Report results s T
+ Make an reattack recommendation P.rrua?ga:tle ) ‘\“%_ C O N J U N o

ASSESS le * Focus sensors =
Targe 5=
s n ! Locaa o= Flaneamlento Z Analisis de
Ord gagement = Determine time available y Ejecuc‘on de la Capacidades

) (trra:;ne-lli.lt :rdir]en \ F2T2E2A accion

» Confirm identification Confirned
requirements are met \
* Monitor ani anage arge!

engagemen
- Attack target ENGAGE \ TRACK
. E,xn;;::::nr?edlateor EXPLO|T \ . :"-tlI-ZBtISRk
opportunities Ma!nta:: ”r)ac e
s |- Update time availabi 4.- Decision del
TARGET LSS Decontlict Comandante y
* Determine the available resources « Assesrisk
+ Develop options to achieve the desired effects * Select method ASigl’IaCién

« Weaponeering - Satisfy target restrictions

7 - Decide (final approval TEA) I ) (CDE, ROE, RTL, NSL)
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Accliones ofensivas en el ciberespacio
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3.- ACCIONES OFENSIVAS EN EL CIBERESPACIO
3.1.- FASES DE UNA ACCION OFENSIVA EN EL CIBERESPACIO

< PREPARATION >< INFECTION >< INTRUSION >m~

Reconnaissance

Delivery Actions on objectives

; . Installation
Gathering of info about target Delivering weponized . Privileges escalation, lateral
(IPs, e-mail, defences g weponl Installing malware on the . .
) all, ) bundle to the victim asset movement, disruption, data
vulnerabilities ...) (email, web, USB, etc.)o ) modification/exfiltration, etc.

{ #& N @B

\—/

Explotacion

Weaponization pio? - Command & Control (C&C)
Exploiting a vulnerability

Coupling exploit with Command cannel for remote

i i to execute code on manipulation of victim’s system
backdoor into deliverable victim’s system. p y .
payload

0-day vulnerability
Unpatched vulnerability
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Efectos de las operaciones en el
ciberespacio
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4.- EFECTOS DE LAS OPERACIONES EN EL CIBERESPACIO
4.1.- CATEGORIAS DE GRAVEDAD POR LOS EFECTOS

La gravedad potencial y el alcance de una ciberarma o los efectos de la ciberoperacion dictan el
grado de control necesario para actuar de acuerdo con los principios del jus in bello..

Se definen tres categorias de gravedad para los efectos:

v' Los efectos primarios tienen el potencial de afectar directamente los bienes fisicos y las
vidas humanas.

v' Los efectos secundarios degradan o alteran los activos fisicos como una consecuencia de
segundo orden de los efectos en el dominio cibernético.

v Los efectos indirectos permanecen dentro del ciberdominio, teniendo sélo un impacto
informativo.

Una ciberoperacion pueden tener el potencial de causar multiples efectos, posiblemente
causando diferentes combinaciones de efectos primarios, secundarios e indirectos sobre
diferentes objetivos. Debemos considerar cada probable combinacion de objetivo y efecto para
el cumplimiento de los principios de jus in bello.
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4.- EFECTOS DE LAS OPERACIONES EN EL CIBERESPACIO
4.2.- CATEGORIAS POR PERSISTENCIA DE LOS EFECTOS

También definimos tres grados de persistencia para los efectos:

v Permanente. Este nivel de persistencia incluye efectos que requieren la sustitucion de
hardware o reparaciones extensas que requieren mucho tiempo. También incluye Ia
destruccion de datos primarios y copias de seguridad de tal manera que la restauracion
oportuna sea imposible.

v' Temporal. Los efectos temporales también persisten una vez finalizada la operacion; Sin
embargo, a diferencia de los efectos permanentes, la recuperacion aqui implica acciones de
menor costo en recursos y tiempo.

v’ Transitorio. Los efectos transitorios disminuyen rapidamente después de que el ataque
termina, con poco esfuerzo por parte de la entidad objetivo.

Un ciberarma o ciberoperacion pueden tener el potencial de causar multiples efectos,
posiblemente causando diferentes combinaciones de efectos por su persistencia sobre diferentes
objetivos. Debemos considerar cada probable combinacion de objetivo y efecto para el cumplimiento
de los principios de jus in bello.
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stimacion del dano colateral (CDE)

SNORSE

ATTACK ORIGINS © : X 4 - : ATTACK TARGETS ©@

Couatry 1 ] g8 Country
United States e . > 2 d > 5 United States
china . 7 . < J Heog Kong
Netherlands o % - d Thailand
Bussas ~ 8 Netherlands
= Austria . £ \ X S ¢ Portugal
Hong Xong g
Thaddand
' Taiwan
' France
Mil/Gow

ATTACK TYPES ©

Service
wne
unknown

© Norse

coN-cert
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5.- ESTIMACION DE DANO COLATERAL (CDE)
5.1.- CONSIDERACIONES

La estimacion del dafno colateral es una parte fundamental del ciclo de Targeting programado
Yy no programado.

Es una metodologia que proporciona un proceso para predecir y mitigar los dafnos
colaterales de atagques letales o no letales.

El armamento empleado por las unidades del CCC no requiere el calculo del CDE segun
normativa OTAN (no existiendo normativa nacional al respecto), no existiendo ademas un
sistema que permita la estimacion del mismo.

Preguntas:
« PID
Limites laterales del TGT
LoW/ROE
Objetos colaterales/Escudos humanos
Doble uso
Amenaza NBQ
Amenaza medioambiental
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5.- ESTIMACION DE DANO COLATERAL (CDE)
5.2.- CONSIDERACIONES LEGALES

\

legal framewc v law applicable in

of
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5.- ESTIMACION DE DANO COLATERAL (CDE)
5.2.- CONSIDERACIONES LEGALES

Intencion hostil

Derecho ala autodefensa
1 B 13 - Autodefensa@xtendida
L. Combatiente legitimo = .

- b
o U iy

. I B S
Ataquesarmado

: Uso dela fuerza
.‘p .. . Ry L-

e ‘. : ' A;t:to hostil
] Defensa activa U




5.- ESTIMACION DE DANO COLATERAL (CDE)
5.3.- CONSIDERACIONES LEGALES

Auspiciado por el CCD CoE.

Opiniones de grupo de expertos.

No vinculante (no reconocido internacionalmente).
Aplicacion del DIH al ciberespacio (95 normas).

Principal conclusion: Jus in bellum y Jus ad bellum son aplicables al

ciberespacio.

Interpretaciones muy discutidas.

#XIIIJORNADASCCNCERT

APPLICABLE TO
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OPERATIONS




I~ XIIIJORNADASCCNCERT

5.- ESTIMACION DE DANO COLATERAL (CDE)
5.4.- COLLATERAL DAMAGE ESTIMATION

Aunque el calculo de CDE esta dirigido a los efectos fisicos, no se pueden olvidar los efectos
psicologicos o virtuales, algunos de los cuales pueden ser no deseados. En el ciberespacio es de
especial interés los targets restringidos y las entidades de doble uso.

CJCSI 3370.01B: TARGET DEVELOPMENT STANDARDS
ANNEX C TO APPENDIX B TO ENCLOSURE D VIRTUAL TARGETS

Collateral Damage Considerations. Collateral damage considerations should not be limited
to the distance or physical connections, but should consider any second and third order
cascading effects.
CJCSI 3160.01B: NO-STRIKE AND THE COLLATERAL DAMAGE ESTIMATION METHODOLOGY
ENCLOSURE D — COLLATERAL DAMAGE ESTIMATION (CDE) POLICY AND GUIDANCE
h. (U) The CDM does not account for secondary explosions

CN - cm
4l
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Battle Damage Assessment (BDA)
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6.- BATTLE DAMAGE ASSESSMENT (BDA)

6.1.- VALORACION

La valoracion de los efectos logrados por las acciones
contra los targets se consigue mediante el analisis, en
tres diferentes niveles, de los dafnos causados por
estas:

« Dafo fisico (o Indicador de cambio para Info
Ops), en cada target element.

« Dano funcional, del target.

- Dafio en los target components y target
system.

Es posible que, para llegar a valorar el dano en un
determinado sistema de targets, haya que valorar el
dano infligido a cada uno de los targets que lo
componen. Para ello, se tendra en cuenta el dafio
funcional alcanzado y el tiempo de recuperacion
estimado tras la ejecucion de la accion

TARGET SYSTEM (AIR DEFENSE)

TARGET (SAM SITE #1)

TARGET
ELEMENT
(MISSILE

LAUNCHERS)

DMPI/ DPI (MISSILE LAUNCHER #1A)

BDA |

coN-cert
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6.- BATTLE DAMAGE ASSESSMENT (BDA)

6.3.- BDA |/ BDAII

OPERSOPLAN IR/
MSGIDYINTEL TGT BOgS F BOWREF PHASEL
BOAREPIDY NOOODO T,
oD 25103000LNEES
BDW CELLACCC S TGT BDA S 4

GONTEXT/PURPOSE/THIS PHASE 1 BDA REPORT CONTAINS IMITIAL PHYSICAL DARMAGE ASSESSMINTS 1AW
A0 EG-70 ARND OFLAMN 1B TARGETIMNG DIRCCTIVESSS

TARGET/MBETS/ S0/ CELTIA TELEKOMS832 200CELA004 1 DODO MO0 3E, DO
TGT SYSSECT/ELECTROMIC ATTACKSS

BOA SURMBARY, PAGIBA WER DE CELTLA TELEKORA. HTTPS: AW CELTIATELEKOR CES (IF 61.5.241.1235).
PAGINS OFICIAL DE CELTIA TELEKOK, DOMDE EL PERSOMAL CWIL ESTA COLGAMNDD INFORMACION SOBRE
L& CARPARA DE DECCPCIOM DE ISBETFOR_

AD0RGNTRS
COLDMG/NTRSS
ENWVDMG/NTRS S

TGTEL/PLANMED: ¥y TETELLELTIA TELEKORA MU MAI P OINTS DY
ELDRG APHYDRAGSEY DG CONFCRFRRSS

GENTEXT DAMAGE/ATADUE DE ACUERDO CON TIME UNE. 100% DE RESULTADOS DE EFECTIWVIDAD DE
MALWARE. /)
A I POINT 8801 SERVIDORPHY DG SEY DG CONF:CHPRMGED:004 1 D000NO003E . OO0 S

FASMDATGA S BN BOEE 3-0E M5 -M A8 UNIT 6 4- ECC-03/ PLTFRM:ENPLOITIMNG
WER/NUMWPN L AP HTYPEAWE BEHELLR S0y ¢

| anacECicay
IMAGERY, O

OFCRSOFLAN 1B/
FASGIDY INTEL TGT
BOAREPIDY MOHO007,
N 1050 AN
BOW CELLACOC fF TGT BDOA f 0

GEWTEXT/FURPOSE/THIS PHASE 2 BDA REPORT PROWIDES A8 SLL-SOHIRCE ASSESSMENT OF DETAILED:
PHYSICAL ARD FUNCTIONAL DARAGE TO CELTEA TELEEOSA LSRG INFORMATION DERINWED FROMR
PHASE 1 BDA REPORTIMG AMD ADDOTIOMAL INTELLIGERICE A% APPLICABLE. REPORT IS Lads a0 E0-70
LMD OPLAN IBTARGETING DIRCCTIVESS

TARGET/MBETS 16/ CELTIA TELEK A A3 2 0N CELATDE T DODONOD0EE. ODODWN S
TET SYS/SCT/ELECTROMIC ATTACKS
GEMNTEXT,/ TARGET SRIECTIVE:DDYS

TETOMGY FUNCODM G FUNC CDETRSSSTOHGE Y

EFITEE T BOE SO GH T f e Lo 14 BT T LR T2 A e ! k . [
ALWARE SMGUE IMSTALADD Y MEGAMNDO EL ACCESD & LOS SISTEMAS. HA CIVEDG DO CIFRADD U
DO Y DA RADOS SUS BACKLIPS &fF

LO0RGMNSTRS
COLDBG HETRS S
EMWDRG METRS

TETE LANMED: 'Y, TEL-CELTIA TELEKC LikdA B P CONTS: S

ELDORAS A PHYDMIG: DES EFCT ACHWDACOMF: CHFRRSFUNCDBG:FUNC DETR/STCHGY MIMRECUP:NO
ESTIMABLEPAXEECUP:NO ESTIRMABLESS

GENTENT DAMAGE MARRATIVE/LOS DARDS LOGICOS AFECTAN A TODOS LOS SISTEMAS ¥ COPIAS DE
SEGURIDAD, QUE SE ENOUENT AN INFECTADAS IMP OSIBILITANDD LA RESTAURACION. EL SOPORTE
INFORMATIOD QUE DU EL SISTERA ESTA INUTILEADD, SIENDO NECESARID LA REPOSICION FISICA DE
TODOS LOS SISTEMAS. HA QUEDADD CIFRADD 50U CONMTENIDD ¥ DARADOS SUS BACKLUPS /1
AIRPOINT AAADT SERVIDOR PHYDMG SEY DG/ CONF:CHPRR 004 1 0000MO003E DO00W

REMARKS: /HA QUEDADD CIFRADD SU CONTEMIDD ¥ DARADOS SUS BACKUPS. /F

FA SPDAT  GS S 2L BOEZE -0 BAL S ER0M SN A S UNIT GA-EOC-01 SPLTFRA:EXPFLOITING
LR NIRRT HTYPEOWE BESHELLS ™ oy

EEMTEXT/MWALMITIONS EFFECTIWENESS SUMMMARY/EL MALWARE HA AFECTADD AL TARGET SEGUM LD
ESPERADD. S

BOASRC WOMITORIZACION, S
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Target Folder
Joint Targeting System (JTS)
Functional Area Service for Dynamic and Time
Sensitive Targeting (FAST)
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/.- TARGET FOLDER
7.1.- Joint Targeting System (JTS)

JTS proporciona capacidad para la designacion de objetivos, la gestion de la lista de
objetivos y la evaluacion del combate de las operaciones a nivel operacional y tactica en tiempos
de paz, ejercicios, crisis y conflictos. Por lo tanto, JTS soporta completamente el ciclo de
targeting conjunto entre el JFC y escalones superiores y los diversos mandos Componentes
(CC) y subordinados (p.ej. CAOCs)..

La aplicacion JTS puede ser utillizada en cada uno de los pasos del proceso del Joint
Targeting Process y en todos los niveles de Mando. Se ajusta a la doctrina de la OTAN
sobre objetivos conjuntos y a la estructura C2.
JTS es basicamente la herramienta de targeting para:
« almacenar la inteligencia producida del target
« mantener listas de targets
« crear/mantener los targets
* Almacenar los informes de BDA

=
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/.- TARGET FOLDER
7.2.- Functional Area Service for Dynamic and Time Sensitive Targeting (FAST)

En su esencia, FAST es un instrumento de colaboracion y coordinacion, disenado para
ayudar en el seguimiento y enjuiciamiento de Time Sensitive Targets. Debido a la
sensibilidad en el tiempo de los objetivos, FAST esta disefiado para ser lo mas facil posible de
usar, minimizando la cantidad de navegacion y el nimero de clics de ratdon necesarios para un
uso optimo. La parte central de la ventana FAST, el apartado Joint Time Sensitive Targets, ha
sido disefiado para presentar los datos relativos al estado actual de seguimiento del target de

una manera condensada, pero facil de entender.
Para coordinar el ciclo de TST, FAST gestiona 3 cosas :

e Targets: todos los objetivos sensibles en el tiempo real.

« Participants: Los miembros de la célula TST, a cada uno de los cuales se le pueden
asignar tareas

« Tasks: Tareas que deben realizar los participantes para determinar si
un objetivo puede ser adquirido




TARGET PRESENTATION
NAME: CELTIA TELEKOM (PAGINA WEB)

(CLASSIFICATION when completed)

TGT NAT: CEL INDIVIDUAL
TGT LOC: 0041.0000N00036.0000W (RADIUS 25KM) X | GRoUP
TGT ID: XCELCCC00016V prioRTY [ vreeney N
TOT: NO TIME CONSTRAINT
NOMINATING AGENCY: CURRENT STATUS: JTL TGT VALID AS OF:
SERVICING AGENCY: PROPOSED STATUS: JPTL 11/05/2018
imientas = . G oo Pagina weo g€ Ceitia r:my;m\\\\‘:\

r1ocidas

3 N 7/
paiiare POSEAT

o @

\Spyware Chrysabalware Shapeshift

o

#EDnmare StoneDrill

# '07 //‘d‘__
CELTONYMUS, d’ ___,,.}/ ’ 1SBETFOR

%
-

Celna

} Jlanl- 'ampiolo
alm no

FR
' = Revoluciongfio Celtibero

rupo Radical Armado Celta

/

TIC MILITARES

Sistema "Con!

7

THIS PRESENTATION IS FOR BRIEFING PURPOSES ONLY AND IS ACCURATE AS OF THE TIME OF THE BRIEF. TO BE HANDLED AS ARCHIVE AFTER THE BRIEF.
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TARGET JUSTIFICATION (CLASSIFICATION when completed)

NAME: CELTIA TELEKOM (PAGINA WEB)
TGT NAT: CEL

TGT LOC: 0041.0000N00036.0000W (RADIUS 25KM) TGTSET D-USE R IS N POLAD
TGT ID: XCELCCC00016V ]
TOT: NO TIME CONSTRAINT

TARGET SIGNIFICANCE

PAGINA OFICIAL DE CELTIA TELEKOM, DONDE EL PERSONAL CIVIL ESTA COLGANDO INFORMACION
SOBRE LA CAMPANA DE DECEPCION DE ISBETFOR.

CRITICAL TARGET ELEMENTS

TARGET DESCRIPTION

PAGINA OFICIAL DE CELTIA TELEKOM,
FUNCTIONAL CHARACTERIZATION

LA ARQUITECTURA DEL SISTEMA TIENE UNA IP CONOCIDA: https://www.celtiatelecom.ce/ (IP AAAO1 https://www.celtiatelecom.ce

61.6.241.125) OPERATIONAL OBJECTIVE - DECISIVE CONDITIONS - INFO SUPPORT EFFECT

00:
DC:J07 — CAPACIDAD DE PROXIES DE CELTIA REDUCIDA
ISE:J071 - NODOS

N i W\

DD (DISRUP COMUNICATION)

EXPECTATION STATEMENT

UN ATAQUE A ESTA PAGINA PODRIA ACARREAR EL DESPRESTIGIO DE LA EMPRESA Y POR ENDE DEL
GOBIERNO CELTA

CONSTRAINT(S)

NECESIDAD DE APROBACION DADO EL CDE. CDE 5H POR POSIBLES CONSECUENCIAS POLITICAS EN

LA EJECUCION DE LA ACCION SOBRE EL TARGET AL ATRAVESAR ESPACIOS CYBER DE SOBERANIA
AL AMPARO DE LAS ROE DEL GRUPO 120-129 SERIE 122 (12203, 12204, 12205, 12206, 12207A/B, 12208, NACIONAL DE PAISES AMIGOS

12209) SE HAN LLEVADO A CABO LAS CYISR DE PENTESTING, (ESCANEO DE PUERTOS Y
LEVANTAMIENTO DE ESTRUCTURA DE RED). INFO ACTIVITIES COORDINATION
AL AMPARO DE LAS ROE DEL GRUPO 120-129 SERIE 122 (12213A, 12214A/B, 12215A) SE PRETENDEN
LLEVARA A CABO LAS OCO CONDUCENTES A DEGRADAR LAS CAPACIDADES EN EL CIBERESPACIO
DEL REPOSITORIO FRAUDULENTO DE USO POR PARTE DE APT SANBYTE.

Virtual - Equipment - Organization

THIS PRESENTATION IS FOR BRIEFING PURPOSES ONLY AND IS ACCURATE AS OF THE TIME OF THE BRIEF. TO BE HANDLED AS ARCHIVE AFTER THE BRIEF.



TARGET ACTION PLAN (CLASSIFICATION when completed)

NAME: CELTIA TELEKOM (PAGINA WEB)
TGT NAT: CEL OVER CDE
TGT LOC: 0041.0000N00036.0000W (RADIUS 25KM) CALE

TGT ID: XCELCCC00016V Por posibles consecuencias politicas en la ejecucion de la accion sobre el
target al atravesar espacios cyber de soberania nacional de paises amigos.

TOT: NO TIME CONSTRAINT

WEAPON SOLUTION 1

DESCRIPTION SERVICING
e UNIT/ORG METHOD & MESSAGE TIME FRAME
AAAO1 https://www.celtiatelecom.ce
P VECTOR: EXPLOITNG WEB A/O (TIME FRAME BDA 72H)
01" | Equipos (COMUNICACIONES) cee MALWARE: WEBSHELL

IP 61.6.241.125

30

THIS PRESENTATION IS FOR BRIEFING PURPOSES ONLY AND IS ACCURATE AS OF THE TIME OF THE BRIEF. TO BE HANDLED AS ARCHIVE AFTER THE BRIEF.



ESTADO MAYOR DE
LA DEFENSA

BDA REP Iy Il

OPCRADPLAN 1B

MSGIDYINTEL TGT BOWA § BOMKKEF PHASEL /f
BOAREPID) MODOOOT

1000/ 25103000UN1AS

BOA CELLACCC f TGT BDA S Y

GENTEXT/PURPDSE/THIS PHASE 1 BDA REPORT CONTAINS INITLAL PHYSICAL DARMAGE ASSCSSMEINTS 1AW
A0 ED-70 AND OPLAM 1B TARGETING DIRECTIVESSY

TARGETSMBETS/ 50, CELTIA TELCK Ok 832 20/ CEL 004 1 D000 MO0 6. 00000
TGT SYESCT/ELECTROMNIC ATTACKS

BV SUMBARY) PAGINA WER DE CELTIA TELEKOMA. HTTPS:/WWAW. CELTIATELEKOM.CES (IP £1.5.241.125).
PAGING OFICIAL DE CILTIA TELEKOM, DONDE EL PERSOMAL COVIL E5TA COLGANDO INFORMACION SOBRE
LA CAMPANA DE DECCRPOGHN DE ISBETFOR Y

ADDKGNTRS S
COLDMGNTRSY
CHVDRSG TR

TGETLL/PLANMED: ¥, TGTELCELTIA TELEKOM MU MAIRPOINTS:A,Y
ELDRAG  PHY DRGS0 DG COMFCNFRRS

GEMTEXT DAMAGE/ATAGUE DE ACUERDO CON TIME LINE. 100% DE RESULTADOS DE EFECTIVIDAD DE
MALWARE./f

MSMDAT/GA 2D1B0EZ3-08/CE-MN A UNIT-GA-ECC-03 PLTFRMENPLOITING
WEE/ NUBWPN: L WPNTYPLOWEBSHOLL My

BOAGRL AT

IMAGERY M0

RERARKS:HA QUEDADD CIFRADD SU CONTEMIDD ¥ DARADOS SUS BACKURS.

MANDO CONJUNTO
DE CIBERDEFENSA

OPERSOPLAN 1B/ ¢
MSGIDY INTEL TGT
BOAREPIDY NODODOT,
00D 25103000UN1E
BOWA CELLACDC J TGT BDA SV

GENTEXT/PURPOSETHIS PMASE 2 BDA REPORT PROVIDES AM ALL-S0UIRCE ASSESSMENT OF DETAILED
PHYSICAL AND FUNCTIONAL DARMAGE TO CELTIA TELEKOM USING INFORMATION DERIVED FROM
PHASE 1 BD& REPORTIMNG AND ADDITIOMAL INTELLIGEMCE AS APPLICABLE. REPORT IS AW AD BO-70
ANHD OPLAN IBTARGETING DIRECTIVESS

TARGET/MBETS, 16/ CELTIA TELEKOM f832 WA ELAODA T JOJ0NG0O3E, 00000/
TET SYSACT/ELECTROMIC ATTACKS
GENTEXT/ TARGET CRIECTIVE:DDYS

TETEIME.I’FIJ NCDRAG:FUNC DSTH."STI'J"!E N

A.I.WARE SIGLIE IHFI'N.ADDYHEGAHZID EL AI’."EE'DA LDGHSI'EMAS\. HA D:LIEDADO I:IFRADDSI.I
ENIDD Y DARADOS SUS BACKUPS

BO0MGHETRS
COLDMGHETRS Y
ERWDRAGHETRSS

TGTEL/PLANMED: ¥/ TGTEL-CELTIA TELE KORMUMAIMPOINTS: LY
ELDMAG PHYDRMG:DES EFCT ACHYDVCOMF: CHFRMYFUNCDMGFUNC DETR/STCMG Y MINRECUP:-NO
ESTIMABLE MAKRECUR: MO ESTIMABLESS

GENTEXT DARMAGE MARRATIVE/LOS DARIDS LOGICOS AFECTAN A TODOS LOS SISTEMAS ¥ COPIAS DE
SEGURIDAD, GUE SE ENOUENTRAN INFECTADAS IMPOSIBILITANDO LA RESTAURACION. EL SOPORTE
INFORMATICD QUE D EL SISTEMA ESTA INUTILIZADG, SIENDO NECESARIC LA REPOSICION FISICA DE
TODOS LOS SISTEMAS. HA QUEDADD CIFRADD SU CONTEMIDD ¥ DANADDS SUS BACKUPS

AIMPOINT A8AD]SSERVIDORPHYDRGSEY DG/ CONF:CHPRR/D04 1. 0000KN 00036 D000

RMSMDATGAS 20N BOEZ 3 -0, BAISEI0MN N /A O UNIT: GA-COC-01PLTFRM: CEPFLOITING
WEE MUBAWPFNC L AWPHNTYPEWEBSHELL M A

GENTEXT/MALUNITIONS EFFECTIWEMESS SURMMARY,/EL MALWARE HA AFECTADCD AL TARGET SEGLUNM LD

BOASRC MOMITORIZACION
IMAGERY, MASS
BOARCF/MONITORIZACIOM DE LOS SISTEMAS POR EL GESY

AMPH/BDARER Il HA SID0 REALIZADD EN BASE A LA MONITOREACION D ELOS SISTERAS POR EL
PROPIO MAMNDO EIECUTANTES!




COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD'

#XIIJORNADASCCNCERT

OC.CCN.CNL.ES
WWW.CCN.CNL.ES

WWW.CCN-CERT.CNL.ES EEE—

X

JORNADAS
STIC

CCN-CERT




