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Ciberguerra

Guerra Naval
Conflicto armado que se 

desarrolla fundamentalmente en 
los espacios marítimos.

Ciberguerra / Guerra 
Ciberespacial

Conflicto ¿armado? que se 
desarrolla principalmente en o a 

través del ciberespacio



Ciberespacio, nuevo campo de batalla

El ser humano, en cada momento de la Historia, ha combatido con las armas y en los ámbitos

en los que la tecnología disponible se lo ha permitido.



Ciberespacio, nuevo campo de batalla

NATO Warsaw Summit (8 – 9 July 2016) recognised Ciberespace as a ‘domain of Operations’.

• Features that identify an Operational domain (NATO doctrine):

1. Differentiated capabilities are required to operate on it.

2. Not completely included in other domain.

3. Presence of own and adversary forces.

4. Allows to exercise control over the opponent.

5. Allows synergy with other domains.

6. Provides opportunity for asymmetry between domains.

Ciberespacio, 5º ámbito de las operaciones militares



Ciberespacio, nuevo campo de batalla

Objetivo:

Asegurar la libertad de acción de las fuerzas propias

en el ciberespacio y negárselo/dificutárselo al 

adversario.
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Cyberspace

is different
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Ámbito en continua expansión

Evolución nº dispositivos conectados a Internet
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Ámbito en continua expansión

Evolución del tamaño del 
ciberespacio
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Permanente e intensa actividad hostil

2020
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Infinidad de vulnerabilidades explotables

2020

Error de diseño
Tampering
Error de configuración
Error de validación de entrada
Salto de directorio
Seguimiento de enlaces
Inyección de comandos en el sistema operativo 
Secuencias de comandos en sitios cruzados (XSS)
Inyección SQL
Inyección de código
Desbordamiento de búfer
Agotamiento de búfer
Formato de cadena
Errores numéricos
Gestión de credenciales
Permisos, privilegios y/o control de acceso
Políticas inadecuadas
Fallo de autenticación
Carácter criptográfico
Falsificación de petición en sitios cruzados (CSRF)
Condición de carrera
Revelación de contraseña
Error en la gestión de recursos
Revelación/Filtrado de información

Físicas

Lógicas

Humanas

Programación

Resistencia de materiales

Electrónica de red

Sistemas operativos

Desconocimiento

Configuración

Emanaciones

Diseño

Desentendimiento

Ingenuidad

Equipos de comunicaciones

Falta de concienciación

Protocolos

Equipos informáticos

Aplicaciones

Incumplimiento

Fallos de fabricación

Limitaciones estructurales

Sabotaje / traición
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Amenaza muy heterogénea

2020
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Amenaza en continua y muy rápida evolución

2020
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Transversalidad

2020
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Afecta a todos los sectores de actividad

2020

Fuente: https://www.hackmageddon.com/2018/04/19/march-2018-cyber-attacks-statistics/

https://www.hackmageddon.com/2018/04/19/march-2018-cyber-attacks-statistics/
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Opacidad

2020

• Desconocimiento del adversario:

• Capacidades.

• Intenciones.

• Carencia de alerta previa.

• No cambios de alistamiento.

• No movimientos de tropas.

• No actividades logísticas.

• Bandera falsa, anonimización.

• Difícil comprensión situacional.

• Compleja gestión de las crisis. 
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Diferente marco espacio-tiempo

2020
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Armamento muy peculiar

2020

• Efectividad incierta. 

• Utilidad efímera.

• Un solo uso (?).

• Efectos colaterales impredecibles.
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Bajo coste / Elevada eficacia

2020
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Asimetría

2020
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Tecnología vs Elemento humano

2020
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Muy amplio espectro de objetivos

2020

https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi4pIiUyMLiAhUCDmMBHRA6Ba4QjRx6BAgBEAU&url=https://www.shutterstock.com/search/fighter%2Bjet%2Bsilhouette&psig=AOvVaw0LilM0gAloX4-WhbxFbEMK&ust=1559281974880484
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Muy variadas formas de actuación

Reconocimiento no intrusivo

Reconocimiento intrusivo

Infección

Ataque contra la integridad de los datos (sin daños físicos / víctimas).

Denegación de Servicios (DoS / DDoS)

Exfiltración (robo de datos / ciberespionaje)

Posibles acciones contra el adversario

SE
V

ER
ID

A
D

Ataque contra la integridad de los datos que produce daños físicos o víctimas.
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Muy amplio rango de efectos
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Compleja integración de lo ciber en la COP

2020

Ámbito ciber vs Ámbitos físicos
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Muy complejo marco legal

Right of self-defence

Armed attack

Hostile intent

Use of force

Legitime combatant

Extended self-defence

Active defence

?
Hostile actProportionality

Distinction

Territory of sovereignity

Intervention

Attribution

State responsibility
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Complejidad de la respuesta

¿Ataque armado?

¿Umbral del derecho
a la legítima defensa?

Reconocimiento no intrusivo

Reconocimiento intrusivo

Infección

Ataque contra integridad datos sin daños físicos / víctimas).

Denegación de Servicios (DoS / DDoS)

Exfiltración (robo de datos / ciberespionaje)

SE
V

ER
ID

A
D

Ataque contra integridad datos que produce daños físicos / víctimas
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Complejidad de la respuesta

Efectos colaterales sobre terceros actores

90% infraestructuras en poder de compañías privadas

Interconexión creciente
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Complejidad de la respuesta

90% infraestructuras en poder de compañías privadas

La demostración de capacidades ofensivas supone arriesgar su efectividad futura

1 2

3 4 5
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Ineficacia de la disuasión
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Acciones en el ciberespacio

Paz

Ciberespacio y conflicto

Conflicto

Guerra

Tensión

Crisis
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Fuerzas
especiales

Fuerzas
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Ciber
ataques
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Fuerzas
Militares
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Guerra
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de la

Información
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elementos
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locales

Guerra Híbrida

Guerra híbrida y ciberespacio
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Ciberejércitos
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Ciberejércitos
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Ciberejércitos
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Conclusiones

• Ciberespacio consolidado como ámbito de las operaciones militares.

• Ámbito muy peculiar:

• Transversal.

• Opaco.

• Infinidad de actores (estatales y no).

• Ineficacia de la disuasion.

• Todas las naciones están desarrollando capacidades para operar en el ciberespacio.

• El elemento humano cualificado/especializado es esencial.

• La cantidad también cuenta (efectivos, presupuesto).

• La importancia del ciberespacio en el devenir de los conflictos será cada vez mayor.



Preguntas
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