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La amenaza en el ciberespacio

✓Complejidad y sofisticación de los ataques.

✓Deficiencias en la configuración/bastionado de seguridad.

✓Falta de adopción de buenas prácticas.

✓Carencia de procedimientos de mejora continua.

38.192



Situación de Seguridad – La realidad es muy tozuda… 



Situación de Seguridad – La realidad es muy tozuda… 



Prevención Detección Respuesta

Necesidad de implementar ciberseguridad



La adaptación a las nuevas amenazas implica MEJORAR LAS CAPACIDADES DE VIGILANCIA
y diseñar respuestas cada vez más eficaces frente a los ataques

¡¡Ciberseguridad es generar Confianza!!

Mejora
Continua

Determinación de la 
Superficie de Exposición

Reducción del Tiempo de 
Respuesta



La importancia de Medir la Seguridad





21
cursos presenciales

7
cursos online

+4.000 
alumnos en 2019

21
cursos a distancia

La Importancia de Educar



▪ Acceder en tiempo real a problemas localizados, reproducirlos y seguir 
su evolución en el tiempo.

▪ Generar dinámicamente informes del estado real de la entidad por 
departamento, servidor, aplicación o cualquier activo definido.

▪ Organizar la información proporcionando múltiples vistas/cuadro de 
mandos a los usuarios.

▪ Centralizar y normalizar todas las inspecciones de seguridad realizadas.

▪ Alerta temprana mediante interacción directa y detallada de las 
incidencias encontradas permitiendo una notificación oportuna sin 
dilación indebida.

Medir la Seguridad



Identificación 
de activos

Identificación de 
Software

Identificación de 
vulnerabilidades

▪ Identificación de software (CPE) básico a partir integración con CLARA.

▪ Informe ejecutivo/técnico de CLARA.

▪ Conformidad o no conformidad de los activos.

▪ Evolución del grado de no cumplimiento de los activos.

▪ Cuadro de mando/presentación según jerarquía diseñada en CLARA.

▪ Concordancia CVE/CPE de forma automática CLARA/Nessus y manual.

▪ Alerta de vulnerabilidades potenciales asociadas al software presente 
en los activos (CPE).

Verificar Cumplimiento



▪ Se estructuran y representan sistemas, servicios y activos.

▪ Gestión de activos, alertas sobre el estado de seguridad (foto dinámica).

▪ Múltiples tipos de activos: tecnológicos y no tecnológicos.

▪ Los activos presentan una criticidad en base a su relación con el sistema.

▪ El análisis permite predecir las incidencias de seguridad.

▪ Se analiza y se profundiza en brechas de seguridad.

▪ Integración y hallazgos desde distintas soluciones CCN-CERT.

▪ Se comprueba el origen del riesgo y se determina la posible mitigación.

▪ El “entorno” notifica una alerta.
Gestionar Activos



▪ Estudio simplificado de sistemas para facilitar y agilizar el proceso de 
cumplimiento de sistemas.

▪ Simplicidad al permitir la generación, de manera guiada, de la 
documentación de seguridad necesaria.

▪ Modelos predefinidos de riesgos, documentación de seguridad y 
procedimientos que se adaptan a los distintos escenarios existentes.

▪ Agilidad, al reducir la curva de aprendizaje del usuario responsable del 
sistema.

▪ Obtención de resultados de manera casi inmediata.

▪ Control al establecer un marco centralizado de los principales aspectos 
de un sistema que maneja información sensible.

Facilitar Implementación





▪ Implementar seguridad y no limitarse a realizar análisis de riesgos 
y documentar procedimientos.

▪ Anticiparse y buscar soluciones.

▪ Mejora basada en cumplimiento de requisitos consensuados.

▪ Analizar medidas compensatorias.

▪ Lograr estándares de seguridad acreditables de acuerdo a las 
inspecciones STIC llevadas a cabo.

▪ La mejora continua implica complementar la implementación de 
medidas de seguridad con un incremento de la vigilancia.

▪ Sistema compensatorio de vigilancia.
Mejora Continua



El ECOSISTEMA DE LA CIBERSEGURIDAD se enfrenta a 

un INCREMENTO constante en el número, sofisticación y 

complejidad de los ciberataques. 

[CL/01] Ecosistema de la ciberseguridad 

No se puede dejar de hacer uso de la tecnología, pero se 

debe IMPLEMENTAR SEGURIDAD, utilizar TECNOLOGÍA 

CERTIFICADA y abusar del SENTIDO COMÚN.

[CL/02] Implementar seguridad

La  SUPERFICIE DE EXPOSICIÓN es susceptible de 

INCREMENTAR: redes sociales, teléfonos móviles, BYOD, 

IoT… y hay que manejarla evitando ser un objetivo fácil de 

atacar (No ser un Objetivo Blando).

[CL/03] Superficie de exposición

La ciberseguridad pasa por MEDIR, conocer la superficie de 

exposición y reducir al mínimo los TIEMPOS DE 

RESPUESTA.

[CL/04] Tiempos de respuesta

Adoptar la MEJORA CONTINUA como reto a lograr, foto 

dinámica a optimizar progresivamente EN BASE A 

COMPROMISOS E HITOS adoptados por todos los actores 

involucrados. 

[CL/05] Mejora continua 

Educar al usuario de la tecnología en procedimientos y 

BUENAS PRÁCTICAS reduce la superficie de exposición,

[CL/06] Buenas Prácticas

Conclusiones




