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Antes de entrar en materia...

Introducción a la certificación. ¿Qué se certifica?

Una duda recurrente.



Introducción a la certificación. ¿Qué se certifica?

DIFERENCIAS Y SIMILITUDES ENTRE:

❑SISTEMA INFORMÁTICO

❑SISTEMA DE INFORMACIÓN

❑SISTEMA DE GESTIÓN

▪ NO se certifica la organización.
▪ SI que se certifican sus Sistemas.



Introducción a la certificación. ¿Qué se certifica?

Sistema de Información es un conjunto de elementos, habitualmente tecnológicos
pero pueden incluir personas, que interactúan para soportar los servicios, tratando
la información que éstos requieren.

Sistema Informático



Introducción a la certificación. ¿Qué se certifica?

Conceptos básicos

Sistema de Información es un conjunto de elementos, habitualmente tecnológicos pero
pueden incluir personas, que interactúan para soportar los servicios, tratando la
información que éstos requieren. [Acento en lo material]

Sistema de Gestión es el conjunto de instrumentos organizativos (Políticas, normas
internas, procedimientos) interrelacionados y orientados a mejorar la eficacia y la
eficiencia de lo gestionado (por ejemplo, la seguridad de un Sistema de Información).
[Acento en lo formal]



Introducción a la certificación. ¿Qué se certifica?

Personas Procesos

Tecnología

Personas

Procesos

Tecnología

+

+

Organización=



Introducción a la certificación. ¿Qué se certifica?
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Introducción a la certificación. ¿Qué se certifica?

Sistema de Gestión de la Seguridad 
de la Información (SG-ENS)

Sistema de Información que soporta 
los servicios y la información que 

éstos tratanCategorías MEDIA y ALTA

SE CERTIFICASE REQUIERE

Ver Anexo II ENS

[op.pl.2] Arquitectura de seguridad



Introducción a la certificación. ¿Qué se certifica?

ENS
Según la 

categoría 

del sistema

BÁSICA

MEDIA

ALTA

Niveles de madurez de las medidas de seguridad



Introducción a la certificación. ¿Qué se certifica?

1) Incumplimiento, total
o parcial, de un requisito
de la norma (Artículos +
Anexo II del RD 3/2010.

2) Falta de madurez de
un control respecto al
mínimo establecido por
la categoría del sistema.

No 
Conformidad



Introducción a la certificación. ¿Qué se certifica?

Plano Formal: Los documentos
del Sistema de Gestión.

Plano Material: Los registros y el
propio Sistema de Información.

Siempre deben estar presentes ambos planos en cada medida de
seguridad...



Introducción a la certificación. ¿Qué se certifica?

Plano Formal: Los documentos
del Sistema de Gestión.

Plano Material: Los registros y el
propio Sistema de Información.

Siempre deben estar presentes ambos planos en cada medida de
seguridad...

Sistema de Gestión

Sistema de Información



1. La renovación de la certificación
▪ Cuando iniciar el proceso de renovación

▪ Modificación del alcance

▪ Modificación de la categoría del sistema



Renovación de la certificación

En mayo de 2016 la Entidad Nacional de
Acreditación (ENAC) junto al CCN crean el Esquema
de Acreditación que permite la constitución de
nuevas Entidades de Certificación especializadas en
el Esquema Nacional de Seguridad (ENS), refrendado
por la Resolución de 13 de octubre de 2016, de la
Secretaría de Estado de Administraciones Públicas,
por la que se aprobó la Instrucción Técnica de
Seguridad (ITS) de Conformidad con el Esquema
Nacional de Seguridad.

Inicio de certificaciones: primer trimestre 2017 

Inicio de renovaciones: primer trimestre 2019 



1. La renovación de la certificación
▪ Cuando iniciar el proceso de renovación

▪ Modificación del alcance

▪ Modificación de la categoría del sistema



Renovación de la certificación

2 años



Renovación de la certificación

❑ No esperar al último momento
para renovar la certificación.

❑ Se recomienda iniciar el proceso
al menos 2 meses antes para no
sufrir sobresaltos.

RECOMENDACIÓN:

Margen de seguridad



1. La renovación de la certificación
▪ Cuando iniciar el proceso de renovación

▪ Modificación del alcance

▪ Modificación de la categoría del sistema



Renovación de la certificación Modificación de alcance

Puede aprovecharse la renovación para revisar el
alcance de la certificación, por varios motivos:
❑ (1)Correctivo: Por no haberse definido con la

suficiente precisión o nivel de detalle en la
certificación inicial.

❑ (2)Evolutivo: Por haber variado las
circunstancias y desear un alcance distinto,
ampliarlo o reducirlo.

Es algo que puede hacerse en cualquier momento, aunque entonces lo mas probable es que
requiera una auditoría extraordinaria.



Renovación de la certificación
Corrección de alcance



Renovación de la certificación

45. El mayor nivel posible
de detalle, haciendo
constar claramente los
servicios soportados.

46. Figurar marcas y
nombres comerciales si
son relevantes.

NO

SI

GOOGLE G SUITE SERVICES

(1) Nivel de detalle

Corrección de alcance



Renovación de la certificación

Google G Suite Services que incluye los
siguientes servicios:

(1) Nivel de detalle

Corrección de alcance

45. El mayor nivel posible de
detalle, haciendo constar
claramente los servicios
soportados.

46. Figurar marcas y nombres
comerciales si son relevantes.

SI

SI

• Calendar
• Classroom
• Cloudsearch

• Hangouts Chat
• Hangouts Meet



Renovación de la certificación

(1) Nivel de detalle

Corrección de alcance

Los Sistemas de Información y servicios bajo la
referencia de IBM Public Cloud, consistentes
en: Compute, Storage, Network, VMWare
Solutions, Security e IMS (Infraestructure
Management System).

45. El mayor nivel posible de
detalle, haciendo constar
claramente los servicios
soportados.

46. Figurar marcas y nombres
comerciales si son relevantes.

SI

SI



Renovación de la certificación

(1) Nivel de detalle

Sistema de Información propiedad de Mediapro Cloud,
que soporta los servicios de Gestión de la
Infraestructura Cloud: Cloud PaaS, Cloud IaaS, Cloud
SaaS, Cloud Almacenaje, Administración y servicios de
Proceso de Datos: Hosting, Housing/Colocación,
Proyecto y Soporte de Aplicaciones, Servicios
Genéricos de CPD, desde el Centro de Proceso de
Datos de Barcelona para todos sus clientes, conforme
al RD 3/2010 y la declaración de aplicabilidad vigente .

45. El mayor nivel posible de
detalle, haciendo constar
claramente los servicios
soportados.

46. Figurar marcas y nombres
comerciales si son relevantes.

SI SI

Corrección de alcance



Renovación de la certificación

Introducción

ALCANCE

Corrección de alcance



Renovación de la certificación

❑ Redactar el nuevo ALCANCE con el
mayor nivel posible de detalle,
haciendo constar claramente los
servicios soportados.

❑ Hacer figurar en él marcas y nombres
comerciales, si son relevantes.

❑ Es posible hacer constar ubicaciones
desde donde se prestan los servicios.

RECOMENDACIÓN:

Corrección de alcance
Guía CCN-CERT IC-01/19



Cambio
EVOLUTIVO
del alcance



Renovación de la certificación Modificación del alcance - ampliación



Renovación de la certificación

Sistema de información propiedad de EVERIS que
soporta los servicios de monitorización y
operación del Centro de Servicios Gestionados
(iCenter) al Ministerio de Asuntos Exteriores y
Cooperación (MAEC)

Sistema de Información que soporta los servicios
de Infraestructuras (Operación y Monitorización)
proporcionados por EVERIS SPAIN, S.L., de
acuerdo a la Declaración de Aplicabilidad vigente.

Modificación del alcance - ampliación



Cambio
ESTRATÉGICO

del alcance

(Organismos con estructura orgánica)



Renovación de la certificación Segregación en certificados



Renovación de la certificación Segregación en certificados



Renovación de la certificación Segregación en certificados

ANTES:

CHAP: Consejería de Hacienda
y Administración Pública.

DESPUES:

CHIE: Consejería de Hacienda,
Industria y Energía.



Renovación de la certificación Segregación en certificados

XXOk Ok



Renovación de la certificación

❑ Estudiar la renovación para segregar el
alcance en certificados, con al menos
dos ventajas:
▪ No mezclar ‘churras’ con ‘merinas’.
▪ En organismos públicos, con posibles

cambios en la estructura orgánica
tras unos comicios, preserva parte
de las certificaciones.

RECOMENDACIÓN:

Segregación en certificados



1. La renovación de la certificación
▪ Cuando iniciar el proceso de renovación

▪ Modificación del alcance

▪ Modificación de la categoría del sistema



Renovación de la certificación Aumento de categoría del Sistema

Sector Público:
❑ El Sector Público es el responsable último de los servicios prestados a la

ciudadanía, aunque estén externalizados.
❑ Por ello han nombrado Responsables del Servicio y de la Información.
❑ Dichos responsables valoran los servicios y la información,

categorizando el sistema el Responsable del Sistema a partir de dichas
valoraciones.

Sector Privado:
❑ El Sector Privado se atiene a la valoración del Sector Público.
❑ No es necesario nombrar responsables del Servicio y de la Información.
❑ No es necesario valorar servicios ni información.
❑ Se adscribe a determinada categoría del sistema.
❑ El Sector Público le transfiere la categoría necesaria como requisito en

los Pliegos de Contratación.



Renovación de la certificación Aumento de categoría del Sistema

❑ Según nuestra experiencia, es el Sector
Privado el que normalmente solicita
incremento de categoría por diferentes
razones.

❑ Puede solicitarse en cualquier momento
pero, si no coincide con la renovación de
la certificación, se requiere una auditoría
extraordinaria.



Renovación de la certificación Aumento de categoría del Sistema

❑ La extensión de la auditoría extraordinaria es menor si la organización ha
sido certificada hace poco. (período de tiempo razonable definido por la
entidad de certificación).

B M A



Renovación de la certificación Aumento de categoría del Sistema

❑ Si es posible, conviene hacer coincidir el
incremento de categoría con la
renovación de la certificación.

❑ Si no lo es, es preferible hacerlo cuando
no haya transcurrido demasiado tiempo
desde la obtención de la certificación
para la categoría inferior.

RECOMENDACIÓN:



2. Notificación de cambios
▪ Esquema: Entidad de Certificación a Cliente

▪ Sistema: Cliente a Entidad de Certificación



Notificación de cambios en el Sistema

Norma ISO 17065:2012

Entidad de Certificación → Clientes

Clientes → Entidad de Certificación



2. Notificación de cambios
▪ Esquema: Entidad de Certificación a Cliente

▪ Sistema: Cliente a Entidad de Certificación



Notificación de cambios en el Esquema



2. Notificación de cambios
▪ Esquema: Entidad de Certificación a Cliente

▪ Sistema: Cliente a Entidad de Certificación



(1 de 2) Cambios en la 
estructura orgánica 

(Sector Público)
o jurídica/societaria

(Sector Privado)



Notificación de cambios en el Sistema



Notificación de cambios en el Sistema

Grupo empresarial constituido por 3 empresas



Notificación de cambios en el Sistema

Ambas empresas se fusionan Se mantiene



Notificación de cambios en el Sistema

Originarios Resultante



Notificación de cambios en el Sistema

Originario

Resultante

No se requiere auditoría extraordinaria. Si, aportar la escritura de constitución  



(2 de 2) Otros cambios en 
el Sistema de Información 
y/o el Sistema de Gestión 
de la seguridad asociado



Notificación de cambios en el Sistema

Traslado de CPD



Renovación de la certificación Notificación de cambios en el Sistema

❑ Considerar los avisos de la Entidad de
Certificación como una entrada más
respecto a la gestión de la normativa
aplicable.

❑ La organización certificada tiene la
obligación de notificar a la Entidad de
Certificación los cambios relevantes con
afectación tanto al sistema de información
como a la propia organización.

RECOMENDACIÓN:



3. Registro de Quejas respecto a

sistemas certificados del ENS



Registro de quejas ISO/IEC 17065:2012

Servicios



Registro de quejas Formato inventado a efectos de ilustración 



Renovación de la certificación Notificación de quejas

Dado que debe conservarse un registro de
todas las quejas respecto al cumplimiento
de requisitos de la certificación, a
disposición de la Entidad de Certificación:
❑ Puede hacerse coincidir con el registro de

brechas de seguridad, al ser el ENS una
certificación de seguridad.

❑ Debe evaluarse posible notificación al
CCN y/o a la AEPD y/o afectados, si es
una brecha de seguridad.

RECOMENDACIÓN:



4. Renovación para los desarrolladores

de software



Renovación de los desarrolladores de software

La responsabilidad última del servicio es de la Administración pública que con la que se 
relacionan los ciudadanos. Pero en relación al subsistema externalizado:

SaaS: Prestación de Servicios
de Cloud Computing en
modalidad SaaS (Software
como Servicio).

On-premise: Implantado en
local, sobre la infraestructura
del cliente.

Entrega del 
Servicio

Responsabilidad del proveedor 
(extremo a extremo)

Responsabilidad compartida



Renovación de los desarrolladores de software

On-premise: Implantado en
local, sobre la infraestructura
del cliente.

Responsabilidad compartida

“El uno por el otro, la casa sin
barrer”. proverbio popular de
la Magna Grecia en los siglos
VII-VI a. C.



Renovación de los desarrolladores de software

On-premise: Implantado en
local, sobre la infraestructura
del cliente.

Responsabilidad compartida



Renovación de los desarrolladores de software

Implantaciones On-PremiseSe requiere elaborar:



Renovación de los desarrolladores de software

Implantaciones On-PremiseSe aconseja elaborar:



Renovación de la certificación Implantaciones On-premise

❑ Deben elaborarse 2 guías obligatorias y una
recomendada:
▪ Guía de Instalación y configuración segura para

administradores.
▪ Guía de uso seguro del sistema para usuarios.
▪ Guía que establezca la relación entre proveedor

y cliente respecto al cumplimiento del ENS.
❑ No esperar al último momento para confeccionar

las Guías, ya que no se puede emitir la certificación
sin ellas verificadas.

RECOMENDACIÓN:



5. Criterios para el correcto uso de los

sellos de certificación en la Web o

Sede electrónica.



Uso de Marcas de Certificación

Uso de 
marcas de 

certificación

Norma Jurídica

Guía del CCN

Acuerdo contractual



Uso de Marcas de Certificación

(1) Sello completo

(2) Hiperenlace



Uso de Marcas de Certificación

Ejemplo práctico uso incorrecto: 

Procedimiento de vigilancia de las
entidades de certificación

Logo incorrecto



Uso de Marcas de Certificación

Ejemplo práctico uso correcto: 

Logo correcto



Renovación de la certificación Notificación de quejas

❑ No emplear ninguna marca de certificación que
no sean los sellos azules oficiales, para
categoría BÁSICA, MEDIA O ALTA, según
corresponda. El sello genérico no puede
emplearse para denotar que se está certificado.

❑ El sello azul debe enlazar con el certificado de
conformidad.

❑ Los sellos y el certificado deben estar
completos “a tenor literal”.

RECOMENDACIÓN:



¡Muchas gracias por la atención!


