Xl

JORNADAS ‘

STIC

CCN-CERT/

il
pl

\

centro criptolégico nacional

10 ANOS DEL ENS

COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD

#XIIIJORNADASCCNCERT

Version V.20191203-25001




I - X111JORNADASCCNCERT

Presentacion Xlll Jornadas

Pablo Lopez

Miguel Angel Amutio

Jefe Area
Normativa y Servicios de
Ciberseguridad

Director de la Division de
Planificacion y Coordinacion de
Ciberseguridad

Centro Criptoldgico Nacional

Secretaria General de
Administracion Digital

coN-cert

<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

v

Indice

1. 10 ahos del ENS. Pasado, presente y futuro
2. Actualizar el ENS
3. Entorno de Validacion ENS

4. Conclusiones

=
<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

4 p
10 afos del =¥..

Sequridad

Un contexto en evolucion

1992 1996 2000 2006 2010 . 2019 2020
Ley3011992 | RD 26311996 | Espafiafirma DNl Ley 1112007 EN| __enl /\ Ley 39/2015, Ley4012015 i’j{i@f Guila na;ilonalde ) Trabajos
Criterios SNC | €/ CCRA ESen sopaaitiad \/ Estiateaia TICAGE *Notificacion de incidentes nofificaciony Gestion actualizacion ENS
Sequridad, emsor RD 1720120017 ¢ ciberincidentes
Nomalzaciny Certficados ENS _erlso Declaracion senvicios compartidos ROL 127201NIS .
Corseac Reglamento evaluacion - LOPDEDD Estrategia Nacionel
MAGERIT SequridadTIC ~ y certficacionde Fsiategiade RD modificacion ENS o Cibersequridad 2019
CERES CON-CERT seguridad deTl Cibersegundad LINGE Certificacion pFOd‘ CyibGTSECUFity Act
1015/1999 | Resolucion$ | RD421/2004 Ley8/2011PIC Reglamento elDAS E}st'”_?m N Esbategia e Seguridad
Criterios‘”S_NC CCN, 0C RD721/2011PIC -m?g nﬂ Nscon Namonal .
TICIN L RGPD i : ﬁ '
Ley 180N EUS DieciiaNiS gl
i 2019
- e (k= =
1990 2003 2000 2011 2017

coN-cert

<entro criptolégico nacional


https://www.ccn-cert.cni.es/ens.html

#XIILJORNADASCCNCERT

[

-—
uermna Nacional de

10 afos del =

Acciones de desarrollo

Informe INES

v' 5 ediciones del informe

Actualizado en 2015 Ambito de aplicacién Certificacion de la

conformidad

v Experiencia de aplicacion mcéd Extendido a v’ Acreditacion y certificaciéon con INES

s aammsnasien | 10O €l Sector ENAC / 768 entidad 2018

Electrénica - .
Publico entidades en :

e R 8 s 0,

v/ Marco europeo (elDAS) leyes 39y 40 v Certificadores acreditados por 30% que en 2017
, AL iafgat¥ I de 2015 ENAC (8) v Actualmente, 62 camparia
v Escenariode | = e € )
v' Entidades certificadas

=2
ciberseguridad A : . P
(publicas/privadas; >160) @}/me&

v' Consejo de Certificacion del
S (Cocng

v 56 guias CCN- STIC de
la serie 800.

v" 14 soluciones de 7

ciberseguridad N -cert

Referente de medidas
de seguridad para v" Informe

v' Conformidad

CERTIFICACION DE
CONFORMIDAD CON EL

eNnSey

CERTIFICACION DE
CONFORMIDAD CON EL

L5e

ama Nacional de
Sequridad

otros .ambitos
/RGPD; ...)

Esquema Nacional de
Seguridad

v" Auditoria

Categoria BASICA Categoria ALTA

v" Notificacién de incidentes

coN-cert

<entro criptolégico nacional


https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ines.html
https://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
https://www.ccn-cert.cni.es/ens.html

I - X111JORNADASCCNCERT

10 anos del Esqerls S

uema Macional de

Seguridad ) \
Resultados globales Informes INES 2018 )/'n?ﬁi

Photo by Kobu ﬂqencv on Unsplash

100%

QN0 .
Cat ALTA: 90% Trabajo
por
realizar
Cat MEDIA: 80%
Cat BASICA: 50%
Trabajo
realizado
Hindice de Madurez

¥ indice de Cumplimienta

coN-cert

criptolégico


https://www.ccn-cert.cni.es/ens.html
https://unsplash.com/@kobuagency?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/collections/290260/colors-for-work?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

I~ XIIIJORNADASCCNCERT

Estrategia Nacional de Ciberseguridad

Contribuir al uso seguro y fiable del ciberespacio

ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD

=
N

o
g o

Objetivo| Objetivo | Objetivo | Objetive | Objetivo
=]
3]

OBIETIVO GEMERAL

Seguridad y resiliencia de las redes y los sistermas
de informacidn y comunicaciones del sector
pliblico y de los servicios esenciales.

Uso segure v flable del ciberespacio frente a wumn
uso ilicito o malicioso

Prateccidn del ecosistema empresarial v soclal de
o4 cludadanos

Cultura ¥ compromiso con la ciberseguridad v
proteccion  de  las  capacidades  humanas
tecnalogicas

Seguridad  del ciberespacie en el  dmbite
nternacicnal.

OBJETIVOS DE LA ESTRATEGIA

En linea con la Estrategia de Seguridad Macional, Espafia garantizard el uso seguro vy fiable
del ciberespacio, protegiendo los derechos y las libertades de los ciudadanos vy
promeviende el progreso socio econdmico,

coN-cert
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LINEA DE ACCION 2

Garantizar la seguridad v resiliencia de los activos estratégicos para

Estrategia Nacional de Ciberseguridad _=w=-

Contribuir al uso seguro y fiable del ciberespacio —

. Ampliar v fortalecer las capacidades de prevencdn, deteccidn, respuesta,
recuperacidn y resilienca a los cberataques dingidos al sector pdblico, a los
servicos esenciales ¥ a empresas de interés estratégoo.

ESTRATEGIA NACIONAL Potenciar el desarrollo de la normeativa sohre profteccion de infrasstructuras

DE CIBERSEGURIDAD criticas, reforzando la segunidad de las redes v sistermas de inforrmacidn que las
soportan.

o

3. Asegurar la plena implantacion del Esguemna Macional de Seguridad, del Sisterna
de Proteccidn de las Infraestructuras Criticas, y el cumplimiente v ammonizacisn
de la normativa sobre proteccién de infraestructuras orticas v servicios

esenciales, con un enfoque priortano basado en el riesgo.

|-

Potenciar, en el marco de sus competencas, la progresiva implicacian y creacidn
de infrasstructuras de obersegunidad en las Comumidades Autdnomas, las
Ciudades Autdnomas, las Entidades Locales v en sus organismes vinoulados o
dependientes que cooperaran y se coordinaran con las estruchuras nacionales

en pro de la mejora de la cbersegundad nacional.

L

Desarrollar 2l Centro de Operacones de Cibersepuridad de la Administracion
General del Estado que mejore las capacidades de prevencion, deteccion v
respuesta, e impulsar el desarrolle de centros de operaciones de aberseguridad

en el ambite autondmico ¥ local.

6. PReforzar la implamtacion de infraestructuras v serviccs de telecomunicaciones
y sistemas de informacidn horzontales comunes, v compartidos por las
Adrinistracicnes Pablicas, potencando su uso v sus capacidades de seguridad
y resiliencia, asegurando a la par, la coordinacién con los primeros en aquellos

casos gue no se utilicen las infraestruchuras v servicics communes

-Siguen hasta la medida [12] - CN'CEN'
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Transformacion digital

Personas, procesos, tecnologia, datos y ciberseguridad

Personas

- Concienciacion

- Formacion

- Cambio cultural

- Implicacioén de los actores (no solo TIC)
- Reclutamiento

Datos
- Datos para nuevos y mejores servicios,
decisiones, politicas publicas, Ciberseguridad
transparencia y reutilizaciéon s _
. - Proteccion de:
- Estrategia de gestion del dato, CDO,... L Senvicios
- Informacién
Procesos Tecnologia _
- Adecuacion a la realidad digital y - Emergerjtes tecnolbgicos
posibilidades - O_portunldades
- Implementacion principio de un sola vez - Riesgos

coN-cert
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Actualizar el ens

uema MNacional de

Seguridad

Transformacion digital y evolucion de la ciberseguridad

@ Alinear y mejorar el ENS

Para facilitar la seguridad en la Administracion Digital.

@ Flexibilizar

Para facilitar la aplicacion del ENS a necesidades especificas.

@ Actualizar

Para facilitar una mejor respuesta atendencias y necesidades de

ciberseguridad: reducir vulnerabilidades y promover la defensa

Photo by Annie Qratt on Unsplash aCtlva CN cm
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Actualizar el ens’

Esquema Nacional de

Seguridad

Aspectos a considerar

Alinear y mejorar el ENS

Para facilitar la seguridad en la Administracién Digital.

() Actualizar referencias: Leyes 39 y 40/2015, RGPD, LO 3/2018...

@ Alinear con el contexto estratégico: ENCS 2019.

@ Mejorar el texto: clarificar, precisar, eliminar aspectos no
necesarios o excesivos, homogeneizar, simplificar, o actualizar
referencias.

Photo by Alex Perez on Unsplash CN cm

entro criptolégico


https://www.ccn-cert.cni.es/ens.html
https://unsplash.com/@a2eorigins?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/collections/290260/colors-for-work?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

I #XI1IIJORNADASCCNCERT

Actualizar el -enso

Sequridad

Aspectos a considerar

w7

i T L1}
| \ ) mM) ::’

Flexibilizar

Para facilitar la aplicacion del ENS a necesidades especificas.

@ Introducir los perfiles de cumplimiento especificos, validados vy
adaptados a aquellas soluciones, tecnologias y entidades con
necesidades especiales

@ Ejemplos: EE.LL., servicios en la nube

Opciones:

- Afadir o eliminar medidas

- Incluir medidas compensatorias

- Incrementar o decrementar el nivel de ciertas medidas

@ Redefinir ciertas medidas para mejor adaptacion a los sistemas y
equilibrio de seguridad y operatividad.

Photo bClaudio Schwarz | @purzlbaum on Unsplash CN - cm
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Actualizar el -enso

Sequridad

Aspectos a considerar

Actualizar
Para facilitar una mejor respuesta atendencias y necesidades de
ciberseguridad: reducir vulnerabilidades y promover la defensa activa.

@ Fuentes: experiencia, caudal de preguntas, input por canales
formales e informales, informes INES, auditorias.

@ Revision: principios béasicos, requisitos minimos, medidas de
seguridad.

@ A considerar:
- Caodificar las precisiones de las medidas de seguridad
- El concepto de “refuerzo” para fortalecer la seguridad de los sistemas y
facilitar su implementacion y auditoria
- Nuevas medidas: proteccion de datos, servicios en la nube,
monitorizacion, proteccion de equipos
- Modificacion en ciertas medidas: monitorizacion, comunicaciones,

explotacion
- También eliminacion de algunas medidas. CN_cerr

<entro criptolégico nacional
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evens

POLITICA DE > @
PLAN DE e MEDIDAS
SEGURIDAD ADECUACION AR COMPENSATORIAS
DECLARACION
ESTADO
® DE APLICABILIDAD

SEGURIDAD
O nesar

" IMPLEMENTACION
AUDITORIA DE SEGURIDAD
) CATEGORIZACION PERFILES DE
DE SISTEMAS AZURE CUMPLIMIENTO

OFFICE 365
INFORMES CLOUDS ENTIDADES
.-\ PRIVADAS LOCALES
=
CUADRO DE

ANALISIS o —
/ INCIDENTES DE
MERICAs @ ~ DEDATOS SEGURIDAD @

. AYUDA == =
SECTOR PUBLICO =R ———
ACTUALIDAD ‘ e‘Jens CERTIFICADO

@ AVISOS

ENTORNO DE VALIDACION ENS
CURSOS

& .= , i " El CCN-CERT cada vez ofrece mds servicios que buscan facilitar la
Vivaness> @ ‘ . .« 7 . Vi . . . H
@ - uioeo implementacion de seguridad para, en ultima instancia, conseguir el

DE ADECUACION STIC

ciszRCONSESOs @

ENCUENTROS .

@ FORMACION SERESIECNSTIC INFORMES

(Yros cumplimiento con ENS.

PRACTICAS

= Entorno que engloba todo lo referente al ENS para facilitar el acceso
a la informacién y la correcta implantacion y validacién de normativa.

= Caracteristicas principales:

* Simplicidad y potencia.

- * Facilidad de navegacion y busqueda.

* Colaboracion.

* Reutilizacidon de recursos.

evens Necesidad de Métricas *Indicadores de situacion.

ENTORNO DE VALIDACION ENS * Estrategia y ayuda en la toma de decisiones. o CE”'
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IMPLEMENTACION
DE SEGURIDAD

JAGENCIA
INES

( /lucxa

INCIDENTES DE
SEGURIDAD

CURSOS

evens

ENTORNO DE VALIDACION ENS

=
Prings,

evens

ENTORNO DE VALIDACION ENS

AZURE

OFFICE
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Informe del Estado de la Seguridad en el ENS.

La solucién INES facilita la recogida y consolidacion de informacidon
para el Informe del Estado de |la Seguridad.

A partir de 2020, campaiia abierta todo el aiio para cargar/actualizar
datos por parte de las entidades, solo se cierra para consolidar la base
de datos en febrero de cada ano.

Las EE.LL. y las universidades son las entidades que necesitan realizar
un mayor esfuerzo para conseguir la adecuacién con el ENS.

Las auditorias de adecuacion empiezan a formar parte del calendario
de ciberseguridad de las entidades.

Informe Nacional Estado de Seguridad

coN-cert

entro criptolégico
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I #XI1IIJORNADASCCNCERT

® Laadecuacion al Esquema Nacional de Seguridad requiere:

CUADRO DE INTELIGENCIA
MANDOS INES
* Politica de seguridad incluyendo la definicion de roles y la
asignacion de responsabilidades.
* Categorizar los sistemas.
* Realizar el andlisis de riesgos.
* Preparary aprobar la Declaracion de Aplicabilidad.
* Elaborar un plan de adecuacidon para la mejora de la seguridad.
* Implantar, operar y monitorizar las medidas de seguridad.
* Auditar la seguridad.
[ ]

Informar sobre el estado de la seguridad.

'eNS

ENTORNO DE VALIDACION ENS

Adecuacion del ENS
coN-cert

<entro criptolégico nacional
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A\
Dipitar @
) PLAN DE = o @ uPILAR
ADECUACION ANALISIS DE
RIESGO
PILAR
BASIC ¢

@ nesar

SR HF

IMPLEMENTACION
DE SEGURIDAD

AZURE {

OFFICE 365 ¢

e ——————————————————————————

)
'@/lucia> 4 u
= i coN-cert

INCIDENTES DE
SEGURIDAD

Modulo de AR (Analisis de Riesgos Simplificado)

=  Permite realizar analisis de riesgos simplificados con objeto de
facilitar la actualizacion de los mismos a lo largo del tiempo.

® Entre sus capacidades destacan:
* Declaracion de aplicabilidad.

* Evaluacion de impacto.

evens Estudio Simplificado de Riesgos

ENTORNO DE VALIDACION ENS

coN-cert
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= MEDIDAS
Ll COMPENSATORIAS

DECLARACION
DE APLICABILIDAD

@ nNes-AR

PERFILES DE
AZURE CUMPLIMIENTO

OFFICE 365

CLOUDS ENTIDADES
PRIVADAS LOCALES

A ®  Facilitar el cumplimiento del ENS y que los servicios se presten de

acuerdo a unos niveles minimos de confianza.

® Lainclusion del Analisis de Riesgos en el proceso de determinacion
de la Declaracion de Aplicabilidad resulta en perfil de cumplimiento.

®  Un perfil de cumplimiento implica:
* Un conjunto de medidas de seguridad.

* La implementacidén concreta y detallada de cada medida de
seguridad.

* Aceptacion del riesgo residual obtenido tras la implementacién

e. ens de las medidas de seguridad.

ENTORNO DE VALIDACION ENS

coN-cert
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IMPLEMENTACION |
DE SEGURIDAD

CATEGORIZACION
DE SISTEMAS

INFORMES

INTELIGENCIA
INES

=N
)
Grrciz

ANALISIS

DE DATOS INCIDENTES DE

SEGURIDAD

METRICAS

°‘~, o AVEOS e ens ®" Modulo de INES, que auna estrategias y herramientas para transformar
p ENTORNO DE VALIDACION ENS . . s . .
la informacién en conocimiento.

CULTURA
ENS

" Objetivo de mejorar el proceso de toma de decisiones del organismo.

" |nformes, resumenes, cuadros de mando, graficos y mapas con
informacion analitica detallada sobre estado de cumplimiento del ENS.

® Analisis de informacidn desde la siguientes perspectivas:

- * Cumplimiento, madurez y organizacion de la seguridad.
—— _—

* Evolucidn de participacion e indices.

* Analisis referente a cuestiones e indicadores.

€vVeNS Inteligencia de los Datos

ENTORNO DE VALIDACION ENS

coN-cert
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Inteligencia Inés | An: Inteligencia Inés | A

1C-MEDIO

MATO  OsALTO

A
H « B »

o om Qusrizeeny i

ceasic  crMeowm

cron

9.  Tadapivotante L S
° H »

ens Inteligencia y Explotacion de los Datos

ENTORNO DE VALIDACION ENS
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r N
evens
POLITICA DE
PLAN DE MEDIDAS
SEGURIDAD ADECUACION COMPENSATORIAS
Y DECLARACION
ESTADO
SEGURIDAD DE APLICABILIDAD
" IMPLEMENTACION
AUDITORIA DE SEGURIDAD
CATEGORIZACION PERFILES DE
DE SISTEMAS AZURE CUMPLIMIENTO
OFFICE 365
CLOUDS ENTIDADES
N PRIVADAS LOCALES
CUADRO DE 7))
MANDOS & 3 eaas @
23
Oinucia ==
ANALISIS o = cov-cert
DE DATOS DENTES e
METRICAS SEGURIDAD
R . AYUDA
UBLICO
Ol = -~}
acuoro @) S A —m—m————=

@ AVISOS

ENTORNO DE VALIDACION ENS
CURSOS
sTcC ENTIDADES "
=R L @ resiract : DE CERTIFICACION
V/H/vanesa

". v . . L4 7 . L4
. @ B 0 = Se dotara a la administracion publica de una potente solucién
® S (Yrincy que ayude simplificar todos los aspectos referentes al ENS,

ciszRCONSESOs @

PRACTICAS CERTIFICADAS

incluida la toma de decisiones.

® Los organismos sabra su estado de cumplimiento y madurez en
cada momento.

= El objetivo principal es facilitar la integracion de todo lo
referente al ENS.

'/

evens Consolidacion e Integracion de soluciones CCN-CERT

R
L4

ENTORNO DE VALIDACION ENS

coN-cert
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Conclusiones

&

[CL/01]

Necesaria implicacibn de todos los elementos
técnicos, humanos, materiales, organizativos:
personas, procesos, tecnologia, datos y ciberseguridad

[CL/02]

El ENS, aplicable a todo el Sector Publico, proporciona un
planteamiento comun para la proteccion de la
informacion y los servicios. Referente para otros
ambitos

[CL/03]

Segquir trabajando:
- Todos, para lograr la plena implantacion del ENS

- Actualizar el ENS para mejor respuesta a tendencias y
necesidades de ciberseguridad. Proceso que llevara tiempo y
dara cabida a la participacién (como en ocasiones anteriores).
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