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¿Se certifica el sistema de información, el 

de gestión, o la propia empresa? 

Sistema de Gestión de la Seguridad de la 
Información (SGSI) 

Sistema de Información que soporta los servicios 
 y la información que éstos tratan 

SE REQUIERE SE CERTIFICA 

Para categorías MEDIA y ALTA 
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SE CERTIFICA 

Sistema de Información 
que soporta los servicios y 

la información que éstos tratan 
ALCANCE: “Sistema de información…” 
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de gestión, o la propia empresa? 
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ALCANCE: “Sistema de información que soporta los 
servicios…” 

ALCANCE: “Sistema de información que soporta los 
servicios (…) siendo prestados por [organización 
certificada…” 

ALCANCE: “Sistema de información gestionado por 
[organización certificada] que soporta los servicios…” 

ALCANCE: “Sistema de información propiedad de 
[organización certificada] para la prestación de los 
servicios…” 
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Compatibilidad entre Roles y responsabilidades 

en el ENS 
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Comité de Seguridad 

Roles y responsabilidades en el ENS 

DPO - Delegado de 
Protección de Datos 

Responsable del servicio Responsable de la información 

Responsable  
de la seguridad 

Administrador 
de seguridad 

Supervisión 

-1- 
ÁREAS 

OPERATIVAS 

-2- 
ÓRGANOS DE 

CONTROL 

-3- 
AUDITORÍA INTERNA  

-4- 
AUDITORÍA CERTIFICACIÓN 

Auditoría Interna 

Especificación 

Responsable del Sistema 

Las 3 líneas de defensa 

Ejecución 
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(…) 

Roles y responsabilidades en el ENS 

Noviembre de 2018 
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La importancia del ‘alcance’ en la certificación 

del ENS 
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La importancia del ‘alcance’ en la certificación 

Menos es Más (- es +) 
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La importancia del ‘alcance’ en la certificación 
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La importancia del ‘alcance’ en la certificación 
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SUBSISTEMA-01 

Alcance: Sistema de información que soporta los servicios SRV-01 y SRV-02… 

Categoría: MEDIA 
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La aplicación de las medidas no solo depende 

de la categoría del sistema. 
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Caso 1: Afectación del 

nivel, en cada dimensión 

se seguridad del sistema, 

respecto a las medidas de 

seguridad del Anexo II. 
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El nivel x dimensión y medidas de seguridad 
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B M A 

SISTEMA DE CATEGORÍA MEDIA 
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B M A 

El nivel x dimensión y medidas de seguridad 
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     Sector Público: 

 Se nombran Responsables del Servicio y de la Información. 
 Dichos responsables valoran los servicios y la información, 

categorizando el sistema el Responsable del Sistema a partir de dichas 
valoraciones. 

 Son importantes los valores de los niveles en sus cinco dimensiones. 

     Sector Privado: 

 No es necesario nombrar responsables del Servicio y de la Información. 
 No es necesario valorar servicios ni información. 
 Se adscribe a determinada categoría del sistema. 
 Debe cumplir en todas las dimensiones para determinada categoría, 

inexorablemente, al desconocer con que AAPP colaborarán. 

El nivel x dimensión y medidas de seguridad 
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     Sector Privado: 

 (…). 
 Deben cumplir en todas las dimensiones para determinada categoría, 

inexorablemente, al desconocer con que AAPP colaborarán, excepto si lo 
detallan en el alcance. 

El nivel x dimensión y medidas de seguridad 
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Caso 2: Afectación del 

alcance en las medidas de 

seguridad del Anexo II. 

22 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 

El alcance y las medidas de seguridad 
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Una organización perteneciente al sector privado ha categorizado su sistema de 
información de categoría MEDIA. En consecuencia, en su Declaración de Aplicabilidad 
para la continuidad del servicio queda: 

En base a ella, únicamente debe hacerse un Análisis de Impacto (BIA) [op.cont.1], 
pero no el Plan de Continuidad [op.cont.2] ni las pruebas del mismo [op.cont.3], ya 
que no aplican para categoría MEDIA. 

BÁSICA MEDIA ALTA 
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ALCANCE: Sistema de Información propiedad de [Organización], necesario para la 

correcta prestación de servicios profesionales de instalación, configuración y migración 

de soluciones de (…), servicio de replicación y continuidad de negocio, (…), conforme a 

los requisitos de seguridad establecidos en el Real Decreto 3/2010, de acuerdo con la 

Declaración de Aplicabilidad vigente. 

BÁSICA MEDIA ALTA 

El alcance y las medidas de seguridad 
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GESTIÓN DE RIESGOS 

(Apreciación + 

Tratamiento) 

VALORACIÓN y 

CATEGORIZACIÓN 

DECLARACIÓN DE 

APLICABILIDAD 

(SOA) 

(Activo-Amenaza) 

R = P x I x Valor 

El alcance y las medidas de seguridad 
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Resumen final 
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Resumen final 

 Lo que se certifica del ENS es el Sistema de Información, debiendo quedar reflejado 
en el alcance: “Sistema de información…”. 

 El modelo de las 3 líneas de defensa puede ayudarnos a determinar 
incompatibilidades entre roles. 

 A veces “lo mejor es enemigo de lo bueno”. Es preferible reducir el alcance 
inicialmente para conseguir antes la certificación comprobando así la seguridad del 
sistema, que esperar 4 años más para poder certificar un alcance total, sin tener nada 
mientras. 

 Especialmente las organizaciones pertenecientes al Sector Público, deben tener en 
cuenta la valoración del sistema en cada una de las cinco dimensiones de la 
seguridad, dado que hay medidas que puede no sean de aplicación para 
determinadas combinaciones dimensión/valor. 

 Lo que indiquemos en el alcance nos puede ocasionar la aplicación de otras medidas 
de seguridad, más allá de las que correspondan según la categoría del sistema. 
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¿Alguna pregunta? 

José Luis Colom Planas  
jl.colom@audertis.es  

www.audertis.es    
www.aspectosprofesionales.info   
https://www.linkedin.com/in/joseluiscolom/    
https://twitter.com/JLColomPlanas   
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