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Defensa activa es:
1. conseguir que al atacante le 

sean más costosos sus 
esfuerzos

2. aprovechar su momentum
en nuestro beneficio
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Defensa activa es:
3. obtener la máxima 

información del atacante
4. alertar de forma temprana

compromisos o fases 
iniciales de un ataque
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Defensa activa
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Defensa activa
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Un poco de historia
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Consideraciones

• Nivel de habilidad
• Recursos

• Financieros
• Humanos
• Técnicos
• Inteligencia
• Experiencia

• Predictabilidad
• Atribución
• Legalidad
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“Aunque el	engaño sea	detestable	en	
otras actividades,	 su empleo en	la	
guerra es laudable	y	glorioso,	y	el	que
vence a	un	enemigo por medio del	
engaño merece tantas alabanzas como
el	que lo	logra por la	fuerza.”

Niccolo Machiavelli,	1469-1527
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Objetivo: entorpedecer Cyber Kill Chain
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Sensación
No vemos la totalidad del escenario
Haroon Meer hace una analogía 
interesante con el juego del ajedrez

Asimetría: los defensores tienen 
que defender siempre, y los 
atacantes ganar una sola vez

No es verdad. Los atacantes 
también pierden.
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Objetivo
Los atacantes cometen errores
Queremos elevar su coste del 
ataque (el famoso ROI)
Queremos que tengan que 
esforzarse más

Cuidado: nuestra defensa activa 
no nos puede costar más que su 
coste de evadir nuestras 
estrategias.
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Defensa activa

NO es hacking back
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Defensa activa

Pero sí hay otras opciones
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Defensa activa

NO es hacking back 
(¿o algo así? – la polémica)

14



www.ccn-cert.cni.es

IX JORNADAS STIC CCN-CERT

Defensa activa

Pero sí hay otras opciones
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“The	Active	Response	Continuum	comprises	a	variety	of	different	tactics	for	
responding	to	unauthorized	digital	intrusions...[including]	a	variety	of	
reactive,	non-cooperative	responses	to	digital	intrusion	that	are	typically	
calculated	to	affect	remote	systems	and	are	intended	to	investigate,	
defend,	repel,	or	punish	the	intrusion.	Such	measures	range	from	benign	
measures	that	implicate	the	legitimate	interests	of	innocent	persons	
without	impacting	remote	systems	to	aggressive	measures	that	are	
intended	to	inflict	harm	or	damage	on	the	intended	targets.”

David	Dittrich,	Kenneth	Einar Himma,	2005



www.ccn-cert.cni.es

IX JORNADAS STIC CCN-CERT

Defensa activa

Pero sí hay otras opciones
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Defensa activa

Pero sí hay otras opciones
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http://www.crowdstrike.com/blog/active-defense-time-new-security-strategy/
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Cyber Counter Strikes
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Cyber Counter Strikes
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Cyber Counter Strikes
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Suposiciones en Cyber Counter Strikes (Hacking Back)
• Es posible una atribución certera
• Es posible enfrentarse a una nación
• No existe escalado incontrolado
• El atacante inicial no tiene segunda oportunidad de ataque
• Es algo entre los dos actores
• La empresa no tiene intereses en ese país
• La información robada se elimina del atacante
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Los 10 Principios de la Defensa Activa
• Engaño: hacer pensar que algo es verdadero
• Degradación: reducción de la efectividad
• Retraso: ralentizar la actividad
• Negación: ocultar nuestras capacidades
• Disrupción: interrumpir o impedir sus capacidades
• Desvío: forzar al cambio de rumbo
• Neutralización: hacer al adversario incapaz de interferir
• Supresión: degradar temporalmente 
• Exploit: ganar acceso a sus sistemas
• Destrucción: eliminación de las capacidades del adversario
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Ejemplo
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Atacante Defensor

Negación Evitar que descubran el	ataque Evitar que descubran su
objetivo

Engaño Engañar para	que nos dejen
entrar

Engañar para	que nos revelen
su presencia

Desvío Llamar la	atención del	defensor	
en	algo	no	relacionado

Llamar la	atención del	atacante	
en	el	objetivo	equivocado

Engaño Hacer pensar al	defensor que el
ataque es no	sofisticado o	no	
dirigido

Hacer pensar al	atacante que lo
que están buscando	no	está	
aquí

Engaño Hacer pensar al	defensor que el	
ataque está	controlado	o	
finalizado

Hacer pensar al	atacante que
ya han conseguido su objetivo

Desvío Hacer pensar que el	atacante
es otro

Hacer que el	atacante ataque a	
otro o	que piensen que se	han
equivocado de	objetivo
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Ejemplos concretos de Defensa Activa
• Generación de logs falsos
• Generación de documentación falsa
• Concepto clásico de honeypots (máquinas, redes, etc.)
• Generación de tráfico falso (ARP, CDP, DHCP, SIP, mDNS, etc.)
• Cambios de ‘foco’ en el análisis de incidentes
• Cebos en foros, phishing, pastebin, etc.
• Hacer creer que su ataque ha tenido éxito (spear phishing, 

infecciones ,etc.)
• Generación de canaries: tablas, usuarios en AD, dominios, cuentas 

de correo, perfiles en redes sociales, teléfonos, puntos de acceso 
Wifi, documentos, etc.
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Herramientas para la Defensa Activa
• Múltiples formas de engaño: tamaño, actividad, tiempo, habilidades
• Ambigüedad (muchos aleatorios) vs Falsa atribución
• Confirmación de información: mejor establecer nuestra estrategia 

en algo ya establecido que forzar a cambiar el pensamiento de 
nuestros atacantes (Magruder’s principle)

• Límites en el procesamiento de información:
• Ley de números pequeños
• Fácil de condicionar (Pedro y el lobo)
• No existen cisnes negros
• Ejemplo: muchos servidores sin datos; Alerta + Retraso + 

Condicionamiento
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Aproximaciones actuales (y sus problemas)
• Beaconing, tracking

• Depende del alcance, zona gris

• Threat counter-intelligence (foros, etc.)
• Participación (pay-to-play), reputación, child abuse

• Sinkholing
• Autorización judicial, información personal

• Honeypots
• Entrapment, pasarela para otros ataques, atracción, daño a la imagen

• Hacking back (¿me van a denunciar los criminales?)
• Escalado de la violencia, efectos colaterales, fallo en la atribución, 

legalidad
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El modelado de amenazas es importante
1. Qué queremos proteger (activos)
2. Contra quién queremos protegerlo (adversarios)
3. Qué probabilidades hay de que tengamos que protegerlo
4. Cómo de malas son las consecuencias si fallamos
5. Cuánto esfuerzo quiero dedicar para protegerlo
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28John	Lambert,	Microsoft
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Conclusiones
• Defensa activa es aumentar el coste del ataque (para los atacantes!)
• Realmente no es tan asimétrico (Ej: los informes de APT groups)
• Existe un espectro de respuestas (de benigna a agresiva)
• No estamos aprovechando la defensa activa hoy en día
• Necesitamos establecer nuestra estrategia de defensa activa
• La parte legal debe estar involucrada desde el principio
• Establece una estrategia que sume pero que no reste
• Imprescindible para mejorar enormemente en:

• Detección tanto de compromisos como fases iniciales de un ataque
• Ralentizar y neutralizar los ataques
• Obtener información sobre los atacantes (IOCs)
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Recursos
• http://www.crowdstrike.com/blog/active-defense-time-new-security-strategy/

• http://www.geek.com/news/georgia-outs-russian-hacker-takes-photo-with-his-own-webcam-1525485/

• Active	Response	to	Computer Intrusions http://papers.ssrn.com/sol3/papers.cfm?abstract_id=790585

• Active	Defense and	theA.R.T.	Of	War https://www.rationalsurvivability.com/presentations/ARTofWAR-v2.pdf

• IP	Comission report http://www.ipcommission.org/

• A	Right to	Cyber Counter Strikes	http://works.bepress.com/jan_kallberg/27/

• Bring back	theHoneypots (BH	2015)	https://www.youtube.com/watch?v=W7U2u-qLAB8

• Deception for the Cyber Defender	https://www.youtube.com/watch?v=iA7P-v-MplY

• Cyber Security	Active	Defense:	Playing withFire or Sound Risk Management?	http://jolt.richmond.edu/index.php/cyber-
security-active-defense-playing-with-fire-or-sound-risk-management/

• The Drawbacksand	Dangersof	Active	Defensehttps://ccdcoe.org/cycon/2014/proceedings/d2r1s5_hathaway.pdf

• Framework	and	principles for active	cyber defense http://www.sciencedirect.com/science/article/pii/S0167404813001661

• Active	reponse for computer intrusions http://papers.ssrn.com/sol3/papers.cfm?abstract_id=790585
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