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русский киберпреступности 
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• Comandante Oscar de la Cruz 

• Grupo de Delitos Telemáticos 

• Unidad Central Operativa - Guardia Civil 
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ATRIBUCIÓN 
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UN POCO DE HISTORIA….. 
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PAVEL 

IGOR ARTIMOVICH 
PAVEL VRUBLESKY (REDEYE) 
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Net-Worm.Win32.Koobface.a, atacaba a MySpace. 
Net-Worm.Win32.Koobface.b, ataca a Facebook. 
WORM_KOOBFACE.DC, ataca a Twitter 
Net-Worm.Win32.Koobface .c ataca a www.msn.com 
W32/Koobfa-Gen, ataca a Facebook, MySpace, hi5, Bebo, Friendster, myYearbook, Tagged, Netlog y Fubar 
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BUSINESS MODEL: Cybercrime as a Service 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 

VLADIMIR DRINKMAN 
Detenido en Holanda en 2012 
Extraditado a USA en Enero 2015 
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RANSOMWARE 
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CAMPAÑA DISTRIBUCIÓN 
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SERGEY TARASPOV (17a) 
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EVOLUCION CAMPAÑAS CONTRA BANCOS 
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INFORME 

Infección de un empleado  

Ataques al sector bancario 

PROCESO 

1er suceso KIEV ENE’13 

2º Informe Kaspersky 

 Carberp + Anunak : Karbanak 
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CVE-2012-0158 CVE-2012-2539 CVE-2014-1761 
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Obtener password user con 
privilegios  

Conseguir acceso a correo y 
servidores  

Escalada privilegios, admin 
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Instalación software RAT  

Configuración accesos remotos y 
firewall 
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EXPLOTACIÓN 
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754037e7be8f61cbb1b85ab46c7da77d 

Clave cifrado RC4 
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Acceso VPN desde equipos infectados 

Software ATMs Wincor-Nixdorf 
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CAJEROS NCR 
Win32 

PINCode 
1am – 5am 

BootCD 
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GRUPOS MÁS ACTIVOS 
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EXPLOIT KITS  
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PAUNCH 
 

> 1000 Clientes 
 
> 50.000$ benef./mes 
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PHISEYE 

SVPENG 
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Centro Nacional de Coordinación de Incidentes 

informáticos  

Mº INTERIOR 

DEPARTAMENTO K 

FSB 
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@GDTGuardiaCivil 

www.gdt.guardiacivil.es 


